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Velké mnozstvo webovych systémov v sicasnej dobe obsahuje zranitelnosti

jednoducho zneuzitelné ito¢nikmi, pricom nasledky takéhoto zneuzitia mozu

byt fatdlne. V préci navrhujeme rieSenie, ktoré zvysuje bezpecnost webového
)

systému pomocou detekcie anomalii.

Pre nase rieSenie vyuzivame kombinaciu umelého imunitného systému a
evolu¢ného algoritmu. Vyuzitie tejto kombindcie sa v nasom kontexte ukazuje
ako vhodné, kedze itoky na webovy systém mozeme chépat ako Gtoky pato-

génov na organizmus.

Navrhli sme systém ktory zbiera a agreguje data webového systému po-
mocou Specializovanych agentov. Zozbierané data vyhodnocuje jednym z algo-
ritmov umelych imunitnych systémov, a to algoritmom dendritickych buniek.
Tento algoritmus obohacujeme o ladiacu cast v ktorej pomocou evoluéného

algoritmu optimalizujeme vahu dat z jednotlivych zdrojov.

Pre navrhnuté rieSenie sme vytvorili implementéaciu, pricom sme overili
uspesnost detekéného mechanizmu. Vysledky sme porovnali s vysledkami sys-
tému PHPIDS. V porovnani nas systém sice dosiahol vyssi pocet falosnych
poplachov, na zaklade vsetkych zozbieranych dat sme ho vsak vyhodnotili ako
lepsi. Z vysledkov je viditelny vyrazny dopad ladiacej ¢asti na celkovi tspe-

$nost algoritmu.
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Many web systems currently contains vulnerabilities which could be easily mi-
sused by attackers, while consequences of this misuse can be fatal. In our thesis
we propose a solution, that improves security of a web system by anomaly de-

tection.

In our solution we are using combination of artificial immune system and
evolutionary algorithm. Use of this combination seems proper in our context
while attacks on web systems could be seen as attacks of pathogens on orga-

nism.

We have designed a system which is collecting and analysing data from
web system using specialized agents. Gathered data is then evaluated with
one of the artificial immune systems algorithms which is dendritic cell algo-
rithm. We are modifying the algorithm with tuning module in which we use an

evolutionary algorithm for optimization weight of data from specific sources.

For the designed solution we created an implementation and we tested
relevance of the detection mechanism. We compared the results with the results
of the PHPIDS system. Despite higher amount of false positives of our system
we evaluated it as more suitable because of overall results. From the results

we can also see visible impact of the tuning module for the overall relevance.
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Kapitola 1
Uvod

Pri sti¢asnom rozmachu pouzivania webovych systémov sa velmi casto streta-
vame s pokusmi o prieniky do tychto systémov. Pre ochranu pouzivatelov, dat,
alebo systémov samotnych existuje niekolko rieseni, ako je pouzitie firewallov

alebo Sifrovania.

Jednym z komplexnejsich spésobov ochrany je vyuzitie systémov na de-
tekciu prienikov. V sti¢asnej dobe existuje vela rdoznych metdéd a pristupov pre
vytvorenie systému pre detekciu prienikov. Jednou z metdd je vyuzitie biold-

giou inspirovanych metdd.

Cielom nasej prace je pouzitim znalosti ziskanych z existujicich publikacii
v oblasti pocitacdovej bezpecnosti a vypocétovej inteligencie navrhnuf, imple-
mentovat a otestovat systém, ktory bude schopny detegovat titoky na monito-
rovany webovy systém. Nasim cielom je, aby bol systém pouzitelny v redlnom

nasadeni pri ¢o najmensom vytazovani systémovych zdrojov.

Jednym z hlavnych kritérii, ktoré budeme pri rieseni brat do tivahy je tspe-
snost detekcie prienikov. NaSou prioritou je vytvorit rieSenie, ktorého vysledky
budt schopné obstat v porovnani s vysledkami existujicimi rieSeniami, pricom

budeme klast doraz na schopnost detekcie itokov na nezndme zranitelnosti.

1.1 Pouzité skratky

AIS z angl. artificial immune system, umely imunitny systém

AT z angl. artificial intelligence, umeld inteligencia

API z angl. application programming interface, aplikacné rozhranie

CI z angl. computational intelligence, vypoctova inteligencia

CSA 7z angl. clonal selection algorithm, algoritmus dendritickych buniek

CSRF 7z angl. cross-site request forgery, typ ttoku na webové systémy



1.2. POUZITE POJMY

DCA z angl. dendritic cell algorithm, algoritmus dendritickych buniek
DC dendriticka bunka

DDoS z angl. distributed denial of service, typ ttoku na webové systémy
DOM doménovy objektovy model

DoS z angl. denial of service, typ utoku na webové systémy

EA evolu¢ny algoritmus

FN z angl. false negative, typ odpovede systému na detekciu prienikov
FP z angl. false positive, typ odpovede systému na detekciu prienikov
FPR z angl. false positive rate, miera TP

IDS z angl. intrusion detection system, systém na detekciu prienikov
JSON z angl. javascript object notation, format serializacie dat

REST z angl. representational state transfer, webovy softvérovy architekto-
nicky styl

TN z angl. true negative, typ odpovede systému na detekciu prienikov

TP z angl. true positive, typ odpovede systému na detekciu prienikov

TPR z angl. true positive rate, miera TP

XSS z angl. cross site scripting, typ utoku na webové systémy

1.2 Pouzité pojmy

escapovanie sposob oSetrovania Specidlnych znakov v retazci
token kategorizovany blok textu

cookie malé mnozstvo dat, ktoré je prijaté z web stranky a ulozené v prehlia-

dadi pouzivatela



Kapitola 2

Analyza problematiky bezpeénosti

webovych systémov

2.1 Bezpeénost webovych systémov

V nasledovnych sekcidch opiSeme problematiku bezpecnosti webovych systé-
mov. NasSa analyza pozostava z opisu oblasti potrebnych pre tspesny navrh

vlastného systému pre zvysenie bezpecnosti webového systému.

V naSej analyze opisujeme niekolko najznamejsich a najcastejsich druhov
utokov na webové systémy, nasledne predstavujeme systémy na detekciu prie-
nikov a ich zakladné rozdelenie. Nakoniec opisujeme existujice systémy na

detekciu prienikov.

2.2 Zranitelnosti webovych systémov

Zranitelnost webového systému je cesta, ktort moze ttocnik pouzit pre zneuzi-
tie webového systému [24]. Celkové riziko zneuzitia webového systému potom
mozeme ur¢it ako kombinéciu zlozitosti nadjdenia tejto cesty a odhadom ob-

chodného a technického dopadu na celd organizaciu.

V nasledujucich sekciach priblizime niektoré najznadmejsie a najcastejsie
zneuzivané zranitelnosti webovych systémov, pri¢om sa zameriame na zranite-

Inosti aplikac¢nej vrstvy.

2.2.1 Injektovanie

K injektovaniu dochédza v pripadoch, ked st do aplikacie posielané data, ktoré
mozu byt interpretované ako cast prikazu alebo dopytu [24]. Zranitelné st

aplikacie vyuzivajice SQL, LDAP a pod.



2.2. ZRANITELNOSTI WEBOVYCH SYSTEMOV

Utok vyuziva pripady, kedy sa do pripravovanych prikazov alebo dopytov
v aplikécii vkladaju refazce ziskané priamo od pouzivatela a najméi pripady,

kedy tieto refazce nie st aplikdciou upravované.
Injektovaniu je mozné predist niekolkymi spdsobmi [24]:

Parametrizacia. Ak je to mozné, pri skladani prikazov a dopytov by malo
byt vyuzivané API, ktoré zamedzuje priamy pristup k interpreteru. TGto

vlastnost mé v stcasnej dobe implementovani vic¢sina ramcov.

Escapovanie. V pripade, kedy nie je mozné vyuzit parametrizaciu, je po-
trebné escapovat znaky, ktoré by mohli byt interpretované ako cast syn-

taxe jazyka prikazu alebo dopytu.

Validacia vstupov. Refazec, ktory je ziskany od pouzivatela by mal prejst
kontrolou na pritomnost znakov, ktoré v danom kontexte v retazci ne-

maji zmysel.

2.2.2 Cross-Site Scripting

Cross-site scripting (dalej len XSS) vyuziva zranitelnosti webovej aplikacie
ktord umoznuje do systému vkladat a sptastat skripty z klientskej strany [5].
Tento typ utoku je najcastejsie objavujucim sa typom utoku na webovych

systémoch. Utoky XSS mézeme rozdelif do troch hlavnych kategorii:
e spoOsobujice perzistentné akcie,
e spOsobujuce neperzistentné akcie.
e zalozené na dokumentovom objektovom modeli (dalej len DOM).

Prvé dva typy ttokov st sposobené zranitelnostou kédu na serverovej

strane, treti je sposobeny zranitelnostou kédu na klientskej strane.

Pri atoku, ktory vykonava perzistentné akcie sa trvale meni obsah webo-
vého systému. Su to napriklad zobrazované data, alebo zmeny v konfiguracii
systému. Utok, ktory sposobi neperzistentti akciu je viéSinou zamerany na zis-
kanie existujucich dat, alebo docasny pristup do standardne blokovanych casti
systému. Utok zalozeny na DOM sposobuje zmeny v HTML kéde, ktory je

spracovavany klientmi.

Utokom XSS je mozné predist niekolkymi sposobmi [24]:
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Escapovanie. Podobne ako v sekcii 2.2.1.
Validacia vstupov. Podobne ako v sekcii 2.2.1.

VyuZitie existujucich kniZnic. Existujice rieSenia st schopné upravit po-
uzivatelsky vstup pre bezpecné pouzitie v aplikécii, pri¢om si zamerané

na XSS.

Content Security Policy Vyzitim tohto standardu je mozné v prehliadaci

definovat umiestnenie a typ obsahu, ktory mé byt nacitany.

2.2.3 Cross-Site Request Forgery

Cross-Site Request Forgery (dalej len CSRF) je typ ttoku, pri ktorom je pou-
Zivatel printteny spustit nechcené akcie v ramci aplikécie, v ktorej je autentifi-
kovany [5]. Prehliada¢ pouzivatela odosiela zranitelnej aplikacii podvrhnuty
HTTP dopyt obsahujtci informécie o aktudlnej relacii pouzivatela. Vdaka
tymto informécidm je Gtocnik schopny posielat podvrhnuté dopyty, ktoré st

aplikdciou povaZzované za legitimne [24].

Predchadzat atokom CSRF je vii¢sinou mozné vkladanim nepredvidate-
Iného tokenu do HTTP dopytov. Token by mal byt unikétny pre relaciu a v ide-
alnom pripade by mal byf prenaSany v skrytom poli, kedZe prendsanie ako

parameter URL zvySuje bezpecnostné riziko [24].

2.2.4 Utoky DoS

Ako dokazuju nedévne itoky na komercné servery a poskytovatelov pripojenia,
DoS tutoky (z angl. Denial of Service) st nalichavym problémom na internete.
DoS utoky sltzia na znepristupnenie sluzieb, a to akymkolvek sposobom. Od
vytrhnutia kabla zo servera az po vyuzitie slabiny v aplikécii. Moze ist o do-
siahnutie limitu sietovej karty, aplikacie, ¢i systémovych prostriedkov (CPU,

pamiif, miesto na disku ...).

Ak ttok prichddza z jedného zdroja, je ¢asto pomerne jednoduché utok
zastavit napriklad blokovanim dopytov z jeho IP adresy. Ak ttok prichddza
z viac ako jedného zdroja, je zastavenie titoku velmi komplexny problém. Ta-

kéto titoky nazyvame DDoS (z angl. Distributed Denial of Service).



2.3. SYSTEMY NA DETEKCIU PRIENIKOV

V prvych pripadoch ich vyskytu boli tieto Gtoky len technickymi hrami
v komunite Gto¢nikov. KedZe na vykonanie tohto typu ttoku stacilo vyuzit
niektory z volne Sirenych néstrojov, utoky zacali byt vykonavané aj beznymi

pouzivatelmi.

Dévody ttokov DoS mozu byt rézne, ¢asto ale vSak ide o snahu znefunkéne-
nie infrastruktary organizacii s ktorymi ito¢nici nestihlasia, alebo o odstavenie
konkurencie. V poslednej dobe sa ¢asto mozeme stretnif aj s pripadmi, kedy

utocnici vydieraju firmy hrozbami DoS tutokov pricom vyzaduji vykupné.

2.2.5 Path traversal

Utok path traversal je zamerany na pristup k siborom a adresirom, ktoré
st umiestnené mimo koretiového adresara web servera. Uto¢nik skiima aplika-
ciu a hlada absoltitne odkazy na stibory. Manipulaciou premennych pomocou
retazcov typu ”../”, ktoré slizia na navigaciu v unixovych stborovych systé-
moch Gtoénik dokéze pristupovat k siborom, ku ktorym by bezny pouzivatel
pristup mat nemal. Tento itok moze byt vykonany aj spustenim Skodlivého

kédu vlozeného do cesty k stiboru.

Na vykonanie tohto itoku nie st potrebné Specidlne néstroje, staci zistit,

ktoré URL st pristupné.

2.3 Systémy na detekciu prienikov

Systémy na detekciu prienikov (dalej len IDS, z angl. intrusion detection sys-
tem) su softvérové systémy, ktoré maji za tlohu zabranit zneuzitiu pocitaco-
vého systému, alebo siete [21]. Tieto systémy ziskavaji informéacie o prostredi,

v ktorom st nasadené a vykonavaji bezpecnostni diagnézu [10].

Z pohladu spravnosti diagnézy systém modze vratit niekolko typov odpo-

vedi.

True positive (dalej len TP). Systém spravne vyhodnoti zaznamenané data

ako hrozbu.

False positive (dalejlen FP). Systém zaznamenané data vyhodnoti ako hrozbu

napriek tomu, Ze ide o korektné spravanie systému.
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True negative (dalej len TN). Systém spravne vyhodnoti zaznamenané data

ako korektné spravanie systému.

False negative (dalej len FN). Systém nespréavne vyhodnoti zaznamenané

data ako korektné spravanie, pricom ide o hrozbu.

Vyhodnotenim poc¢tu jednotlivych typov vysledkov je mozné urcit tspesnost
IDS formou miery TP (dalej len TPR), ktora je definovana vo vztahu 2.1

a formou miery FP (dalej len FPR), ktora je definovana vo vztahu 2.2.

TP

TPR= —— 2.1
[TP|+|FN| 21)

|EP|
FPR= — 2.2
|[FP|+ |TN| (22)

IDS pouzivaju na detekciu prienikov niekolko druhov mechanizmov, ktoré

mozeme rozdelit do dvoch hlavnych skupin:
1. detekény mechanizmus zalozeny na priznakoch,
2. detekény mechanizmus zalozeny na anomaliach.

Vyssie spomenuté skupiny st komplementarne a predstavuji tiplne iné pristupy

pre detekciu prienikov.

2.3.1 Detekény mechanizmus zaloZeny na priznakoch

Detekény mechanizmus zaloZeny na priznakoch je aplikovatelny na ttoky, o kto-
rych je zhromazdené dostatoéné mnozstvo tdajov [10]. IDS obsahuje vo svojej
databaze informaécie o tychto tokoch, pricom kontroluje pokusy o tieto utoky

porovnavanim nazbieranych tdajov s idajmi v databéze.

Vyhodou tohto detekéného mechanizmu je, ze by sa v jeho vysledkoch mal

nachadzat nizky pocdet FP a z toho vyplyvajica vysokd presnost mechanizmu.

Nevyhodou je naroc¢nost ziskavania informaécii o itokoch a taktiez fakt, ze

touto metédou sme schopni detegovat len zname typy ttokov.

Systémy vyuzivajuce tento detekény mechanizmus boli v minulosti imple-

mentované hlavne pomocou logickych a expertnych systémov. V komerénych
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rieSeniach st najcastejSie pouzivané metédy ako porovnavanie vzoriek, Petriho

siete alebo analyza stavovych prechodov [10].

2.3.2 Detekény mechanizmus zaloZeny na anomaliach

Detekény mechanizmus zalozeny na anomadlidch pri detekcii vyhladava spra-
vanie, ktoré sa odliSuje od norméalneho spravania sa systému. Pred zaciatkom
pouzivania systému je potrebné vytvorit model normalneho spravania systému,
s ktorym st potom porovnavané udaje ziskané z normalnej prevadzky daného

systému.

Velkou vyhodou tohto detekéného mechanizmu je schopnost detegovat aj
predom nezname typy utokov alebo typy utokov, ktoré je naro¢né detegovat

mechanizmom zaloZzenom na priznakoch.

Nevyhodou mechanizmu je vysoky pocet FP, ktory je spdsobeny naro-
¢nostou zachytenia vSetkych aspektov normélneho spravania systému vo faze

ucenia.

Systémy vyuzivajuce tento detekény mechanizmus st ¢asto implemento-
vané pomocou expertnych systémov, neurénovych sieti, alebo umelych imu-

nitnych systémov [10].

2.3.3 Poziadavky efektivneho IDS

Pre vytvorenie efektivneho IDS bolo definovanych sedem poziadaviek [21]:
1. robustnost,
2. konfigurovatelnost,
3. rozsiritelnost,
4. skalovatelnost,
5. prispdsobivost,
6. globalna analyza,

7. efektivnost.
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Na zéklade vyssie uvedenych poziadaviek bolo v [21] definovanych Sest zaklad-

nych evalua¢nych kritérii pre IDS.

Distribuovanost. Podporuje robustnost, kedZe zlyhanie jedného detekéného
procesu nemé vplyv na funkénost celého IDS. Distribuované systémy s
jednoducho rozsiritelné a zaroven Skalovatelné. Konfigurovatelnost sys-
tému je jednoduchsia, kedze vie vytvorif konfiguracie pre jednotlivé uzly

distribuovaného systému.

Schopnost samostatnej organizacie. Bez externého spravovania alebo td-
rzby dokaze IDS detegovat predom nezname alebo distribuované prie-
niky. Takéto systémy st vysoko prisposobivé, kedZe nie je potrebné ma-

nuélne obnovovat vnatorni databazu s opismi jednotlivych prienikov.

Nizka naro¢nost na zdroje. Systém by nemal byt zdfaZou pre uzol, na kto-
rom je spusteny, kedZe monitorovanie spravidla nie je priméarna funkcia

uzla.

Viacvrstvovost. Pre zvySenie robustnosti by IDS mal byt organizovany viac-
vrstvovo, kedze vypadok jednej vrstvy nemusi mat vplyv na funkénost
celého systému. Viacvrstvovost mézeme dosiahnut zaznamenavanim tda-

jov viacerych vrstiev systému.

Rozmanitost. Rozmanité druhy detekénych procesov rozdelenych do réznych
hostov spomali utok, ktory uz kompromitoval jeden, alebo viacero hos-

tov.

Nezavislost na komponentoch. IDS, ktory je nezavisly na komponentoch,
je schopny vymeny jednotlivych komponentov bez dosahu na funkénost

celého systému.

2.4 Existujuce riesenia

V stcasnej dobe existuje velké mnoZstvo roznych komerénych, alebo nekome-
rénych rieSeni IDS. V nasledovnych sekcidch predstavime dva popularne, volne
dostupné IDS - Snort a PHPIDS.
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2.4.1 Snort

Snort je popularny systém pre detekciu prienikov obsahujici detekény me-
chanizmus zalozeny na priznakoch. Je Siroko vyuzivany najmi na inspekciu
sietovej prevadzky a je hodnoteny ako jeden z najkvalitnejSich dostupnych

systémov [6].

Snort pre detekciu vyuziva pravidla, ktoré st ulozené v textovych stiboroch
jednoducho modifikovateInych pomocou textového editora. Po kazdom Starte
st pravidla nacitané a pricom je vytvorena interna datova struktira urcena na
aplikovanie pravidiel pre zachytené data. V systéme je velké mnozstvo pred-

definovanych pravidiel, ktoré deteguju pokusy o prieniky.
Snort je logicky rozdeleny do niekolych komponentov [6]:
e dekdder paketov,

® preprocesory

detekény mechanizmus

systém pre logovanie a upozornovanie
e vystupné moduly

Tieto komponenty spolupracuju pri detekcii konkrétnych ttokov a pri ge-

nerovani vystupu vo vyzadovanom formaéte.

Zdrojové kody st publikované pod GNU GPL licenciou.

2.4.2 PHPIDS

PHPIDS je volne siritelny IDS uréeny pre aplikicie zalozené na jazyku PHP [1].
Pomocou skiimania vstupnych premennych v POST a GET dopytoch a v HT'TP
cookie dokéze PHPIDS detegovaft vii¢sinu konvenénych ttokov na webové sys-

témy ako XSS, SQL injektovanie, DoS, path traversal a pod.

PHPIDS primarne vyuziva detekénii metédu zalozent na priznakoch, a teda
pre detekciu vyuziva preddefinované vzorky. Systém vsSak obsahuje kompo-

nenty pre hibkovii analjzu refazcov a metrik na vstupe pomocou ktorej je

10
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mozné detegovat aj nezname ttoky [1]. Hibkové analjza je vSak pomerne jed-
noduché a pozostava z vypoc¢tu pomeru poc¢tu znakov, ktoré sa mézu vyskyto-
vat v slovich (alfanumerické znaky, interpuncné znamienka) k po¢tu ostatnych
znakov v retazci. Systém umoziiuje viacero foriem vystupu ako napriklad re-

lacna databaza, log sibor alebo odoslanie emailu.

Ako nazov napoveda, aplikicia je implementovana v PHP a je licencovana
pod GNU LGPL licenciou.
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Kapitola 3

Analyza vybranych pristupov vy-

poctove inteligencie

3.1 Pristupy vypoctovej inteligencie

Pre detekciu prienikov je Casto pouzivana vypoctova inteligencia [33] (dalej
len CI, z angl. computer intelligence). Od umelej inteligencie (dalej len Al
z angl. artificial intelligence) sa odlisuje hlavne tym, Ze nepouziva symbolickt
reprezentaciu znalosti ako Al, ale pracuje vyhradne s nizkotroviovymi nume-
rickymi reprezentaciami idajov [11]. V kontexte IDS sa ¢asto pouziva niekolko

pristupov CI, a to najmaé:

Umelé neurdénové siete Mnoziny jednotiek zvanych neurdny, ktoré si priamo
spojené a usporiadané do urcitej topoldgie, pri¢om st schopné ucit sa po-

mocou prikladov.

Fuzzy mnoZziny MnoZiny, v ktorych nie je prislusnost prvku urcovana bi-

narne, ale hodnotou z intervalu < 0,1 >.

Evolu¢né vypoéty Vyuzitie principov tedrie evolicie a prirodzeného vyberu
Ch. Darwina a tedrie dedi¢nosti G. Mendela pre automatizované rieSenie

problémov [22]
Umelé imunitné systémy Vyuzitie abstrakcii biologického imunitného sys-
tému pre detekciu abnormalneho spravania monitorovaného systému [21].
Inteligencia roja Metdda, ktora je podobna evoluénym vypoctom, ale na-

miesto vytvarania novych prvkov upravuje existujice na zaklade vza-

jomnej komunikéacie.

Kombinacia viacerych pristupov Casté alternativy st napr. evoluéné vy-
poc¢ty s fuzzy mnozinami, umelé neurénové siete s fuzzy mnozinami ¢i

iné.

12
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V nasledujucich sekciach detailnejsie analyzujeme dva z pristupov CI a to

evolucné vypocty a umelé imunitné systémy.

3.2 Umely imunitny systém

3.2.1 Zaklady biologického imunitného systému

V medicine pojem imunitny systém predstavuje obranny mechanizmus orga-
nizmu, ktory slizi na ochranu proti chorobam. Strukturalne imunitny systém
pozostava z buniek, molekil, tkaniv, organov a obehového systému [30]. Ko-
ordinované reakcia vSetkych ¢asti imunitného systému na pritomnost cudzich

latok, nazyvanych patogény, je oznacované ako imunitnd reakcia [9].

Imunitny systém je ¢asto rozdelovany do dvoch rozdielnych, ale prepoje-

nych podsystémov [30]:
1. $pecificky imunitny systém,
2. nespecificky imunitny systém.

Hlavnou charakteristikou Specifického alebo ziskaného imunitného systému
je rozoznanie patogénov, ¢o ma za nasledok vytvorenie dlhodobej paméte pre
konkrétny patogén. Specificky imunitny systém nie je staticky, ale vyvija sa po-
mocou internych a externych vnemov a je organizovany hlavne okolo T buniek
a B buniek.

T bunky a B bunky patria medzi biele krvinky nazyvané lymfocyty a sa
délezitou sucastou imunitného systému, pricom podla ich typu zastédvaji rozne
funkcie. Vacsinu populécie lymfocytov predstavuju B bunky a T bunky, ktoré

rozoznavaju patogény pomocou antigénu, ¢o je tvar molekuly na jej povrchu [9].

B bunky sltzia na rozoznanie konkrétneho antigénu a tvorbu protilatok,

proteinov, ktoré dokézu rozoznat patogény naviazanim na antigén [9].

T bunky na zéklade ich druhu bud vysielaji chemické instrukcie nazyvané
cytokiny do ostatnych casti imunitného systému, rozoznavaja a nicia patogény

priamo, alebo spolupracuji pri tvorbe protilatok [9].

13
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Nespecificky alebo vrodeny imunitny systém je charakterizovany tromi
ulohami: obrana v skorych stadiach infekcie pomocou nespecifického rozozna-
nia patogénu, vyvolanie Specifického imunitného systému a vyber Specificke;
odozvy [30].

Nespecificky imunitny systém je fixny a geneticky urceny, pricom je orga-
nizovany okolo niekolkych druhov buniek a to najmi, NK bunky a dendritické
bunky. NK bunky (z angl. natural killer) patria medzi lymfocyty a sltzia na

likvidaciu nadorovych buniek, ¢i buniek napadnutych virusmi.

Funkcia dendritickych buniek bola objavena az v nedavnej dobe napriek
tomu, Ze ich existencia bola objavena uz v roku 1868. Dendritické bunky sluzia

na zbieranie, spracovavanie a poskytovanie antigénov T bunkam [14].

3.2.2 Algoritmické abstrakcie imunitného systému

V oblasti imunitnych systémov existuje niekolko modelov, ktoré sa zameriavaju

na pochopenie biologickych procesov na vyssej trovni.

Jednym z modelov, ktory je aj v stcasnej dobe siroko akceptovany od-
bornikmi je model self/nonself diskrimindcie [30]. Model akceptuje existenciu
len elementov, ktoré st oznacené ako self, teda vlastné a snazi sa eliminovat

elementy oznac¢ené ako nonself, teda cudzie [31].

Dalsim modelom je tedria nebezpecenstva, ktord namiesto konceptu sel-
f/nonself vyuziva koncept bezpeénosti a nebezpecnosti. Tato zmena sa nemusi
zdat ako podstatna, riesi vSak jeden z problémov self/nonself diskrimindcie,
ktorym je fakt, ze v tele existuju prvky, ktoré st cudzorodé a imunitny systém
ich napriek tomu neeliminuje. Tedria nebezpecenstva pre detekciu anomalie

pouziva signaly, ktoré bunka vysiela pri neprirodzenej smrti.

Pre tieto modely existuje velké mnozZstvo jednotlivych pristupov a algorit-
mickych abstrakeii [21][29][20].

Pri vytvarani jednotlivych abstrakcii bol v poc¢iatkoch uvazovany len $pe-
cificky imunitny systém, pripadne boli v algoritme ¢asti Specifického a nespeci-
fického systému striktne oddelené. Tieto algoritmy sa nazyvaju algoritmy AIS

prvej generacie [30].

14
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Neskorsie snahy o abstrakciu imunitného systémy pristupuji k Specific-
kému a nespecifickému imunitnému systému ako k dvom tzko prepojenym

Castiam. Tieto algoritmy sa nazyvaju algoritmy AIS druhej generécie [30].

V nasledujtcich sekciach opiSeme dva zo zékladnych algoritmov AIS pr-
vej generacie, ktorymi su algoritmus negativnej selekcie a algoritmus klonalnej
selekcie a jeden z algoritmov AIS druhej generacie ktorym je algoritmus den-
dritickych buniek.

3.2.3 Algoritmus negativnej selekcie

Algoritmus implementuje model self/nonself diskrimindcie a jeho priebeh je

mozné rozdelit do troch casti [21]:
1. definovanie self,
2. generovanie detektorov,
3. monitorovanie vyskytu anomalii.

V prvej faze je definované normélne spravanie monitorovaného systému, pricom

normalne vzory spravania si oznacené ako self.

V druhej faze je vygenerovana mnozina nahodnych detektorov, ktoré st
porovnané s mnozinou self vytvorenou v prvej faze. Ak detektor deteguje
mnozinu self, je odstraneny a na jeho miesto je vygenerovany novy detektor.
Proces sa opakuje az do stavu, kedy je vytvoreny ziadany pocet detektorov,

ktoré nedeteguja self.

V poslednej faze je monitorovany aktualny stav systému voci vytvorenym
detektorom. Ak nejaky z detektorov vyhovuje stavu systému, mdZzeme pred-

pokladaft Ze nejde o self, a teda Ze nastala anomalia.

Mnozina self ako aj mnozina detektorov je spravidla reprezentovana bi-
narnymi retazcami, ktoré reprezentuju model vytvoreny nad monitorovanym
systémom, pri¢om metéd detegovania je niekolko. Je mozné pouzif hammin-
govu vzdialenost alebo pocet rovnakych za sebou iducich bitov. Je vSak aj
mnozstvo inych, komplexnejsich spésobov. Kritickou ¢astou je urcenie hranice,
kedy je stav systému oznaceny ako anomalia. Tato hodnota ma priamy dosah
na pocet FN a FP.
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Jednou z velkych nevyhod algoritmu je velkd vypoctova narocnost. Ge-
nerovanie potrebného poctu detektorov pre netrividlny systém je tak casovo
naro¢né, ze algoritmus nie je v redlnom prostredi pouzitelny [21], neustéle vsak

vznikaju rieSenia, ktoré sa pokusaji proces generovania optimalizovat [31].

Dalsim problémom algoritmu je naro¢nost presného zachytenia korektného

spravania systému do mnoziny self.

Vyhodou algoritmu je jeho jednoduchost a tiez moznost distribuovania

detektorov medzi roznymi systémami.

3.2.4 Algoritmus klonalnej selekcie

Algoritmus klonalnej selekcie (dalej len CSA, z angl. clonal selection algorithm)
je popula¢ny algoritmus, ktory je zalozeny na self/nonself diskrimindcii. V
CSA je kazdy detektor a antigén reprezentovany mnozinou atributov, pricom

reprezenticia moze byt rozna (bindrne kédovanie, n-rozmerné body a pod.).

Generovanie jednotlivych detektorov prebieha procesom, ktory je podobny

evolu¢nému algoritmu.

Na zaciatku je vytvorenad ndhodna mnozina detektorov. Nasledne je urcena
spriaznenost kazdého detektora s antigénmi, pricom na zéklade tychto hodnot
st jednotlivé protilatky naklonované. Pocet klonov je priamo iimerny spriaz-
nenosti. V dalSej faze st detektory s najhorSou spriaznenostou vymenené za

nové, nadhodne vygenerované detektory [9].
Algoritmus kond¢i, ak mnozina detektorov dosiahne pozadovani velkost.

Ako mozeme vidiet, princip je podobny algoritmu negativnej selekcie, de-

tektory vsak nie st overované voc¢i mnozine self, ale vo¢i mnozine antigénov.

3.2.5 Algoritmus dendritickych buniek

Algoritmus dendritickych buniek (dalej len DCA, z angl. dendritic cell algo-
rithm) je populacny algoritmus, ktory vyuziva model tedrie nebezpecenstva
a koncept bezpecnej/nebezpecnej udalosti docieluje pomocou spracovania sig-

nalov.
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Pre spracovanie jednotlivych signalov vyuziva abstrakciu nad dendritic-
kymi bunkami (dalej len DC). Zivotny cyklus tychto buniek sa sklad4 z troch

stavov[9]:
1. nezrela - bunka zbiera vnemy a signaly z tela,
2. polo-zrela - bunka potlaca reakciu imunitného systému,
3. zrela - bunka aktivuje reakciu imunitného systému.

DC je citlivd na tri druhy signalov[12], ktoré st vytvarané vo vladknach
a bunkach.

PAMP signal. Metrika, ktora zvysuje svoju hodnotu pri pritomnosti ano-
malneho spravania. Je to presvedc¢ivy indikator anomaélie a je vicSinou

pritomny pri udalostiach, ktoré urcite dokazu poskodif systém [12].

Signal nebezpecenstva. Metrika indikuje potencidlnu abnormalitu. Zvysuje

svoju hodnotu pri pozorovani abnorméalneho spravania systému [12].

Signal bezpecia. Metrika zvysuje svoju hodnotu pri pozorovani normélneho
spravania. Je presved¢ivym indikdtorm normaélneho, predpovedatelného,

stabilného spravania systému [12].

Vytvorenim sumy metrik jednotlivych signdlov bunka meni svoj stav a bud
potlaca, alebo aktivuje reakciu imunitného systému. Prahova hodnota poctu
signalov potrebnych pre zmenu stavu je parametrizovatelna. Cely priebeh al-

goritmu je zhrnuty v algoritme 1.

Kedze DCA je stochasticky algoritmus, je velmi obtiazne sledovanie prie-
behu algoritmu a evaulovat jednotlivé ¢asti. Pre tento dovod bola vytvorena
deterministicka verzia algoritmu s nazvom deterministicky algoritmus dendri-

tickych buniek (dalej len dDCA, z angl. deterministic dendritic cell algorithm).

Spréavanie dDCA je predpovedatelné a systém je mozné sledovat na trovni
jednotlivych antigénov. Bolo ukazané, ze vysledky algoritmu neboli zmenou na

deterministickil verziu porusené [16].

Algoritmus DCA, resp. dDCA ukazuje vyborné vysledky a to najmé vdaka
nizkym narokom na CPU, nizkym poc¢tom FP. Algoritmus tiez nepotrebuje

rozsiahle trénovanie [17]. Vdaka tomu bolo pomocou algoritmu vytvorenych
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niekolko rieSeni ako autormi algoritmu [15][18], tak aj mnohymi dal$imi vy-
skumnikmi [7][26].

Vstup : S = mnozina dat, ktoré maji byt oznacené ako bezpecné alebo
nebezpecné

Vystup: D = mnozina dat oznacenych ako bezpecné alebo nebezpecné

Vytvorenie prvotnej populacie DC D;
Vytvorenie mnoziny, ktora obsahuje migrované DC M;
foreach prvky v S do
Vybranie ndhodnej mnoziny P z mnoziny D;
foreach prvky v P do
Uprava koncentracie signalov a cytokinov;
if koncentrdacia kostimuldrnych molekul > hranica then
Migracia D do M a vytvaranie novych DC;

end

end

end

foreach prvky v M do

if |polo-zrelé cytokiny| > |zrelé cytokiny| then
‘ Nastavenie DC ako polo-zrelej;

else
‘ Nastavenie DC ako zrelej;

end

end
foreach prvky v S do
Urcenie poc¢tu vyskytov prvku v zrelych a polo-zrelych DC;
if vyskyt v polo-zrelych > vyskyt v zrelych then
‘ Oznacenie prvku ako bezpec¢ného;
else
‘ Oznacenie prvku ako nebezpecného;
end

Pridanie prvku do M
end

Algoritmus 1: Pseudokdd algoritmu dendritickych buniek [17]
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3.3. EVOLUCNE ALGORITMY

3.3 Evolucné algoritmy

Myslienka pre pouzitie darwinovych principov pre automatizované riesenie
problémov vznikla v 50-tych rokoch 20. storocia a v priebehu desiatich ro-
kov postupne vznikli Styri rozne pristupy implementacie evolicie pri vypo-
¢toch [32][28].

Prvé dve paradigmy pochédzaji z USA, konkrétne evolucné programova-
nie, ktoré ako prvy pouzil Lawrence J. Fogel a genetické algoritmy predstavené
Johnom Henry Hollandom [32][28]. V Nemecku bola predstavend paradigma
evolucné stratégie [32][28], ktorej autormi boli Ingo Rechenberg and Hans-Paul
Schwefel. V 90-tych rokoch 20. storocia sa objavila stvrta paradigma s nazvom

genetické programovanie [32][28].
Implementacia evoluénych mechanizmov sa nazyva evolu¢ny algoritmus.

Evolucné algoritmy sa rozsiahlou triedou pravdepodobnostnych popula-
¢nych prehladavacich algoritmov. St vhodné hlavne v pripadoch, ked je néro-
¢né najst spravne rieSenie Standardnymi metédami a ako vysledok je akcepto-
vané aj rieSenie, ktoré nie je optimalne, ale svojou kvalitou sa k optimalnemu
rieSeniu priblizuje.

Nutnou podmienkou tlohy, ktord by mala byt riesend pomocou evolu-
¢nych algoritmov je, aby jej rieSenie bolo rozloZitelné a ohodnotitelné [22][28].
Musime byt teda schopni kazdé rieSenie dekomponovat na postupnost atribi-
tov. Na zaklade hodndét atribiitov je nutné, aby bolo mozné jednotlivé riesenia
ohodnotit.

Jedno konkrétne rieSenie sa v evoluénom algoritme nazyva jedinec. Jedince,

ktoré su algoritmom sktimané v ur¢itom Case sa nazyvaji populacia.

3.3.1 Strukttra evoluéného algoritmu

KedZe evolu¢né algoritmy st podmnozinou prehladévacich algoritmov, ich st-
ruktira vychadza zo Struktary prehladavacich algoritmov pricom ale je mozné
ju konkretizovat a doplnit o Casti charakteristické pre evoluény algoritmus.

Priklad schémy evolu¢ného algoritmu je mozné vidiet na Obr. 3.1.
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Obr. 8.1: Schéma struktiry evolucnéeho algoritmu.

Algoritmus, ako je zrejmé z uvedenej definicie prebieha v cykle a v ka-
zdej iteracii je vytvorena nova mnozina jedincov. Mnozina jedincov vytvorena

v jednej iteracii je oznacovanda ako generdcia.

Na zaciatku evolu¢ného algoritmu je potrebné vykonat inicializaciu, teda
vytvorit prvotni populdciu jedincov. Tato potom tvori zaklad pre vykonavanie
algoritmu a je tiez oznacovand ako populdcia nultej generdcie. Tato moze byt
generovana nahodne, alebo tak, aby ¢o najlepsie pokryvala mnozinu vsetkych

moznych jedincov.

Po vytvoreni jedincov urcitej generacie je potrebné tychto jedincov ohod-
notit na zaklade vhodnosti z hladiska rieSenej tilohy. Tato ¢ast algoritmu sa

nazyva evaludcia, alebo ohodnotenie [22][28]. Na zdklade mnoziny hodnét na
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3.3. EVOLUCNE ALGORITMY

vystupe tejto casti je mozné pokracovat v algoritme.

Pred tym, ako sa pristipi k vytvaraniu novych generécii je potrebné overit
podmienku pre ukoncenie algoritmu. Podmienkou moze byt miera pribliZenia

sa k hladanému rieSeniu ¢i prekrocenie daného poctu iterécii.

Ak podmienka splnend nie je, algoritmus pokrac¢uje vytvaranim novej ge-
neracie, ktoré sa vykonava pomocou operacii inspirovanych teodriou evoltcie
a prirodzeného vyberu Charlesa Darwina a tedriou dedi¢nosti Gregora Men-
dela. Nové jedince su tvorené reprodukciou medzi jedincami aktualnej gene-
racie. Reprodukcia zacdina selekciou, teda vyberom najvhodnejsich rodicov na
zéklade hodnoty vhodnosti ziskanej ohodnotenim. Po selekcii st aplikované ge-
netické operatory, ako mutdcia i kriZzenie, pomocou ktorych su urc¢ené hodnoty

atribiitov nového jedinca na zaklade atribatov rodicov.

Po vzniknuti novych jedincov je aplikované posledné cast algoritmu na-
zyvana nahradenie [22][28], ktorej tlohou je z existujicich jedincov vytvorit

novu populéciu, ktora bude populéciou v novej generacii.

3.3.2 Vhodnost jedinca

Ako uz bolo uvedené, vhodnost jedinca je hodnota, ktora urcéuje mieru priblize-
nia rieSenia, ktoré reprezentuje jedinec k optiméalnemu rieseniu tilohy. Vhodnost

jedincov je urcovana pomocou fitness funkcie.

Ulohou evolu¢ného algoritmu je teda najst jedinca, ktory dosahuje maxi-
mum na osi reprezentovanej hodnotou vhodnosti. Aby sa dala ziadana hodnota
efektivne najst, je potrebné, aby plocha vhodnosti mala dve vlastnosti. Mala
by dosahovat ¢o najmensi pocet lokdlnych maxim. Pri hladani maxima totiz
algoritmus moze chybne predpokladat, Ze sa priblizovanim k lokdlnemu ex-
trému blizi k optimélnemu rieSeniu. Treba vSak zdoraznit, Ze toto je vlastnost

problému a nie samotného evolu¢ného algoritmu.

Plocha vhodnosti by tieZ nemala obsahovat rozsiahle plochy s rovnakou
hodnotou vhodnosti, kedZe takého plochy stazuji hladanie smeru dalSieho po-

stupu hladania.

Existuje viacero sposobov pristupov pre volbu fitness funkcie, pricom je
vzdy nutné postupovat na zaklade konkrétneho problému. Fitness funkcia moze

byt aj kombinéciou viacerych funkcii vyrobenych réznymi spdsobmi. Takymito
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sposobmi moéze byt napr. aprozimdcia ¢i sutaZ, kedy sa vhodnost neurcuje

globalne, ale priamym porovnavanim atribtutov jednotlivych jedincov.

3.3.3 Selekcia

Selekciou sa v kontexte evoluénych algoritmov rozumie vyber jedincov vhod-
nych pre reprodukciu. Pomocou selekcie je teda z populacie vSetkych jedincov
vybrana mnozina rodic¢ov. Cim je jedinec vhodnejsi, tym m4 vicsiu Sancu byt
vybrany do mnoziny rodi¢ov a teda sa zapojit do reprodukcie. KedZe mnoZina
rodicov je spravidla mensia ako mnozina vSetkych jedincov, najvhodnejsie je-

dince st casto do reprodukcie vyberané niekolkokrat.

Pocas selekcie je v uréitych pripadoch potrebné pracovat s inou reprezen-
taciou vhodnosti, preto je treba hodnoty zmenit len pre ucel selekcie. Tento

proces sa nazyva premapovanie vhodnosti [22][28] (angl. fitness remapping).

Proces vyberu jedincov z aktualnej populécie sa nazyva vzorkovanie popu-
lacie. Vyber jedincov do mnoziny rodicov sa vykonava na zdklade pravdepo-
dobnosti, ktord moze byt statickd, alebo dynamické, pricom sa selekéné metédy

pre tieto alternativy lisia.

Podla toho, ¢i sa pravdepodobnost vyberu jedinca do mnoziny rodicov
urcuje pred alebo pocas zacCatia procesu vzorkovania, rozlisSujeme vzorkovanie

s explicitnou a vzorkovanie s implicitnou pravdepodobnostou [22][28].

Vzorkovanie s explicitnou pravdepodobnosfou

Vzorkovanie s explicitnou pravdepodobnostou je realizované pomocou metddy
podobnej rulete. Pocet policok na rulete je rovny poctu jedincov v popula-
cii, pricom velkost jednotlivych poli¢ok nie je rovnaka, ale uréend na zéklade
pravdepodobnosti vyberu jedinca. Po zatoceni rulety je do mnoziny rodicov

vybrany jedinec, na ktorého ukazal jazycek rulety.

Vzorkovanie s implicitnou pravdepodobnostou

Do vzorkovania s implicitnou pravdepodobnostou patria skupiny metéd turnaj,

orezanie a ndhodny viyber.
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Turnaj Vyber do mnoziny rodi¢ov realizovany na zéklade stutaze medzi jed-
notlivymi jedincami. Pri tejto metdde nie je potrebné triedenie na za-
klade vhodnosti.

Orezanie Na zaciatku st jedince zoradené podla vhodnosti, pricom je vyra-
denych n najhorsich jedincov. Mnozina rodic¢ov je potom naplnena zo-
stavajucimi jedincami, pricom vyber je realizovany s rovnakou pravde-

podobnostou pre vSetky jedince.

Nahodny vyber Vyber do mnoziny rodicov je realizovany zo vSetkych jedin-

cov, pricom kazdy jedinec mé rovnakt pravdepodobnost na vyber.

3.3.4 Genetické operatory

Na vytvaranie novych bodov na ploche vhodnosti sa pouzivaju genetické ope-
rdatory. Tieto s aplikované na jedincov z mnoziny rodic¢ov vzniknutej v procese
selekcie. Cielom genetickych operatorov je vytvorit jedinca odligného od jedin-
cov vzniknutych v predchadzajucich iteraciach. Na tieto ulohy sa rozlisuju tri
druhy operatorov - asexudlne operdtory, sexudlne operdtory, panmikticke ope-
ratory [2][28].

Asexualne operatory V biologickom kontexte sa asexualne operatory nazy-

vaji mutacné operatory, kedze vzniknuty jedinec ma len jedného rodica.

Sexualne operatory V biologickom kontexte sa sexudlne operatory nazy-
vaju operatory krizenia. Vzniknuty jedinec je tvoreny rekombinaciou

dvoch rodicov.

Panmiktické operatory Pri pouziti panmiktickych operatorov si nové je-
dince tvorené viac ako dvoma rodi¢mi. Tieto operatory st v realnych

implementaciach pouzivané najmenej.

Najcastejsie pouzivana je kombinacia sexualneho a asexualneho operatora.

3.4 Vyuzitie CI v kontexte IDS

Existuje mnozstvo publikacii zameriavajucich sa na vyuzitie metod CI v oblasti
pocitacovej bezpec¢nosti. Jednym z rieseni, ktoré kombinuje vyuzitie IDS a CI,
je systém WCIS|8].
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WCIS je systém zamerany na detekciu neznamych ttokov a je navrhnuty
ako AIS doplneny o klasifikaciu jednotlivych dopytov. Tato klasifikacia ma
napomoct administratorovi poskytnutim dodatoénych dat o vzniknutej uda-

losti [8] a je vykondvand pomocou analyzy zadanych URI.

V systéme bolo definovanych Sest typov utokov, pre ktoré systém vytvoril
senzory vyuzitim norméalneho a ito¢ného datasetu. Pre jednotlivé senzory bolo
potrebné trénovanie a dozretie, ¢o bolo docielené typickym zivotnym cyklom al-
goritmu negativnej selekcie. Pre efektivne fungovanie algoritmu bola vykonana

abstrakcia nad datami, pri¢om boli zohladnené metriky ako pocet parametrov,

dlzka URI a pod.

Pocas trénovacej fazy boli vytvorené senzory overované voci titocnému da-
tasetu. Jednotlivym zédznamom v datasete bola priradend jedna zo Siestich
kategorii spomenutych vyssie. Ak senzor detegoval konkrétny utok, bol mu
urc¢eny typ na zaklade typu detekovaného ttoku. Po urceni typu jednotlivych
senzorov bol vyuzity opac¢ny pristup, kedy jednotlivé senzory urcovali typy
utoku v datasete. Vytvorené data vSak boli pouzité len pre evauléciu jednot-

livyrch skupin senzorov.

V dalsej faze bol vyuzity geneticky algoritmus, ktorého ciefom bola optima-
lizacia detekénej schopnosti jednotlivych senzorov. Jedincami v algoritme boli
samotné senzory, pricom ich fitness bola uréené ako schopnost detegovat titoky
typu priradeného v trénovacej faze. Na jedince boli aplikované standardné ope-

ratory evolu¢nych algoritmov: selekcia, kriZzenie, mutacia a nahradenie.

Pri experimentalnom overeni autori dosiahli vysokii mieru presnosti pre
vacsinu typov utokov, ktoré obsahoval testovaci dataset. WCIS bol schopny
detegovat uto¢né dopyty bez toho, aby nespravne upozornoval na normélnu
prevadzku. Pri teste s neznamymi datami systém nevytvoril ziadne FP upozor-
nenia. Nutnou podmienkou spravneho fungovania algoritmu je vSak spravne
natrénovanie na normélnom datasete [8]. Trénovanie systému prebieha sta-
ticky pred nasadenim a preto rieSenie nedokaZe pruZne reagovat na zmeny

v norméalnom fungovani monitorovaného systému.

Ako mozné zlepsenia autori identifikovali rozsirenie vlastnosti vstupnych
dat, ktoré st analyzované, najmé hlavicky HTTP dopytov. Ako dalsSie zlepSenie
navrhli ipravu evolu¢ného algoritmu, ktory sposoboval znizovanie jedinecnosti

vytvaranych senzorov [8].
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Kapitola 4

Navrh vlastného systému na de-

tekciu prienikov

4.1 Specifikiacia navrhovaného rieSenia

Nagim cielom je navrhnut systém, ktory bude pomocou vypoctovej inteligen-
cie detegovat anomaélie v stave webového systému. Chceme vytvorit komplexné
rieSenie, ktoré bude pracovat na aplikac¢nej irovni a bude vyuzitelné a nasadite-
Iné na realnych systémoch. Tymto méme na mysli najmé funkénost v redlnom
¢ase pri mnozstve dat vytvorenych systémov realnej velkosti. Dalsim cielom je

zamedzenie zasadnych bezpecnostnych chyb pri vytvarani architektury.

Z hladiska monitorovaného systému je velmi dolezitd minimalizdciu za-
tazenia zdrojov. Poslednym vytycenym cielom je ¢o najviicsia autonémnost

systému, a teda minimalizdcia potrebnej interakcie pouzivatela.

4.2 Vysokouroviovy navrh riesenia

Na zdklade analyzovanych publikécii sme sa rozhodli navrhnaf vlastny IDS
s detekénym mechanizmom zaloZenym na anomaliach. Bertic do tvahy od-
portcania v [21] sme sa rozhodli pre viacvrstvova klient-server architektiru

systému.

Diagram navrhovaného systému je zobrazeny na obrazku 4.1. Systém je
rozdeleny na centralnu serverovu Cast a klientska ¢ast skladajicu sa z jednot-

livych agentov nasadenych na monitorovanych systémoch.

Klientské cast sluzi na zber a agregaciu dat, ktoré si nasledne zasielané do
serverovej casti. Navrh klientskej casti systému podrobnejsie opisujeme v sek-
cii 4.3.
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Serverova Cast systému slizi na detekciu anomaélii spracovavanim nazbie-
ranych dat. Spracovavanie dat je vykonavané vyuzitim dvoch pristupov vypo-

¢tovej inteligencie:
e umelého imunitného systému,
e evolucného algoritmu.

Umely imunitny systém slazi pre samotnii detekciu anomalii a evolu¢ny algo-
ritmus vyuzivame na ladenie aplikacie. Navrh serverovej cCasti systému pod-

robnejsie opisujeme v sekcii 4.4.

Monitorovany systém 1\ Monitorovany systém 2\ Monitorovany systém N\

Zdroj udajov2 Zdroj udajovl Zdroj udajov2 Zdroj udajovl Zdroj udajov2 Zdroj udajovl
| | - |
I —

AlS Klien e Als Klleny
T Spracovanie dat T Spracovanie dat

- —
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l —- \
| T Y .
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T

Vypottovy maduly/| L

~ | = b K
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|

A

Administratar

Obr. 4.1: Diagram architektiry navrhovaného systému.

4.3 Klientska éast systému

Ako uZ bolo spomenuté v kapitole 4.2, klientské c¢ast aplikdcie slizi najmé na
zber a agregaciu dat. Tieto su spracovavané do formy signalov a antigénov,
vhodnej pre dDCA v serverovej ¢asti, ktoré pomenivame spoloénym nazvom
vzorky. Dolezitym kritériom pri navrhu klientskej ¢asti je ¢o najmensie zafa-

Zenie monitorovaného systému.
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Zohladnenim definovanych poziadaviek sme sa rozhodli pre architektiru

zobrazend na obrazku 4.2. Navrh pracuje s troma hlavnymi komponentmi:
1. komponent pre nacitavanie metadat,

2. tulozisko metadat,

3. komponent pre analyzu metadat.

DCAIDS klie nsJ
Zberaée\
Ipakety)

agregacia

- L Analyzatory
apache logy/ statisticky analyzator)

agregacia

ani
linreg

P A
r—
Monitorovany UloZisko metadat |
systém =
zdroje/ /
Ly | I
=] . {
\ 1 agregécia | list GloZisko
! [/
dict ulozisko
—
-

Obr. 4.2: Diagram architektiry klientskej casti navrhovaného systému.

Pri navrhu aplikacie sme sa zamerali na ¢o najvécsiu modularitu a to
najmé kvoli potrebe ohodnotenia jednotlivych casti rieSenia. Modularita je
tiez dolezité pre jednoduchu rozsiritelnost aplikacie.

Toto bolo docielené vyuzitim specializovanych agentov pre jednotlivé tilohy,
pricom sme so zohladnenim opisanej architekttry definovali dva hlavné druhy

agentov:
1. zberace,

2. analyzatory.
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Funkcionalita systému nie je zavisla od poc¢tu ani od konkrétnych typov agen-
tov, nutnad podmienka je len existencia aspon jedného agenta pre kazdu kate-
goriu.

V nasledovnych sekciach blizsie uvedieme princip fungovania jednotlivych

Castl.

4.3.1 Nacditavanie metadat

Komponent pre nacitavanie metadat sa sklada aspon z jedného agentu typu

zberac.

Kazdy z agentov je napojeny na jeden konkrétny zdroj udajov, z ktorého
nacitava surové data. Data st nasledne agregované do jedného z formatov
akceptovanych tloziskom metadat opisaného v sekcii 4.3.2. Po agregécii tidajov

su tieto do uloziska vloZené.

Cielom agregacie surovych dat je zachytenie ¢o najpresnejsieho obrazu ak-
tualneho stavu systému pomocou dat konkrétneho zdroja. Nad datami je pri-
tom vytvorenych niekolko abstrakcii pre efektivnejsie automatické spracovanie

analyzatormi blizsie opisanymi v sekcii 4.3.3.
Specifikovali sme tri zdroje idajov:
1. logy webového servera,
2. data posielané v HT'TP dopytoch,
3. aktualne vyuzitie systémovych zdrojov.

Dovod vyberu prave tychto zdrojov je vytvorenie ¢o najkomplexnejsiecho mo-
delu monitorovaného systému. Pomocou dat z definovanych zdrojov chceme
detegovat najcastejsie utoky podla OWASP [24], a to najmé XSS, CSRF, in-
jektovanie a path traversal. Spomenuté ttoky sa na napadnutom systéme pre-
javuju rdoznymi sposobmi a vyberom uvedenych zdrojov dat chceme sledovat

¢o najvyssi pocet tychto prejavov.

7 logov webového servera zaznamenavame pocty jednotlivych dopytov za
dany casovy interval a tiez pocet unikatnych IP adries, z ktorych bol dopyt
zaslany za dany casovy interval. K ¢asovym intervalom st rovnako vypocitané
pomery unikatnych IP adries k celkovému poctu dopytov. Pri zaznamenavani

udajov sa samozrejme bertd do tvahy aj intervaly s nulovym poc¢tom dopytov.
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Nagim cielom je na zéklade uvedenych typov dat detegovat pokusy o automa-

tizované skenovanie zranitelnosti itoé¢nikom.

Dalsou ¢astou je monitorovanie poétu chybovych udalosti za jednotku ¢asu.

Chybova udalost je priamym ukazovatelom abnormality aktuélneho stavu.

Abstrakcia nad hodnotami v HTTP dopytoch je vytvorena tak, aby sme
z bezpec¢nostnych dévodov zanedbavali konkrétne hodnoty zasielanych para-

metrov. Pre hodnoty parametrov zaznamenavame tri hodnoty refazcov:
1. pocet alfanumerickych znakov,
2. pocet interpunkénych znamienok,
3. pocet ostatnych znakov.

7 tychto hodndt potom zaznamenavame pomery podobné pomeru spomenu-
tého v sekcii 2.4.2. Metriky v naSom néavrhu st vSak detailnejsie, pricom kon-
krétne ide o pomer poctu alfanumerickcych znakov k poctu vSetkych znakov,
pomer poctu interpunkénych znamienok k poc¢tu alfanumerickych znakov a po-
mer poctu ostatnych znakov k poc¢tu alfanumerickych znakov. Hodnoty st za-
znamenavané pre kazdy parameter zvIast kvoli rozli¢nej charakteristike vstupu

roznych parametrov.

Mené parametrov v dopytoch zaznamenavame v takej podobe v akej boli
prijaté. Pomocou prijatych hodnot tak mozeme monitorovat mieru vyskytu

jednotlivych parametrov a prijatie nevalidnych parametrov.

Pre systémové zdroje zaznamenavame rézne hodnoty oznacujice mieru ich

aktualneho vyuzitia. Konkrétne monitorujeme:
e CPU (aktualne percentudlne vytaZenie),
e pamit (aktudlne percentualne vyuzitie),

e sietové rozhranie (pocet prijatych/odoslanych paketov, pocet prijaty-
ch/odoslanych bytov, pocet chyb pocas prijimania/odosielania, pocet za-

hodenych paketov, ktoré mali byt prijaté/odoslané),

e disk (pocet ¢itani/zapisov, pocet precitanych/zapisanych bytov, Cas stra-

veny ¢itanim/zapisom).

Do tloziska zaznamenavame rozdiel aktualnych hodnot a hodnot z posledného

merania.
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Dalsou tilohou zberacov je vytvaranie antigénov, ktoré primarne sltzia pre
identifikaciu konkrétnej udalosti v systéme. Ako antigén sme navrhli IP adresu
HTTP dopytu, pretoze tiou dokdzeme do urcitej miery spojit akcie s jednym
pouzivatelom. Vyuzitie IP adresy je bohuzial obmedzené pri NAT a preto je
mozné IP adresu doplnit. Jednou z moznosti je vyuzitie hlavicky user-agent, ¢i
hodnoty cookie obsahujtcej identifikator relacie ako napriklad pomerne casto
pouzivana PHPSESSID. Konkrétna hodnota je vsak zavisla od Specifickych

vlastnosti monitorovanej PHP aplikécie.

4.3.2 Ulozisko metadat

Z dovodu modularity navrhovaného systému je potrebné Specifikovat tlozisko,
ktoré bude udrziavat zaznamenané data vo forméte akceptovanom vsSetkymi

zapojenymi komponentmi.

Pre tieto tcely sme sa rozhodli vyuzif jednoduchy koncept zdielanej mno-
ziny vektorov. Mnozina je organizovana pomocou jasne definovanych unikat-

nych kltcov, ktoré identifikuju povod a vyznam jednotlivych vektorov.

Kazdy vektor predstavuje front s obmedzenou dlzkou, pricom pri prekro-
¢eni maximalnej dizky st starsie idaje vymazané. Existencia klacov je trvald,

zamienané su len data vo vektoroch.

Pre pripady, kedy je potrebna docasna existencia vektora sme navrhli mu-
taciu opisaného tloziska. Trvalé kItce v tomto pripade neukazuji na vektor, ale
na mnozinu docasnych klucov. Vektory s potom mapované pre jeden trvaly
a jeden docasny kla¢, pridom existencia vektora je podmienend existenciou
docasného kluca. Mozu tak byt zamieriané nielen data vo vektoroch, ale aj

doc¢asné klude.

Vizualizacia usporiadania tloziska metadat je vyobrazena na obrazku 4.3.

4.3.3 Analyza metadat

Komponent pre analyzu metadat sa sklada aspon z jedného agentu typu ana-

lyzadtor.
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Obr. 4.8: Usporiadanie uloZiska metaddt.

Kazdy analyzator nacitava a analyzuje cely obsah vsetkych vektorov z tlo-

ziska. Analyza je vykonané pre vSetky data rovnako bez ohladu na ich zdroj

a jej cielom je vytvorenie vstupu pre serverovu ¢ast vo forme signalov.

Signaly v nasom navrhu reprezentujeme tak ako autori algoritmu v [19].

Kazdy signal predstavuje metriku, ktora je vo forme realneho ¢isla normali-

zovaného do intervalu < 0,100 >. Pre kazda z metrik je potrebné vykonaf

mapovanie. Mapovanim rozumieme priradenie jedného z typov signalov opisa-

nych v sekcii 3.2.5 konkrétnej metrike. Pre tento tcel vyuzivame najmé zdroj

udajov, uréenym klicom vektora v tlozisku metadat.

V tejto Casti ndvrhu sme vytvorili jeden analyzator urceny pre Statisticka

analyzu zachytenych metadat. Analyzator pre jednotlivé vektory vypocitava:

e maximalnu hodnotu vektora,

e Standardnt odchylku,

e linearnu regresiu,

e maximalnu odchylku od hodnoty linearnej regresie,

e priemernt hodnotu vektora,

e median vektora.

4.3.4 Sumarizacia metrik a ich kodové oznacenia

V tabulke 4.1 st sumarizované metriky zachytdvané z navrhnutych zdrojov

udajov. Spolu s popismi metrik si v tabulke aj kédové oznacenia jednotlivych
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Tabulka 4.1: Sumarizdcia metrik zo vsetkyjch navrhnutych zdrojov idajov spolu s ich

kodovymi oznaceniami.

’ Metrika

[Kéd

Pomer poc¢tu alfanum. znakov k poc¢tu vsetkych znakov

alpha_ratio

Pomer poctu specidlnych znakov k poctu alfanum. znakov

special_ratio

Pomer poctu interpunk. znamienok k poc¢tu alfanum. znakov

interp_ratio

Miera zmeny vytazenia CPU za jednotku casu

cpu

Miera zmeny zaplnenia RAM za jednotku casu

memory

Pocet odoslanych paketov po sieti za jednotku casu

packets_sent

Pocet prijatych paketov po sieti za jednotku casu

packets_rect

Pocet odoslanych bytov po sieti za jednotku casu bytes_sent
Pocet prijatych bytov po sieti za jednotku casu bytes_recv
Pocet chyb pocas prijimania dat po sieti za jednotku casu errin
Pocet chyb pocas odosielania dat po sieti za jednotku casu errout
Pocet zahod. paketov na odoslanie po sieti za jednotku casu | dropout
Pocet zahod. paketov na prijatie po sieti za jednotku casu dropin
Pocet zapisov na disk za jednotku casu write_count
Pocet ¢itani z disku za jednotku casu read_count
Pocet zapisanych bytov na disk za jednotku casu bytes_write
Pocet precitanych bytov z disku za jednotku casu bytes_read
Cas straveny zapisom na disk za jednotku ¢asu write_time
Cas straveny ¢itanim z disku za jednotku ¢asu read_time
Pocet prijatych dopytov za jednotku casu req_cnt

Pomer poc¢tu unik. IP a poc¢tu dopytov za jednotku c¢asu

1p_to_req_ratio

Pomer poctu tsp. odp. k poc¢tu dopytov za jednotku ¢asu

success_status_ratio

Pocet klientskych chyb za jednotku casu

client_err_cnt

metrik, ktoré buda pouzivané v nasledovnych sekciach.

4.4 Serverova dast systému

Serverova Cast systému je vyuZzita pre spracovanie dat z klientskych casti sys-

tému a nasledné uréenie udalosti za normalnu alebo anomaéliu.

Ako jadro serverovej Casti vyuzivame AIS implementovany vo forme dDCA,

u ktorého vieme deterministicky urcit priebeh jednotlivych elementov. Tymto

krokom chceme odstranit zdroje ndhodnosti samotného algoritmu, a tym zjed-

nodusit ohodnotenie ostatnych casti navrhu.
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Administratorské
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\\
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Obr. 4.4: Diagram architektiry serverovej casti navrhovaného systému.

Pre serverovu ¢ast systému sme navrhli architektiru zobrazenii na ob-

razku 4.4 skladajucu sa z nasledujucich casti:
1. webového API,
2. komponentu pre spravu uloziska,
3. komponentu dDCA,
4. administratorského rozhrania,
5. ladiaceho modulu.
V nasledovnych sekcidch opiseme jednotlivé komponenty podrobnejsie.

Stcastou serverovej Casti je tiez oddelené ulozZisko, ktoré je primarne urcéené

na perzistenciu vstupu z klientskej Casti a vystupu z analyzy tychto dat.
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4.4.1 Webové API

Z dovodu distribuovanej architekttry navrhovaného systému je nevyhnutné
ur¢it sposob prenosu dit medzi serverovou a klientskou ¢astou. KedZze navrhu-
jeme systém detegujiici anomalie v readlnom case, ako format komunikacie sme
sa rozhodli vyuzif webové API. Prostrednictvom API serverova cast spristu-
priuje potrebnt funkcionalitu klientskej ¢asti, kedZe v nasom navrhu prebieha

len jednosmerna komunikacia.

Webové API je tiez vyuzité pre komunikaciu s administratorskym rozhra-
nim, ktoré je vSak z hladiska architektonického navrhu stcastou serverovej
strany. Klientské ¢ast vyuziva jednu sluzbu webového API a to sluzbu pre ulo-
zenie vzorky. Sluzby pre administratorské rozhranie budeme definovat v dal3e;

etape navrhu.

4.4.2 Komponent pre spravu uloziska

Pre potreby analyzy vstupnych dét sme sa rozhodli pracovat s tloziskom ako
s frontom s neobmedzenou dizkou. Komponent pre spravu tloziska m4 za tlohu
vytvorit rozhranie k perzistentnému tlozisku a tak zaistif nezavislost od kon-
krétnej technoldgie vyuzitej pri implementacii. Pri dopytoch do tloziska st
ziskané data transformované do datovych Struktar vyuzivanych v dalsich cas-

tiach systému.

Komponent taktiez udrziava ukazovatel naposledy spracovavanych dat, ta-
kze pri kazdom dopyte dostava systém len nové data a dosahujeme tak ziadana

funckionalitu frontu.

4.4.3 Komponent dDCA

Komponent dDCA je z pohladu funckcionality najdélezitejsim elementom ser-
verovej Casti navrhovaného riesenia. Jeho tlohou je z dat ziskanych zo servera
vytvorit vystup, pomocou ktorého bude udalost klasifikovand ako normélna
alebo anomaélia. Algoritmus je spustany periodicky pre vSetky data, ktoré boli

zachytené od posledného spustenia.

Priebeh algoritmu je podobny ako u povodného DCA opisaného v sek-

cii 3.2.5, pricom v tejto sekcii algoritmus opiSeme na nizsej trovni abstrakcie.
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Tabulka 4.2: Vihovanie jednotlivych typov signdlov pri vytvdrani kumulovanych vy-
stupnych signalov.

PAMP Signal Signal
Signal signal | nebezpecéenstva | bezpecia
CMS 2 1 2
polo-zrela DC 0 0 3
zrela DC 2 1 -3

V prvej Casti je vytvorena populacia DC, pricom pre kazda z buniek je
vygenerovand hranica migracie. Po vytvoreni buniek st v cykle aplikované
jednotlivé vzorky na kazdua z buniek, antigény a signaly st pritom spracovavané

inym spdsobom.

Antigén je ulozeny do vektora antigénov konkrétnej bunky. Signal je spra-
covany pripocitanim jeho hodnoty k premennym predstavujicim zrelé cyto-
kiny, polozrelé cytokiny a CSM. Pri pripoc¢itavani k premennym st hodnoty
signalu vahované na zaklade ich typu, a tiez premennej, ku ktorej st pripocita-
vané. Pociatocné hodnoty pre vahy sme vybrali na zdklade odportacani autorov
algoritmu [14] a hodnoty st zhrnuté v tabulke 4.2. Predpokladdme v8ak zmenu

tychto hodnot v etape ladenia nastaveni nasho systému.

Ak je hodnota CSM vyssia ako hranica migracie, DC je pridana do vek-
tora zmigrovanych buniek. Pre kazdu zmigrovant bunku je urceny jeden z vy-
slednych stavov na zaklade porovnania premennych predstavujtcich jednotlivé

hodnoty cytokinov.

Po dokonceni ziadaného poctu iteracii je pre kazdy z antigénov, ktoré boli
nacitané, vytvorena hodnota MCAV, ktora predstavuje mieru abnormality kon-
krétneho antigénu a moézeme ju definovat vztahom 4.1. Vo vztahu symbol a
predstavuje konkrétny antigén, C,,(a) predstavuje pocet zrelych DC, ktoré ob-
sahuji dany antigén a C(a) predstavuje pocet vSetkych DC, ktoré obsahuju

dany antigén.

MCAV (a) = (4.1)

Hranicu MCAV, ktora urcuje kedy je antigén oznaceny ako normalny alebo

anomaélia, aproximujeme hodnotou 0.7 na zaklade testovani autorov algoritmu [14].
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4.4.4 Ladiaci modul

Oproti povodnému navrhu dDCA, ktoré neobsahuje ziadnu formu ucenia [14]
sme sa rozhodli v nasom navrhu algoritmus obohatit o urcita formu ladenia.

Ako jadro ladiaceho modulu sme sa rozhodli vyuzit evoluény algoritmus.

Primarnym miestom optimalizacie sme urcili vahovanie vstupnych signalov
v zavislosti od ich zdroja pricom pod pojmom zdroj mame na mysli kombinéaciu

konkrétneho zberaca a metriky pred vstupom do analyzatora.

Jedinec predstavuje mnozinu véh pre kazdy zo zdrojov pritomnych v sys-
téme a mozeme ho reprezentovat binarnym refazcom o velkosti o. Tato velkost
je ur¢end vztahom 4.2.

o= Ax[log, (6)] (4.2)

Symbol A\ predstavuje pocet zdrojov vstupujicich do ladenia. Pozicia zdroja
vo vektore je urcend abecednym poradim kédovych oznaceni metrik zo sek-
cie 4.3.4. Symbol 6 reprezentuje pocet rdznych hodnot vah, ktoré mozu byt
priradené zdroju. Sposob prevodu konkrétneho identifikatora 6, na hodnotu
vahy zdroja je opisany vztahom 4.3. Vo vztahu je w(p) vaha zdroja p jedinca
x, 0, je konkrétny identifikator pre zdroj p jedinca x.

1 0
~+1, akf, <3

wlp) =4 & _ 2 (4.3)
0.+ 1, inak

Fitness funkcia je formalizovand vo vzfahu 4.4, kde = predstavuje jedinca,
a(x) predstavuje TPR pre jedinca = a f(x) predstavuje FPR jedinca x. Hod-
nota c je konstanta, ktora urcuje mieru penalizacie FPR pre konkrétne pro-

stredia nasadenia systému.
f(@) = a(r) — cB(z) (4.4)

Ako spdsob krizenia jedincov sme urdili formu rulety, a to z dévodu nizkej
pravdepodobnosti uviaznutia v lokalnom optime. Na operaciu krizenia sme sa
rozhodli pouzit jednobodové kriZenie a na operaciu mutécie zimenu ndhodného
bitu jedinca. Pre nahradenie sme vybrali orezanie. Prvotni populéaciu vytva-

rame nadhodne s uniformnym rozdelenim. Pravdepodobnost kriZenia, mutécie
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a velkost mnoziny nahradenych jedincov bola uréené v etape testovania ladia-

ceho algoritmu.

Zéakladom fungovania algoritmu st oznacené data, ktorych zdroj moéze byt
dataset, alebo ruc¢ne oznacené data administratorom. Z tohto dévodu je admi-

nistratorské rozhranie izko prepojené s ladiacim modulom.
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Kapitola 5

Experimentalne overenie navrhnu-

tého systému

5.1 Implementacia prototypu navrhu

Pre implementéciu prototypu klientskej aj serverovej casti navrhovaného sys-
tému sme sa rozhodli vyuzit jazyk Python, ktory sme vybrali hlavne kvéli jeho
flexibilite pri vytvarani prototypov a dobrej podpore externych kniznic. Hlav-
nym zamerom implementéacie prototypu je overenie cielov zadanych v sekcii 4.1,

a preto v nej zanedbavame interaktivnu zlozku systému.

5.1.1 Implementacia klientskej Casti

Pre zachovanie ¢o najvicsej modularity implementacie sme Specifikovali roz-
hranie pre oba druhy agentov predstavenych v sekcii 4.3. Vytvorili sme tiez pro-
stredie, pomocou ktorého pre zahrnutie agenta do systému stac¢i uviest meno

jeho modulu.

Kazdy z agentov typu zberac je implementovany ako samostatné vlakno,

ktoré sleduje zmeny priradeného zdroja tdajov v redlnom case.

Pri nacitavani logu webového servera zanedbavame beznt konvenciu rota-
cie logovych suiborov a predpokladame, ze tidaje budu vkladané do rovnakého

suboru.

Nacitavanie dat z HT'TP dopytov sme v pdévodnom névrhu chceli spo-
jit s monitorovanim logov webového servera nasadenim jedného z néstrojov
mod_dumpio alebo mod_security. Od tohto zameru sme ustupili, kedZe mé dve
hlavné nevyhody: webovy server by do suboru zapisoval enormné mnozstvo
dat a taktiez by boli perzistentne zaznamenavané vsetky parametre zasielané
pouzivatelom, zahrnujuc heslad. Rozhodli sme sa preto implementovat jedno-
duchy zachytavac¢ paketov vyuzitim kniznice scapy, pricom sme sa inspirovali

rieSenim z [23].

38



5.2. OVERENIE DOPADU NA MONITOROVANY SYSTEM

Ulozisko metadat sme implementovali pomocou asociativneho pola, ktoré
udrziavame len v pamiti. Pre Gcely prototypu nie je potrebné vyuzit perzis-
tentné tlozisko, kedze zachytdvame len velmi obmedzeny ¢asovy tsek a nemu-

sime riesit Specidlne pripady, napr. hardvérové poruchy.

Agenty zo skupiny analyzdtory si navrhnuté pomocou navrhového vzoru
observer, kde tlozisko metadat spista analyzu na registrovanych analyzatoroch
pri splneni danych podmienok. V nasom pripade je to obmenenie daného poctu
prvkov vo fronte tloziska. Po vytvoreni signalov su tieto transformované do

JSON formatu a pomocou HTTP POST dopytu poslané na serverovu cast.

5.1.2 Implementacia serverovej Casti

Serverova Cast systému je implementovana ako webova aplikacia. Pre imple-
mentaciu sme vybrali mikroramec Flask. Ramec sme vybrali hlavne kvoli niz-
kym narokom na zdroje, nakolko v nasom pripade nepotrebujeme pokrocilé

vlastnosti robustnejsich ramcov.

Ako perzistentné tlozisko sme pouzili NoSQL databazu mongo, pricom
sme vSak v implementécii minimalizovali zavislost na tejto konkrétnej data-
béze. Databazu sme vybrali hlavne kvoli priamej podpore JSON forméatu, ktory
je vyuzity pre komunikaciu a taktiez flexibilite pri vytvarani prototypu. Soft-
vérovy navrh vSak dovoluje vyuzitie akejkolvek databazy minimélnou tpravou

kodu.

Ako zaklad implementéacie algoritmu dDCA sme vyuzili priklad implemen-
tacie v [4]. Od prikladu sme sa v8ak po kratkom ¢ase odklonili, nakolko podla
nasho nazoru neimplementuje Specifikaciu vhodne. Najvacsim nedostatkom je
pre nas oddelenie trénovacej a testovacej casti, ¢o je v rozpore s autorskym

opisom algoritmu.

5.2 Overenie dopadu na monitorovany systém

Jeden z definovanych cielov navrhovaného rieSenia je minimalizacia zataZenia
monitorovaného systému. Z tohto dévodu sme oznacili overenie dopadu klient-
skej ¢asti na vykon monitorovaného systému ako prioritna tlohu po dokonceni

implementacie.
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Tabulka 5.1: Parametre virtudlneho stroja vyuZitého na overenie dopadu implemen-
tacie klientskej casti navrhovaného systému na monitorovany systém.

CPU Intel(R) Core(TM) i7-4600U CPU @ 2.10GHz
Pocet jadier CPU 1

RAM 1.5GB

(O] CentOS Linux release 7.1.1503 (core)
Virtualizacné prostredie VirtualBox 5.0.10_OSEr104061

Za sledované metriky testu sme urcili vyuzitie CPU a dobu odozvy servera

na HTTP dopyt, pri¢om nas ciel je sledovat tieto metriky pocas zataze na mo-

nitorovany systém - webovy server. Webovy server sme nasadili na virtualny

stroj, ktorého parametre si zobrazené v tabulke 5.1. Na vytvoreny virtudlny

stroj sme nasadili PHP aplikdciu Wordpress, ktora je v stcasnej dobe na we-

bovych systémoch velmi ¢asto nasadzovand, podla [13] az v 25% celého webu.

Doba odozvy (%)

1666 .6

1588.8 -

1406.8 - 4

1366.6

1200.8

1166.8 - 4

logg.o -

96868.8

866.8 - -

706 .6

600.0

[} 18 20 30 48 58 :1:] e 80 a8 168
Po¢et sekind od zaciatku merania

[ CPU bez DCAIDS B CPU s DCAIDS

Obr. 5.1: Doba odozvy HTTP dopytu pocas vykonnostného testu.

Test sme vykonali nastrojom ab, pomocou ktorého sme vygenerovali 10 000

dopytov v desiatich stibeznych relaciach, pricom sme ten isty scenar zopakovali

dvakrat: bez nasadenia implementovanej aplikacie a s nasadenim a spustenim

implementovanej aplikacie.
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Tabulka 5.2: Priemerné hodnoty metrik overenia dopadu implementdcie klientskej
casti navrhovaného systému na monitorovany systém.

| | Vyuzitie CPU (%) | Doba odozvy (ms) |

Bez nasadeného IDS 73.9560 1135.1645
S nasadenym IDS 73.4491 1165.2988

Pomocou nastroja ab sme tiez zaznamenali dobu odozvy webového servera
na monitorovanom virtuadlnom stroji. Vysledky st zobrazené na obrazku 5.1

a su zoradené podla ¢asu odozvy.

Vytazenie CPU monitorovaného virtualneho stroja sme zaznamenali na-

strojom dstat, pricom vysledky s zobrazené na obrazku 5.2.

B I L -
9.8
78.8
7.8 - -

76.8 -+

75.6 -

Vyuzitie CPU (%)

74.6 -

73.8 -+

72.8 - -

71.8 -~

Pocet sekind od zaciatku merania

W CPU bez DCAIDS [l CPU s DCAIDS

Obr. 5.2: Vijvoj zatazenia CPU monitorovaného systému v ¢ase pocas vykonnostného
testu.

V tabulke 5.2 mdzeme vidiet priemerné hodnoty zaznamenavanych metrik.
Z vysledkov testu moZeme zhodnotit, Ze implementécia klientskej ¢asti méa na
monitorovany systém z hladiska vyuzitia CPU a doby odozvy na HTTP dopyty
zanedbatelny dopad.
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5.3 Opis metody testovania pomocou datase-

tov

Pre ohodnotenie niektorych ¢asti navrhu sme sa rozhodli vyuzit tri dostupné
datasety. Prvym je dataset CSIC 2010 [25] (dalej len CSIC'), ktory je zostaveny
z dopytov na internti e-comerce aplikaciu autorov. Anomalne dopyty v datasete
zachytéavaja velké mnozZstvo typov utokov ako injektovanie, XSS, CSRF, buffer
overflow a mnohé dalSie. V datasete je mozné spojit dopyty jednotlivych relacii
pomocou parametra JSESSIONID. Dataset sice obsahuje URL na ktoru boli
dopyty smerované, nedisponujeme vsak Specifikiciou aplikacie autorov, a tak
nevieme urcit, ktoré URL st validné a ktoré nie. Dataset tiez neobsahuje Cas

odoslania dopytu. Situdciu preto uz nie je mozné zreplikovat exaktne.

Druhym datasetom je HttpParamsDataset [27] (dalej len Smihla). Data-
set je zamerany na ttoky vykonané poslanim anomélneho refazca v dopyte.
Obsahuje utoky ako XSS, CSRF, path traversal a podobne. Kazdy utok je
obsiahnuty v jedinom dopyte a nie je mozné identifikovat relaciu. Dataset tiez
neobsahuje ¢asy odoslania jednotlivych dopytov a neobsahuje ani meno para-

metra, v ktorom boli data odoslané.

Dva opisané datasety sme vyuzili dvomi sposobmi: statickou analyzou vy-
branej casti datasetu a preposlanim dopytov na nas testovaci webovy server
nasadeny na virtudlnom stroji opisanom v sekcii 5.2. Pre odosielanie na tes-
tovaci webovy server sme implementovali testovaci skript, ktory preposiela
dopyty z datasetu v ndhodnych ¢asovych intervaloch, v priemere sto dopytov
za sekundu. Data posiela pomocou metédy POST. Pre dataset Smihla sme

dopyt zostrojili pridanim dat do parametra login.

KedZe st oba datasety anotované, oznacenie dopytu sme posielali v zvla-

stnom parametri pre icely ohodnotenia vystupu a ladenia.

Tretim datasetom je StarWarsKidDataDump [3] (dalej len SWK). Tento
dataset je pomerne obsiahlym log siiborom webového servera Apache a vyuzili
sme ho pre overenie metrik ziskanych z logov webového servera. Dataset nie
je anotovany a tiez nemame informéciu ¢i a aké utoky obsahuje. Mézeme vSak

predpokladat, Ze dataset je z velkej ¢asti normélny.
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5.4 Overenie metrik klientskej Casti systému

Nutnou podmienkou korektného fungovania navrhnutej aplikicie je spravne
mapovanie navrhnutych metrik na jednotlivé typy signélov. Pre ¢o najlepsie
splnenie tejto ulohy sme vykonali testy jednotlivych metrik, pricom sme sa
zamerali na rozdiel hodnot jednotlivych metrik pri norméalnej prevadzke a po-
¢as ttoku. Dalsim nezanedbatelnym cielom je redukcia navrhnutej mnoziny

metrik.

5.4.1 Overenie metrik vyuzitia systémovych zdrojov

KedZe metriky vyuzitia systémovych zdrojov maju zachytavat automatizo-
vané skenovacie skripty a utoky hrubou silou, pre tento test sme nepouzili
ziadny z opisanych datasetov. Vyuzili sme nastroj WPScan, pomocou ktorého
sme vykonali slovnikovy ttok spusteny v pitdesiatich vlaknach. Ako testovacie
prostredie sme pouzili virtualny stroj opisany v sekcii 5.2, pricom poziadavky
boli smerované na aplikdciu Wordpress. Tri mintaty sme zachytéavali vSetky
definované metriky pocas normalnej prevadzky a nasledne tri mintaty pocas
opisaného utoku. V tabulke 5.3 st zobrazené namerané vysledky priemernych
hodnét metrik pocas normélnej prevadzky a v tabulke 5.4 hodnot pocas ano-

malnej prevadzky.

Vysledky ukazuju, ze takmer vSetky metriky zmenili poc¢as ttoku hodnotu.
Takmer vsetky metriky tiez dosahovali pocas titoku vyssie hodnoty, vynimkou
bol median. Test ukazal, Ze minimalna hodnota vektora je pouzitelna len v ob-
medzenom rozsahu. V dalSich testoch sme preto zIl¢ili minimum a maximum

vektora do jednej hodnoty - rozpétia hodnét vektora.

Spozorovali sme tiez nestabilné spravanie poc¢tu precitanych a zapisanych
bytov na disk, a prijatych a poslanych bytov po sieti. Tato nestabilita sa pre-
javovala aj pocas normalne prevadzky, ¢o mozeme vycitat napriklad z vysokej

hodnoty linearnej regresie.

Z nameranych dat vyvodzujeme nevhodnost metrik vyuzivajucich pocty
bytov pre dalsie pouzitie. V dalSich testoch sa tiez zameriame na hodnoty

medianu analyzovanych metrik.

43



5.4. OVERENIE METRIK KLIENTSKEJ CASTI SYSTEMU

Tabulka 5.3: Percentudlny rast metrik vyuZitia systémouvych zdrojov pocas normdl-
neho pouzivania a utoku.

Kdédové oznac. Lin. Std. Min. Max. Priemer | Median
metriky reg. odch.
cpu 0.317 2.494 | -6.55 6.726 0.057 0.045
memory 0.014 0.029 | -0.055 0.156 0.007 0.001
write_time 6.117 18.94 0 137.63 5.898 0.145
read_time 1.448 4.819 0 27.126 0.740 0.050
bytes_write 71246 | 262528 0| 1352431 74641 233
bytes_read 1794 | 19450 0| 168506 3558 | 51.848
write_count 4.370 | 10.573 0 45.367 3.854 0.066
read_count 0.213 0.858 0 4.707 0.012 0.012
bytes_sent 10861 | 38960 0| 200800 14975 59
bytes_recv 466.89 1257 0 5926 621 o7
packets_sent 4.313 | 12.286 0 71.569 5.164 0.838
packets_recv 7.148 | 22.663 0| 129.607 8.632 0.870

Tabulka 5.4: Percentudlny rast metrik vyuZitia systémovych zdrojov pocas mormdl-
neho pouzivania a utoku.

Kédové oznac. Lin. Std. Min. Max. Priemer | Median
metriky reg. odch.
cpu 2.363 16.807 | -52.49 60.377 1.424 0.032
memory 1.247 1.945 | -1.814 7.450 0.752 0.133
write_time 823148 | 2.86e+6 0| 1.62e+7 | 754799 0
read_time 6155.53 12676 0 59558 | 5550.32 | 43.434
bytes_write 7.5le+6 | 2.18e+7 0 | 1.04e+8 | 6.79e+6 0
bytes_read 1.55e+7 | 3.07e+7 0| 1.47e+8 | 1.39e+7 | 120979
write_count 939.35 | 3339.82 0 16721 | 843.601 0
read_count 692.19 | 1990.67 0 14807 | 667.045 | 11.225
bytes_sent 35836 84822 0| 261836 51872 5445
bytes_recv 4061.6 10109 0 30126 5506 184
packets_sent 25.365 53.497 0| 173.549 32.477 2.787
packets_recv 30.481 62.522 0| 200.862 39.725 3.699
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Tabulka 5.5: Priemerné hodnoty metrik dit HTTP dopytov pocas normdlnej pre-

vddzky.
Kédové oznac¢. || Linearna Std. Rozpétie | Priemer | Median
metriky regresia | odchylka | hodndt
alphanum_ratio || 2.970e-6 | 0.03514 0.1444 0.9582 | 0.9730
interp_ratio 2.421e-6 | 0.01088 0.0730 0.0098 | 0.0077
special_ratio -4.274e-6 | 0.04000 0.1861 0.0413 | 0.0236

Tabulka 5.6: Priemerné hodnoty metrik dit HTTP dopytov pocas anomdinej pre-

vadzky.
Kédové oznac. || Linearna Std. Rozpitie | Priemer | Median
metriky regresia | odchylka | hodnot
alphanum_ratio 3.02e-05 0.1159 0.8731 0.92651 | 0.9694
interp_ratio -2.61e+14 | 7.00e+17 | 7.33e+18 | 9.23e+16 | 0.0094
spectal_ratio -2.60e+14 | 7.00e+17 | 7.32e+18 | 9.24e+16 | 0.0265

5.4.2 Overenie metrik dat HTTP dopytov

V dalsom kroku sme overili metriky dat HTTP dopytov. Overenie sme vyko-
nali pomocou datasetu CSIC. Postupne sme nacitali prvych 10 000 zaznamov
z normalneho a anomalneho datasetu a vyhodnotili sme priemerné hodnoty
metrik pre kazdy z datasetov. V tabulke 5.5 st zobrazené priemerné hodnoty

metrik pre norméalny dataset a v tabulke 5.6 pre anomélny.

Pozorujeme prudky narast priemernych hodnét metrik interp_ratio a spe-
cial_ratio. MoZeme kongtatovat, Ze metriky vhodne odzrkadluji anomalne spra-
vanie monitorovaného systému. Pre metriku alphanum_ratio pozorujeme kom-
plexnejsi vyvoj hodnét. Priemernd hodnota a hodnota linearnej regresie klesla,

ostatné metriky vsak stupli.

Zmena hodnot medidnu metrik pre normalny a anoméalny dataset je mini-
malna. Z tohto dovodu, a taktiez nedeterninistickych vysledkov v teste v sek-

cii 5.4.1, sme sa rozhodli hodnotu medidnu z ndvrhu odstrénit.

5.4.3 Overenie metrik logov webového servera

Pre overenie hodnot metrik logov webového servera sme vyuzili dataset SWK,
v ktorom vSak prevadzka nie je iplne normélna. Bohuzial sme neboli schopni

ziskat dostatocne velky dataset, ktory by bol zaru¢ene normalny. Napriek tomu
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Tabulka 5.7: Priemerné hodnoty metrik logov webového servera pocas sietovej pre-
vddzky.

Kédové oznac. Linearna Std. Rozpitie | Priemer
metriky regresia | odchylka | hodndt
req_cnt 5.18392e-5 0.9054 8.7412 | 0.9173
ip_to_req_ratio -3.5567e-7 0.0494 0.5622 0.9936
succss_status_ratio || -1.2984e-6 0.1128 0.6632 0.9711
client_err_cnt 3.93111e-6 0.2253 2.1370 0.0400

je pre nas tento dataset cenny a ocakavame ziskanie hodnét metrik najmé pre
ucely skalovania. Hodnoty sice nebudu presné, budu sa vs8ak blizit k hodnotam
normélneho datasetu. Pri $kdlovani preto s vysledkami pracujeme so zohlad-

nenim charakteru datasetu.

Pri teste sme vyuzili prvych 10 000 zéznamov datasetu a v tabulke 5.7 st

zobrazené priemerné hodnoty zaznamenané pri teste.

Jednotlivé hodnoty maji povahu ako v predchadzajucich testoch, a preto

mozeme konstatovat, Ze metriky vhodne reprezentuju zvéicsa normélny dataset.

5.4.4 Vyvoj hodnét metrik na zaklade parametrov ulo-

ziska metadat

Nevyhnutnou ¢astou dalSieho testovania je urcenie parametrov uloziska meta-
dat, kedze sa od nich odvijaji hodnoty vSetkych analyzovanych metrik. Pre
otestovanie tychto parametrov sme vyuzili metriky dat HT'TP dopytov po-
mocou datasetu CSIC, pricom sme simulovali dopyty pomocou zasielania dat
do systému v dvoch castiach. V prvej casti sme pouzili len normalne dopyty

a v druhej cely dataset, aj s anoméalnymi dopytmi.

Otestovali sme kombinaciu Styroch velkosti tloziska (400, 600, 800, 1 000)
a troch frekvencii analyzy (/s, /10, }/20), pricom pod pojmom frekvencia
analyzy mame na mysli taka cast vektora, ktord je vymenend medzi jednot-
livymi analyzami. V tabulke 5.8 st zobrazené vysledky testu zoradené podTla

standardnej odchylky hodnét pri teste s normalnym datasetom.

Povodne sme pre urcenie parametrov chceli vyuzit aj mieru rastu met-

rik pre cely dataset oproti normalnemu datasetu. Rast bol vsak vysoky aj
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Tabulka 5.8: Vysledky testu parametrov uloZiska metaddt pouzitim metrik dit HTTP

5.5. URCENIE SYSTEMOVYCH NASTAVENT

dopytov.

Velkost | Frekvencia | Priemer hodnét | Std. odchylka | Priemer hodnot

vektora | analyzy normalneho norméalneho anomalneho

datasetu datasetu datasetu

400 Lo 0.0393807 0.0966003 9.8631e+17
400 o 0.0394212 0.0967531 9.87451e+17
400 Ls 0.039461 0.0967941 9.90192e+17
600 10 0.0410106 0.10269 1.09961e+18
600 1o 0.0410359 0.102806 1.10163e+18
600 1/s 0.0412468 0.103346 1.10681e+18
800 L% 0.0421395 0.107534 1.16427e+18
800 o 0.0422074 0.107645 1.17068e+18
800 15 0.0424263 0.108336 1.18194e+18
1000 1o 0.0430198 0.111298 1.216e+18
1000 Yo 0.0431532 0.111694 1.21763e+18
1000 Y/s 0.0433343 0.112413 1.22068e+18

v najhorsom pripade, preto sme sa zamerali na standardna odchylku. Z po-
hladu priemernych hodnét a Standardnej odchylky pre normélny dataset sme

dosiahli najlepsie vysledky pre vektor velkosti 400 s frekvenciou analyzy /4.

Pre dané konfiguracie vyslovujeme hypotézu, Ze pri mensej velkosti vektora
a vySSej periéde analyzy budeme schopni znizit pocet FP, kedZe anomalne

hodnoty budu vo vektore nahradené v kratSom case.

5.5 Urcenie systémovych nastaveni

Ako néstroj pre urcenie systémovych nastaveni sme vyuzili ¢ast normalneho
a anomalneho trénovacieho datasetu CSIC. Pri ladeni parametrov sme sa sna-
zili o ¢o najmensi pocet TP pri norméalnom datasete a ¢o najvacsi pocet TP
pri anoméalnom datasete. Kvoli velkému mnoZstvu parametrov sme hodnoty
nehladali automatizovane, ale postupne sme ohodnocovali rézne kombinécie
manualnymi testami. Nové kombinacie sme vyberali na zaklade vysledku pred-

chadzajiceho testu.
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5.5.1 Mapovanie signalov a Sskalovanie metrik

Na zéklade rozdielov medzi hodnotami nameranymi v normalnom a anomél-
nom datasete v sekcii 5.4 sme vykonali mapovanie signalov do jednej z troch
kategérii opisanych v sekcii 3.2.5. V dalSom kroku sme na zaklade hodnot
prezentovanych v sekcii 5.4 vykonali §kdlovanie metrik. Cielom bolo dosiahnut
hodnoty z intervalu < 1,100 >. Ak skélovana hodnota signalu predsa dosiahne

hodnotu viacsiu ako 100, bude upravena na hodnotu 100.

V tabulke 5.9 je zobrazené mapovanie jednotlivych metrik na signély spolu
s hodnotou skalovania pre kazdy zo signalov. Pre oznacenie jednotlivych metrik

sme pouzili kédové oznacenia zo sekcii 5.4.1, 5.4.2 a 5.4.3.

V povodnom navrhu sme pocitali s pouzitim mapovania metriky pre vsetky
analyzované hodnoty. Pri testovani sa vsak tento spdsob ukéazal ako nevhodny
a vyhodnotili sme, ze zvysena hodnota metrik linearnej regresie, rozpétia hod-
ndt v poli a Standardnej ochylky je vzdy ukazovatelom anomaélie. Preto sme
tieto oznacili za signal nebezpecenstva, pricom mapovanie z tabulky 5.9 sa

vztahuje len na priemerni hodnotu vektora.

Toto usporiadanie sa vSak tiez ukazalo ako neoptimalne, kedZe sme za-
znamenali velké mnozstvo FP. Zmenili sme preto oznacenie metriky rozpétia
hodn6t na signal bezpecia, pricom sme upravili hodnotu metriky umocnenim

na —1. Vysledky po tejto zmene boli najlepsie zo vSetkych testovanych.

5.5.2 Urcenie parametrov algoritmu dDCA

Pre algoritmus dDCA bolo potrebné urcit hodnoty vah pre vytvaranie kumulo-
vanych vystupnych signalov, hodnotu velkosti populacie dendritickych buniek
a rozsah z ktorého je vybrand migracna hodnota jednotlivych dendritickych

buniek.

Ako inicidlne hodnoty testovania vah pre vytvarania kumulovanych vy-
stupnych signélov sme vybrali hodnoty publikované autormi algoritmu v [14].
Tieto hodnoty st zhrnuté v tabulke 4.2.

Pre nas model sa vsak hodnoty ukézali ako nevhodné a manudalne sme

testovali velké mnozZstvo roznych kombinécii parametrov. Z testovanych hodnot
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Tabulka 5.9: Mapovanie metrik z roznych zdrojov na jednotlivé typy signalov s hod-
notou pre Skdlovanie metrik.

’ Zdroj udajov H Typ signalu \ Metrika \ Skalovanie ‘

HTTP data PAMP signal | special_ratio 100.0
Signal nebezp. | interp_ratio 100.0
Signal bezp. alphanum_ratio 100.0

Logy webového || PAMP signal - -
servera Signal nebezp. | req_cnt 0.1
client_err_cnt 1.0
Signal bezp. ip_to_req_ratio 100.0
success_status_ratio 100.0
Vyuzitie PAMP signal | errin 1.0
systémovych errout 1.0
zdrojov dropin 1.0
dropout 1.0
Signal nebezp. | cpu 1.0
memory 1.0
read_count 1.0
write_count 1.0
read_time 1.0
write 1.0
packets_sent 0.1
packets_recv 0.1

Signal bezp. - -
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5.6. IMPLEMENTACIA A OVERENIE LADIACEHO EVOLUCNEHO
ALGORITMU

Tabulka 5.10: Vahovanie jednotlivijch typov signdlov pri vytvdrani kumulovangch vy-
stupnych signalov.

PAMP Signal Signal
Signal signal | nebezpecéenstva | bezpecia
CMS 3 1 7
polo-zrela DC 0 0 3
zrela DC 9 5 -3

sme najlepsie vyhodnotili kombinéciu opisant v tabulke 5.10. V tejto oblasti

citime potrebu dalsieho ladenia, napriklad formou strojového uéenia.

Po testovani viacerych hodnot velkosti populécie DC a rozsahu migracnej
hranice sme dospeli velkosti populacie 1 000, minimalnej hodnote migrac¢ne;j

hranice 600 a maximéalnej hodnote migracnej hranice 800.

5.6 Implementacia a overenie ladiaceho evolu-

¢ného algoritmu

Po urcéeni hodnét potrebnych pre fundamentéalne fungovanie rieSenia sme pri-
stupili k implementéacii evoluéného algoritmu navrhnutého v sekcii 4.4.4. Pre
overenie implementovaného algoritmu sme urcili hodnotu pravdepodobnosti
mutdacie na 20% a mieru nahradenia na 80%. Tieto hodnoty sme vybrali najmé
kvoli zamedzeniu moznosti uviaznutia v lokdlnom optime. Velkost populécie
sme urcili na tridsat jedincov a pocet generacii taktiez na tridsat. Pre para-

meter ¢ zo vztahu 4.4 sme uréili hodnotu 1.

Urcené parametre sme otestovali pomocou plného datasetu CSIC, kde sme
sledovali hodnoty priemernej TPR a FPR v jednotlivych generaciach. Tieto

hodnoty st vizualizované na obrazku 5.3.

Na grafe mozeme pozorovat, ze hodnoty zacinaji pomerne rychlo konver-
govat k vyslednej hodnote. KedZe algoritmus bol pri uréenych parametroch
prili§ narocny na cas a vypoctové prostriedky, rozhodli sme sa otestovat konfi-
guraciu s desiatimi jedincami a desiatimi generaciami. Hodnoty st zobrazené

na obrazku 5.4.

V tabulke 5.11 st zobrazené hodnoty najlepsieho jedinca poslednej gene-

racie oboch testov. Z tychto dat mozeme usudit, Ze rozdiely st zanedbatelné
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Tabulka 5.11: Visledky testu dvoch konfigurdcii implementovaného evoluéného algo-
ritmu pre vybrané pripady ladenia.

Pocet jedincov 30 10
Pocet generacii 30 10
TPR najlepsieho jedinca 74.7077 | 74.8007
FPR najlepsieho jedinca 5.2388 | 5.4085
Fitness najlepsieho jedinca || 69.4688 | 69.3921
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5.7. LADENIE VYSLEDKOV DETEKCIE POMOCOU PARAMETROV
ULOZISKA METADAT
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Obr. 5.4: Vyvoj prmeiernej TPR, FPR a fitness generdcie pri teste evolucného al-
goritmu s desiatimi jedincami a desiatimi generdaciami pre vybrany pripad ladenia.

5.7 Ladenie vysledkov detekcie pomocou pa-

rametrov uloziska metadat

Po vykonani testu v sekcii 5.4.4 sme chceli overit hypotézu pre hrani¢né kom-
binacie definovanych parametrov tloziska metadat z tabulky 5.8. Test sme
vykonali na casti plného datasetu CSIC a cCasti plného datasetu Smihla pri-
¢om sme porovnali vysledky dvoch konfiguracii datasetu. Porovnali sme tiez
hodnoty pred a po ladeni evoluénym algoritmom. Vysledky st zobrazené v ta-
bulke 5.12.

Zo ziskanych dat konstatujeme, ze hypotéza sa ukazala ako pravdiva a
zvicSenim velkosti vektora sice ziskame zvySeni TPR, markantne sa vSak zvysi
aj FPR. Pre dalsie pouzitie sme preto vyhodnotili konfiguraciu s velkostou 400

a frekvenciou analyzy ' /5 ako vhodnejsiu.
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5.8. POROVNANIE FINALNYCH VYSLEDKOV SO SYSTEMOM
PHPIDS

Tabulka 5.12: Vysledky testu parametrov uloZiska metaddt pre dataset CSIC a
Smihla.

Velkost 400 1000
Frekvencia analyzy 12 15
Ladenie X \ 4 X \ v
TPR (CSIC) 92.8737 | 97.1911 | 99.6506 | 99.6514
FPR (CSIC) 13.0106 | 12.8664 | 24.4755 | 21.7316
TPR (Smihla) 99.1236 | 99.2758 | 99.9914 | 100.0000
FPR (Smihla) 51.4585 | 36.4908 | 90.1860 | 69.4506

5.8 Porovnanie finalnych vysledkov so systé-
mom PHPIDS

Ako systém, ktorého vysledky chceme porovnévat s vysledkami nasho systému
sme vybrali PHPIDS. Vybrali sme ho najméi kvoli tomu, ze podobne ako nas
systém sa zameriava na detekciu ttokov na aplikac¢nej Grovni, pricom je po-

merne vyuzivany v praxi.

Pre finalny test sme vyuzili jednoduchy PHP skript na ktory sme zasielali
poziadavky z datasetov. Na zaklade testov v predchadzajicich sekcidch sme
pre systém definovali dalSiu konfigurdciu vahovania jednotlivych typov signa-
lov pri vytvarani kumulovanych vstupnych signalov. Hodnoty konfiguracii sa

nachédzaju v tabulke 5.13. RieSenie sme overili pre obe konfiguracie.

Test prebiehal v dvoch etapach. V prvej sme poslali na testovaciu aplika-
ciu trénovaci dataset Smihla. Po tomto kroku sme vykonali ladenie pomocou
evolu¢ného algoritmu a pomocou ziskanej konfiguracie sme vykonali detekciu
na testovacom datasete Smihla. Aplikaciu PHPIDS sme overili len pomocou
testovacieho datasetu Smihla, kedze aplikdcia neobsahuje ladiaci mechaniz-
mus. Vysledky prvej etapy st zobrazené v tabulke 5.14, pricom nas systém je
oznaceny ako DCAIDS.

V druhej etape sme na testovaci skript poslali plny dataset CSIC. Po-
vodne sme chceli test opiit rozdelit na testovaciu a trénovaciu fazu, pre CSIC
vsak neexistuje vhodny trénovaci dataset. Vysledky druhej etapy st zobrazené

v tabulke 5.15, pricom nas systém je opit oznaceny ako DCAIDS.

Zo ziskanych dét je viditelné, Ze vystup oboch systémov sa poznatelne lisi

pre oba datasety V pripade nasho systému sa vystup lisi aj na zaklade pouzitej

23



5.8. POROVNANIE FINALNYCH VYSLEDKOV SO SYSTEMOM
PHPIDS

Tabulka 5.13: Vahovanie jednotlivijch typov signdlov pri vytvdrand kumulovangch vy-
stupnych signalov.

PAMP Signal Signal
Signal Konfiguracia || signal | nebezpecenstva | bezpedia
CMS 3 1 7
polo-zrela DC 1 0 0 3
zrela DC 9 ) -3
CMS 3 1 7
polo-zrela DC 2 0 0 3
zrela DC 9 3 -4

Tabulka 5.14: Vysledky findlneho testu systému s porovnanim s PHPIDS pre dataset
Smihla.

Systém DCAIDS PHPIDS
Konfiguracia 1 2 -
Ladenie X \ v X \ v -
TPR 98.9674 | 98.2388 | 95.2130 | 96.7488 | 97.4751
FPR 52.8751 | 38.9312 | 8.0179 | 7.6819 0.3108

Tabulka 5.15: Visledky findlneho testu systému s porovnanim s PHPIDS pre dataset
CSIC.

Systém DCAIDS PHPIDS
Konfiguracia 1 2 -
Ladenie X ‘ v X ‘ v -
TPR 48.9990 | 64.9189 | 81.9157 | 87.8811 15.6034
FPR 6.9291 | 6.2723 | 14.4035 | 12.7115 0.5555
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konfiguracie. Pri datasete Smihla sme dosiahli porovnatelni TPR ako systém
PHPIDS. Pri konfiguracii 1 bola tato hodnota pre nas systém mierne vyssia,

pri konfiguracii 2 mierne nizsia.

Z pohladu FPR bol nas systém poznatelne horsi, pricom ako vhodnejsia
sa jasne javi konfiguracia 2. Vysledok detekcie pre dataset Smihla pripisujeme
povahe datasetu, v ktorom nie je mozné priradit jednotlivé ttocné dopyty
ku konkrétnej relacii. Uto¢né dopyty v datasete st tiez vyhradne textového
charakteru a st dobre zachytitelné pomocou priznakov, na ktoré je systém
PHPIDS specializovany.

Vyhoda nasho systému sa ukazuje pri datasete CSIC kde sme dosiahli vy-
razne vyssiu TPR ako systém PHPIDS. Pri konfiguracii 2 sme dosiahli vyssiu
hodnotu TPR za cenu vyssej FPR . Z vysledkov nie je zjavné, ktora z konfigu-
racii je vhodnejsia. Usudzujeme, Ze vyber konfiguracie by v tomto pripade mal
zalezat na konkrétnych potrebach prostredia, v ktorom je systém nasadeny.
Nas systém sice dosiahol vyssiu FPR ako systém PHPIDS, tato hodnota je
v8ak podla nésho nézoru jasne kompenzovana obrovskym zvySenim TPR. Vy-
sledok je pravdepodobne spdsobeny lepsou identifikaciou dopytov jednotlivych
relacii v datasete a taktiez pomerne velkym mnozstvom anomélnych dopytov,
ktoré sa bez kontextu nejavia ako anomélne. Tieto dopyty st potom pre IDS

s detekénym mechanizmom na zaklade priznakov velmi tazko detegovatelné.

Ladenie pomocou FA zlepsilo dosiahnuty vysledok vo vsetkych pripadoch.
Okrem jedného pripadu mézeme konstatovat, Ze toto zlepSenie bolo vyrazné a

ze ladiaci modul pomerne velkou mierou prispel k vysledkom systému.

Na zaklade analyzy vlastnosti porovnavanych systémov a dat nazbiera-
nych pri vyuziti datasetov CSIC' a Smihla sme vyhodnotili systém DCAIDS
ako univerzalnejsi, kedze dokazal identifikovat zna¢nu ¢ast itokov pre oba tes-
tované datasety pri udrzani pomerne nizkej FPR. Pri datasete Smihla nas sys-
tém mierne zaostaval kvoli zvysSenej FPR, jasne vSak dominoval pri datasete
CSIC.

95



Kapitola 6

Zhodnotenie

V nasej praci sme predstavili druhii cast rieSenia systému pre zvySenie bezpe-

¢nosti webového systému vyuzitim bioldgiou inspirovanych metéd.

V nasej praci sme analyzovali problematiku potrebnii pre vytvorenie kom-
petentného navrhu. V kapitole 2 sme analyzovali niektoré z najznamejsich
a najcastejsich utokov na webové systémy, prestavili sme systémy na detek-
ciu prienikov a ich zakladné rozdelenie. Na zaver sme analyzovali existujtce

systémy na detekciu prienikov.

V kapitole 3 sme analyzovali vybrané pristupy vypoctovej inteligencie.
Konkrétne sme analyzovali umelé imunitné systémy a evolucné algoritmy.
Kombinéciu analyzovanych pristupov sme sa rozhodli vyuzit v nasom vlastnom

navrhu.

V kapitole 4 sme podrobne predstavili navrh nasho riesenia. Ako sme
uviedli vySSie, v ndvrhu sme sa rozhodli vyuzit umely imunitny systém v kom-
binécii s evoluénym algoritmom sliziacim na ladenie. Konkrétne sme vybrali
deterministicky algoritmus dendritickych buniek a v navrhu sme vytvorili mo-

del pre tento algoritmus. Navrhnuty model je urceny pre webové systémy.

Na klientskej ¢asti nasho systému st umiestnené agenty pre zber a analyzu
dat a na centralnej Casti je umiestneny samotny algoritmus dDCA urcéeny
pre detekciu anomalii. Definovali sme ladenie riesenia pomocou evolu¢ného

algoritmu, ktory urcuje vahu jednotlivych zdrojov tdajov.

Pre navrhnuty systém sme vytvorili implementaciu, ktorta sme opisali v ka-
pitole 5. Pomocou implementovaného prototypu sme overili splnenie nastole-
nych cielov. Vykonali test zataZenia monitorovaného systému klientskou ¢astou
nasho systému. Overili sme vhodnost jednotlivych metrik modelu a elimino-
vali tie, ktoré sa ukéazali ako nevhodné. Otestovali sme detekény mechanizmus
navrhnutého systému pomocou datasetov CSIC a Smihla a vysledky sme po-
rovnali s vysledkami systému PHPIDS. V porovnani nas systém sice dosiahol

vyssi pocet FP vyhodnotili sme ho ako lepsi najmé kvoli zlyhaniu systému
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PHPIDS pri datasete CSIC. Z vysledkov je tiez zretelny vyrazny dopad la-
diaceho modulu na celkovy vysledok nasho systému. Na zaklade vykonanych

testov teda mdzeme konstatovat splnenie cielov zadanych v sekeii 4.1.

V systéme sme identifikovali viacero oblasti, ktoré by mohli prispiet k zle-
psSeniu vystupu navrhnutého systému. Prvym je urcenie vah typov signalov
pre vytvaranie kumulovanych vystupnych signalov kde navrhujeme vyuzitie
metédy strojového ucenia pre optimalizaciu kombinécie hodnot. Dalsou obla-
stou je experimentovanie s nastaveniami ladiaceho evolu¢ného algoritmu spolu

s roznymi metédami selekcie, mutéacie a nahradenia.

Mozné rozsirenie vidime v implementacii viacerych agentov oboch druhov,
a to najmé agenta typu zberac¢ zameraného na analyzu logov konkrétnej webo-
vej aplikacie. Dalsou moZnostou je rozsirenie systému o detekény mechanizmus

na zéklade priznakov ktory by pomohol znizit FPR.
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Priloha A

Obsah elektronického média

K dokumentu prilozené elektronické médium ma nasledovni struktiru:

/doc/

— diplomovy projekt 2 spolu s anotaciami v slovenskom a anglickom

jazyku
/doc/latex/

— subory dokumentacie vo formate IXTEX

/sre/

— zdrojové subory implementovanej aplikacie

Jref/

— pdf stbory niektorych zdrojov
/README

— popis obsahu média v slovenskom a anglickom jazyku
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Priloha B

Technicka dokumentacia

B.1 Vysokotroviovy opis implementacie

B.1.1 Klientska cast

Klientské cast systému je rozdelend do troch hlavnych modulov:
1. core
2. analyzers
3. loaders

Na obrazku B.1 je zobrazeny diagram tried pre vybrani mnozinu tried imple-

mentacie klientskej casti systému.

core

Modul core obsahuje submodul pre tlozisko metadat a modul pre komunikaciu
so serverovou Gastou. UloZisko metadat je koncipované ako zdielany objekt,
ktory obsahuje datovi Struktiru tloziska. Hlavnou ¢astou rozhrania objektu
st metédy pre vlozenie dat do uloziska. Kedze tloZzisko metadat funguje ako
subject, v navrhovom vzore observer obsahuje metdédy pre registraciu a pre

notifikaciu jednotlivych objektov typu observer.

Rozhranie modulu pre komunikéciu so serverom obsahuje jedinii metodu,

ktora odosle signél vstupujici ako parameter na serverovu cast.

loaders

Modul loaders sa sklada zo submodulov jednotlivych zberacov. Modul je im-
plementovany pre ¢o najvyssiu rozsiritelnost. Pre pridanie nového zberaca staci
implementovat vyzadované rozhranie a nasledne pridat meno nového submo-

dulu do konfigurac¢ného suboru.
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Obr. B.1: Diagram tried vybranej mnoZiny tried implementdcie klientskej casti sys-
tému.
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Kazdy zbera¢ musi byt implementovany ako trieda vldkna, pricom musi
obsahovat metédu run, ktorad vlakno spusti. Modul tiez musi exportovat Sruk-
taru signal_mapping ktorad obsahuje mena jednotlivych signdlov modulu spolu
s ich mapovanim a mierou skalovania. V1akno priamo vyuziva zdielany objekt
storage z modulu core pre ukladanie dat do tiloziska. Interné strukttra zberaca

nie je pre funkcionalitu systému doélezité.
V naSej implementéacii st zberace zlozené z troch elementov:

analyzer Ulohou modulu je agregicia dat a plnenie tloziska. Je potrebné

predchadzat zdmene s modulmi typu analyzator.

collector M4 za tlohu zber dat zo zdroja a normalizaciu tychto dat do pri-

slusnych datovych struktar

runner V module sa nachadzaji konstruktory jednotlivych objektov a ich

korektné prepojenie.

analyzers

Modul analyzers obsahuje submoduly, ktoré sltzia na analyzu dat v tlozisku
metadat a ich transforméciu na signaly. Kazdy modul typu analyzator je imple-
mentovany ako observer a musi obsahovat metédu analyze, ktord je spustana
tloziskom. Priamo analyzatorom je tiez spustand metéda pre poslanie dat na

serverovil ¢ast z modulu core.

B.1.2 Serverova c¢ast

Serverova cast systému je rozdelend do troch hlavnych modulov:
1. core
2. storage
3. api

Dolezitou c¢astou systému je tiez modul commands, ktory slizi ako rozhranie

pre spustanie detekcie a ladenia.

Na obrazku B.2 je zobrazeny diagram tried pre vybranti mnozinu tried

implementacie serverovej Casti systému.
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Obr. B.2: Diagram tried vybranej mnoZiny tried implementdcie serverovej casti sys-

temu.
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B.2. INSTALACIA SYSTEMU

core

Modul core obsahuje triedy potrebné pre algoritmus dDCA a ladiaci evolu-
¢ny algoritmus. Triedy algoritmu si sustredené v submodule pattern, ktory
obsahuje $pecifikaciu jednotlivych typov signalov. Submodul cell obsahuje ab-
strakciu dendritickej bunky a submodul ddca obsahuje vytvorenie potrebnych

obektov a samotnil logiku algoritmu. Ladenie je ststredené v submodule tuner.

storage

Modul storage slazi pre umiestnenie modulov vytvarajicich abstrakciu nad
databazou. Bol implementovany kvoli tomu, aby sme znizili previazanost nasej
implementacie s konkrétnou databazou. Modul obsahuje metody pre ukladanie
a ziskavanie signalov. Taktiez obsahuje triedu pre spravu vah jednotlivych

signalov z fazy ladenia.

api

Modul api obsahuje moduly potrebné pre vytvorenie jednoduchého webového
servera vyuzitim ramca Flask. Webovy server obsahuje jediny koncovy bod
urceny na ulozenie vzorky. V module sa tiez nachadza submodul pre validaciu

vstupnych premennych.

B.2 Instalacia systému

Systém je implementovany pre operacné systémy GNU/Linux. Pre fungovanie
systému je potrebnd instalacia interpretera Python vo verzii 3 a nastroja pip.
Zoznam zavislosti sa nachadza v stbore requiremets.txt, ktory je umiestneny
v adresari servera a klienta. Zavislosti je mozné nainstalovat prikazom

$ pip install -r requirements.txt
zvlast pre klientski a serverovu cCast. Pre fungovanie serverovej ¢asti systému

je potrebné nainstalovat databazu MongoDb.
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B.3 Pouzivatelska prirucka

Pri serverovej Casti je potrebné spustit webové api pomocou prikazu:
$ python web.py
Analyzu je mozné spustat pomocou prikazu:
$ python commands.py dca
Pri tomto prikaze je pouzita konfiguracia nachadzajica sa v databaze. Ladenie
je mozné spustit prikazom:
$ python commands.py tune
Po dokonceni ladenia je finalna konfiguracia zapisand do databazy.

Klientsku cast je mozné spustit prikazom
$ sudo python run.py
Prava administratora st potrebné kvoli zachytavaniu dat priamo z paketov.

Po spusteni zacne systém monitorovat definované zdroje udajov.
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Abstract. Many web systems currently contain vulnerabilities which could be
easily misused by attackers, and consequences of this misuse can be fatal. In
this paper we propose a system that improves the security of a web system by
anomaly detection. Detection is achieved using a combination of an artificial
immune system (AIS) and an evolutionary algorithm (EA). The use of AIS
seems proper in this context since attacks on web systems could be seen as
attacks of pathogens on an organism. Our system collects and analyzes data
from monitored web system using specialized agents. Gathered data is then
evaluated with one of the AIS algorithms which is the dendritic cell algorithm.
We are modifying the algorithm with a tuning module in which we use EA for
the optimization weight of data from specific sources.

1 Introduction and related work

With the expansion of web systems that we can see nowadays, we often see attempts of intrusion in
these systems. There are multiple options for securing users, data, or systems themselves, such as
firewalls or encryption. One of the more complex security measures are intrusion detection systems.

There are multiple approaches for intrusion detection systems, one part of which are biology inspired
methods. Infurther sections we present three existing intrusion detection systems and then description
of design and evaluation of our own intrusion detection system that uses biology inspired methods.

Today there are many commercial or non-commercial IDS options. In further section we present
three systems - Snort, PHPIDS and WCIS. Each of these systems use different detection approaches.

Snort is a popular system for intrusion detection which uses flag-based detection mechanism. It is
widely used mainly for network traffic inspection and it is rated as one of the best solutions available.
A set of rules are used for detection. These rules are stored in text files for easy modification. Snort
contains a great amount of predefined rules which detect intrusion attempts. Application is logically
split into several components (packet decoder, preprocessors, detection mechanism, logging system,
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Supervisor: Assoc. Professor Ladislav Hudec, Institute of Applied Informatics, Faculty of Informatics and
Information Technologies STU in Bratislava



output modules). These components cooperate in the detection of specific attacks and in output
generation.

PHPIDS is free IDS oriented to PHP applications [1]. By inspection of input variables in POST and
GET requests and HTTP cookie can PHPIDS detect most of the conventional attacks such as XSS,
SQL injection, DoS or path traversal.

PHPIDS uses a detection method based on flags and uses predefined samples. The system also
contains components for deep string and input metrics analysis by which it is possible to detect
unknown attacks [1].

WCIS is a system focused on the detection of unknown attacks and is designed as AIS enhanced with
request classification [2]. Classification is done by URI analysis. Six types of attacks are defined
in a system for which sensors are created using normal and attack datasets. For individual sensors
training and maturation is needed. This is achieved in the typical life cycle of a negative selection
algorithm. Data abstraction was created using a number of parameters, length of URI, etc.

During training phase sensors were created and evaluated. Each sensor was assigned one of the six
attacks based on its detection capability. In the next phase a genetic algorithm was used. Its goal was
the optimization of detection capability of individual sensors.

2 Our approach

For our system we defined three main goals: 1) the system will be applicable in real size web systems;
2) minimization of resource consumption on monitored system; and 3) minimization of required user
interaction. With consideration of these goals, studied solutions, and architecture suggestions in [6]
we designed an IDS which detects anomalies of a web system using computing intelligence. In
particular, we have chosen a dendritic cell algorithm in combination with evolutionary algorithm.
The solution is separated into a client side and a server side and each part we present in more detail
in following sections.

2.1 Server side

The server side of the proposed system is used for processing data obtained from the client side. This
data is in the form of signals and antigens, which are aggregated a data on high level of abstraction.
The signals represent structural features of the system and antigens represent behavioral features
of the system. Anomaly detection of events is made based on the results of signal and antigen
processing. The architecture of the server side is shown in Figure 1. The core component of the
server side is AIS implemented in a form of the deterministic dendritic cell algorithm (dDCA). By
use of deterministic form of the algorithm we wanted to simplify evaluation of other parts of the
design. A detailed description of deterministic dendritic cell algorithm is provided by authors in [4].

Original dDCA design does not contain any form of machine learning [3]. In our design we have
decided to enrich dDCA by a form of tuning for which we picked an evolutionary algorithm. As a
primary point of optimalization we picked the weights of input signals by their source. An individual
is defined as set of weights for each of the sources present in the system and we can represent it with
a binary vector of the size o. This size is defined by formula 1.

o= \x [log, (0)] (1)

Symbol A represents the number of sources in the tuning process. Position of the source in the
vector is defined by alphabetic order of the code names of metrics. Symbol 6 represents number of
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Figure 1. Architecture of the server side.

different weight values. The way to convert the weight identifier 6, to the weight value of the source
is described in formula 2.
1 : 0
—+1, iff, <3
— 0, ) zr —= 2 2
w(p) {Gw + 1, otherwise @

In the formula w(p) is the weight of the source of the individual x, 6, is the specific weight identifier
of the source p for the individual x.

The fitness function is formalized in the formula 3 where x represents a individual, «(z) represents
true positive rate for the individual = and §(x) represents false positive rate for the individual x.
Symbol c is an constant that defines rate of penalisation of false positives.

f(z) = a(z) — cf(x) 3)

2.2 Client side

The client side of the system is used for data collection, aggregation, and analysis. Analyzed data
is transformed to signals and antigens and sent to the server side. The architecture of server side is
shown in Figure 2.

As an antigen we propose an IP address of an HTTP request since, to a certain extent, we can connect
an action with a single user. The application consists of two types of agents: gatherers and analyzers.
Gatherers are used for data collection from different sources and there is a single gatherer for every
data source, of which, at the moment, there are three:

— web server logs,
— HTTP POST data,
— system resources usage.

Collected data is aggregated and put into common storage. From the web server logs we store a
number of requests per time interval and the number of unique IP addresses of requests per time
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Figure 2. Architecture of the client side.

interval. The intended goal of proposed metrics is to detect attempts of automated scanning of
vulnerabilities. Another part is the storing count of error events per time interval since it is a direct
sign of an anomaly.

The abstraction of HTTP POST data is created mainly for security reasons so we won’t store any
sensitive data sent by the user. We store three values constructed from strings:

1. number of alphanumeric characters,
2. number of punctuation characters,
3. number of other characters,

From these values we compute the ratio of punctuation characters to alphanumeric characters and
the ratio of other characters to alphanumeric characters. We have chosen these values as we assume
that malicious requests reach different values, since they often use special characters from languages
as SQL. Using received values we can monitor the rate of occurrence of individual parameters and
detect invalid parameters.

For system resources we observe:
— CPU (immediate usage),
— memory (immediate usage),

— network interface (number of received/sent packets, number of received/sent bytes, number
of errors during sent/receive, number of dropped packets that should be received/sent),

— disc (number of read/writes, number of read/write bytes, time spent with read/write).

For data exchange between modules we propose simple storage which, is composed of a set of vectors.
The set is organized by unique keys which define the data origin and meaning of data in the vectors.
Every vector represents a front with limited size.

Every analyzer loads and analyses the whole content of every vector from the storage. Analysis
is done in the same way for every vector regardless its source. The purpose of the analysis is to
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Table 1. Parameters of systems used for evaluation.

CPU Intel(R) Core(TM) 17-4600U CPU @ 2.10GHz
CPU cores 1

RAM 1.5GB

OS CentOS Linux release 7.1.1503 (core)
Virtualisation environment VirtualBox 5.0.10_OSEr104061

Table 2. Average values of metrics of client side resource impact on test system.
CPU usage (%) | Response time (ms)
Without IDS 73.9560 1135.1645
With IDS 73.4491 1165.2988

create input for the server side in the form of signals. We represent signals as algorithm authors
in [5]. Every signal represents real number value metrics normalized to the interval < 0,100 >. For
each metric a mapping and scaling was performed. By this we mean the assignment of metrics to a
particular type of signal and scaling of the value to the mentioned interval.

In the current state of the system we propose one analyzer used for statistical analysis. For every
vector the analyzer computes thus: maximal/minimal value of vector, standard deviation, linear
regression, average value of vector and median of vector.

3 Evaluation

For the purposes of evaluation we have created an implementation of the server and client side.
Both the client and server side are implemented in python; the server side is implemented as a web
application in the framework Flask.

Since the minimization of resource consumption on monitored systems was one of the defined goals,
we identified the evaluation of the client side impact on monitored system as a priority. We have
chosen two metrics: CPU usage and response time to HTTP request. Our goal is to watch these
metrics during the increased load on a web server. We have deployed a web server and installed the
application Wordpress on a virtual machine whose parameters are shown in the table 1.

A test was performed using the ab tool by which 10000 HTTP requests were generated in 10
concurrent sessions. This scenario was repeated twice, with and without IDS deployed. The tool ab
was also used to capture the response time of the web server. CPU usage was captured using the tool
dstat. Results of the test are shown in the table 2, and we see that the implementation of the client
side has a negligible impact from the viewpoint of CPU usage and response time to HTTP requests.

We also evaluated the detection mechanism of our system with dataset CSIC 2010. The test was
done by resending the requests in the dataset to the test PHP application. We repeated the test twice
for our system and the PHPIDS system. Since there are no timing information in the dataset, we sent
the requests in random intervals with average of a hundred requests per second. We evaluated true
positive rate (TPR) and false positive rate (FPR) for both systems. We did the evaluation for two
configurations of weights of particular signal types for creating cuamulated output signals summarized
in table 3. We also did the evaluation with and without the results of tuning module.

Results of the evaluation are shown in table 4 where out system is marked as DCAIDS. We can see,
that FPR of our system is higher, but TPR is also significantly higher which in our opinion justifies
the FPR value. We can also see, that the tuning module recognizably refined the achieved results.



Table 3. Weights of particular signal types for creating cumulated output signals..

PAMP | Danger | Safe
Signal Configuration || signal | signal | signal
CMS 3 1 7
semi-mature DC 1 0 0 3
mature DC 9 5 -3
CMS 3 1 7
semi-mature DC 2 0 0 3
mature DC 9 3 -4

Table 4. Results of the final test of the system and comparison with PHPIDS for dataset CSIC 2010.

System DCAIDS PHPIDS
Configuration 1 2 -
Tuning X | v X [ v _
TPR 48.9990 | 64.9189 | 81.9157 | 87.8811 || 15.6034
FPR 6.9291 6.2723 | 14.4035 | 12.7115 0.5555

4 Conclusion and future work

In this paper we presented our design of an intrusion detection system for improving web system
security using biology-inspired methods. In our design we use the deterministic dendritic cell
algorithm for anomaly detection and an evolutionary algorithm for tuning. The main portion of our
work was in defining metrics that should be monitored on the web system.

We have implemented and evaluated a prototype. In the first presented test we tested the implemen-
tation itself and its resource consumption in the monitored system. In the second presented test we
evaluated the detection mechanism of our system in which shown significantly higher value of TPR
which justifies moderately higher FPR value.

As a main task for future work we see a further tuning if the defined parameters since we see an
possibility for further refinement of the results.

Acknowledgement: This work was partly sponsored by the Eset Research Centre and Scientific Grant
Agency of the Slovak Republic, grant No. VEGA 1/0836/16 Methods and algorithms for improving
efficiency and multimedia content delivery in IP networks.
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