Optimalizace distribuovaného kolektoru sitovych toku
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» Kolektor hraje vyznamnou roli pfi analyze zaznamu
o tocich a pri dohledavani incidentu a
kybernetickych utoku.

» Roste ale jak pocet zaznamu tak pocet dotazu nad
daty.

» Diky tomu se kolektor, jakozto centralni bod
monitorovaciho fetézce, snadno muze stat uzkym
hrdlem.

» Centralizované ¥eSeni narazi na své vykonnostni
limity v prostfedi rozsahlych a vysokorychlostnich
Siti.

» |Implementace distribuovaného feseni je teprve v
pocatcich a je potfeba hledat FeSeni, ktera dokazou
plné vyuzit potencial distribuovaného systému.

Jde o oblibeny zplisob monitorovani sitového provozu,
ktery se sklada z nékolika fazi:

1. zachyt a predzpracovani paketu,
2. méfeni a export toku,

3. sbér a ulozeni dat,

4. analyza dat.
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» Proxy:
» vstupni bod pro data ze sond a pro uzivatele,
» vyvazoval zatéZe,
» neuchovava data.

» Subkolektor:

» pro okolni svét neviditelny,
» uchovava data.
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» Distribuovana master/slave architektura.

» Datova dekompozice problému.
» /adny presun surovych dat mezi uzly.
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» Automaticky failover pfi vypadku uzlu nebo sluzby
zajituje spravce zdroju.

» Datova redundance zajisténa vzajemnou kruhovou
replikaci dat mezi subkolektory.
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» Architektura bez jediného bodu selhani.

» Doba trvani detekce poruchy softwaru nebo
hardwaru v jednotkach sekund.

» Linearni rust vykonu dotazovaciho systému s
rostoucim poctem uzlu.
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