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Motivace

◮ Kolektor hraje významnou roli p̌ri analýze záznamů
o toćıch a p̌ri dohledáváńı incident̊u a
kybernetických útok̊u.

◮ Roste ale jak počet záznamů tak počet dotaz̊u nad
daty.

◮ D́ıky tomu se kolektor, jakožto centrálńı bod
monitorovaćıho řetězce, snadno může stát úzkým
hrdlem.

◮ Centralizované řešeńı naráž́ı na své výkonnostńı
limity v prosťred́ı rozsáhlých a vysokorychlostńıch
śıt́ı.

◮ Implementace distribuovaného řešeńı je teprve v
počátćıch a je poťreba hledat řešeńı, která dokážou
plně využ́ıt potenciál distribuovaného systému.

Monitorováńı śıt’ových tok̊u

Jde o obĺıbený způsob monitorováńı śıt’ového provozu,
který se skládá z několika fáźı:

1. záchyt a p̌redzpracováńı paket̊u,

2. mě̌reńı a export tok̊u,

3. sběr a uložeńı dat,

4. analýza dat.

Architektura distribuovaného kolektoru

◮ Proxy:
◮ vstupńı bod pro data ze sond a pro uživatele,
◮ vyvažovač zátěže,
◮ neuchovává data.

◮ Subkolektor:
◮ pro okolńı svět neviditelný,
◮ uchovává data.

Dotazovaćı systém

◮ Distribuovaná master/slave architektura.

◮ Datová dekompozice problému.

◮ Žádný p̌resun surových dat mezi uzly.

Vysoká dostupnost a odolnost proti poruchám

◮ Automatický failover p̌ri výpadku uzlu nebo služby
zajǐst’uje správce zdroj̊u.

◮ Datová redundance zajǐstěna vzájemnou kruhovou
replikaćı dat mezi subkolektory.

Výsledky a zhodnoceńı

◮ Architektura bez jediného bodu selháńı.

◮ Doba trváńı detekce poruchy softwaru nebo
hardwaru v jednotkách sekund.

◮ Lineárńı r̊ust výkonu dotazovaćıho systému s
rostoućım počtem uzl̊u.
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