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Motivace price

e Narlst pozadavkl na vykonnost dnesnich pocitacovych siti, pFechod na vyssi
rychlosti komunikace (100 Gb/s a vice).

o Ddulezity je vSak vyvoj nejen z hlediska infrastruktury sité, ale také jeji bezpecnosti.
Filtrace paketu je pfitom jednim ze zakladnich mechanismU pro zajisténi bezpec-
nosti pocitacovych siti.

Cil prace, pozadavky

e Navrh hardwarové architektury umoznujici akce- Karta COMBO-100G
leraci filtrace paketll ve vysokorychlostnich poci-
tacovych sitich.

e Navrh s ohledem na dosaZeni plné propustnosti
linky 100 Gb/s a nalezeni vhodného kompromisu
mezi ¢asovou a pamétovou slozZitosti algoritmu.

e Provedeni implementace navrZzeného feSeni pro
akceleraé¢ni sitovou kartu COMBO-100G zaloZenou
na technologii FPGA.

Analyza sou€asnych pristupi

o Dukladna analyza vlastnosti filtracnich pravidel a dostupnych datovych sad.

e Srovnani vybranych algoritmu (BitVector, HiCuts, HyperSplit, MSCA, DCFL, PHCA) pro
konkrétni mnoziny pravidel z hlediska €asové i pamétové naro¢nosti.

¢ Nejlepsich vysledkl dosahuji algoritmy zaloZené na rozhodovacich stromech
(napf. HyperSplit). Vykazuji vynikajici pomér mezi ¢asovou a pamétovou sloZitosti,
Ize je vhodné mapovat do tzv. hlubokych pipeline.

Paket Scheéma architektury
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Navrh architektury, implementace

Obecna Fetézena linka, ktera slouZi k provadéni programu sloZzeného ze sekvence
instrukci. Program je pfitom urcitou reprezentaci rozhodovaciho stromu.
PfedFazeni operace LPM pro kaZdou dimenzi pro redukci domény hodnot.

Obecny procesni element v kazdém stupni linky realizujici zpracovani instrukci.
Zcela novy zpUsob konstrukce rozhodovaciho stromu vyuZivajici zpétné navraceni.
Prichod stromem je pak rozprostien do jednotlivych stupi linky.

Dvé mozné implementace procesniho elementu: instrukce vyuZivajici n-arni po-
rovnani a instrukce zaloZena na hashovaci funkci.

DasaZené vysledky, shrnuti

Vysoce optimalizovana architektura, hluboce zfetézené zpracovani.

Vyznamna redukce pamétové sloZitosti (v priméru o 72% ve srovnani s jinymi al-
goritmy). Efektivni vyuZiti interni paméti na ¢ipu FPGA umoziuje uloZeni az péti ti-
sic filtra€nich pravidel pfi vyuZiti pouze 8% dostupné kapacity paméti.

PFi implementaci dosaZena vysoka pracovni frekvence pfes 220 MHz.

Splnény vSechny pozadavky pro dosaZeni plné propustnosti linky 100 Gb/s.

Vyuziti vysledkl prace v rdmci sdruZeni CESNET pfti FeSeni projektu Technologie pro
ochranu vysokorychlostnich siti, ktery byl podpofeny Technologickou agenturou CR.

Srovnani dosaZené pamétové sloZitosti

mmmmm Algoritmus HyperSplit Viastni pfistup gy Vlastni pfistup
n-arni porovnani hashovaci funkce
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Pamétova slozitost (pocet uzll stromu)
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