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Sucasné trendy

e Systém detekcie prienikov ako koalgebra
polynomiélneho endofunktora.

e Pouzitie neklasického zdrojovo oriento-
vaného systému na popis spravania sa tohto
programového systému v pripade vyskytu
sietového narusenia resp. utoku.

Pouzité prostriedky,
metoddy, formalizmy

e Tedria kategorii.
e Koalgebry.
o Neklasické logické systémy:

- Koalgebraicka logika.

- Linearna logika.

- Modalna logika.
e Open source Intrusion Detection System
(IDS) - Snort.
e Konfiguracia firewallu prostrednictvom lin-
uxového systémového nastroja iptables.
e Sietové néastroje pod OS Linux: route,
nmap, arpspoof, sslstrip.

Koalgebraicka modalna
linearna logika pre IDS
(CMLL)

e Syntax, definovana produkénym pravidlom

v Backus-Naurovej forme:
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e Sémantika, vyjadrend pomocou sémantiky

moznych svetov Kripkeho modelom.

e Dokazovy systém definovany prostred-

nictvom dedukénych pravidiel Gentzenovho

sekventového kalkulu.

Laboratorne prostredie

e Sietova topolégia laboratérneho prostre-

dia:
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e Simulacia naruseni na dvoch hostovskych
politaloch (dtolnik, obet) v rdmci seg-
mentu lokalnej pocitacovej siete typu C.

e Realizacia kombinovaného skenu portov
(narudenie siete) a sietovych Gtokov ARP
Spoofing a SSLStrip.

Rozhranie ,,Student*
univerzitného portalu MAIS

e Univerzitny informaény systém.

e Komunikécia prostrednictvom HTTPS.

o Realizécia sietového (toku na zabezpece-
nie (Sifrovanie) komunikacie medzi pouZi-
vatelom a univerzitnym portalom MAIS.
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realizacii realneho sietového
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zavedeného logického systému:
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e Formulu je mozné precitat ako: "kom-
binované skenovanie portov (P) spolu s
akciou IDS vytvorenia logu (Iay) zapridini
mozny utok ()At) a zarover obojsmerné
presmerovanie komunikacie cez klienta PC2
(dtoénika) (A;® Ay) a akcia IDS vytvorenim
logu (Iay) zapri¢ini reakciu, Ze Gtok nutne
nastal (CJA¢t)"

e Odstranenie komunikacie prostrednictvom
bezpe¢ného protokolu HTTPS a jeho
nahradenie za nesifrovany protokol HTTP.
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Dosiahnuté vysledky

o V/yjadrenie mnohotypovej signatiry infikovaného paketu pocitacovej siete obsahujiicej jeho
Struktdru a charakteristickymi znakmi jeho naruseného spravania sa.

e Znazornenie nekonecného toku paketov v kategorii.

e Konstruovanie polynomidlneho endofunktora nad takouto kategériou - abstraktny stavovo
orientovany popis spravania sa IDS ako koalgebry polynomiélneho endofunktora.

e Zavedenie syntaxe, sémantiky a dokazového kalkulu CMLL.

e Znazornenie behavioralnej zdrojovo orientovanej formuly priebehu tohto dtoku a realizacia
jej dokazu v dokazovom kalkule Gentzenovského Stylu.

e Na ziklade skiimania symptémov Gtoku SSLStrip.

e Odhalenie bezpeénostnej chyby v informaénom systéme Skoly.

e Publikovanie vysledkov prace vo vedeckom casopise Acta Electrotechnica et Informatica
(odoslané) a na medzindrodnej vedeckej konferencii Informatics 2015 (odoslané).



