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ABSTRAKT

HRABOVSKY, Jakub: Technoldgia netFPGA ajej vyuzitie v zariadeniach reélnych sieti
[diplomova praca] — Zilinska univerzita v Ziline. Fakulta riadenia a informatiky; Katedra
informa¢nych sieti. — Veduci: doc. Ing. Pavel Sege¢, PhD. — Stupenn odbornej kvalifikacie:

InZinier v odbore Aplikované sietové inzinierstvo. Zilina: FRI ZU v Ziline, 2015. — 67 s.

Cielom diplomovej prace je oboznamenie sa s technolégiou NetFPGA a jej hlbsia
analyza, ktora je zamerana na jej funkcionalitu, vyuzitie a problematiku nasadenia v oblasti
pocitacovych sieti. V praci su struéne zhrnuté zakladné znalosti z oblasti FPGA obvodov
a popisané HW komponenty NetFPGA Karty, v ktorej su zvolené projekty implementované.
Cast’ prace je venovana popisu pouzitej architektury a modulu, ktory je jej zakladnym
stavebnym prvkom. V samostatnej kapitole je podrobnejSie popisané rozhranie, cez ktoré
modul komunikuje sokolim. Sucastou prace je analyza, realizacia a testovanie
vychodiskovych projektov, ktoré predstavujii zakladné siet'ové zariadenia. Praca uvadza popis
pouzitych softvérovych néastrojov a ich funkcii, ktoré su sucast'ou vyvojového a testovacieho
prostredia. V d’alSej Casti uvaddzame postup tvorby nového projektu pre NetFPGA Kartu, ktory
je podrobne popisany v jednotlivych krokoch. Na zaklade vysledkov realizacie a testovania
projektov su zhrnuté vyhody a nevyhody pouzitia tejto technoldgie v oblasti pocitacovych
sieti.

Kracové slova: NetFPGA, FPGA, HDL programovanie, modularna architektara, pocitacova

siet’.



ABSTRACT

HRABOVSKY, Jakub: The netFPGA technology and its real network utilization [Master
thesis] — The University of Zilina. Faculty of Management Science and Informatics;
Department of information networks. — Tutor: doc. Ing. Pavel Sege¢, PhD. — Qualification
level: Master in field Applied network engineering. Zilina: FRI ZU in Zilina, 2015. — 67

pages.

An aim of master thesis is to familiarize ourselves with NetFPGA technology and its
deeper analysis, which is targeted at its functionality, use and issues related to its
implementation in the field of computer networks. In the thesis, background knowledge of the
field of FPGA circuits is summarized in brief and HW components of NetFPGA card are
described, in which selected projects are implemented. Part of thesis is dedicated to
description of used architecture and module, which creates its core building element. In
separate section, module interface is described in more detail, via which module
communicates with its environment. Analysis, realization and testing of reference projects are
presented in the next part of thesis. These projects represent basic network devices. Thesis
presents description of used software tools and their functions, which are part of development
and testing environment. In the next section, we present process of creation of new project
designed for NetFPGA card. This process is described in more detail step by step. Based on
results of project realization and testing, pros and cons of use of this technology in the field of

computer networks are summarized.

Key words: NetFPGA, FPGA, HDL programming, modular architecture, computer network.
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UvoD

Ciel'om diplomovej prace je oboznamenie sa s technologiou NetFPGA, ktora je pilotne
vybranou témou vhodnou pre vyskum na katedre informaénych sieti. Ulohou je ziskanie
zadkladnych znalosti zameranych na tato technoldgiu, obozndmenie sa s potrebnym
vyvojovym prostredim ako aj preskimanie praktického pouzitia NetFPGA zariadeni
v redlnom sietovom prostredi. Praca sa hlbsie zaobera skimanim technologie NetFPGA a jej
hlavného prvku - FPGA obvodu - so zameranim na ich vyuzitie v poc¢itatovych sietach. Praca
popisuje architektdru, budovanie experimentalnych HW platforiem a moznosti programového
roz$irenia funkcionality NetFPGA v HW ako aj v SW oblasti. Hlavnym zdrojom informaécii
je NetFPGA projekt a open-source komunita, ktora sa aktivne podiela na vyvoji novych
systtmov pre toto zariadenie a prostrednictvom fdéra pomaha novym programatorom
v zoznamovani sa s touto technol6giou. Praca sucasne sluzi ako vychodiskovy dokument
popisujuci zéklady pre Studentov, ktori sa rozhodnU venovat oblasti vyskumu vyuzitia

NetFPGA, a motivuje ich, aby predstavili a realizovali svoje navrhy a napady.

Praca pozostava zo Siestich kapitol. Prva kapitola popisuje dovody pre vznik a pouzitie
NetFPGA karty Vv oblasti pocitacovych sieti, uvadza v§eobecny popis FPGA obvodu, ktory je
jej hlavnym prvkom a priklady jeho vyuzitia v redlnom prostredi. V druhej kapitole sa
venujeme popisu HW Specifikacie nami pouzivanej NetFPGA karty ako aj hostitel'ského PC,
do ktorého je karta vloZena, zameriavame sa na mozné vyuzitie karty v sucasnych
pocitacovych sietach ana spdsoby jej konfiguracie. Tretia kapitola popisuje vyvojové
a testovacie prostredie, ktoré je realizované v hostitel'skom PC asltzi pre implementéciu
a testovanie jednotlivych projektov. V tejto kapitole uvadzame struény popis pouzitych
nastrojov ako aj NetFPGA repozitara, v ktorom sa nachadzaju vSetky potrebné subory.
V stvrte] kapitole je podrobnejSie popisana architektira, na ktorej su vybudované
vychodiskové projekty. Kapitola popisuje modul, ktory je zakladnym stavebnym prvkom
kazdého systému, priCom sa zameriava na jeho rozhranie a vzajomnu komunikaciu s okolim.
V piatej kapitole je uvedeny postup tvorby vzorového projektu, ktory je jasne a zrozumitel'ne
popisany na jednotlivych priloZzenych obrazkoch. V uvedenom postupe sa venujeme vSetkym
potrebnym krokom od pripravy vhodného prostredia az po konfiguraciu NetFPGA karty.
Analyza, realizacia a testovanie nami zvolenych vychodiskovych projektov sa nachadzaju
Vv kapitole Sest. V zhodnoteni pouzitej technoldgie uvadzame jej vyhody a nevyhody, ktoré
sme pocas tvorby tejto prace zaznamenali. Prinosy zavedenia tejto technoldgie do oblasti
pocitacovych sieti su uvedené v zavere prace.
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1 UVOD DO NETFPGA

Jednym z problémov, ktoré dlhodobo pretrvavaju v oblasti sietového inzinierstva, je
potreba nastrojov pre vyucovanie sietovych pocitatovych systémov na vysokych skolach ako
aj rychly néavrh, implementécia a testovanie ich prototypov v oblasti vyskumu. Probléemom
sucasného sposobu vyucovania pocitaCovych sieti je nedostatok praktickych skusenosti
tieto nedostatky s zlozitost' budovania vlastnych hardvérovych systémov (ich vytvorenie
vyZaduje realizaciu viacerych zariadeni, ¢o je cenovo aj Casovo naro¢né) ako aj prioritné

zameranie sa na mikroprocesory v predmetoch navrhu ¢islicovych systémov.

Jednym z vhodnych rieSeni odstrafiujicim spominané problémy je netFPGA
platforma, ktorad prinasa nové moznosti v oblasti vyskumu a stadia. Tato platforma presla
postupnym vyvojom od pociatoénych pokusov na Standfordskej univerzite az do sucasného
stavu, ktory riesi vysSie uvedené nedostatky a prinasa flexibilné riesenie s minimalnymi
nakladmi v porovnani s alternativami na trhu. NetFPGA umoziiuje nie len vedcom ale aj
Studentom experimentovat’ s hovymi spdsobmi hardvérového spracovania paketov a svoje
navrhy priamo implementovat’ vo forme sietovych zariadeni. Realizované zariadenie je
mozné vlozit' do realnej pocitatovej siete, testovat’ jeho funkcionalitu a spolupracu s inymi
siefovymi prvkami, najst’ pripadné chyby, opravit’ ich v navrhu a opit’ vlozit’ do systému bez

dal8ich zloZitejSich krokov.

NetFPGA platforma je zalozena na moduldrnom pristupe — tvorba systému pozostava
z prepojenia uz existujucich modulov s novymi. Tento pristup prinasa pruznost’ do celého
procesu navrhu systémov a zjednodusuje ho tym, ze umoziuje vyvojarom pokracovat’ v préci
svojich predchodcov, nadviazat' na nich apridat nové funkcie. Princip je rovnaky ako
v pripade softvérovych open-source projektov.

Na trhu existuju r6zne dosky obsahujice ako svoje jadro FPGA obvod, ktoré sa liSia
len pouzitymi pripojenymi perifériami. Prave tieto periférie uréuju hlavné vyuzitie danej
dosky. Jednou z nich je aj NetFPGA doska. Ta pripomina beznt graficka kartu do PC a
pozostava z viacerych casti. Hlavni cCast’ tvori tzv. Field Programmable Gate Array
(FPGA) obvod, ktory vykonava prave vlozeny navrh — vnutornu logiku. Tento obvod sa
nachadza priamo na karte vo forme ¢ipu. Kunemu sU pripojené dalsie periférie, ktoré

roz8iruji moznosti jeho pouZitia tym, ze prinaSaju dodato¢né (off-chip — umiestnené na doske
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mimo FPGA obvod) RAM paméte a sltzia ako vstupno-vystupné rozhrania. Cez tieto

rozhrania komunikuje karta s inymi zariadeniami.

Pre naSe potreby st podstatné siet'ové ethernetové konektory, cez ktoré je mozné
pripojit’ kartu do pocditacovej siete, a tym umoznit’ vzajomnia komunikaciu s inymi
stanicami v LAN sieti. Druhym dolezitym rozhranim je PCI-Express konektor, cez
ktory komunikuje FPGA obvod priamo s hostiteP’skym poc¢itacom, do ktorého je karta

vloZena.

NetFPGA kartu je mozné pouzit’ pre navrh a realizaciu 'ubovolného systému. Je ale
zrejm¢é vzhladom na jej Struktiru (pouzité periférie), ze najvacsi potencial jej pouzitia sa

skryva v realizacii sietovych systémov, ¢o predstavuje jej povodny zamer.

Konkrétna Specifikacia HW prvkov NetFPGA Karty ajej podrobnejSia analyza st

uvedené v kapitole 2.

1.1 ANALYZA FPGA - FIELD PROGRAMMABLE GATE ARRAY

FPGA je ¢islicovy integrovany obvod zndmy ako programovatelné hradlové pole,
ktory obsahuje programovatelné logické bloky. Tie suU prepojené konfigurovatelnymi
prepojmi, ktoré tvoria maticu, ¢im je mozné dosiahnut’ vzajomné prepojenie vSetkych blokov.
V zavislosti od pouzitej technoldgie pri implementacii FPGA obvodu méze byt tento obvod
konfigurovatelny len raz, tzv. one-time programmable (OTP), alebo I'ubovolne velakrat.
V oboch pripadoch je v§ak samotné naprogramovanie obvodu ulohou dizajnéra — pouzivatela.
Ten zvoli navrh podla vlastnych poziadaviek a pouZzije ho pre samotnii konfiguraciu bez

ohl'adu na vyrobné nastavenia obvodu.

Vdaka FPGA obvodu je mozné realizovat' integrovany obvod s Tubovolnou
funkcionalitou. Velkost' a zlozitost navrhu je obmedzend poctom konfigurovatelnych
logickych blokov v FPGA obvode. Stcasné FPGA obvody vSak umoznuju vytvorenie
dostatocne komplexnych navrhov s mnohymi funkciami, ktoré si obmedzené len

schopnostami a predstavivostou samotného pouZzivatela.

V nasledujucich podkapitolach st popisané prvky FPGA obvodu, ktoré umoziuja, aby

FPGA obvod bol schopny fungovat’ ako aktualne nastaveny systém. Zdrojom informacii je

[1].
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1.2 ARCHITEKTURA FPGA

Zakladnym stavebnym prvkom kazdého FPGA obvodu je logicka bunka — logic cell
(LC). Bunka pozostava z nickol'kych navzajom prepojenych elementarnych funk¢énych blokov
(MUX, LUT, registre a ine), pomocou ktorych sme schopni realizovat’ 'ubovol'né logické

funkcie. Pocet a Struktara LC zavisi od vyrobecu a konkrétneho modelu obvodu.

a —o—>|
b ——»
C —O—»
d —o—>

e

clock ‘

clock enable *

set/reset

OBRAZOK €. 1: Priklad LC bunky

Spojenim viacerych LC dokopy dostaneme segment — slice. VSetky bunky v jednom
segmente spolo¢ne pouzivaju CLK (hodinovy signél), CE(Clock Enable) a S/R (Set/Reset)
signaly. Spojenim viacerych segmentov dostaneme konfigurovatelny logicky blok -
configurable logic block (CLB). FPGA obvod pozostava z vel’kého mnozstva tychto blokov,

v ktorych je implementovana logika systému.

LC LC LC LC

Segment (Slice) Segment (Slice)

LC LC LC LC

Segment (Slice) || Segment (Slice)

CLB

OBRAZOK C. 2: Priklad $truktary CLB

1.2.1 Stavebné bloky FPGA

Okrem CLB sa na FPGA obvode nachadzaju d’alsie bloky, z ktorych kazdy prispieva

Specifickou funkciou. Medzi ne patria:
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Vstavané RAM pamate (e-RAM, BRAM) — tieto bloky st umiestnené priamo na
obvode a organizované v stipcoch. Kazdy z RAM blokov je nezavisly a teda moze
byt pouzity samostatne. Alternativou vyuzitia je spojenie viacerych blokov do
jedného véacsieho bloku. Tieto bloky st vyuzivané ako RAM paméte, FIFO (First-

In First-Out), stavovy automat a iné.

Hard IP jadra — pevne umiestnené moduly, ktoré rozsiruju funkcionalitu obvodu
a zjednodusuju navrh zlozitejSich systémov. Vdaka tomu programator nemusi
nanovo navrhnut moduly, ktoré vykondvaju dané funkcie, ale priamo vyuzije
dostupnost’ tychto blokov. Tieto bloky st optimalizované na vykon aj velkost’, aby
Vv obvode zaberali ¢o najmensiu plochu. Nevyhodou je fakt, Ze zaberajii plochu
a spotrebuju energiu aj ked nie st v konkrétnom navrhu pouzivané. Vzorovym
prikladom st mikroprocesory. ZvySovanie zlozitosti systému vyzaduje od urcitého
bodu aj vyuzitie mikroprocesoru, kedze realizicia takéhoto systému len
Vv hardvérovej forme by bola prili§ ¢asovo aj navrhovo naro¢na. Z tohto dévodu su
zlozitejSie funkcie systému implementované v softvérovej forme a vykonavané

mikroprocesorom.

Vseobecné vstupno-vystupné piny — sltzia na komunikaciu obvodu s okolim. Sd
umiestnené na okraji obvodu a zoskupené do blokov — bank. Kazdy z tychto
blokov je plne konfigurovatelny aby spiial pouzivatelom zvoleny $tandard —
elektricke aspekty signalov, ako napr. uroven napitia pre log. 1 alog. 0. Vd’aka
tomu moéze obvod komunikovat’ s réznymi zariadeniami cez vhodne nastavené

piny bez nutnosti riesit’ kazdy zo Standardov zvlast'.

Manazér hodin (DCM) — $pecialny ¢&islicovy vstavany blok, ktory je Uplne
konfigurovatel'ny. Na vstupe prijme externy hodinovy signél (z externého zdroja
mimo FPGA obvod), ten spracuje ana vystup pre kazda CLK doménu (vid.
nizSie) generuje upraveny hodinovy signal podla aktudlnej konfiguracie. Tento
blok poskytuje viaceré funkcie, cez ktoré je mozné upravovat’ vystupny hodinovy
signal niektorej z CLK domeén, napr. automatickd korekcia oneskorenia (jitteru)
aposunu (skew), zmena frekvencie a fazovy posun. DCM je realizovany ako
phase-locked loop (PLL) alebo digital delay-locked loops (DLL).

Gigabit transceiver — $pecialny pevny blok, ktory slizi na rychlu komunikaciu
medzi zariadeniami (FPGA €=>» iné). Aby zabezpecil pozadovani rychlost
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oboma smermi (Citanie/zapis), pouziva diferenéné pary signalov pre odosielanie
(TX) aprijem (RX) samostatne. FPGA obvod obsahuje viacero takychto blokov,
ktoré st vyuzivané najmi pri rychlych perifériach, napr. PCI-Express, 1G/10G

ethernet a iné.

e Vstavané nasobicky, s¢ita¢ky ainé — hlavnou tlohou dodato¢nych vyrobcom
vlozenych blokov je najmid zvySenie vykonu obvodu a zjednoduSenie prace
programatorov tym, ze do obvodu uz vo vyrobe vlozia tie funkcie, ktoré su
pouzivané v takmer kazdom systéme (napr. ndsobicky a s¢itacky). Takto je znacne

znizeny ¢as navrhu systému.

1.2.2 Konfigurovatel'na matica prepojov

Vacsiu Cast’ obvodu tvori matica prepojov. Ta zabezpecuje, Ze jednotlivé CLB a iné
Specifické bloky na obvode st vzdjomne prepojené ateda moézu navzajom komunikovat’
formou vstupnych a vystupnych signalov. Okrem vSeobecnych prepojov su Vv kazdej LC
pouzité Specialne prenosové vedenia s vysSou rychlostou na miestach, kde je rychlost

kIacova - logické a aritmeticke funkcie (pocitadla, s¢itacky).

1.2.3 Synchronizacia - hodinovy signal a hodinovy strom

Mnohé logické bloky pouzité v FPGA architekture vyzaduju synchronizaciu
prostrednictvom hodinového signalu (CLK) a preto je potrebné ku kazdému z tychto blokov
CLK signal priviest’. Pre tento ucel sluzi tzv. hodinovy strom. Jedna sa o strom spojov, ktory
sa postupne vetvi. Na jeho konci su listy — vtomto pripade vstupné CLK signaly do
jednotlivych blokov (napr. registre). Stromova $truktra zabezpeéi, ze vSetky elementy (listy
stromu) prijmu signal v priblizne rovnakom ¢asovom okamihu. V inom pripade by sa mohlo
stat, Ze rozne vzdialen¢ elementy prijmu ro6zne oneskoreny signdl, ¢o mdze viest
k problémom a pozadovana synchronizacia nebude zabezpetena. Hodinovy signal je do
FPGA obvodu privedeny z externého zariadenia cez S$pecialne vstupné hodinové piny.
V skutocnosti existuju v FPGA obvode viaceré hodinové stromy — CLK domény. DCM
uvedeny vysSie je schopny rdzne upravovat’ hodinovy signal kazdej domény zvlast podla

poziadaviek systému.
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OBRAZOK C. 3: Architektura FPGA
1.2.4 Vnutorna struktiara obvodu - SRAM

Vicsina sucasnych FPGA obvodov je zaloZzena na SRAM technolégii, vratane FPGA
obvodu, ktory sa nach&dza na nami pouzitej NetFPGA karte (NetFPGA-1G-CML). Kazdy z

vyssie uvedenych blokov je realizovany cez SRAM konfigurovatel'né bunky.

Jednou z hlavnych vyhod SRAM je moznost’ neustale rekonfigurovat’ obvod a teda
zabezpedit' rychlu implementaciu a testovanie novych Standardov a prototypov. Tato
vlastnost’ je aj hlavnhym dovodom, preco su FPGA obvody schopné konkurovat ASIC

a dokonca ich prevysit’ v pocte pouzivanych obvodov vo svete.

Neustaly vyskum arozvoj SRAM technologie vo viacerych oblastiach (nie len
v oblasti FPGA) vedie k rozvoju HW FPGA rieSeni problémov, ktoré bolo doposial mozné

riesit’ len softvérovo kvoli ich komplexnosti, t.j. s obmedzenym vykonom.
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SRAM je volatile technoldgia a teda aktualna konfiguracia obvodu trva len pocas jeho
napdjania elektrickou energiou. Po odpojeni napajania sa dany stav strati a obvod je potrebné
opat’ nakonfigurovat’ pozadovanym navrhom. Proces konfiguracie trva urcity cas, ¢o moze
byt podstatné v systémoch, ktoré su ¢asovo naro¢né a vyzaduju staly chod. Tento problém
mozno vyrieSit dalSou samostatnou non-volatile pamétou (napr. FLASH), kam sa
konfiguracia ulozi a z tejto paméte je nasledné nacitand do obvodu vzdy, ked’ je to potrebné.

Takéto riesenie vSak vyzaduje dodatoCny priestor na prislusnej doske pre druht pamét’.

1.3 POSTUP PRI NAVRHU SYSTEMU

Navrh systému, ktory ma byt implementovany do FPGA obvodu, sa velmi podoba
navrhu softvérovej aplikacie, kde postupujeme podla vSeobecne znamych a overenych
krokov. Cielom tejto Casti je poskytnut’ prehl'adnti postupnost’ bodov bez ich podrobnejsich

popisov. Podrobnejsie informacie o jednotlivych fazach su uvedené v [2].

1. Definovanie poziadaviek na systém — na zaCiatok urcime, aké poziadavky st na
navrhovany systém kladené a definujeme prislichajuce funkcie, ktoré méa systém
poskytovat’. Definované poZiadavky slazia aj pri testovani systému ako vychodiskové

ocakavane hodnoty a jeho spravanie.

2. Vytvorenie architektary — rozdelime systém do funkénych blokov, z ktorych kazdy
poskytuje asponi jednu z predtym definovanych funkcii. Tieto bloky je mozné rozdelit
do dvoch skupin podla toho, ¢i su realizované softvérovo ako aplikaéné programy

alebo hardvérovo cez logické moduly. Realizacia oboch skupin prebicha stibezne.

2.1. Napisanie, verifikacia a integracia softvérovych aplikacii — SW aplikacie su
vytvarané (pisané v programovacom jazyku) aoverované samostatne, t.j.
nezavisle od HW. Ak ich overenie prebehne tuspesne, si integrované do

hardvérovej Casti.

2.2. Navrh, implementéacia a overenie hardvéru — navrhneme bloky pre FPGA
obvod. Ak je to mozné, pouzijeme uz existujuce dostupné IP jadra s danou
funkcionalitou , napr. CPU, DSP, radi¢e a iné (vid’. Stavebné bloky FPGA) alebo
vytvorime (napiSeme) vlastné moduly v jednom z HDL jazykov. PouZijeme
syntézu avlozime do FPGA obvodu. Bloky sG nésledne testované formou
simulacie atestov na redlnom zariadeni. Pre tento ucel je vhodné pouzitie

testbench (testovacieho prostredia).
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2.3. Napisanie, verifikacia a overenie middleware vrstvy — vytvorenie jednotného
rozhrania (napr. softvérové ovladace) medzi HW a SW vrstvou, ktoré umoziuje

zmenu Vv jednej vrstve bez potrebnej dodatoénej upravy druhej vrstvy.

3. Integracia a verifikacia systému — zlozenie vSetkych ¢asti do spolo¢ného celku — ich
integracia do jedného systému. Nasledne je overend jeho funkcionalita, ¢i si splnené
vietky poziadavky definované v prvom kroku. Ak systém spiiia vetky pozadované

funkcie, jeho realizacia je GspeS$na. V inom pripade je nevyhnutné vratit’ sa a kroky

opakovat’.
] Write - Verify . Integrate with |
Applications Applications Middleware
Define - Write N Verify L Integrate with| | | Integrate &
Requirements| | ~ | Middleware Middleware Hardware | Verify System
Create N Implement . Verify | |
Architecture Hardware Hardware

OBRAZOK €. 4: Navrh systému
1.4 FPGA VS. MIKROPROCESOR

Jednou z kI"aGovych Uloh programatora, resp. navrhara je definovanie vsetkych Casti —
funkénych blokov, z ktorych bude budici systém pozostavat, tak aby splial vietky predtym
Specifikované poziadavky (vid’. vyssie). Pred realizaciou kazdého z blokov (prvy krok tvorby
architektury) je vhodné polozit’ si otazku, ¢i bude konkrétny blok realizovany ako softvérovy
program alebo ako hardvérova logicka funkcia. Softvérové programy su vykonavané
mikroprocesorom ako postupnosti inStrukcii, hardvérove logické funkcie zase cez logické

¢leny implementované v FPGA obvode.

Jednou z hlavnych kritérii je poziadavka na rychlost, s akou ma byt funkcionalita

bloku vykonana.

- VePmi rychle (pikosekundy a nanosekundy) — funkcie s takouto pozadovanou

rychlostou nie je mozné realizovat softvérovo, kedze mikroprocesor nema
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pozadovanu rychlost. Jedinou moznost'ou pre takéto funkcie a bloky, ktoré ich

maju zabezpecit, je FPGA obvod.

- Rychle (mikrosekundy) — pre implementaciu takychto funkcii je mozné zvolit’
T'ubovolna z vy$Sie uvedenych moznosti (mikroprocesor aj FPGA). Je Ulohou
navrhara zhodnotit, ktora z nich to bude. Prave rozhodnutia a ¢as straveny pri nich

odlisuju lepsie navrhy od tych horsich.

- Pomalé (milisekundy) — funkcie s takouto pozadovanou rychlost'ou je odporucané
implementovat’ softvérovo, kedze ich hardvérova realizacia je paradoxne
zlozitejSia — potrebné spomalit’ vykonavanie funkcii, napr. blikanie LED diody
s prisluchajucou frekvenciou, ¢o vedie k neefektivnemu vyuzitiu HW zdrojov,

ktoré mame k dispozicii.

Okrem rychlosti rozhoduji aj $pecifické poziadavky, ktoré uplne spiiia len jedna
z volieb, napr. potreba ¢isto paralelného vykonavania funkcie bloku (FPGA) alebo jej
komplexnost® (CPU).

Na zaklade vysSie uvedeného st preto v redlnych (zlozitejSich) systémoch pouzité obe
metody — HW aj SW. Jednym z prikladov je aj nasa NetFPGA karta. FPGA obvod je priamo
stcast'ou karty. Funkcie mikroprocesora ndm v tomto pripade poskytuje hostujici pocita¢
(jeho CPU), ktory vykonava softvérové programy. Komunikéacia medzi FPGA obvodom
a CPU je zabezpecena cez PCI-Express zbernicu a prislichajici komunikacny protokol. To
nam ale nebrani v tom, aby sme mikroprocesor vlozili priamo do FPGA obvodu ako tzv. soft

microprocessor core (napr. Xilinx MicroBlaze / PicoBlaze), ak je to potrebné pre nas systém.

1.5 VYUZITIE FPGA V REALNOM PROSTREDI

FPGA obvody st vyuzivané vo viacerych oblastiach priemyslu a vyvoja najma vd’aka
ich nizkej cene, minimalnom ¢ase potrebnom na vytvorenie navrhu systémov a Vysokej

flexibilite v porovnani s alternativami, napr. ASIC a DSP.

1.5.1 Prototypy pre ASIC

Pociatoénym vyznamom FPGA obvodov bol navrh prototypov, ktoré boli po ispesnej
realiz4cii nasledne implementované do vtedy vykonnejSich ASIC obvodov. Neustaly vyvoj
umoznil vytvorenie ovel'a vykonnejSich FPGA obvodov, vdaka ¢omu je dnes mozné nahradit’

nimi ASIC obvody a pouzit’ FPGA aj v inych odvetviach.
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Jednou z hlavnych oblasti vyuzitia FPGA je automobilovy priemysel, kde pozadovany
vykon (spracovanie Udajov z kamier amnohych senzorov v realnom case a riadenie)
a neustala aktualizacia systémov (nové Standardy) vyzaduju flexibilné HW rieSenie — systém

implementovany do FPGA obvodu.

1.5.2 Telekomunikacie

Dalsou velkou oblastou st telekomunikacie a sietové inzinierstvo, ktoré neustale
rieSia problém vysoko-rychlostného spracovania vel’kého mnozstva udajov, ktoré tecti medzi
sietovymi uzlami ako aj stale dblezitejSou bezpecnostou sieti. V d’alSej Casti tejto prace sa
zaoberame analyzou, implementaciou a testovanim sietovych zariadeni, ktoré spadaja do tejto
oblasti vyskumu. Trendom v pocitatovych siet’ach je postupna nahrada softvérovych rieSeni
jednotlivych zariadeni pouzivanych v siet’ach za ovel’a vykonnejSie hardvérové rieSenia, ktoré
poskytuju okrem beznych funkcii typickych pre SW rieSenia aj mnohé d’al$ie. Tie Casto nie je
mozné realizovat’ prostrednictvom mikroprocesorov z dovodov pozadovanej rychlosti. Medzi
tieto zariadenia patria Sifrovacie karty, rozne analyzatory sietovej prevadzky, IDS, IPS,

zariadenia bezdr6tového prenosu ale aj klasické smerovace a firewally.

1.5.3 Heterogénne spracovanie dat

Velky rozvoj zaznamenava aj oblast’ heterogénneho spracovania udajov. Hlavnou
myslienkou je vzajomna spolupraca viacerych procesorov rozneho typu beZiacich paralelne
na roznych platformach (CPU, GPU, FPGA, DSP a iné). Kazdy z tychto procesorov ma
k dispozicii urcité vypoctové zdroje, ktoré ak vyuzivané rozumne, mozu spracovat’ ohromny
objem dat. Tento pristup je nevyhnutny najmé v datovych centrach, kde sa kazdodenne

stretdvame so spracovanim tzv. big data.

Jednou z metdd je datovy paralelizmus, kde sa vstupné data rozdelia do viacerych
blokov atie mézu byt paralelne spracované roznymi procesormi. Inou metédou je tlohovy
paralelizmus, kde sa samotna tloha (proces) rozlozi na jednotlivé paralelne beziace vlakna.
Aby mohol dany proces bezat sicasne na roznych platforméch, je potrebné definovat

jednotny programovaci jazyk alebo standard, ktory je podporovany kazdou platformou.

Prikladom je OpenCL ako framework, v ktorom je mozné pisat’ programy pre viacero
platforiem. OpenCL je podporovany aj FPGA platformou, ktora predstavuje idealneho
kandidata na paralelné vykonavanie. Do FPGA obvodu je mozné vlozit' 'ubovolny pocet soft

mikroprocesorovych jadier (obmedzené poctom CLB, vid'. architektira FPGA), ktoré pracuju
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Uplne nezavisle — paralelne. Dalsou vyhodou OpenCL v FPGA je vyuzitie programovacieho
jazyka C, v ktorom su jednotlivé programy pisane, takze programator nemusi rozumiet’

ziadnemu HDL jazyku. V stcasnosti vacsina vyrobcov FPGA podporuje vo svojich SDK aj

kompilaciu OpenCL programov.

Zdrojom udajov vys$sie uvedenych pouziti FPGA obvodov v realnej prevadzke a pre

velké mnozstvo zakaznikov je [2].
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2 ANALYZA NETFPGA ZARIADENIA DOSTUPNEHO NA KIS

V Uvode prace je NetFPGA Kkarta popisana vSeobecne, pricom sme sa venovali
predovsetkym vysvetleniu FPGA. Tento obvod je totiz (ako uz bolo uvedené v kapitole 1)
hlavnou ¢astou karty. Prave v nom prebieha cely proces navrhu a realizacie, a preto je nan
kladeny taky doraz. V tejto Casti sa zameriavame na podrobnejSiu analyzu Karty ako celku
a vypracujeme jej popis. Rozoberieme konkrétne prvky, z ktorych pozostava, aké funkcie
poskytuju a ako ich mozno vyuzit’ pri realizacii sietovych zariadeni. Vsetky prvky NetFPGA
karty, na ktoré sa v nasledujlcej ¢asti odkazujeme, suU vyznacené na obrazku ¢. 5 uvedenom

v zavere tejto kapitoly.

2.1 HARDVEROVA SPECIFIKACIA

Modelové oznaCenie Karty, ktord mame Kk dispozicii, je NetFPGA-1G-CML od
vyrobcu Digilent. Karta obsahuje Kintex-7 XC7K325T FPGA obvod, ktory vykonava
samotnu logiku systému. Pre sietovi komunikaciu su k dispozicii $tyri ethernetové porty
s podporovanou rychlostou az do 1Gb/s. Ako paméitové ulozisko dat nam slazi 512 MB
DDR3 RAM a 4,5 MB QDRI+ SRAM. Okrem tychto dynamickych pamiti mézeme pouzit’
externd SD kartu, ktoru vlozime do NetFPGA karty cez prislusny slot. BPI Flash pamét
s vel’kostou 128 MB umoznuje ulozit’ konkrétnu konfiguraciu, nasledne sluzi ako jeden zo
zdrojov pre konfiguraciu FPGA obvodu. PCle x4 Gen 2 konektor umoziiuje vlozit' Kartu do
vagsiny sucasnych matiénych dosiek a prepojit’ tak kartu s PC. Cez FMC a PMOD konektory
mozeme pripojit’ rozne rozsiritelné karty, ktoré prinasaji dodatocnti funkcionalitu v oblasti

komunikacie, merania a riadenia.
2.1.1 Zdroj napajania

NetFPGA karta vlozena do PCle slotu pocitata nie je priamo napajana cez tuto
zbernicu ateda vyzaduje samostatny zdroj napajania s parametrami 12V a 5A. K tomuto
ucelu mézeme pouzit' 'ubovolny ATX zdroj pouzivany v pevnych pocitacoch. Pre pripojenie
napajania ku karte je pouzity 6-pinovy molex konektor rovnako ako pri vykonnych
grafickych kartach. Nasledne nesmieme zabudnut prepnit’ mechanicky prepina¢ na karte
(vedla molex konektora) do polohy POWER ON. Ak planujeme vyuzivat kartu v tzv.
standalone rezime (nezapojenu do PC cez PCle), musime v hlavnom 20-pinovom konektore

zdroja pouzit’ jumper na pinoch 15 a 16, aby sme povolili napgjanie na ATX jednotke. Tuto

24



nasledne pripojime rovnako ako v predchadzajucom pripade. Jednotlivé zariadenia moZzeme

bezpetne pripajat’ a odpajat’ aj za behu karty, t.j. ked’ je napajanie aktivne.

2.1.2 Oscilatory

Pre potreby synchronizacie prvkov FPGA obvodu a periférii sa na karte nachadzaju
viaceré oscilatory, napr. 125 MHz oscilator pre sietové ethernetové radice (PHY). Hlavné
systémové hodiny FPGA obvodu st riadené cez 200 MHz diferenény oscilator, ktory je do
FPGA obvodu privedeny cez dva piny ariadi jednotlivé DCM (Digital Clock Manager)
bloky.

2.1.3 FPGA vstavané pamite

Sucastou FPGA obvodu st aj vstavané pamite — Block RAM (BRAM) 36Kb paméte
o celkovej velkosti 1,78 MB (445 * 36Kb) , z ktorych kazd4d mdze byt rozdelend do dvoch
uplne nezavislych 18Kb RAM paméti. Jednym z ich pouziti je FIFO $truktara vhodna pre
prenos Udajov z jedného funkéného bloku do d’alSicho. Nastavenia BRAM pamati v danom

navrhu je mozné menit’ cez nvrhové prostredie, napr. Xilinx ISE Design Suite.

2.1.4 DDR3 pamat

NetFPGA Kkarta vyuziva Micron MT41K512M8 DDR3 SDRAM pamit’ o velkosti
512 MB a frekvencii 800 MHz s 8-bitovou datovou zbernicou. Jednym z vyuziti tejto pamite
je docasné ukladanie paketov do frontu s podporou vysokej priepustnosti (1600 MT/s).
Konfiguraciu rozhrania medzi FPGA obvodom apamit'ou zabezpeluje nastroj - Xilinx
Memory Interface Generator (MIG). Ten automaticky nastavi dané rozhranie tak, aby

mohlo byt’ pouzité s AXI4-System zbernicou.

2.1.5 QDRII+ pamat’

Okrem DDR3 je k dispozicii aj 4,5 MB Cypress CY7C2263KV18 QDRI+ SRAM
pamét’ s frekvenciou 450 MHz (900 MT/s), ktora je schopna sucasne prenasat’ udaje cez
READ aj WRITE porty na oboch hranach hodinového signélu (3,6 Gb/s). Tato pamat je
pouzivana pre FIFO fronty a Look-up tabulky, ktoré vyzaduju vysoku rychlost’ a nizke
oneskorenie, napr. prepinacia alebo smerovacia tabul’ka. Vytvorenie a konfiguracia rozhrania

medzi pamétou a FPGA obvodom su aj v tomto pripade vykonané MIG néstrojom.
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2.1.6 BPI-Flash pamat

Dalsou pamitou je Numonyx BPI (Byte Peripheral Interface) flash pamit
o velkosti 128MB. Tato pamit je non-volatile, apreto je jej hlavnym vyuzitim vysoko-
rychlostnd konfiguracia FPGA obvodu. Vd’aka pomerne velkej kapacite je mozné ulozit’ do
tejto paméte viacero konfiguraénych suborov stucasne a tie nasledne dynamicky riadit’ (cez
externé zariadenie, napr. mikroprocesor alebo CPLD) tak, aby bol FPGA obvod
nakonfigurovany vzdy podla aktualnych potrieb. Po Gspesnej konfigurdcii je mozné ulozit’
sem l'ubovolné Udaje avyuzit' tak non-volatile charakter tejto pamdate — nastavenie BPI

konfigura¢nych pinov ako bezné 1/0 piny.

2.1.7 SD karta

NetFPGA karta obsahuje slot pre vloZenie SD karty a zabezpecuje jej podporu (vSetky
poziadavky fyzickej vrstvy pre SPI aj SD protokoly). Vlozend SD karta nésledne sluzi ako

dodato¢na non-volatile pamat’.

2.1.8 PCl-express rozhranie

Jednym z kI"a€ovych rozhrani pre nase potreby je PCle, ktorym mozno pripojit’ kartu
kKPC. Pre ucely PCle zbernice su pouzité Styri vysoko-rychlostné sériové GTX
vysielade/prijimace (vid. prva Kkapitola), ktoré tvoria Styri samostatné Gen 2 PCle
komunikacné linky. Tie sltizia na komunikaciu NetFPGA Karty a jej FPGA obvodu s CPU
hostitel'ského pocitaca. PCle rozhranie v karte je riadené vysoko-vykonnym PCI Express 1/0
jadrom (Integrated Block for PCle V2.0). Toto jadro je mozné vlozit do navrhu

a konfigurovat’ cez Xilinx ISE Coregen alebo Vivado Design Suite néstroje.

2.1.9 Ethernet PHY cCipy

Dalsi sposob komunikacie NetFPGA Kkarty s okolim prinasaju $tyri Realtek RTL8211
ethernetové ¢ipy (PHY), ktoré poskytujl rozhranie pre sietovi komunikaciu cez RJ-45
konektory. Sucastou kazdého z nich s dve LED diody, ktorych spravanie je predvolene
nastavené tak, aby bolo rovnakeé ako ubeznych sietovych kariet (nanovo nastavené pri
kazdom resete). PHY je mozné programovat cez Spolocni MDIO (Management Data
Input/Output) zbernicu. Jednotlivé konektory st dostupné cez prislusné adresy ETH1 az
ETH4. Kazdy zPHY modze na zaklade vykonaného auto-negotiation procesu nezavisle
prispdsobit’ svoju datovu rychlost’ na 10/100/1000 Mb/s. Na prenos tdajov je pouzité RGMII

(Reduced Gigabit Media Independent Interface) rozhranie pouzivajuce frekvenciu 125 MHz.
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Aby bolo mozné pouzit’ tieto sietové konektory, je potrebné do navrhu pridat Ethernet MAC
Xilinx IP jadro.

2.1.10 PIC Mikroradi¢

Stucastou karty je aj 32-bitovy PIC mikroradic. Ten je predvolene nastaveny pre
riadenie USB OTG (On-The-Go), kde mdze vystupovat’ ako hostujice alebo hostitel'ské
zariadenie (Slave/Master). To mu umoznuje nalitat’ konfigura¢ny stbor z externého USB
flash disku. Okrem toho je zodpovedny za sprdvu Real-Time hodin a Secure Storage
(zabezpecCenie bitstream stboru pred neoprdvnenym c¢itanim). Funkcionalita mikroradica
moze byt preprogramovana pouzivatel'om, ak je to potrebné, napr. ak chce pouzivatel’ vyuzit
aj iné komponenty pripojené k mikroradi¢u. Ten komunikuje s ostatnymi komponentmi cez

12C (Inter-Integrated Ciruit) zbernicu pouzitim Specifickych 12C adries.

2.1.11 LED did6dy a tlacidla

Programator ma pristup aj k styrom tlac¢idlam a Styrom LED diédam, ktoré sU
umiestnené na karte. Tie je mozné ovladat’ cez GPIO piny. Okrem nich su k dispozicii
Specidlne Cervené tlacidla BTN4-RESET (vyvola reset celého navrhu) a BTN5-PROG

(vyvola konfigura¢ny proces, vid’. nizsie).
2.1.12 PMOD a FMC rozSirujuce konektory

Okrem komponentov, ktoré st priamo sucastou karty, je mozné pripojit’ d’alSie. Ich
ulohou je pridanie dodatoc¢nej funkcionality, ktora je potrebna pre dany navrh. K tomu sluZzia
PMOD a FMC konektory umiestnené na karte. Prikladom PMOD Kkarty je PmodUSBUART
— konverzia z UART (Universal Asynchronous Receiver and Transmitter) na micro-USB.
Této karta je sucastou balenia NetFPGA-1G-CML Karty, ktorou disponuje KIS.

Podrobnejsie informacie k vysSie popisanym HW prvkom NetFPGA Karty su uvedené
v [3].

2.2 CIELE VYUZITIA V POCITACOVE] SIETI

Vzhl'adom na vySsie uvedené HW prvky NetFPGA Kkarty je nasim cielom v tejto praci
preskimat’ a vytvorit’ také sietové HW zariadenia (sietové systémy), ktoré vyuzivaju vacsinu
tychto HW periférii. Prostrednictvom navrhu, vytvorenia tychto systémov aich
implementéacie do NetFPGA karty sme schopni predviest’ viaceré funkcie, ktoré nam karta

ponuka a poukazat’ tak na mozné vyuzitie tejto technoldgie aj v oblasti pocitacovych sieti.
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Realizované su zakladné sietové zariadenia, ktoré tvoria beznu sucast dne$nych
pocitaCovych sieti. Vdaka tomu je ich pozadovand funkcionalita dobre zndma, ¢o vedie
k jednoduchsiemu testovaniu a verifikacii spravania hotovych systémov. Prikladmi st NIC
(Network Interface Controller) karta, Learning-CAM prepina¢ a smerova¢ (pripadne ich
modifikacie). V kapitole 4 sa podrobnejsie venujeme spolo¢nej architekture tychto zariadeni

a v kapitole 6 uvedieme ich $pecifické funkcie.

2.3 INTEGRACIA DO PEVNEHO STOLOVEHO POCITACA

Pre dosiahnutie jednotlivych cielov uvedenych vyssie, ktoré predstavuji HW projekty
aich implementaciu do NetFPGA karty, sme pouzili pevny stolovy pocita¢. Tu je takisto
realizované prostredie, na ktorom prebieha ich vyvoj a testovanie. Hardvérova Specifikacia
(zlozenie pocitaca) a rieSenia problémov, ktoré sa objavili pri vlozeni karty do PC, s uvedené

V tejto Casti.

2.3.1 Hardvérova Specifikacia PC

Hlavnou castou pocitaca je maticna doska s volnym PCle slotom pre vlozenie
NetFPGA karty. Pozadovany PCle slot musi podporovat’ minimalne Gen 2 a mat’ rozmery
aspont X8 (rozmery PCle konektora NetFPGA Kkarty su x8, ale piny s umiestnené len do
polovice konektora - x4). Kartu je mozné vlozit aj do slotu vacsich rozmerov bez
nebezpedenstva poskodenia. V nafom pripade sme pouzili volny x16 slot umiestneny na
mati¢nej doske. Tato doska podporuje NetFPGA kartu a je schopné rozpoznat® ju ako PCle
zariadenie v pripade, Ze je vlozena karta nakonfigurovana funkénym navrhom. Model dosky
je Gigabyte GA-X79-UD3. Procesor pocitaca s oznacenim Intel(R) Core (TM) i7-3820
komunikuje s kartou cez PCle zbernicu, ak je pouzity vhodny ovladac. Jeho Ulohou je
vykonavat’ softvérova Cast’ projektov — programy, ktoré riadia spravanie karty, napr. zmena
obsahu registrov. V pocitaci st vlozené Kingston RAM paméte o celkovej velkosti 12 GB.

Napajanie pocitaca a NetFPGA karty zabezpecuje samostatny zdroj.

2.3.2 VloZenie karty do PC

Vlozenie NetFPGA karty do pocitaca je jednoduché, nevyzaduje takmer ziadne
Specialne opatrenia a je porovnatel'né s vlozenim beznej grafickej karty. Jedinou poziadavkou
je miesto na mati¢nej doske, kam kartu vlozit' a vol'ny molex konektor veduci zo zdroja
napajania. Pred samotnym vloZenim Karty je vhodné precitat’ si problémy, ktoré mozu nastat’.

Niz$ie su uvedené nami identifikované problémy a ich rieSenia.
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Postup vloZenia karty:

1. Vlozime kartu do volného PCle slotu. Ten musi spiiiat’ parametre uvedené v HW

Specifikécii PC.

2. Pripojime molex konektor zo zdroja napajania a prepneme mechanicky POWER
switch na karte do polohy POWER ON.

3. Zapneme pocita¢ a pracujeme s kartou podl'a vlastnych potrieb.

2.3.3 RieSenie HW problémov

Vlozenim karty do PCle slotu sa objavili problémy — neo¢akavané spravanie, ktoré

bolo potrebné vyriesit. Tu st uvedené problémy, ktoré sme doposial’ identifikovali a vyriesili.

Zatuhnutie PC - vlozenim karty do PCle slotu, pripojenim napajacieho konektora zo
zdroja azapnutim pocitaca sa po uréitej chvili objavil problém v podobe jeho
zatuhnutia, pricom sa obrazovka vypla a poc€ita¢ nereagoval. Tento problém nastane,
ak karta nie je nakonfigurovana funkénym navrhom este pred zapnutim PC. Riesenim
je vlozenie T'ubovolného funkéného konfiguraéneého suboru. My sme stiahli jeden
(reference_nic_nfl_cml.bit — implementécia NIC karty) z GIT repozitara NetFPGA
komunity [4] a ten sme podla postupu uvedeného nizsie vlozili cez USB flash disk do
karty. Tento spdsob je najjednoduchsi a v pripade novej rozbalenej karty, ktoré este
neobsahuje konfigura¢ny stbor, je aj jedinou moznost'ou, ak nepouzijeme standalone
rezim (obe zvy$né metddy vyzaduju beziaci pocitac, cez ktory konfiguraciu

vykoname, ¢o je ale nemozné z dévodu jeho zatuhnutia).

Opétovné zapnutie PC — pocita¢ opét’ nabehne aj v pripade, ze sme predtym vykonali
jeho vypnutie. Problémom je Wake-Up pin PCle karty, ktory po vypnuti napajania
okamzite zobudi pocitac. RieSenim tohto nevhodného sprdvania je vypnutie PME
Wake-Up funkcie v BIOS-e pocitaca. Tato vol'ba sa nachadza v Power Management
casti BIOS menu. Ak tam z nejakych dovodom nie je (nés pripad), je potrebné vypnut’

celkovu funkcionalitu PME Eventov tym, Ze povolime ErP Support.

2.4 PIORITA ZDROJOV PRE KONFIGURACIU KARTY

Ako uz bolo uvedené v predchadzajicej Casti, pred samotnym vlozZenim karty do PCle

slotu, pripojenim napajania a zapnutim pocita¢a musi karta obsahovat’ funk¢ént konfiguraciu —
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konfigura¢ny stubor s priponou .bit alebo .msc znamy ako bitstream. To je mozné dosiahnut’

viacerymi sposobmi.

Podobne ako pocita¢ moze pouzit’ viacero zdrojov pre nacitanie operacného systému,
tzv. OS boot priority nastavitelny v BIOS-¢e, aj karta ma pevne definované poradie zdrojov,
v akych hl'ada konfigura¢ny subor. Tymito zdrojmi su externy USB flash disk pripojeny ku
karte cez vhodny konektor, BPI Flash pamit a konfigurdcia cez PC. Samotny proces
bootovania je vykonany vzdy, ked’ pripojime napéjanie alebo pouzijeme cervené tlacidlo

PROG (BTNS5) umiestnené priamo na karte. Poradie zdrojov je pevné a nemozno ho menit’:

1. USB flash disk — tento sp6sob je vhodny pre ob¢asni konfiguraciu (najma pre prvi
konfiguraciu karty, kedy potrebujeme vloZit do FPGA obvodu lubovolny funkény
systém, aby sme s kartou mohli v PC pracovat). USB flash disk musi spliat uréité
podmienky — musi byt’ formatovany ako FAT (nie FAT32) suborovy systém a obsahuje
jediny subor download.bit, ktory je funkénym konfiguraénym suborom vhodnym pre nas
typ FPGA obvodu. USB flash disk pripojime ku NetFPGA karte cez na to urceny kabel
(Micro-male to A-female USB adaptér) pripojeny druhym koncom do USB-HOST
konektora. Aby bol USB disk napajany, je potrebné vlozit do JP4 konektora jumper. Ak
nie je splneny aspon jeden z predchadzajdcich bodov, tento zdroj konfiguracie je

ignorovany.

2. BPI-Flash — tento sposob umoziiuje vel'mi rychlu konfiguréciu, ¢o je pri viacerych
Specializovanych systémoch nevyhnutné (vzhl'adom na Casové obmedzenia). Hlavnou
vyhodou je fakt, ze BPI Flash pamét’ je non-volatile, a teda konfigura¢ny stbor zostava
v pamaéti aj po odpojeni napdjania a méze byt pouzity l'ubovolne velakrat. Konfiguracia
BPI-Flash pamate prebieha cez USB kabel pripojeny do USB-PROG konektora alebo
JTAG kébel pripojeny do XILINX PROG CABLE konektora. Samotny prenos udajov
riadi IMPACT naéstroj. Bitstream stibor ma priponu .msc.

3. PC cez USB/JTAG kébel — ak ani jeden zpredchadzajucich zdrojov tspesne
nenakonfiguroval kartu, t4 zostane neaktivna, az kym nie je nakonfigurovana cez PC.
Tento postup je pomalsi, ale umoZznuje neustalu rekonfiguraciu bez nutnosti opakovat’ cely
proces bootovania. Preto je ovela CastejSie pouzivany nez predchadzajice metddy najméa
v procese navrhu prototypov a ich testovania. Ak uz bola karta Gispe$ne nakonfigurovana
jednym z predchadzajtcich zdrojov, tymto spésobom moézeme jej aktualnu konfiguraciu

hocikedy prepisat. Samotny proces tejto konfiguracie je z pohl'adu programatora rovnaky
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ako pri programovani BPI flash paméte v predchadzajicom bode, kedZe sa o vSetko

postard IMPACT. Odlisny je len bitstream stbor, ktory mé v tomto pripade priponu .bit.

Pre prehladnost’ a jednoduché najdenie pozadovaného prvku na NetFPGA Karte je
niz8ie uvedeny obrazok. Na fiom s jasne vyznacené vSetky tie Casti, na ktoré sa odkazujeme

v tejto praci.

PMOD konektory
FMC konektor

" )
USB-PROG USB-HOST JTAG konektor

Power
ON/OFF
switch

Molex
RJ-45 konektor

konektory

FPGA obvod /

PCle konektor RESET a PROG tlacidla

Pouziv. tlacidla

OBRAZOK C. 5: Popis NetFPGA karty
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3 REALIZACIA VYVOJOVEHO A TESTOVACIEHO PROSTREDIA

V tejto kapitole je popisané nevyhnutné softvérové vybavenie prostredia PC, ktorého
HW S$pecifikacia bola popisana v predchadzajucej kapitole. Toto PC bude slazit spolu
sosadenou kartou ako vyvojove atestovacie prostredie NetFPGA, v ktorom budd
vykonavané vsetky potrebné kroky pocas testovania a tvorby jednotlivych sietovych
systémov. Tie budd nasledne vlozené do NetFPGA karty a funkéne pretestované. Sucast'ou
prostredia st operacny systém, jednotlivé vyvojové prostredia — softvérové nastroje uréené na
tvorbu ndvrhov pre FPGA obvody ako aj GIT repozitdr NetFPGA projektu. Ten obsahuje
uplnt suborova Struktiru — zdrojové akonfiguraéné stbory vsetkych vychodiskovych
projektov, ktorym sa v praci venujeme. V tomto prostredi sme sucasne vytvorili testovacie
pripady, ktoré dokazuju korektnu funkénost’ kazdého z realizovanych navrhov testovanych

sietovych systémov.

3.1 POPIS PROSTREDIA

Zékladom prostredia je operacny systém. Pre vyvoj bol zvoleny operacny systém
LINUX. Hlavnhym dévodom tejto vol'by je ovlada¢ (modul jadra) PCle zbernice nasej
NetFPGA Kkarty, ktory je v sucasnosti k dispozicii len pre Linux. Pre Windows existuje
ovlada¢ len pre star$i model NetFPGA Karty, ktory nie je kompatibilny s na§im modelom.
Dalsim dévodom je dostupnost réznych nastrojov ako aj pristup ku zdrojovym stiborom
systétmu v pripade ich potreby. V neposlednom rade si to aj skusenosti s vyvojom
softvérovych aplikacii v tomto systéme v porovnani s inymi opera¢nymi systémami ako napr.

Windows, takze v pripade problémov sme schopni najst’ rieSenie ovel’a skor.

V rdmci Linuxu bola zvolena distribicia Fedora verzie 21. Téato distriblcia (avsak v
nizsej verzii) bola pouzita pri vytvoreni vSetkych vychodiskovych projektov v [4], odkial” boli
ziskané a pouzité vsetky zdrojové kody testovanych projektov. Sucasne je tato distribucia
odportcana aj v [5], kde s uvedené navody popisujlce jednotlivé kroky prace s NetFPGA
kartou (dolezity zdroj informacii, o ktoré sme sa do velkej miery opierali aj pri tvorbe tejto
prace). Okrem toho je vhodné pouzivat’ rovnaké prostredie ako vicSina programatorov, ktori
sa venuju tejto oblasti — navrh sietovych systémov pre NetFPGA-1G-CML. To zarucuje
va¢siu pravdepodobnost’, Ze v pripade problémov ndjdeme ich rieSenie priamo na uvedenych

odkazoch alebo ndm bude riesenie v kratkom ¢ase poskytnuté na prislusnom fore.
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Ako grafické pracovné prostredie sme zvolili XFCE pre jeho jednoduchost
a nenarocnost’, ale nie si uvedené ziadne obmedzenia vyberu, a teda programator méze zvolit’

I'ubovol'né z existujucich prostredi, ktoré mu vyhovuje.

Pre tvorbu softvérovych aplikacii, ktoré su sucastou realizovanych sietovych
systémov nad NetFPGA a su vykonavané procesorom tohto pocitaca, sme zvolili integrované
vyvojové prostredie (IDE) Eclipse z dévodov podpory vyvoja C/C++ ako aj Java aplikécii.
Z nasho pohl'adu sa jedna o graficky nenaro¢né prostredie, ktoré poskytuje velké mnozstvo

dodato¢nych funkcii vratane moznosti prehl'adného ladenia.

Pre pristup ku zdrojovym suborom, ktoré sa nachadzaju v [4], bol pouzity nastroj git.
Je to néstroj pre pracu s GIT repozitarmi, ktory poskytuje rozhranie len vo forme prikazového
riadku. Z dovodu zlozitosti NetFPGA repozitara sme preto pouzili aj jeho graficky front-end
qgit. Ten sprehl’adfiuje pracu v rdmci repozitara a umoziuje tak jednoduch$iu manipulaciu so

stubormi, ktoré sa v iom nachadzaju.

Jednym z rozhrani, ktoré moézeme pouzit pre vzajomnud komunikéciu medzi PC
a NetFPGA kartou, je UART rozhranie. Textovo-orientovany nastroj, ktory sme pouzili ako
Klienta pre riadenie pristupu k tomuto rozhraniu, je minicom - linuxova alternativa
HyperTerminalu zndmeho v OS Windows pre pristup a riadenie sériovej komunikécie portu
PC.

Nevyhnutnou sucast'ou prace v oblasti pocitaCovych sieti je nastroj, ktory je schopny
zachytit’ udaje — ramce, ktoré te¢u sietovymi rozhraniami. Pre tento G¢el sme pouzili nastroje
tcpdump, ktory mézeme jednoducho ovladat priamo z prikazoveho riadku a Wireshark,
ktory nam poskytuje prehladné grafické prostredie s velkym mnozstvom funkcii. Pre ucely
testovania sme pouzili hping3 ancat néstroje, ktoré slizia ako generatory prevadzky.
Vhodnym nastavenim parametrov modzeme otestovat vykon jednotlivych NetFPGA
projektov, ktorym sa v praci venujeme. Okrem tohto spdsobu testovania je potrebny scapy -
program pre manipulaciu so sietovou prevadzkou, ktory je pouzity v jednotlivych testovacich

skriptoch umiestnenych v popisanom NetFPGA repozitéari.

Vyssie uvedené softvérové nastroje st dostupné vo forme RPM balickov. Pre ich
instalaciu sme pouzili nastroj yum. Okrem nich je pre realizaciu projektov, ktoré pouzivaju
modul CAM (Content Addressable Memory) tabulky, potrebna instalacia glibc.i686
a zIlib.i686 balickov.
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Cely proces navrhu systémov pre FPGA obvody prebieha v niekol’kych nastrojoch,
ktoré su S$pecialne navrhnuté pre tento ucel. Spolo¢ne tvoria IDE podobne ako Vv pripade
softvérovych aplikacii. Kazdy z vyrobcov ma svoje Specifické IDE. V nasom pripade sme
pouzili Xilinx ISE (Integrated Software Environment) Design Suite 14.7. Jeho sucast'ou su
viaceré néstroje, ktoré potrebujeme v jednotlivych krokoch ndvrhu. Okrem tohto prostredia
poskytuje Xilinx aj tzv. Lab Tools. Jedn4 sa 0 EDK (Embedded Development Kit) a SDK

(Software Development Kit) sady nastrojov.

3.2 POPIS NASTROJOV POSKYTOVANYCH SPOLOCNOSTOU XILINX

Xilinx ISE Design Suite riadi vSetky aspekty navrhu systému prostrednictvom réznych
Specifickych nastrojov. V tejto Casti v krokoch popiSeme postup realizacie systému a nasledne
uvedieme struény popis tych nastrojov, ktoré pri tom pouzivame. Tie zahfniaji Project
Navigator, Xilinx Platform Studio a iMPACT. Nakoniec su uvedené zdroje a licencia, ktoré

s potrebné pre pracu s tymito nastrojmi.
3.2.1 Postup tvorby navrhu v Xilinx ISE
V tejto Casti st uvedené jednotlivé kroky, ktoré je potrebné vykonat’, aby sme z navrhu

ziskali systém, ktory m6zeme nasledne vlozit’ do FPGA obvodu.

1. Vytvorenie projektu a HDL suborov — napisanie jednotlivych modulov v jednom z HDL
jazykov a pridanie suboru s pouzivatel'skymi obmedzeniami implementacie (definovanie
¢asovych obmedzeni a priradenie vstupno-vystupnych pinov navrhu fyzickym pinom
FPGA obvodu) [ISE Text-editor].

2. Vytvorenie stboru s pravidlami testovania v HDL jazyku a vykonanie RTL (Register

Transfer Level) simulacie — testovanie spravnosti HDL kddu [1Sim, ModelSim].

3. Syntéza (resp. logickd syntéza) — softvérova transformacia HDL modulov na zoznamy
pouzitych primitivnych logickych hradiel a klopnych obvodov [XST - Xilinx Synthesis
Technology].

4. Implementacia — proces pozostavajlci z troch krokov: preklad, mapovanie a PAR (Place
And Route).

4.1. Preklad zlu¢i jednotlivé zoznamy syntézy do jedného spolo¢ného netlist suboru.

4.2. Technologické mapovanie mapuje prvky z netlist suboru do LC alOB FPGA

obvodu.
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4.3. PAR umiestni tieto bunky, resp. bloky do fyzickych pozicii FPGA obvodu a definuje
prepoje medzi nimi. Na konci tohto procesu je vykonana Casova analyza, ktorej

vysledkom st r6zne Casové parametre.
5. Generovanie konfigura¢ného siboru — vytvorenie bitstream suboru.

6. Stiahnutie suboru do redlneho FPGA obvodu [iMPACT] - vlozenie konfigura¢ného
stboru do FPGA obvodu a konfiguracia NetFPGA karty.

3.2.2 Project Navigator

Bezny front-end pre Xilinx ISE Design Suite je grafické rozhranie nazvané Project
Navigator, ktoré umoziiuje transparentny pristup ku vSetkym potrebnym softvérovym
nastrojom z jedného miesta (pouzivatel' nespozoruje pouzitie Specifickych nastrojov). Toto
rozhranie poskytuje vo forme zoznamu procesov vsSetky potrebné kroky, ktoré je nutné
vykonat’, aby sme presli od napisania modulov v HDL jazyku az po vygenerovanie

konfigura¢ného suboru a jeho stiahnutie do FPGA obvodu, tak ako je uvedené vyssie.

Project Navigator ako vac¢sina podobnych nastrojov (napr. XPS) podporuje auto-make
technologiu, ktora zabezpedi, Ze pri vybere konkrétneho procesu z vyssie uvedeného zoznamu
su automaticky vykonané aj vSetky predchédzajice eSte nevykonané procesy. Vdaka tomu je
vzdy zabezpecené ich spravne poradie. V [6] a [7] sU uvedené podrobnejSie informacie aj

S popisom prostredia.

3.2.3 Xilinx Platform Studio

Jednym z kl'u€ovych komponentov, ktoré st stéastou EDK, je Xilinx Platform
Studio (XPS). Tento front-end poméha programatorom s navrhmi systémov, ktorych
stcast'ou je aj 'ubovolny mikroprocesor napr. Microblaze. Problémom, ktory stazuje navrh
takychto systémov, je samotnd Kkonfiguracia a zabezpecenie korektného prepojenia
mikroprocesora s ostatnymi modulmi systému. XPS je vhodnym rieSenim, ktoré zjednodusuje
tvorbu, prepojenie a konfiguréciu systémov so vstavanym mikroprocesorom. Sucastou XPS
st rozne grafické pohlady na systém, ktoré sprehladniuji cely proces navrhu, ako aj funkcie

jednoduchého vlozenia d’alsich modulov do systému a ich konfiguracie.

Po podrobnejSom preskimani jednotlivych projektov umiestnenych v [4] sme zistili,
7e sucastou kazdého ztychto projektov je aj Microblaze soft-procesor, ateda jedna sa
0 vstavané systémy, ktorych navrh je realizovany v XPS. Preto pre pracu s danymi navrhmi

NetFPGA implementécii pouzijeme aj EDK.
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3.2.4 iMPACT

Cely proces navrhu je zbyto¢ny, ak nie sme schopni takto ziskany konfiguracny subor
vlozit do FPGA obvodu a tak zabezpecit, ze sa FPGA obvod bude skuto¢ne spravat’ podla
nasho navrhu. Prikladom softvérového nastroja, ktory slizi tomuto ucelu, je IMPACT. Aj
vdaka grafickému pouzivatel'skému prostrediu sa jedna o pomerne jednoduchy
a pouzivatel'sky privetivy nastroj, ktory nam umoznuje pracovat s FPGA obvodom cez
pripojeny programovaci kabel (JTAG, USB). Okrem prehladného grafického prostredia
mdzeme pouzit' rozhranie prikazového riadku vratane pouzitia skriptov s popisom prikazov,
ktoré ma iMPACT vykonat' (batch mode). IMPACT je schopny automaticky rozpoznat
pripojeny obvod, vykonat' boundary scan (testovanie funkénosti obvodu) a pre nas to
najdolezitejSie — nakonfigurovat’ tento obvod vratane vlozenia konfigura¢ného suboru do BPI-

Flash pamate.

Vyhodou je aj vzajomné spolupraca tohto nastroja z vyssie uvedenymi prostrediami.
Ako priklad uvedieme moznost’ automatickej konfiguracie obvodu z ISE/XPS prostredia bez
nutnosti spustit’ iMPACT samostatne. Podrobnejsie informacie o tomto nastroji su uvedené aj
v [8].

3.2.5 Zdroje a licencia od spolo¢nosti Xilinx

Xilinx ISE Design Suite je spolu s Lab Tools dostupny na [9] ako jeden balik, ktory je
mozné bezplatne stiahnut. Jedinou podmienkou je vytvorenie U¢tu na Xilinx stranke.
V inStalécii tohto prostredia je zahrnuté aj inStalacia jednotlivych nastrojov uvedenych vyssie.
Vyhodou tohto pristupu je fakt, Ze programator nemusi vyhladavat a inStalovat’ jednotlivé

nastroje zvlast, ked’Ze tie su vSetky sucast'ou jedného balika.

Instalacia daného vyvojového prostredia je neobmedzena. Aby sme ale mohli naplno
vyuzivat vysSie uvedené nastroje, musime mat’ platnu licenciu. My sme vyuzili Xilinx
University Program (XUP) a v mene nasej univerzity sme pre tento projekt ziskali licenciu

bezplatne. Vd’aka tomu mozeme pracovat’ s jednotlivymi nastrojmi podl'a potreby.

3.2.6 Instalacia ovladacov pre programovacie kable

Pri inStalacii vyvojovych komponentov sa objavil problém, ktory suvisi s instalaciou
ovladacov pre programovacie kable sliziace na konfiguraciu FPGA obvodu cez iMPACT

nastroj. Ovladace od Digilent, ktory je vyrobcom aj nasej NetFPGA karty, nie su automaticky
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nainstalované spolu s Xilinx ISE, a preto je potrebné vykonat’ v terminali (bash) nasledujuce

prikazy.

$ cd /opt/Xilinx/14.7/ISE_DS/ISE/bin/lin64/digilent/
$ sudo ./install_digilent.sh
$ sudo cp —r /root/.cse ~/

$ sudo chown —R <pouziv. meno>:users ~/.cse
Okrem tychto prikazov je potrebné spustit’ Xilinx-usb-progammer-install.sh skript. Ten je

spolu s podrobnejsim postupom dostupny na [10].

3.3 PROJEKT NETFPGA.ORG

V tejto podkapitole st popisané zdroje uz existujacich projektov pre NetFPGA Kkartu,
ktoré su vyvijané NetFPGA komunitou.

3.3.1 Pristup ku zdrojovym kédom

V praci vyuzivame a nadviazujeme na uz hotové rieSenia NetFPGA projektu
uvedeneho v [4]. Tento projekt existuje vo forme GIT repozitarov, z ktorych kazdy je uréeny
pre Specificky model NetFPGA Karty. Repozitar pre model nami pouzivanej karty je
https://github.com/NetFPGA/NetFPGA-1G-CML-live. Aby sme ziskali priamy pristup do

tohto repozitara, boli sme povinni registrovat’ sa na github.com a nasledne poziadat’
o registraciu na netfpga.org. Potvrdenim registracie sme ziskali GUplny pristup, cez ktory sme
vyklonovali cely repozitar do nasho lokalneho pocitaca. Tento repozitar pozostava
z viacerych vetiev. Vyvoj prebieha nad vetvou develop, ktord obsahuje najnovsie verzie
stborov. Preto sme ju hned’ po vyklonovani nastavili ako aktivnu vetvu. Takto m6zeme robit’
zmeny bez toho, aby sme poskodili stibory, ktoré sa nachadzaju na vzdialenom serveri. Tento
pristup pouzitia GIT repozitarov je v sucasnosti bezny najmd v pripade vyvoja volne
dostupnych softvérovych projektov, ku ktorym maju stéasne pristup mnohi vyvojari. Pre
operacie nad lokalnym repozitarom pouzivame nastroj git. Podrobnejsie informéacie pre pracu
s tymto néstrojom su uvedené v [11]. Pre pouzivatelov, ktori preferuju grafické nadstavby, je
k dispozicii vysSie uvedeny qgit. V takto ziskanom lok&lnom repozitari (suborovy adresar) sa
nachadzaju vSetky potrebné subory pre rozbehanie referenénych systémov, ktorymi sa

zaoberame v préci, a na ktore sa priamo odkazuju navody a postupy uvedeneé v [5].
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3.3.2 Popis Struktury NetFPGA repozitara

Vyssie uvedeny repozitar tvori pomerne zloziti adresarova Struktiru, v ktorej je
dolezité mat’ prehlad najmi v pripade, ked” hl'adame konkrétne stbory. V tejto Casti je
uvedeny popis adresarovej Struktury, ktory pouzijeme aj pre jednoduchSie uvadzanie
a odkazovanie sa v d’alSich Castiach prace. Hlavny adresar pozostava z podadresarov contrib-

projects/, docs/, lib/, projects/ a tools/.

- contrib-projects/ - obsahuje vietky prave vyvijané projekty, ktoré su uréené pre rézne
modely NetFPGA kariet. Sluzia v pripadoch, kedy chce pouzivatel' niektory z nich

implementovat’ aj do svojho modelu karty.

- docs/ - tu je uvedend dokumentacia k modelu nasej karty. V sucasnosti Sa tu

nachadzaju referenény manual a schéma karty.

- lib/ - v tomto adresari su uloZené kniznice pouzivané v zdrojovych suboroch testov,
ktoré su napisané v jazyku python a nachadzaju sa v adresari python/. Okrem nich tu
mame IP jadra - jednotlivé moduly / zdroje pouzivané v roznych projektov. M6zeme
ich chapat’ ako vSeobecné moduly, ktoré su spolo¢ne pouzivané viacerymi projektmi.
HW popis (zdrojové subory napisané v jednom z HDL jazykov) tychto modulov je
vloZzeny do hw/ podadresara aich ovladace st umiestnené v sw/. Tieto moduly su
rozdelené do troch skupin: contrib - moduly pouZzivané v contrib projektoch, std -
Standardné moduly pouzivané v projektoch pre na§ model karty a xilinx - moduly

pouzité v projektoch, ktoré implementuju Microblaze soft-procesor.

- tools/ - vtomto adresari najdeme nastroje, ktoré nie st Specifické pre konkrétny
projekt, tj. si vSeobecne pouzivané. Patria sem viaceré skripty, z ktorych kazdy
poskytuje uréitd funkciu (adresar scripts/). V adreséri bin/ sa nachadza skript
nf_test.py, ktory poskytuje spolo¢né rozhranie pre spustanie testov jednotlivych
projektov. V adresari lib/ su umiestnené zdrojové slbory spolu so spolo¢ne
pouzivanou kniznicou nfl0_lib.so, ktora je pouzivana pri HW testoch. Tato kniznica

zabezpecuje operacie suvisiace so zapisom a ¢itanim registrov NetFPGA Kkarty.

- projects/ - tento adresar obsahuje vSetky projekty urcené pre nas model NetFPGA
karty. Kazdy z projektov je uvedeny v samostatnom adresari. Pre nové projekty je
vhodné vytvorit’ novy adresar, kam vlozime vSetky subory Specifické pre tento

projekt. V projektoch je pouzitd jednotna struktura. Kazdy z nich obsahuje nasledujuce
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adreséare (uvedené su len tie, ktoré su pre nas podstatné): bitfiles/, hw/, lib/, sw/ a
test/.

o Dbitfiles/ - obsahuje vygenerovany konfigura¢ny subor projektu, ktory je

nasledne vlozeny do FPGA obvodu karty.

o hw/ - obsahuje subory, ktoré suvisia s HW ¢ast'ou navrhu — projekt realizovany
v Xilinx ISE prostredi. Naché&dzaju sa tu aj zdrojové subory modulov, ktoreé su

Specifické pre tento projekt.

o lib/ - kniZnice daného projektu. Pristup ku spolo¢nym modulom (uvedené

vyssie) je rieSeny formou odkazu v tomto adresari.

o sw/ - obsahuje softvérovu Cast’ projektu. Subory aplikacie, ktora je vlozena do
pamate NetFPGA Kkarty avykondvana Microblaze soft-procesorom, sa
nachadzaju v embedded/. Softvérové aplikacie, ktoré su urené pre procesor
pevného pocitaca a riadia spravanie Karty, st spolu s ich zdrojovymi stbormi

umiestnené v host/.

o test/ - obsahuje jednotlivé testy projektu ulozené v samostatnych adresaroch
napisané ako skripty v jazyku python. Pre testy aich tvorbu je Specifikované
jednotné rozhranie. Podrobnejsie informacie k vykonavaniu testov st uvedené

V nasledujucej Casti.

3.3.3 Testovacie skripty

Pre ucely testovania existuju v NetFPGA repozitari skripty napisané v jazyku python,
ktoré st umiestnené v <projekt>/test/. Kazdy test sa nachadza v samostatnom adresari
a pozostava z jedného suboru — run.py. V adresari connections su umiestnené subory, ktoré
popisuju fyzické zapojenie sietovych rozhrani pre jednotlivé testy. Kazda dvojica navzajom
prepojenych portov je Specifikovana na samostatnom riadku. Format zapojenia je nfX:ethY,
kde l'avé rozhranie je port NetFPGA karty a pravé port sietovej karty pripojenej do PC. Ak
dany NetFPGA port nie je prepojeny s inym rozhranim, prava Cast’ zostane prazdna. Adresar
global obsahuje skript setup, v ktorom je pre kazdé sietové rozhranie definovana IP adresa,
ktora bude pouzitd v testoch. Pre néazvy testov je definovany Specificky format —
TYPE_MAJOR_MINOR. TYPE informuje o povolenom spdsobe pouzitia testu a moze byt
sim (len simulacia), hw (len hardvérovy test) alebo both (sim aj hw). Pred spustenim testov

musime vykonat’ pripravu prostredia, ktora je popisana v kapitole 5. Konkrétny test spustime
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pomocou skriptu nf_test.py. Pred samotnym spustenim testu musime vypnuat’ sluzbu AVAHI,
ktora generuje vlastni sietovli prevadzku na jednotlivych rozhraniach, ¢o by viedlo ku
faloSnym vysledkom. Ak tuto sluzbu nepouzivame, mézeme ju zakézat, aby sa pri d’alSom

nabehnuti systému znovu nespustila.

$ systemctl [stop|disable] avahi-daemon.service
$ sudo $NF_ROOT/tools/bin/nf_test.py [sim|hw] --major <MAJOR> --minor <MINOR>

Podrobnejsie informacie o testovacich skriptoch aich vytvoreni sU uvedené v sekcii

Hardware-Tests v [5].
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4 JEDNOTNA ARCHITEKTURA SYSTEMOV

Funkcionalita HW a SW riesenia konkrétneho sietového zariadenia je v jej samotnej
podstate rovnaké (prevazne presne Specifikovand konkrétnym RFC dokumentom). Dévodom,
preco sa zaoberat’ navrhom systému a realizovat’ ho ako HW zariadenie aj napriek tomu, Ze uz
existuje jeho SW verzia, je prenosova rychlost’ (resp. rychlost spracovania tudajov

prenasanych sietou), ktort mézeme dosiahnut’.

V projektoch, ktoré st hlbsie rozobrané v praktickej Casti tejto prace, sa zameriavame
prave na analyzu a preskasanie niektorych z dostupnych sietovych NetFPGA implementacii
vhodnych pre nas typ NetFPGA karty. Kostra navrhu viésiny sietovych uzlov je jasna -
pakety prijaté na vstupnych rozhraniach su zlu¢ené do jedného frontu, nasledne spracované
podl'a poziadaviek systému atakto upravené su odoslané cez vystupné rozhranie, prip.
zahodené. Spracovanie beznych paketov (pakety bez explicitnych poziadaviek, ako napr. ARP
alebo IP options, ¢i zlozitejSie Sifrovanie) je V rieSeniach tejto prace vykonané hardvérovo
priamo v FPGA obvode vo forme logickych funkcii. Tym sa lisia od svojich SW alternativ, v
ktorych je spracovanie S$pecifikované ako program vykonavany mikroprocesorom vo forme
postupnosti instrukcii. Ked’ze hlavnou veli¢inou, na ktori sa zameriavame, je rychlost,
moézeme chapat’ FPGA rieSenie ako HW akcelerator daného SW rieSenia (viditeIné najma
v smerovacoch, kde st jednoznacne odliSené funkcie FPGA obvodu od tych, ktoré ma za

Ulohu zabezpecit’ mikroprocesor).

V tejto kapitole sa venujeme popisu jednotnej architektary vSetkych nami testovanych
projektov. Sucasne je uvedeny aj popis jednotlivych ¢Casti, z ktorych architektira pozostava

vratane ich rozhrania. Podrobnejsie informacie o architektire projektov su uvedené v [12].

4.1 POPIS ARCHITEKTURY

Kazdy NetFPGA systém, ktorému sa v praci venujeme, je zaloZzeny na modularnej
architekture, t.j. - navrh systému pozostava zo skupiny modulov. Tieto moduly su prepojené
do jednej dlhej retaze (obr. 6), cez ktoru prechadzaju pakety vo forme toku dat. Kazdy
z modulov prijme na svojom vstupnom rozhrani dany paket, spracuje ho svojim Specifickym
spésobom (funkcionalita daného modulu) a takto upraveny ho odosle cez svoj vystup d’alej na
vstup susedného modulu. Susedné moduly komunikujd navzajom cez jednoduché paketovo-
zaloZzené jednosmerné FIFO fronty. Okrem samotnych dajov si moduly navzajom

vymienaju aj riadiace informacie, ako napr. stavovy bit informujtci o zaplneni frontu danéeho

41



modulu smerujuci z modulu i+1 do modulu i. Vd’aka tomuto pristupu (pouzitie frontov medzi
kazdou dvojicou susednych modulov) sme schopni 'ubovol'ne kombinovat’ poradie modulov
a pridavat’, resp. odoberat’ rozne moduly tak, aby sme dosiahli pozadovany efekt a vytvorili
tak navrh novych systémov. Vnuatorna logika je tak pred pouzivatelom skrytd. Jedinou
podmienkou je dodrzanie pozadovaného rozhrania (vstupné a vystupné API) pre dany modul,

ktory chceme do navrhu pridat’.

A
Register 1/0 over PCI
v
NetFPGA
iiiiiiiiiiiiiiiiiiiiiii RegisterBus | =
| Master }
; | I AXI4 Lite
| [ (Zbernica registrov)
e === >‘ Registers % - ,,‘ Registers % = noo = b- Lt
Module, Module, | ... | Module,
DMA | DMA
from Packet Packet | JEDNOSMERNA | packet to
host Processing Processing -—) Processing host
— % RxQ [ﬁ\ TxQ
B IO P - () 1+ 1+ 28
From \< To
Ethernet Ethernet

\
AXI4 Stream
(Paketova zbernica)

OBRAZOK €. 6: Modularna architektdra systemu
4.2 MODUL ARCHITEKTURY

Pod modulom rozumieme logicky funkény blok. Mdzeme si ho predstavit’ ako
samostatny logicky obvod, ktory prijme vstupné signaly, vykona nad nimi rdzne operacie
a vysledok svojej ¢innosti odosle vo forme vystupnych signalov. Modul mézeme popisat
roznym spdsobom. V praci pouzivame pre popis modulu a jeho spravania HDL jazyk —
Verilog. Nasledne teda kazdy z ndvrhov, ktorym sa v praci venujeme, pozostava prevazne
z modulov, ktoré st popisané vo forme zdrojového kddu napisaného vo verilogu. V praxi sa
ukazalo, Ze niektoré funkcionality (klI'aicové bloky, napr. konverzia signélov z réznych
periférii) su potrebné v takmer kazdom systéme, a preto boli vytvorené $pecifické moduly,
ktoré tieto funkcie zabezpecuju, nazyvaju sa IP (Intellectual property) jadra. Z pohladu
navrhara, ktory sa rozhodne pouzit’ dane IP jadro vo svojom névrhu, je tento prvok ciernou

skrinkou, ktorej vnatorna logiku nepoznd. Stac¢i mu len poznat’ rozhranie daného jadra, aby ho
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mohol spravne zaélenit’ do svojho navrhu a vd’aka tomu nemusi venovat’ ¢as tvorbe nového
modulu s rovnakou funkcionalitou. Namiesto toho moze riesit’ dolezitejSie otazky navrhu. IP
jadra st dnes povaZzované za sluzby, z ktorych niektoré su poskytované zadarmo ainé je

potrebné kuapit'.

V prvej kapitole sme uviedli popis hard IP jadier. Okrem nich existuju aj firm a soft IP
jadrd. Od hard IP jadier sa lisia tym, ako su v systéme realizované. Obidva tieto typy su
realizované cez CLB v FPGA obvode ako hociktory iny pouzivatel'sky modul (rozdiel oproti
hard IP jadru, ktoré je realizované ako samostatny prvok). Firm sa od soft lisi len tym, ze
kvoli optimalizacii vykonu moze byt umiestneny len na presne definovanom mieste FPGA
obvodu, zatial' ¢o umiestnenie soft IP jadra nie je obmedzené. Soft IP jadro je v podstate len
bezny pouzivatel'sky modul, ktorého implementacia je pred pouzivatel'om skryta. V d’alSej

Casti sa venujeme uz len modulom, ktoré pouzivame Vv nasich systémoch.

4.3 ROZHRANIE MODULU

Rozhranie modulu tvoria vstupné a vystupné signaly, cez ktoré modul komunikuje
sokolim. Pre vzajomnld komunikaciu pouZivaja moduly dve navzajom nezavislé
komunika¢né linky: packet bus a register bus, ktoré moézeme chapat’ ako datova

a riadiacu/stavovu zbernicu.

Paketova zbernica zabezpeCuje prenos paketov zjedného modulu do dalSicho
prostrednictvom synchrénneho frontu (uvedeny vyssie) s frekvenciou 125 MHz. Zbernica
registrov je samostatnou linkou, a teda nespotrebuje prenosové pasmo datovej zbernice. Tato
komunikacna linka umozZiuje prenos udajov oboma smermi S pouZitou frekvenciou 100 MHz.

Ked’Ze sluZi na prenos riadiacich a stavovych informécii, nevyZzaduje takt vel'ka Sirku pasma.

Vyssie uvedené komunikaéné linky s v systémoch urcenych pre NetFPGA Kkartu
implementované cez komunikac¢ny Standard AXI4 pdvodne uvolneny ARM vyrobcom pod
ozna¢enim AMBAA4 a neskor upraveny Xilinx vyrobcom pre potreby FPGA obvodov. Tento
Standard definuje roézne formy komunikacného protokolu, ktoré sa do velkej miery liSia.
Prikladom su implementacie uvedenych zbernic — AXI14 Lite rozhranie a AXI4 Streaming

rozhranie.

4.3.1 Zbernica registrov

Této zbernica poskytuje jednotné rozhranie, cez ktoré umoziuje softvérovej aplikacii
vykonavanej vstavanym mikroprocesorom karty alebo procesorom hostujiceho pocitaca
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pristupovat’ a menit hodnoty registrov. Tie su definované v jednotlivych moduloch
a Specifikuju ich vlastnosti — ovplyvituju ich spravanie (tabul’ky, registre) alebo popisuju ich
aktualny stav (pocitadld). Takto je softvér schopny kontrolovat a riadit spravanie
hardvérového systému. Mapovanim internych hardvérovych registrov do pamaéte sa tie javia
pre softvér ako vstupno-vystupné registre, a teda su dostupné cez vhodné ioctl volania. Tento
mechanizmus riadi vhodny ovladac, ktory je vo forme kernel object (.ko) stboru vlozeny do
operaéného systému. Dalsie informacie k ovladau su uvedené v kapitole 4. Zbernica
registrov spaja jednotlivé moduly nédvrhu do spolo¢ného kruhu. Komunikaciu zbernice riadi
jeden z modulov, ktory je zvoleny ako Master. Jeho tulohou je iniciovat poziadavky
prichadzajuce z PCle zbernice (softvérova aplikacia) a odpovedat’ na ne. Vdaka kruhovej
topologii mdéze modul pristapit’ k registrom l'ubovolného iného modulu. Téato zbernica
poskytuje dva typy poziadaviek — register READ a register WRITE. Ziadost postupne
prechadza cez jednotlivé moduly. Dany modul moze odpovedat’ na poziadavku alebo ju
poslat’ nezmenenti d’alej. V prvom z pripadov vykona modul poZzadované zmeny aak je
potrebné, vlozi pozadovani hodnotu na zbernicu. Cez potvrdzovaci signal ACK informuje

0 vykonani zmien. Tie st ndsledne cez PCle zbernicu prenesené do host'ujuceho pocitaca.

V systéme je zbernica registrov implementovana cez AXI14 Lite rozhranie odvodené
od Specifikacie AMBA4 zbernice. Tento protokol je jednoduché read/write rozhranie s 32-
bitovou adresou a 32-bitovymi udajmi implementované cez pat’ FIFO kanalov: read data,
read address, write data, write address a write response. Pre Gcely vzajomného prepojenia
vSetkych modulov, z ktorych kazdy obsahuje AXI4 Lite rozhranie, sluzi samostatny
Specificky modul s ndzvom AXI4 Lite Interconnect. Ten umiestni moduly do jedného
spolo¢ného adresného priestoru. Moduly prislichajiuce k PCle zbernici a Microblaze
procesoru vystupuju v tomto prostredi ako Master. Ostatné moduly vystupuji ako Slave.
Adresy je mozné manualne zvolit' alebo nechat’ automaticky vygenerovat’ cez EDK, ktory
vytvori cely adresny priestor pre vSetky moduly pripojené do tejto siete. Pomenovanie
signélov, ktoré prislichaju k tomuto Standardu, je pre prehl'adnost’ zachované vo vsetkych
projektoch ama tvar - [M|S]_AXI_<meno_signalu>. Podrobnejsi popis rozhrania a jeho
signéalov je uvedeny v sekcii Standard-1P-Interfaces v [5]. Specifikacia AXI4 Lite rozhrania

je uvedena v [13].

44



4.3.2 Paketova zbernica

Tato zbernica spomenuta vyssie zabezpec€uje prenos udajov medzi dvojicou susednych
modulov. Udaje st posielané vo forme paketov, tak aby nedoslo ku ich prekrytiu, t.j.
v danom okamihu je preneseny prave jeden paket. Kvoli jednoduchosti nie si v rdmci jedného
paketu ziadnym sposobom oddelené hlavicky od samotnych dat, ked’Ze tato funkcionalita nie
je potrebnd. To ale nebréani jednotlivym modulom urobit’ tak interne. Vd’aka jednoduchosti
tohto rozhrania je mozné dosiahnut’ pozadovaného vykonu. Paketova zbernica pozostava
z dvoch samostatnych internych zbernic — datovej a riadiacej. Cez READY signal informuje
modul i+1 svojho suseda, ze je pripraveny prijat d’alSie udaje. Vdaka tomu nemdze dojst’
k zahlteniu kanala a tym je zabezpecené riadenie toku medzi modulmi. Ako reakciu na takto
prijaty signdl nastavi modul i riadiacu aj datovl zbernicu asvojho suseda informuje
o prenose cez WRITE signal. Pri prechode paketu systémom dochadza k jeho spracovaniu.
Pri tomto procese vznikaju ¢iastoéne vysledky, ktoré jeden modul vytvori a iny modul neskor

nasledne pouzije. Tieto Udaje su vkladané do samostatného na to urc¢eného signalu.

V systéme je paketova zbernica implementovana cez AXI4 Streaming rozhranie,
ktoré je rovnako ako AXI4 Lite odvodené od $pecifikicie AMBA4 zbernice. Medzi kazdou
dvojicou susednych modulov je vytvorené a Specifikované samostatné rozhranie, v ktorom
jeden modul vystupuje ako Master adruhy ako Slave. Rozhranie pozostava z viacerych
signdlov. TDATA s 256-bitovou sirkou obsahuje Udaje paketu. TREADY, TVALID
a TLAST zabezpecuju funkcie riadenia kanalu. TUSER so 128-bitovou sirkou obsahuje
meta-data - pouzivatelom doplnené Udaje suvisiace s danym paketom, ktoré je mozné neskor
pouzit’ v d’als$ich moduloch. Tento signal obsahuje preddefinované polia: TUSER[15:0] —
dizka paketu v bajtoch, TUSER[23:16] — zdrojovy port, cez ktory bol paket prijaty a
TUSER[32:17] - cielovy port, cez ktory ma byt paket odoslany. Porty uvedené v tychto
poliach pouzivaju one-hot kddovanie — pre kazdé sietové rozhranie (Styri fyzické ethernetové
sietové porty a Styri virtudlne DMA porty) sl0zi jeden bit. Neparne bity su pridelené
fyzickym portom a parne bity virtudlnym DMA portom. Zvys$na ¢ast’ tvoria pouZivatePom
definované polia rozdelené do Siestich 16-bitovych slotov. Slot je rozdeleny do dvoch casti:
typ ahodnota, ktoré si uzivatel' voli podla seba. Podrobnejsi popis AXI4 Streaming

rozhrania je uvedeny v [4] a [13].
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4.4 MODULY VSTUPNEHO A VYSTUPNEHO ROZHRANIA SYSTEMU

Aby sme boli schopni priamo v systéme jednotne pracovat so signalmi
prichadzajlcimi z roznych periférii, potrebujeme $pecifické moduly - konvertory. Ulohou
tychto modulov je prevod vstupnych signalov rézneho typu (prijaté z periférii s réznou
charakteristikou) na jednotné FIFO rozhranie, ktoré je pouZzité vo vnutri systému (vid'.
vys$§ie). Tieto moduly rovnako tak zabezpeCuju spétny prevod signalov FIFO rozhrania na
vystupné signaly danej periférie. Tym poskytuju jednotné vstupné/vystupné rozhranie
systému. Vdaka tomuto pristupu nemusime ako programatori rozumiet' danému typu I/O
portov (danej periférii), aby sme ich pripojili do navrhu, ale jednoducho pouzijeme jeden

z modulov.

V pripade ethernetovych portov sluzi k tomuto ucelu nfl0_1G_interface modul, kde
pre kazdy fyzicky port je vytvorena jedna inStancia tohto modulu. Ten kombinuje Xilinx
XAUI alG MAC Xilinx IP jadra, ktoré su pripojené k AXI-Stream adaptéru. Pakety
prichddzajuce z externych 1G PHY portov st cez XAUI rozhranie prevedené na RGMII
(Reduced Gigabit Media Independent Interface) signaly. Transformaciu zabezpecuje Xilinx
XAUI jadro. Tieto signaly nasledne ¢ita Xilinx 1G MAC jadro a prevedie ich na AXI4-
Stream, ktory je pouZivany vo vnutri systému. Rovnaky proces len v opacnom poradi je

vykonany pre odosielajlice pakety.

Pakety prichadzajuce z PCle zbernice vstupuju priamo do DMA modulu. Ten
pozostava zo Xilinx PCle jadra a AXI4-Lite modulu. PCle jadro poskytuje AXI4-Stream

rozhranie pre komunikaciu s ostatnymi modulmi v systéme.
IP jadra spomenuté v tejto Casti st podrobne popisané v [14] a [15].
4.5 MODULY TVORIACE USER DATAPATH

Vyssie uvedené moduly st pripojené k vnutornej Casti systému — tzv. user datapath.
Tu tvoria moduly, v ktorych je implementovana prevazne pouzivatel'ska logika. Vystupy zo
vSetkych nfl0_1G_interface modulov az DMA modulu su pripojené cez FIFO fronty do
Input_arbiter modulu. Jeho tulohou je zbieranie paketov zo vsetkych vstupnych rozhrani.
Postupne prechddza neprdzdnymi frontami a zakazdym vyberie jeden paket, ktory je
odoslany d’alej do susedného modulu. Ako obsluzny algoritmus je aktualne pouzity round-
robin. Odoslany paket je nasledne spracovany postupnostou modulov, ktoré urcia jeho

cielovy port, cez ktory bude odoslany von z NetFPGA Kkarty. Potom paket smeruje do
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Nf10_bram_output_queues modulu, ktory ho podla ciePového portu v TUSER vlozi do
jedného z frontov pridelenych jednotlivym interface modulom vradtane DMA modulu. Ak je
dany front zaplneny, resp. takmer zaplneny, paket je zahodeny. Ulohou programatora je
definovat logiku modulov, ktoré su umiestnené medzi modulmi Input_arbiter
a NF10_bram_output_queues. V nami analyzovanych projektoch je pouzivatel'ska logika
skrytd v module output_port_lookup, ktory je umiestneny medzi vy$Sie uvedenymi

modulmi.

4.6 OVLADAC PRE PCIE ZBERNICU NETFPGA KARTY

Aby bol operacny systém hostitel'ského pocitaca (Linux Fedora), ku ktorému je karta
pripojend, schopny pracovat’ s danou kartou cez PCle zbernicu, potrebuje ovladac, ktory riadi
tuto komunikaciu. Upozoriiujeme, Ze pre operany systém Windows v Case pisania tejto prace
este neexistuje ovlada¢ PCle zbernice pre NetFPGA-1G-CML model karty, dostupny je len

linuxovy ovlada¢ vo forme modulu jadra.

Zdrojovy kod tohto ovladaca sa nachadza v NetFPGA repozitari ako sucast
referencného NIC projektu (reference_nic_nfl_cml/sw/host/driver). Tieto stibory pouzijeme
pre kompilaciu modulu. Ked’ze sa jednd o kompilaciu modulu jadra, potrebujeme predtym
eSte doinstalovat’ dodato¢né baliky, ktoré obsahuji vSetky potrebné hlavickové a kniznicné
stbory. Su to kernel-headers.x86_64 a kernel-devel.x86_64 baliky, pre ktorych instalaciu
mozZeme pouzit’ yum nastroj. Pri prechode na linuxové jadro 3.17 doSlo ku zmene rozhrania
niektorych systémovych funkcii, apreto musime pred kompilaciou upravit jeden zo
zdrojovych suborov. Problémom je systémové makro alloc_netdev, do ktorého bol pridany
Stvrty parameter. V stbore nflOiface.c na riadku 160 pridame vo volani uvedeného makra
medzi druhy atreti parameter eSte NET_NAME_UNKNOWN. Po vykonani tejto Gpravy
skompilujeme modul pouzitim nastroja make. Ako vysledok ziskame subor nf10.ko, ktory
cez prikaz insmod, resp. modprobe moézeme nasledne nainStalovat do jadra systému.
Instalaciu ovladaca musime vykonat po kazdej rekonfiguracii karty ako aj po kazdom

nabehnuti opera¢ného systému.

Nainstalovanim tohto modulu je spristupneny subor /dev/nfl0, cez ktory médzeme
Vv softvérovej aplikacii pristupovat’ k registrom NetFPGA karty (AXI4-Lite), a tak ¢iastoCne
riadit’ jej spravanie. Pre pristup do adresného priestoru AXI4-Lite FPGA obvodu sluzia ioctl

volania vykonané nad vysSie uvedenym suborom. Odporti¢ame prestudovat’ pouzitie ioctl
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volani v uz existujicich softvérovych aplikaciach, ktoré su sucastou jednotlivych projektov

v NetFPGA repozitéri.

Okrem toho st spristupnené Styri nové virtualne sietové rozhrania — nf0, nfl, nf2
a nf3. Ramce, ktoré su z NetFPGA karty odoslané cez jeden z virtualnych DMA portov PCle
zbernice, su vdaka ovladacu transformované na sietovu prevadzku prijath na tychto
virtudlnych rozhraniach. Vd’aka tomu sa cely proces komunikicie medzi NetFPGA kartou
a pocitacom javi, ako keby boli pripojené cez pocitacova siet. Rovnako tak mozeme tento
princip pouzit' pre ramce vytvorené v pocita¢i, ktoré odoSleme cez jedno z virtualnych

rozhrani priamo do NetFPGA Karty.

Vzhladom na vysSie uvedené skutoCnosti sme schopni v pocitaci sledovat’
prostrednictvom virtudlnych rozhrani len prevadzku DMA portov NetFPGA karty. Ramce,
ktoré st prijaté alebo odoslané cez fyzické porty NetFPGA karty, nie si Ziadnym spdsobom
viditeI'né v pocita¢i. Jedinou moznost'ou, ako sledovat’ takuto prevadzku je pripojenie jedného
z fyzickych portov pocitaca na fyzicky port NetFPGA karty. Tento pristup sme zvolili aj my
pri testovani jednotlivych projektov. V nasledujicej Casti st uvedené niektoré priklady, ako

pouzit’ ovlada¢ pre zmenu hodnoty registrov v NetFPGA Kkarte.

Aby sme mohli pristupovat’ k jednotlivym registrom NetFPGA karty, potrebujeme ich
adresy. K tomuto ucelu sluzi hlavickovy subor reg_defines.h, v ktorom st uvedené adresy

vsetkych registrov daného projektu. Tento subor ziskame pouzitim nasledujtcich prikazov.

$ cd $NF_DESIGN_DIR/hw

$ make regs

4.6.1 Modifikacia registrov z PC

Pre manipulaciu s registrami FPGA obvodu NetFPGA Kkarty je v repozitari vytvorena
spolo¢na kniznica, ktora poskytuje funkcie pre pristup k tymto registrom cez ich adresu
(adresy registrov definované v reg_defines.h). Vd’aka nim nemusime priamo pouzivat’ ioctl
volania. Praca s registrami je tak z pohl'adu programatora vnimana len ako volanie jednej
z funkcii reg_read areg_write. KniZnica sa nachadza v $NF_ROOT/tools/lib/. V tomto
adresari sa nachadza aj zdrojovy subor, ktory mozeme podla potrieb zmenit a kniznicu
nanovo skompilovat. Tato kniznica je pouzivand aj pri HW testoch, ktoré st napisané
v jazyku python. V nasledujucej kapitole sa podrobnejsie venujeme realizacii projektu a jeho

vloZeniu do karty. Cely proces podrobnejsie rozoberieme na konkrétnom priklade.
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5 REALIZACIA PROJEKTOV PRE NETFPGA

Doteraz sme sa venovali prevazne teoretickym aspektom, ktoré si pre nds
nepodstatné, ak ich nevieme pouzit v praxi. Ich aplikdcia do praxe spociva V pouziti uz
vytvorenych projektov av ich Uprave ako aj vo vytvoreni vlastnych projektov. V tejto

kapitole popiSeme postup vytvorenia projektu na jednoduchom priklade.

5.1 TVORBA NOVEHO PROJEKTU

V tejto Casti stru¢ne uvadzame spdsob, ako vytvorit’ novy projekt pre NetFPGA kartu
vratane vSetkych potrebnych krokov, ako v iom vykonat' zmeny ako napriklad tym, ze
priddme nami vytvoreny novy modul a ako nasledne z takto upraveného projektu vytvorime
konfigura¢ny stibor a vlozime ho do obvodu. Proces tvorby projektu je mozné vykonat’ bud’
v grafickom prostredi nastroja XPS alebo pouzitim nastroja make v prikazovom riadku.

Druhy z tychto sp6sobov je uvedeny az nakoniec.

5.1.1 Priprava prostredia

Pred zacatim pouZivania nastrojov je potrebné vykonat' kroky, ktoré suvisia
s nastaveniami prostredia opera¢ného systému. Prvym krokom je aktualizacia PATH
premennej prostredia — pridanie cesty ku binarnym suborom kazdého z nastrojov. Pre tento
ucel slazi skript poskytnuty priamo od Xilinx, ktory je sGcastou instalacie ISE -
<cesta_ku_Xilinx_ISE>/14.7/ISE_DS/settings64.sh.

$ source <cesta_k_skriptu>/settings64.sh

Druhym krokom je editovanie bashrc_addon_NetFPGA _10G sUboru v korefiovom adresari
repozitara, kde je potrebné zmenit' hodnotu premennej prostredia NF_ROOT na cestu

k danému repozitaru a NF_DESIGN_DIR na cestu k projektu, na ktorom prave pracujeme.
$ source <cesta_k_repozitaru>/bashrc_addon_NetFPGA_10G

Vykonanim vyssie uvedeného prikazu nastavime systémoveé premenné, ktoré si pouzivané vo
viacerych skriptoch NetFPGA repozitara. Tieto prikazy je potrebné vykonat pri kazdom
spusteni pocitaca/systému ako aj pri kazdej zmene projektu. To mdzeme zabezpecit' ich

pridanim do .bash_profile, ktory sa nachaddza v domovskom adresari pouzivatela.

Vytvorenim lokalnej kopie NetFPGA repozitara uvedeného v kapitole 3 mame

k dispozicii takmer vSetky potrebné subory. Kvoli minimalizacii jeho velkosti sa v iom
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nachadzaju len zdrojové subory a rozne skripty. Aby sme ziskali jednotlivé jadra, ktoré su

pouzité v projektoch ako aj kniznice pre ich testovanie, musime vykonat’ nasledujlce prikazy.

$ cd SNF_ROOT
$ make cml_cores
$ make hwtestlib

Tieto prikazy je potrebné vykonat’ len prvykrat ako stéast’ pripravy prostredia pre nasledujdci

VYVO0j a testovanie. Podrobnejsie informacie su uvedené v [5].

5.1.2 Vytvorenie nového projektu

Pre vyvoj systémov pre NetFPGA Kkartu pouzivame XPS nastroj, ktory je uréeny pre
vstavané systémy obsahujuce mikroprocesor (v nasom pripade Microblaze soft-procesor).
Jednou z moznosti, ako zacat,, je vytvorenie nového prazdneho projektu. Tento krok je v XPS
jednoduchy a pre pouzivatela intuitivny. Takto za¢iname Uplne od zaciatku a do projektu

pridavame len tie moduly, ktoré potrebujeme.

Vzhl'adom na zlozitost’ projektov, ktoré analyzujeme, je vSak lepSie pokracovat’ tam,
kde ini skon¢ili. Tento postup je odporacany NetFPGA komunitou, a preto sme ho zvolili aj
my. Prvym krokom je vytvorenie nového adresara pre projekt v projects a skopirovanie
jedneho z referenénych projektov umiestnenych v repozitari do tohto adresara. Projekt

obsahuje subory, ktoré popisuju jeho nastavenia v XPS:

- hw/system.xmp — hlavny stbor obsahujlci v§eobecné nastavenia projektu,

- hw/system.mhs — definovanie vstavaného systému, architektdry rozhrania, periférii,
procesora a ich vzajomného prepojenia — struktara projektu,
- hw/data/system.ucf — definovanie pouzivatel'skych obmedzeni — pridelenie 1/O pinov

systému a nastavenie ¢asovych poziadaviek.

Do tohto projektu mézeme nésledne pridavat’ nové moduly alebo menit’ uz existujuce. XPS

nastroj sa automaticky postara o aktualizaciu tychto suborov.

5.1.3 Vytvorenie modulu a jeho vloZenie do navrhu

Problémom vytvorenia nového modulu je definovanie jeho rozhrania tak, aby spiialo
poziadavky komunika¢ného protokolu pouzitého v naSom systéme (vid’. vyssie) a aby modul

mohol byt zacleneny do projektu. Z popisu nami pouzitého rozhrania (AXI4-Lite a AXI4-
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Stream) je zrejmé, Ze jeho definicia nie je jednoducha (obsahuje vel’a vstupnych a vystupnych
portov roznej $irky). Prave tu vyuzijeme vyhody, ktoré ndm poskytuje XPS néstroj. Pomocou
neho mozeme priamo v grafickom prostredi vo forme zaskrtdvacieho okna vytvorit’ Sablonu
nového modulu, ktory uz bude obsahovat pozadované rozhranie. Inou moznostou pre
vytvorenie Sablony modulu je pouzitie skriptu, Ktory vytvori modul zhodny so Struktrou
modulov jednotlivych projektov — nfl0_coregen.py. V nasom pripade odporacame tato

moznost’.

$ python <tools>/scripts/nf10_coregen.py --name <meno_noveho_modulu> --path \
$NF_DESIGN_DIR/hw/pcores

Vysledkom je skupina suborov, ktoré tvoria modul a s umiestnené v samostatnom
adresari (definovany cez --path parameter vo vy$sie uvedenom prikaze). Pre nas je dolezity
zdrojovy subor s koncovkou .v (Verilog). Nasou tlohou je dopisat’ do tohto suboru logiku
modulu — jeho spravanie. Tato operaciu nie je mozné vykonat priamo v XPS. Preto
pouzijeme ISE Project Navigator, kde pomocou ISE Editora pridame do zdrojového suboru
potrebné bloky. Vyhodou ISE je kniznica réznych bezne pouzivanych prvkov napisanych vo
verilogu, ktoré mézeme do modulu vlozit. Okrem tychto vygenerovanych suborov je

potrebné vytvorit’ pre dany modul samostatny ovladac¢ (vid'. priklad).

Ak sme tento krok urobili, mézeme takto vytvoreny a funkény modul vlozit' do
projektu cez XPS. Po otvoreni projektu sa ndm zobrazi v IP katalogu nas novy modul, ktory
zvolime a pridame. Sucast'ou tohto kroku je vyplnenie parametrov modulu ako napr. Sirka
komunikacnej zbernice. Vdaka XPS je modul nasledne priamo vlozeny do projektu a ak
povolime, aj priamo napojeny na inStanciu Microblaze modulu. Poslednym krokom je
nastavenie zoznamu vstupnych a vystupnych portov modulu a adresného priestoru jeho AXI4
Lite rozhrania. Tieto operacie vykondme v nasledujlcich tabulkach. Cez Bus Interfaces
tabulku zvolime pre kazdu zbernicu, ku ¢omu bude pripojena. Takto vlozime modul na
spravnu poziciu v systéme — zvolime jeho susedné moduly, s ktorymi bude prepojeny.
V dalsej tabulke Ports pridelime jednotlivym portom modulu, ako st porty RESET a CLK
prislichajuce signaly v systéme. V poslednej z tabuliek Addresses skontrolujeme a podla
potrieb zmenime adresny priestor (AXI4-Lite) prideleny tomuto modulu.

5.1.4 Vytvorenie konfigura¢ného siboru

Ak sme spokojni s danym navrhom systému, moézeme prejst az ku vytvoreniu

konfiguraéného stiboru. Vd’aka XPS sa nemusime starat’ o vSetky operacie, ktoré¢ je nutné
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vykonat’, lebo XPS ich urobi automaticky. V hlavnom menu zvolime Hardware = Export
Design. Ak proces prebehne uspesne, vysledkom je bitstream stbor ulozeny
v sw/embedded/SDK_Workspace/hw/system.bit. Pouzitim SDK nastrojov skompilujeme
SDK projekt. Tak ziskame vysledny konfigura¢ny stbor sw/embedded/result/download.bit,
ktory mézeme nasledne vlozit do FPGA obvodu cez iIMPACT.

5.2 PRIKLAD REALIZACIE PROJEKTU

V tejto Casti na priklade ukazeme vytvorenie nového projektu, pricom predpokladame,
7e priprava prostredia uvedena vysSie uz bola UspeSne vykonana a projekt, z ktorého

vychéadzame, je funkény. Struktira repozitara je uvedena v kapitole 3.

Nasim vzorovym prikladom je realizacia ethernetového LAN prepinaca s jednoduchou
podporou pristupovych VLAN (Virtual LAN) sieti a ovplyvnenie prepinania, kedy okrem
cielovej MAC adresy sa bude analyzovat' aj VLAN zdrojového a cielového portu. Vzhl'adom
na zadanie pouzijeme ako vychodiskovy projekt referen¢ny prepina¢ @ —
reference_switch_nfl_cml, ktory upravime tak, aby poskytoval aj vyssie uvedené funkcie.
V nasom priklade zmenime output_port_lookup modul tohto projektu tym, Ze do jeho
zdrojovych suborov pridame funkcionalitu VLAN. Tento modul odoberieme z pévodného
navrhu, vykoname jeho zmeny aspit pridame uz ako novy lokalny modul projektu.
Zaujimavost'ou je pridanie novych registrov do modulu, ktoré budeme schopni menit’ z PC,

¢im riadime aktuélne sprévanie karty.

5.2.1 Priprava projektu

Pre novy projekt vytvorime samostatny adresér. Takto dosiahneme prehl'adnost’
a zmen$ime riziko, Ze si roznymi pokusmi poSkodime niektory zo siborov repozitara. Do
tohto adresara skopirujeme obsah vychodiskového projektu. Pre vykonanie tychto krokov

pouzijeme prikazy:

$ cd SNF_ROOT/projects
$ cp —r reference_switch_nfl_cml switch_vlan
$ cd switch_vlan

$ make clean

Rovnako tak skopirujeme obsah modulu, ktory ideme menit. V naSom pripade to
je nf10_switch_output_port_lookup_v1 10 a. Kedze tento modul je spolo¢ne pouzivany

viacerymi projektmi, jeho subory su umiestnené mimo adresar projektu. Nachadzaju sa v
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$NF_ROOT/lib/. Obsah tohto modulu skopirujeme na vhodné miesto v projekte. Modul sa
tak stane lokalnym.

$ cd SNF_ROOT/lib/hw/std/pcores/
$ cp —r nf10_switch_output_port_lookup_v1 10 _a\
SNF_ROOT/projects/switch_vlan/hw/pcores/nf10_switch_op_vlan_v1l 10 a

5.2.2 Modifikacia zdrojovych suborov

Ak uz mame vytvorené kopie, mdzeme pokracovat ich modifikaciou. Najprv
upravime zdrojové subory modulu napisané vo verilogu, Kktoré sU umiestnené
v nfl0_switch_op_vlan_v1 10 a/hdl/verilog/ (adresar vytvoreny v predchadzajucom
kroku). Tieto zmeny je vhodné vykonat v ISE editore, do ktorého sa dostaneme cez ISE
Project Navigator. Vd’aka priamej podpore jazyka verilog mdézeme vyuzit' vyhody tohto
nastroja, napr. automaticka kontrola syntaxe suborov. Tato kontrola je vhodnad najméd, ak
nemame skusenosti s HDL jazykmi. Aby sme tto funkcionalitu mohli pouZit’, musi byt dany
stibor sucast'ou nejakého projektu ako jeho zdroj. Preto je vhodné vytvorit’ si v ISE Project
Navigator novy prazdny projekt len pre potreby kontroly. Néasledne kliknutim na ikonu Add
Source pridame do projektu kazdy zo zdrojovych suborov, ktoré chceme skontrolovat'.
Kontrolu spustime tak, Ze ozna¢ime konkrétny stibor v zozname projektu a v zozname
procesov, ktory sa nachadza hned’ pod nim, zvolime Check Syntax. Tieto komponenty su

zvyraznené na obr. 7.

Aby sme mohli priamo z PC $pecifikovat’ VLAN kazdého portu a ndsledne dynamicky
tito hodnotu menit’ cez softvérovy nastroj, pouzijeme pre kazdy fyzicky port jeden 32-bitovy
register z adresného priestoru (AXI4-Lite) tohto modulu. V jeho nizSich 12 bitoch bude

uloZena aktualna VLAN, do ktorej dany port patri. Predvolene je tato hodnota rovna 0.
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OBRAZOK C. 7: ISE Project Navigator

V Casti, kde su z ramca vycitané jeho zdrojova, cielova MAC adresa a zdrojovy port,
Z ktorého bol ramec prijaty, priddme dodatocnu logiku. Na zaklade zdrojového portu (8-
bitovy vektor) ziskaného z TUSER (vid'. predchadzajuca kapitola, popis paketovej zbernice)
identifikujeme zdrojovi VLAN — VLAN zdrojového portu. Tt pouZijeme pre Specifikovanie
aktivnych portov — porty patriace do spolocnej VLAN ako zdrojovy port. Aktivne porty su
kodované vo forme 8-bitového vektora podobne ako zdrojovy port, kde log. 1 maju aktivne
porty alog. O neaktivne porty (porty, ktoré su vinej VLAN ako zdrojovy port). Vektor
aktivnych portov pouzijeme nakoniec ako masku pri $pecifikovani cielového portu, aby sme
zabranili odoslaniu rdmca portami, ktoré nepatria do VLAN zdrojového portu.

Tato implementacia sluzi len ako ukazkovy priklad. Zmenené zdrojove subory modulu

sa nachadzaju na prilozenom CD disku ako st¢ast’ prilohy A.

5.2.3 Modifikacia HW nastaveni modulu

KedZe menime parametre modulu, je potrebné upravit’ niektoré stbory, ktoré sa
nachadzaju v adresari nf10_switch_op_vlan_v1 10 a/data/. Najprv ich premenujeme tak,

aby boli zhodné s menom modulu.

$ mv nfl0_switch_output_port_lookup _v2_ 1 0.bbd nf10_switch_op_vlan_v2_1 0.bbd
$ mv nfl0_switch_output_port_lookup_v2_1 0.pao nf10_switch_op_vlan_v2_1 0.pao
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$ mv nfl0_switch_output_port_lookup_v2_1 0.mpd nf10_switch_op_vlan_v2_1 0.mpd

V nfl0_switch_output_port_lookup_v2_1 0.pao su okrem iného uvedené vsetky
zdrojové subory, ktoré tvoria modul. Ked’ze sme zmenili nazov adresara modulu, je potrebné
vykonat’ zmeny aj v tomto stibore a nahradit’ vSetky vyskyty povodného mena novym. V
nfl0_switch_output_port_lookup_v2_1 0.mpd musime upravit’ nazov modulu (za BEGIN)

na nfl0_switch_op_vlan. Sucast'ou zmien je pridanie novych registrov.
Format zapisu:

PARAMETER <meno>_OFFSET=<offset>, DT=<udajovy_typ>, BUS=S_AXI,
ASSIGNMENT=CONSTANT, TYPE=NON_HDL

Priklad:

PARAMETER VLAN_ID_IF0_OFFSET=0x4, DT=std_logic_vector, BUS=S_AXI,
ASSIGNMENT=CONSTANT, TYPE=NON_HDL

5.2.4 Modifikacia SW nastaveni modulu - ovladace

Posledny krok, ktory musime vykonat v ramci tvorby nasho nového modulu je
vytvorenie ovladaca. Ovladace modulov sa nachadzaju v $NF_ROOT/lib/sw/std/drivers/.
V tomto pripade pouzijeme povodny ovlada¢, ktory skopirujeme do samostatného adresara

a upravime.

$ cd SNF_ROOT/lib/sw/std/drivers

$ cp —r nfl0_switch_vl 00 a nfl0_switch _vlan_ vl 10 a

$ cd nf10_switch_vlan_v1 10 a/data

$ mv nfl0_switch_v2_1 0.mdd nf10_switch_vlan_v2_1_ 0.mdd
$ mv nfl0_switch _v2 1 0.tcl nf10_switch_vlan_v2_1 O.tcl

V nfl0_switch_vlan_v2_ 1 0.mdd zmenime riadok supported peripherals tak, aby
zahfial aj na§ novy modul. V nfl0_switch_vlan_v2_ 1 0.tcl pridame registre, priGom
pouzijeme rovnaké nazvy ako v nfl0_switch_output_port lookup_v2 1 0.mpd (vratane
_OFFSET). Tieto zmeny =zabezpeCia, ze pridané registre budd sucastou neskor

vygenerovaneho reg_defines.h stboru (vid'. kapitola 4).
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5.2.5 Uprava navrhu v XPS

Po uspesnych upravach modulu sa mozeme zamerat’ na vykonanie zmien v projekte.

Spustime XPS a otvorime nas novy projekt.

$ xps $NF_DESIGN_DIR/hw/system.xmp

Prvym krokom je odstranenie instancie pévodného modulu z ndvrhu. V System
Assembly View klikneme na instanciu modulu nfl0_switch_output_port_lookup 0,
pravym kliknutim mysi zvolime moznost' Delete Instance a potvrdime. Ak tento krok
prebehol uspesne, dand inStancia modulu je pre¢ a my mozZeme pridat’ inStanciu nového
modulu. V IP katalogu sa uz nachadza nas modul uvedeny ako lokalny. Klikneme nan,
zvolime Add IP a potvrdime. InStancia sa okamzite objavi v System Assembly View. Okrem
tejto inStancie vznikni aj dve dalSie - axi_interconnect_1 a axi2axi_connector_1. Tieto
inStancie mozeme okamzite zmazat. V tabul’ke Bus Interfaces nastavime rozhranie novej
inStancie a zmenime S_AXIS instancie nfl0_bram_output_queues 0 (obr. 8). V tabulke
Ports nastavime S_AXI_ARESETN na hodnotu proc_sys reset 0::Peripheral_aresetn.

V poslednej tabul’ke Addresses nastavime adresny priestor novej instancie (obr. 9).

Vsetky upravy st hotové a my mozeme vygenerovat konfiguracny subor tak, ako je
uvedené vyssie. Tento proces je ¢asovo naro¢ny (v naSom pripade trval viac ako hodinu). Po
uspesnom vykonani predchadzajiceho procesu je potrebné vykonat’ nasledujuce prikazy, aby
sme ziskali pozadovany subor $NF_DESIGN_DIR/sw/embedded/result/download.bit. Pred
spustenim prikazov musime zmenit nazov inStancie nasho nového modulu v subore
$NF_DESIGN_DIR/sw/embedded/SDK_Workspace/bsp/system.mss. V inom pripade by

tieto prikazy skoncili s chybou, ktord informuje o neexistujucom module.

$ cd SNF_DESIGN_DIR/sw/embedded/
$ make
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- Done.

Launch Simulator

O —E—

Console | ) Warnings

Errors

OBRAZOK €. 9: XPS - Nastavenie adresného priestoru
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5.2.6 VloZenie konfiguracného suboru do FPGA obvodu

Pre vykonanie tejto operacie pouzijeme nastroj iMPACT. Postup je popisany na
nasledujicom obrazku (obr. 10). Nasledne je potrebné obnovit PCle zariadenie v PC.
K tomuto téelu mézeme pouzit' dva rdozne postupy: restartovanie PC / vykonanie skriptu
SNF_ROOT/tools/scripts/pci_rescan_run.sh. Nakoniec nainstalujeme nfl10.ko ovladac¢

a aktivujeme vsetky sietové rozhrania prisluchajuce k NetFPGA Karte.

$ sudo insmod nf10.ko
$foriin0,1,2,3 do; sudo ifconfig nf$i up; done

|52
% Fle Edit View Operations Output Debug Window Help
D2 ¥bEx ) =m FR
iMPACT Flows LI
N Krok 5 - pravy klik
SRR volime "Program” - Assign New Configuration File 40X
Look in [Eﬂ'\uma}icacuba |'] Co0O0@A 5]
& compu... [ cv_FPGA
= — [ Desktop
¥ e £ Documents
ass = Downloads
Krok 1 = Eclipse_workspace
= Hudba
= Knihy
B Music
= netFPGA
5 NetFPGA-1G-CML-live
iMPACT Processes BOA® Krok 3 - dvojklik g iﬁ:gss
Available Operations are: ) S SDN-Mininet
= Get Device ID otvorenie okna = Templates Krok 4 - Ndjdeme a zvolime
=b Get Device Signature/Usercode 5 Videos 9 - . . .
= Read Device Status konfiguraény subor .bit

= Vivado_workplace
[ workspace

4
S— 3
Files of type: IAH Design Files (* bit * rbt * nky *isc * bsd) |'] Cancel
p
B Boundary Scan |
Console W@D=E®
PROGRESS_START - Starting Operation
Identifying chain contents...'@': : Manufacturer's ID = Xilinx xc7k325t, Version : 4
$pINFO: IMPACT: 1777 -
Reading Jopt/Xilinx/14.7/ISE_DS/ISE/kintex7/data/xc7k325t.bsd. ..
T : - lsina CseAdanterRSDevice
! E103)

Console Errors | ! Wamings

[Configuration |[Onboard USB |[ 1600000 |[7|[°

OBRAZOK C. 10: IMPACT - Vlozenie konfiguraéného suboru
5.2.7 Pouzitie CLI (Command-Line Interface)

Operécie vytvorenia a vloZenia konfigura¢ného suboru do FPGA obvodu je mozné
vykonat’ aj priamo z prikazového riadku s pouzitim nastroja make. Kazdy z referen¢nych
projektov obsahuje Makefile, ktory zabezpe¢i vsetky potrebné kroky, ktoré suvisia
s vytvorenim konfigura¢ného suboru a jeho vloZzenim do karty. Predpokladom je pripraveny
hotovy projekt.

$ cd $NF_DESIGN_DIR
$ make

$ make download
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6 NETFPGA IMPLEMENTACIE SIETOVYCH ZARIADENI

V tejto kapitole rozanalyzujeme, popiSeme a otestujeme referencné projekty, ktoré st
uvedené v NetFPGA repozitari ako vychodiskové projekty. Ich Upravou sme schopni

realizovat’ vlastné projekty.

6.1 REFERENCNY NIC PROJEKT

Najjednoduchsim referenénym projektom, ktory sa nachadza v NetFPGA repozitari, je
reference_nic_nfl_cml projekt. Jeho vlozenim do NetFPGA karty sa tato karta sprava ako
bezna NIC karta so $tyrmi nezavislymi 1G fyzickymi rozhraniami. V tejto kapitole sa
venujeme analyze tohto systém a popisu poziadaviek nan. Nasledne uvedieme teoretické
vychodiskd, na ktorych je systém zaloZeny a postup, ako ho implementovat. Aby sme si

overili, ze systém spliia dané poziadavky, na zaver vykoname viacero testov.

6.1.1 NIC - Analyza a poziadavky

Hlavnou poziadavkou na systém je reguldcia sietovej prevadzky tak, aby ramce
prich&dzajuce zo siete do fyzickych portov, boli presmerované na virtudlne DMA porty, a tak
odoslané cez PCle do PC. Stcasne ramce prijaté z PC cez jeden z virtudlnych DMA portov
musia byt presmerované a odoslané cez prisluchajuci fyzicky port do siete. Aby sme dosiahli
nezavislosti medzi jednotlivymi fyzickymi rozhraniami, musime Specifikovat dalSie

poziadavky:

- ramec, ktory je prijaty cez MACX (X-ty fyzicky port karty), je do PC odoslany cez
NFX (X-ty virtualny DMA port). Tento ramec je nasledne v PC prijaty cez sietové

rozhranie nfX.

- ramec, ktory odosleme z PC cez rozhranie nfX, musi Karta po prijati odoslat’ cez
fyzické rozhranie MACX.

Tieto poziadavky zabezpecia, Ze sa systém bude spravat’ ako realna sietova karta.

6.1.2 NIC - Teoretické vychodiska

Referencny NIC projekt je postaveny na architektare, ktord je popisand vysSie
v kapitole 4. Projekt pozostdva z modulov, ktoré si uvedené v tejto architektare. Pre
jednoduchost’ neuvadzame v vedl'ajsie moduly, ktoré poskytuju podporné funkcie, ako napr.
modul pre UART rozhranie a modul pre generator hodinového signalu. Hlavna logika

systému je implementovana v module nf10_nic_output_port_lookup.
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Zdrojovy port kazdého ramca, ktory je prijaty na jednom z rozhrani karty (fyzicky
port alebo PCle), je ulozeny v TUSER[23:16] ako 8-bitovy vektor. Forméat vektora je
popisany v kapitole 4 pri Specifikacii paketovej zbernice. Kazdy neparny bit vektora prislicha
jednému fyzickému portu a kazdy parny bit jednému virtualnemu DMA portu. Ak bol ramec
prijaty cez dany port, hodnota prislichajuceho bitu v tomto vektore je rovna logickej
jednotke, v inom pripade je rovna logickej nule. Okrem zdrojového portu je pre kazdy ramec
Specifikovany aj ciel’ovy port. Jeho forméat je rovnaky ako v pripade zdrojového portu,
pri¢om logicka jednotka bitu prisluchajiceho k danému portu znamena, ze ramec bude z karty

odoslany tymto portom.
Aby sme splnili poziadavky Specifikované vyssie, pouzijeme nasledujlice rozhodovanie:

- Ak bol ramec prijaty z fyzického portu (aspon jeden neparny bit v zdrojovom porte je
nenulovy), musime vsSetky bity zdrojového portu posunut’ o jednu poziciu vlavo
a vysledok ulozit' do cielového portu. Takto sa logicke jednotky fyzickych portov
dostanu na pozicie bitov pre prislichajuce virtualne porty, cez ktoré bude ramec

nasledne odoslany - prvy bod v poziadavkach.

- Ak bol rdmec prijaty z virtualneho portu (aspon jeden parny bit v zdrojovom porte je
nenulovy), musime vSetky bity zdrojového portu posunut’ 0 jednu poziciu vpravo
a vysledok ulozit’ do ciel'ového portu. Princip je analogicky k predchadzajucemu bodu

a zabezpecuje druhy bod v poziadavkach.

Predpokladame, ze karta moze prijat’ dany rdmec len cez jedno rozhranie, a tak bude zdrojovy
port pri prijati ramca obsahovat’ len jeden jednotkovy bit. Nemdze teda nastat’ pripad, Ze by
pre konkrétny rdmec nastali obe vyssie uvedené situacie sucasne. Implementécia je pomerne
jednoduchd anachddza sa v subore nfl0_nic_output_port_lookup.v, ktory je sucastou

modulu.

6.1.3 NIC - Realizacia

Realizécia tohto projektu v zmysle jeho nastaveni, vytvorenia konfigura¢ného stiboru
avlozenia do NetFPGA karty je rovnaka ako vo vzorovom priklade, ktory je uvedeny
v predchadzajlcej kapitole. Projekt nevyzaduje ziadne dodatoéné kroky, ktoré by bolo
potrebné vykonat’. V repozitari nie je vytvorena ziadna softvérova aplikacia urcena pre tento

projekt. Jednotlivé fyzické porty st viditelné z PC ako nf0,.., nf3. Spésob nastavenia ich
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parametrov (IP adresa, maska, brana, atd’.) je rovnaky ako pre rozhranie beznej sietovej karty.

Dalsie informécie st uvedené v [5].

6.1.4 NIC - Testovanie

Pre ucely testovanie sme pouzili testovacie skripty, ktoré st sucast'ou tohto projektu.
Vsetky z testov, ktoré sme vykonali podl'a postupu uvedeného v kapitola 3, prebehli uspesne.
Okrem nich bol realizovany fyzicky test. Testovaci pripad pozostava z pripojenia jedného zo
sietovych rozhrani NetFPGA Kkarty do internetu. Pre ziskanie IP adresy a d’alsich potrebnych
parametrov rozhrania sme pouzili protokol DHCP (Dynamic Host Configuration Protocol).
Vd’aka DHCP serveru prebehli nastavenia rozhrania bez problémov. Priradené parametre sme
overili nastrojom ifconfig. Generovanie sietovej prevadzky sme vyriesili pouzitim nastroja
ping, ktory je zakladnym sietovym nastrojom pre pripady testovania aktivneho spojenia.
Vzajomna vymena ICMP sprav bola uspesna (obr. 11). Aby sme otestovali aj protokoly
vysSej vrstvy (UDP a TCP), pouzili sme nastroj ncat pre generovanie TCP a UDP sprav. Oba

typy prevadzky boli Gspesne zaznamenané.

File Edit View Terminal Tabs Help

[981] [netfpga: scripts]$ sudo ifconfig nf2 up

[982] [net Tpg: riptsl$ sudo dhclient nf2

[983] [netfTpga: scripts]$ ifconfig nf2

nf2: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 158.193.139.203 netmask 255.255.255.0 broadcast 158.193.139.255
inet6 feBO::24e:46ff:fe31:3002 prefixlen 64 scopeid Ox20<link>
ether 00:4e:46:31:30:02 txgueuslen 1000 (Ethernet)
RX packets 1240 bytes 166385 (162.4 KiB)
RX errors 0@ dropped 8 overruns @ frame 0
TK packets 100 bytes 12171 (11.8 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions O
device interrupt 60

[984] [netfTpga: scripts]$ ping -c 4 google.sk

PING google.sk (173.194.116.111) 56(84) bytes of data.

64 bytes from fral@2s27-in-f15.1elG0.net (173.194.116.111): icmp seg=1 ttl=56 time=20.8 ms
64 bytes from fra®2sz7-in-f15.1el@0.net (173.194.116.111): icmp seq=2 ttl=56 time=20.7 ms
64 bytes from fra®2sz7-in-f15.1el@0.net (173.194.116.111): icmp seq=3 ttl=56 time=20.8 ms
64 bytes from fraf2s27-in-f15.1el@0.net (173.194.116.111): icmp seq=4 ttl=56 time=20.8 ms

- google.sk ping statistics
4 packets transmitted, 4 recelved 0% packet loss, time 3002ms
rtt min/avg/max/mdev = 20.714/20. 809/20 859/0.056 ms
[985] [netfpga: scriptsls |}

OBRAZOK €. 11: NIC projekt - Priebeh testu

Vysledky ziskané z jednotlivych testov dokazuju, Ze tento systém spiiia poziadavky,

ktoré st uvedené vyssie, a jeho spravanie zodpoveda spravaniu sietovej NIC karty.
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6.2 REFERENCNY PROJEKT SWITCH (PREPINAC)

Dalsi z projektov v repozitéri je reference_switch_nfl_cml. Jeho vloZenim do karty
sa tato NetFPGA Kkarta sprava ako bezny prepina¢ so Styrmi 1G fyzickymi portami, ktory je
schopny ucit’ sa, atak aktualizovat’ udaje vo svojej prepinacej CAM (Content Addressable
Memory) tabulke. V tejto Casti sa zameriame na analyzu a poziadavky tohto systému,
uvedieme stru¢né vychodiskd, na ktorych je vybudovany, popiSeme postup jeho konfiguracie

a overime jeho korektnost’ vykonanim viacerych testov.

6.2.1 SWITCH - Analyza a poziadavky

Ulohou prepina¢a v poéitadovej sieti je efektivne spracovanie prijatych ramcov na
jednom z fyzickych portov a ich odoslanie len vhodnymi fyzickymi rozhraniami spét’ do siete.
Tym sa prepina¢ li§i od rozbo¢ovaca, ktory odosiela prijaté ramce vzdy vSetkymi portami
okrem zdrojového portu. Prepina¢ je povinny udrziavat databazu naucenych MAC adries
ak nim priradenych portov. Tato databaza je rieSena formou CAM tabulky, ktora je pri
prvotnom zapnuti prepinaa prazdna. Na zaklade zdrojovych adries a fyzickych portov
prijatych ramcov su do CAM tabulky vkladané nové zaznamy. Vd’aka tomuto procesu sa
prepina¢ uéi. Po prijati rdmca je povinnostou prepinaca rozhodnut’, ktorymi fyzickymi
portami odosle ramec von. Tento proces zavisi od aktualneho stavu CAM tabulky. Pre

konkrétny ramec mdzu nastat’ dve situacie, podl'a ktorych je obsluzeny:

- Ak cielovda MAC adresa prijatého ramca nie je uvedend v CAM tabulke, ramec je
odoslany v8etkymi fyzickymi portami von okrem zdrojového portu. Toto spravanie sa
nazyva unknown unicast flooding.

- Ak je cielova MAC adresa prijat¢tho rdmca uvedenad v CAM tabulke, ramec je

odoslany len tym fyzickym portom, ktory je uvedeny v danom zazname.

Vynimkou je tzv. broadcast MAC adresa (ff:ff.ff:ff.ff.ff), pre ktoru tieto pravidla neplatia.

Ramec s takouto ciel'ovou adresou je spracovany rovnako ako v prvom pripade.

Okrem ciel'ovej MAC adresy je v procese spracovania potrebnd aj zdrojovd MAC
adresa prijatého ramca. Ta je pouzita pre aktualizaciu CAM tabulky. Prijatim ramca s danou
zdrojovou adresou na konkrétnom fyzickom porte predpokladame, Ze stanica s danou adresou
sa nachadza za danym portom. Preto vlozime do CAM tabulky novy zaznam s danou
zdrojovou MAC adresou a portom, pripadne aktualizujeme existujuci zdznam, ak sa v tabulke

polozka s danou MAC adresou uz nachadza.

62



Tieto poziadavky popisuji zakladné spravanie sietového prepinaca, priCom sme pre

jednoduchost’ neuviedli podrobnejsie operacie, ktoré musi prepina¢ v skuto¢nosti vykonat’.

6.2.2 SWITCH - Teoretické vychodiska

Tento projekt je zaloZzeny na architektire popisanej v kapitole 4, ateda pozostava
z rovnakych modulov ako predchadzajuci referencny NIC projekt. Preto sa d’alej venujeme
len popisu modulu nfl0_switch_output_port_lookup, v ktorom je implementovana logika
prepinac¢a. Tento modul pozostdva z viacerych zdrojovych suborov, v ktorych sd
implementované jednotlivé ¢asti logiky. Hlavnou tlohou modulu je $pecifikovanie ciePového

portu rdmca podl'a definovanych poziadaviek.

Prvy krok, ktory je potrebné vykonat okamzite po prijati ramca, spociva Vv ziskani
cielovej a zdrojovej MAC adresy ako aj zdrojového portu, cez ktory bol ramec prijaty. Tieto
Udaje st umiestnené v TDATA[47:0], TDATA[95:48] a TUSER[23:16]. Proces parsovania sa

nachéadza v ethernet_parser.v.

Ziskané udaje z hlavi¢ky ramca pouzijeme ako vstupné udaje do CAM tabulky. Pre jej
implementéciu je pouzity samostatny modul. Ten je struéne popisany Vv realizacii tohto
projektu. Podla hodnoty vystupného signdlu cam_match jednozna¢ne vieme, ¢i bolo
vyhl'adavanie tuspesné, ateda dokazeme wurcit, ktory z pripadov uvedenych v popise

poziadaviek nastal.

- Ak zaznam scielovou MAC adresou prijattho ramca Vtabulke neexistuje,
v ciePovom porte sU bity prislichajiuce k vsetkym fyzickym portom s vynimkou
zdrojoveho portu rovné logickej jednotke. Kedze pouzivame len fyzické porty
NetFPGA karty, vSetky bity priradené k virtualnym DMA portom zostanu rovné
logickej nule.

- Ak je vtabulke najdeny zaznam, ktory zodpoveda danej cielovej MAC adrese
prijatého ramca, na vystupe z modulu CAM tabul’ky ziskame vystupny port ako 8-
bitovy vektor, ktorého kodovanie je rovnaké ako v pripade zdrojového portu. Bit
prislichajdci  zdrojovému portu vymaskujeme avysledny vektor pouzijeme ako

ciel’ovy port.

Pripad broadcast adresy rieSime tak, ze tito MAC adresu automaticky vlozime do CAM
tabulky ako posledny zaznam, pri ktorom uvedieme ako vystupny port vektor pouzity

v prvom pripade. Vd’aka tomu bude pre ramce s cielovou broadcast adresou vzdy najdeny
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zaznam v CAM tabul’ke. Proces vyhl'adavania v CAM tabulke a priradenie cielového portu

sa nachadza v mac_cam_lut.v.

Kedze zZiadna iné situdcia pre prijaty ramec okrem vyssSie uvedenych nemdze nastat,
pre kazdy ramec bude jednoznacne Specifikovany cielovy port, ktory splia poziadavky na

systém a ramec bude odoslany cez pozadované sietové rozhrania.

6.2.3 SWITCH - Realizacia

Pre realizaciu tohto projektu je pouzity takmer rovnaky postup ako vo vzorovom
priklade. Projekt vyzaduje dodatoéné kroky, ktoré je potrebné vykonat’. Tieto kroky sdvisia
s vygenerovanim modulu pre CAM tabulku, ktora je v projekte pouzitd. Tento modul
pochéadza priamo od spolo¢nosti Xilinx a jeho zdrojové subory st volne dostupné. Jeho
konfiguracia a instalacia su popisané v README dokumente, ktory je umiestneny v adresari
projektu. Tento modul je mozne pouzit’ vSade, kde je potrebna CAM, resp. TCAM tabulka,
pricom pri generovani mézeme prostrednictvom rdznych parametrov nastavit’ tabulku podl'a
nagich potrieb, napr. definovanie jej irky a hibky. Podrobnejsie informacie o CAM module
sU uvedené v [16]. V repozitari je vytvorena len jednoducha softvérova aplikacia uréena pre
monitorovanie registrov projektu. Vd’aka tplnej nezavislosti tohto systému od PC, moze takto
nakonfigurovana NetFPGA Karta bezat' aj bez pripojenia k PC v standalone rezime. Dalsie

informécie su uvedené v [5].

6.2.4 SWITCH - Testovanie

Pre overenie funk¢nosti vysSie uvedeného projektu, ktory predstavuje ethernetovy
prepina¢, boli vykonané viaceré testy. Po realizécii projektu sme podobne ako v pripade NIC
karty najprv vykonali vsetky dostupné testy realizované vo forme testovacich skriptov
popisanych v kapitole 3, ktoré su pre tento projekt k dispozicii v NetFPGA repozitari. VSetky
tieto testy dopadli uspe$ne. Okrem nich boli realizované aj fyzické testy. Aby sme reélne
overili funkcie prepinaa, ktoré ma NetFPGA karta poskytovat, vytvorili sme jednoduché
zapojenie. Jedno z fyzickych rozhrani NetFPGA karty sme prepojili so sietovou kartou, ktora
je sucastou hostitel'ského PC. Druhé rozhranie NetFPGA karty sme pripojili do rozhrania
sietovej karty umiestnenej v PC2. Parametre jednotlivych sietovych rozhrani sme nastavili

podl’a topologie, ktora je uvedena nizsie (obr. 12).
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Hostitelsky PC

MetFPGA - SWITCH

nfl nf0

Host NIC PC2

192.168.2.10 192.168.2.20

Generovana
prevadzka

OBRAZOK €. 12: SWITCH - Testovacia topologia

Pre otestovanie vzajomnej konektivity medzi stanicami (Host NIC a PC2) bol pouzity
nastroj ping. Pre generovanie TCP a UDP paketov sme pouzili nastroj ncat. Zdrojom
prevadzky, kde bolo generovanie spustené, je rozhranie hostitel'ského PC ethl (obr. 12). Na
nizsie uvedenom obrazku st viditelné ICMP spravy zachytené v PC2 (obr. 13). Na zéklade

uspesnej vymeny sprav medzi stanicami povazujeme testy za uspesné.

A *Ethernet [Wireshark 1.12.3 (v1.12.3-0-gbb3e9%a0 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephon! Tools  Internals  Help

codm s BEXZT| Aes»aTLEE QD #88X B

Filter: v | Expression... Clear Apply Save
Mo, Time Source Destination Protocol Length  Info
10. 192.168.2.20 98 Echo (ping) request 1d=0x0bff, seg=1/256, ttl=64 (no response found!)
2 0.00017000 HewlettP_03:el:3c Broadcast ARP 42 who has 192.168.2.107 Tell 192.168.2.20
3 0.00041600 speedDra_10:1a:2c HewlettP_03:el:3C ARP 60 192.168.2.10 is at 00:13:3b:10:1a:2c
4 0.00043200192.168.2.20 192.168.2.10 ICMP 98 echo (ping) reply id=0x0bff, seg=1/256, tt1=128 (request in 1)
51.00189300192.168.2.10 192.168.2.20 ICMP 98 Echo (ping) request id=0x0bff, seq=2/512, ttl=64 (reply in &)
6 1.00214500192.168.2.20 192.168.2.10 ICMP 98 Echo (ping) reply id=0x0bff, seg=2/512, tt1=128 (request in 5)
7 2.00290200192.168.2.10 192.168.2.20 ICMP 98 echo (ping) request d=0x0bff, seg=3/768, tt1=64 (no response found!)
8 2.00312300192.168.2.20 192.168.2.10 ICMP 98 echo (ping) reply id=0x0bff, seg=3/768, tt1=128 (request in 7)
9 3.00405900192.168.2.10 192.168.2.20 TCMP 98 Echo (ping) request dd=0x0bff, seg=4/1024, ttl=64 (no response found!)
10 3.00425300192.168.2.20 192.168.2.10 ICMP 98 echo (ping) reply id=0x0bff, seq=4/1024, tt1=128 (request in 9)
11 4.00499700192.168.2.10 192.168.2.20 ICMP 98 echo (ping) request id=0x0bff, seg=5/1280, ttl=64 (reply in 12)
12 4.00519400192.168.2. 20 192.168.2.10 ICMP 98 Echo (ping) reply id=0x0bff, seq=5/1280, ttl=128 (request in 11)
13 5.00610600192.168.2.10 192.168.2.20 ICMP 98 Echo (ping) request id=0x0bff, seg=6/1536, ttl1=64 (reply in 14)
14 5.00622700192.168.2.20 192.168.2.10 ICMP 98 echo (ping) reply id=0x0bff, seq=6/1536, ttl=128 (request in 13)

OBRAZOK €. 13: SWITCH - Zachytend prevadzka v PC2

Na ostatnych rozhraniach NetFPGA karty bol zaznamenany len jeden ramec od kazdého zo
zucastnenych PC. Tieto rdmce predstavuji situdciu - unknown unicast flooding, kedy este
nie je v CAM tabul’ke uvedeny zaznam s danou ciel'ovou adresou, a teda rAmec bol odoslany
na vSetky porty okrem vstupného rozhrania. Prijatim tychto ramcov bol do CAM tabul’ky

vlozeny novy zaznam s danou zdrojovou MAC adresou, a teda vSetky nasledujlice ramce boli
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prepnuté uz len na pozadované rozhranie nf0, resp. nfl. Na zaklade tspesnosti testov mdzeme

usudit’, ze dany projekt je funkénou implementaciou ethernetového LAN prepinaca.

6.3 REFERENCNY PROJEKT ROUTER (SMEROVAC)

Poslednym z nami analyzovanych projektov je reference_router_nfl _cml, ktory je
svojou Strukturou zlozitej$i nez predchadzajuce projekty. Pouzitim tohto projektu sme
schopni nakonfigurovat’ kartu tak, aby sa v spolupraci s hostitel'skym PC spravala ako IPv4
smerova¢ so Styrmi 1G portami. V tejto Casti popiSeme poziadavky na systém, uvedieme
teoretické zéklady, na ktorych je postavena implementacia, popiSeme kroky potrebné pre

realiz&ciu a otestujeme vysledny systém, aby sme sa uistili, Ze sU splnené vsetky poziadavky.

6.3.1 ROUTER - Analyza a poziadavky

IPv4 smerovaé je jednym z najznamejsich elementov sucasnych pocitatovych sieti.
Jednou z hlavnych uloh smerovada je smerovanie paketov podla ich cielovych IP adries
medzi sietami, ktoré st zalozené na roznych prenosovych technologiach. Vd’aka tomu sU
koncové stanice pripojené do tychto sieti schopné vzajomne komunikovat. RieSenie tohto

problému bolo povodnym impulzom pre vznik prvych smerovacov.

Smerova¢ pozostava z riadiacej adatovej roviny. V riadiacej rovine su vykonavané
zlozitejSie algoritmy, ktoré okrem iného zabezpeCuju spracovanie neobvyklych paketov,
aktualnost’ jednotlivych tabuliek a celkovo riadia spravanie smerovaca. Ulohou datovej roviny
je rychle smerovanie paketov zo vstupnych rozhrani na vystupné rozhrania na zéklade
aktualnych Gdajov v jednotlivych tabulkach. St¢astou tohto procesu je kontrola a pripadna

modifikacia niektorych poloziek IP hlavicky paketu.

Vsetky poziadavky, ktoré musi dané zariadenie zabezpeCit, aby bolo prijaté ako IPv4
smerova¢, ako aj podrobny postup pozadovaného spracovania paketov SU presne
Specifikované v RFC 1812 [17].

6.3.2 ROUTER - Teoretické vychodiska

Na zéklade poziadaviek uvedenych vyssie v danom dokumente je kazda z rovin
rieSend samostatne. Vzhl'adom na funkcie, ktoré mé riadiaca rovina poskytovat’, a vzhl'adom
na ich zlozitost' je tato rovina v naSom projekte implementovana vo forme softvérovej

aplikacie, ktora bezi v hostitel'skom PC ako samostatny proces. Popis jednotlivych néstrojov,
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ktoré poskytuju funkcionalitu tejto roviny, je uvedeny v realizécii projektu. Operacie, ktoré

tvoria datovu rovinu, je mozné implementovat’ priamo v NetFPGA Karte.

Cast’ systému rieSena v NetFPGA Karte, ktord vykonava Glohy datovej roviny, je aj
v tomto pripade zalozena na architektire z kapitoly 4, a teda pozostava z rovnakych modulov
ako predchadzajuce projekty. Od nich sa lisi len logikou, ktora je sucastou
nfl0_router_output_port_lookup modulu. Hlavnou dlohou modulu je Specifikacia
ciePového portu pre kazdy z prijatych ramcov tak, aby boli splnené dané poziadavky. Dalej
sa venujeme len popisu jednotlivych krokov, z ktorych pozostava proces spracovania v tomto

module. Tie si umiestnené v samostatnych zdrojovych siboroch.

Po prijati ramca na jednom zo vstupnych rozhrani, musime precitat’ jeho cielova
MAC adresu a overit,, Ze je zhodna s MAC adresou jedného zo sietovych rozhrani NetFPGA
karty, ateda tento ramec je urCeny pre nas. Okrem MAC adresy precitame hodnotu
ethertype, ktora Specifikuje typ protokolu pouzitého v tele rdmca. Tieto operécie sU

Specifikovana v eth_parser.v.

V dalsich krokoch sa venujeme uz len IP paketu, ktory sa nachadza v tele prijatého
ramca. Najprv skontrolujeme spravnost IP checksum aTTL (Time To Live) hodnét
Vv hlavicke. Ak st korektné, znizime TTL o jednotku a vypoc¢itame nova hodnotu IP checksum

polozky. Tieto kroky st uvedené v ip_checksum_ttl.v.

Aby sme vedeli, kam dany paket smerovat, musime pre cielovu IP adresu vyhladat
prislichajucu next-hop IP adresu. Ktomuto ucelu slazi smerovacia tabulka, ktora je
v systéme realizovand ako TCAM (Ternary CAM) tabul’ka. Ak je pri danej ciel'ovej IP adrese
uvedena nulova IP adresa skoku, cielova stanica sa nachadza v priamo pripojenej sieti.
Okrem adresy skoku je pri kazdom zazname smerovacej tabulky uvedeny cielovy port,
ktorym mame nakoniec odoslat’ paket von. Tento proces je uvedeny v ip_lpm.v. Ak bolo
vyhladavanie uspesné a my mame IP adresu skoku, potrebujeme k nej ziskat’ prislachajicu
MAC adresu. Ta vyhl'adame v ARP tabul’ke, ktora je v systéme realizovana ako CAM

tabul’ka. Tento proces sa nachadza v ip_arp.v.

Okrem tychto dvoch tabuliek je este pouzita filtrovacia tabulka, ktord je taktiez
realizovand v systéme ako CAM tabul’ka. Pakety, ktorych ciel'ova IP adresa je ulozena v tejto

tabul’ke, su automaticky odosielané do PC. Tento filter sluzi pre ucely riadenia. Medzi takto
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filtrované pakety patria napriklad pakety smerovacich protokolov a pakety, ktorych cielovou
stanicou je priamo NetFPGA karta. Tento proces je uvedeny v dest_ip_filter.v.

Podla hodnét ziskanych z predchadzajucich krokov rozhodneme, ¢o s prijatym
ramcom vykoname. Ak sa ciclova MAC adresa prijatého ramca nezhoduje s MAC adresou
fyzického rozhrania, cez ktoré bol ramec prijaty, tento ramec je zahodeny. To isté plati aj pre
rdmce, ktoré obsahuju IP paket s nespravnou hodnotou polozky IP checksum. V pripade
ramcov, ktorych IP pakety uspesne presli cez vSetky kroky aich cielova IP adresa nie je
filtrovana, aktualizujeme zdrojovl acielovi MAC adresu aodoSleme ich prislusnym
cielovym portom von. V inom pripade, kedy rdmec neobsahuje IP paket alebo aspon jeden
z predchadzajtcich krokov pren skoncil neuspesne, je tento rdmec odoslany do PC na d’alSie
spracovanie Vv riadiacej rovine. Proces rozhodovania sa nachéadza v op_lut_process_sm.v.
Jednotlivé Casti st navzajom prepojené do jedného celku v output_port_lookup.v a zabalené

do vysledného modulu v nf10_router_output_port_lokup.v.

Vo vysSie uvedenom procese rozhodovania je presne Specifikovana operacia pre kazdy
z pripadov, ktoré mozu nastat. Jeho spravnost’ je overena formou testov, ktoré su vykonané

nad tymto systémom.

6.3.3 ROUTER - Realizacia

Realizacia tohto projektu je rozdelena do dvoch ¢asti. Kazda z nich prislicha k jednej
z rovin, z ktorych projekt pozostava. Postup realizacie datovej roviny je velmi podobny
postupu, pouzitému Vv predchddzajicom projekt. Okrem beznych krokov uvedenych vo
vzorovom priklade je v tomto pripade potrebné vygenerovat moduly pre CAM a TCAM
tabul’ky, ktoré su v systéme pouzité. Zdrojové subory pre tieto tabulky su rovnaké ako
v pripade prepinac¢a. Modul kazdej z tabuliek je vygenerovany samostatne. Podrobny popis
krokov, ktoré je potrebné vykonat, je uvedeny v README subore, ktory sa nachadza

v adresari projektu.

Ako uz bolo uvedené skor, riadiaca rovina je realizovana formou softvérovych
aplikacii, ktoré su sGcastou projektu a suU spustené v hostitel'skom pocitaci. Tu uvedieme
popis kazdej z pouzitych aplikacii a pripadné dodato¢né kroky, ktoré musime pre dant

aplikéciu vykonat’.
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SCONE - Software Component of NetFPGA

Hlavnou aplikéaciou, ktord riadi NetFPGA kartu a zabezpeCuje funkcie riadiacej
roviny, je SCONE. Tato aplikacia je komplexnym softvérom, v ktorom su implementované
jednoduché verzie IP, ICMP, TCP a UDP protokolov. St¢ast’ou je aj smerovaci protokol PW-
OSPF. Ten je zalozeny na znamom OSPF protokole, ale nie je s nim vzajomne kompatibilny.
Ulohou néstroja je spracovanie sprav tychto protokolov. Okrem toho poskytuje niektoré
sluzby aplikacnej vrstvy ako napr. TELNET a HTTP (HyperText Transfer Protocol). SCONE
si v opera¢nej paméti uchovava vSetky informacie ako suU napriklad smerovacia tabulka a
ARP tabulka. Pri ich zmene su tieto Udaje okamzite odoslané na NetFPGA Kkartu a
aktualizované. Aktualne nastavenia SCONE je mozné menit cez TELNET vzdialenym
pripojenim na jeden z fyzickych rozhrani karty pouzitim IP adresy daného rozhrania. Inou

moznost'ou je pouzitie CLI a GUI, ktoré su popisané nizsie.

SCONE vyuziva kniznice libnet a libpcap, ktoré sme povinni nainstalovat’ este pred
jeho kompilaciou. T moézeme vykonat’ az potom, ako sme vygenerovali reg_defines.h (vid'.
kapitola 4). Pre samotni kompilaciu zdrojovych suborov aplikacie, ktoré sa nachadzaju

v NetFPGA repozitari, sme pouzili nastroj make.

$ sudo yum install libpcap libpcap-devel libnet-devel
$ cd $SNF_DESIGN_DIR/sw/host/scone

$ make

Pri pouzivani SCONE sme objavili obmedzenie v podobe dizky pouzivatel'ského
meno (hostname), ktoré moze byt dlhé maximélne 32 znakov. Ak je aktudlny hostname
dlhsi, musime vykonat’ jeho zmenu. V inom pripade sa pri spusteni aplikécie objavi chybové
upozornenie a program nasledne skon¢i. SCONE vyzaduje existenciu suborov cpuhw a rtable
vo svojom adresari eSte pred spustenim. Z tychto stiborov nacitava aplikécia inicializa¢né

nastavenia smerovaca.

$ sudo hostname <nove_meno_do_32_znakov>
$ cd SNF_DESIGN_DIR/sw/host/scone/

$ sudo ./scone
RKD - Router Kit Daemon

Ako nahradu za SCONE méme k dispozicii aplikaciu RKD, ktora pouziva pre riadenie

smerovaca U(daje priamo nastavené v operatnom systéme. RKD neustidle monitoruje
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smerovaciu tabul’ku, ARP tabulku a nastavenia sietovych rozhrani nf0, .., nf3 v opera¢nom

systéme. Pri zmene sU uUdaje, ktoré prislichaju k jednému z vyssie uvedenych rozhrani,

okamzite posielané na NetFPGA kartu. Vdaka jednoduchému pristupu tejto aplikacie je
mozné jednoducho pomocou znamych systémovych nastrojov (ip, route, arp, atd’.) pridavat
zaznamy, menit’ tabul’ky a modifikovat’ nastavenia jednotlivych rozhrani. Ked’ze nezalezi na
sposobe, ako su tieto udaje zmenené, mézeme pouzit’ l'ubovolny nastroj, ktory sa stara o ich
aktualizaciu. Prikladom su smerovacie nastroje Zebra/Quagga a XoRP, s ktorymi je schopny
RKD nastroj vzajomne spolupracovat’. Kompilacia tohto nastroja je rovnaka ako v pripade
SCONE.

Java GUI (Graphical User Interface) a CLI (Command-Line Interface)

V spolupraci s vyssie uvedenymi nastrojmi mame k dispozicii CLI a GUI aplikacie,
pomocou ktorych moézeme sledovat’ a menit’ aktualne nastavenia naSho smerovaca. Java GUI
poskytuje pouzivatelovi prehladné grafické prostredie vratane grafov, ktoré zobrazujl
aktudlnu siet'ovu prevadzku na jednotlivych sietovych rozhraniach. Této aplikécia je napisana
Vv jazyku Java, apreto vyzaduje nainstalované JKD (Java Development Kit) v operaénom
systéme. CLI je jednoduchy nastroj, ktory poskytuje pouzivatel'ovi rovnaké moznosti ako
GUI prostredie len vo forme prikazového riadku. Kompil&cia oboch tychto néstrojov je
rovnaka ako v pripade SCONE.

Pre podrobnejsie informacie odporti¢ame prestudovat’ Casti prislichajdce k tomuto projektu

v sekcii Projects v [5].

6.3.4 ROUTER - Testovanie

Aby sme overili, Ze systém spiiia vyssie uvedené poziadavky, vykonali sme testy
spojenia. Najprv boli vykonané testovacie skripty, ktoré su urené pre tento projekt
anachddzaju sa v NetFPGA repozitari. Okrem nich sme realizovali fyzické zapojenie.
V tomto zapojeni su pouzité obe sietové karty hostitel'ského pocitaca oznacené NIC1
aNIC2. Sietové rozhranie kazdej z nich je pripojené na jeden z portov NetFPGA Karty.
Rozhranie ethl sluzi ako zdroj, ktory generuje sietova prevadzku. Jeho IP adresa je uvedena
v topoldgii. Rozhranie ethO sluzi vylu¢ne na odpoctavanie prevadzky, ktora smeruje
zrozhrania karty nf0. Pre ucely odpoctvania sme pouzili nastroj tcpdump. Topoldgia
zapojenia je zobrazend na obr. 14. Konfiguracia smerovaca je zobrazena v konfiguratnom

okne aplikécie Java GUI (obr. 18). Riadiaca rovina smerovaca je vo vSetkych testoch rieSena
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cez SCONE aplikaciu, ktora je popisana v realizacii. Pre vizualnu kontrolu stavu smerovaca
ajeho dodato¢nu konfiguraciu sme pouzili Java GUI aplikaciu. Realizované boli tri testy.
Prvy test sa venuje vzajomnej komunikacii medzi stanicami, ktoré s pripojené do priamo
pripojenych sieti. Teda smerova¢ je branou pre obe stanice. V druhom teste sa stanica
s cielovou IP adresou nachadza vo vzdialenej sieti, teda jej branou nie je nasa karta. V tychto
dvoch testoch je sietova prevadzka generovand cez ndstroj ncat. V tretom teste je naSim
cielom otestovat vykon karty ako smerovaCa, tym ZzZe sa pokusime =zahltit kartu
prostrednictvom nastroja hping3. Sucasne tak dokaZeme, ze operacie tohto smerovaca su
priamo vykonavané samotnou kartou, ked’ze CPU po¢itaca sa naplno venuje generovaniu
prevadzky. Zdrojova stanica ajej IP adresa maji vo vSetkych troch testoch rovnaké
nastavenia. Ciel'ova IP adresa sa v jednotlivych testoch meni. Cielom fyzickych testov je
overenie funkcie smerovania paketov medzi réznymi sietami. Test povazujeme za uspesny,

ak st na danom vystupnom rozhrani odchytené oc¢akavané pakety.

Hostitel'sky PC

NetFPGA - ROUTER

)
192.168.2.1 % 192.168.1.1

nfl | nfo

| II
NIC 1 } / \ NIC 2
\ N
etf;l ethO
192.168.2.10

)
\. Odchytenie prevadzky
Zdroj prevadzky

OBRAZOK €. 14: ROUTER - Testovacia topologia

Prikazy pouZité pri generovani siet'ovej prevadzky v jednotlivych testoch:

$ cat /dev/random | sudo ncat —u <cielova_IP> <cielovy port>
$ sudo hping3 —c 1000000 —d 120 —-S —w 64 —p <cielovy_port> --flood <cielova_IP>
TEST 1 - PRIAMO PRIPOJENA SIET

Cielom tohto testu je overenie funkénosti karty ako smerovaca v pripade priamo
pripojenych sieti. Pre stanice v tychto sietach plati, Ze maju spolo¢nu branu, ktorou je nasa

karta. Ciel'ovou IP adresou fiktivnej stanice, ktoru sme pouzili pre generované UDP pakety, je
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192.168.1.10/24. Tato IP adresa je sucast'ou sicte (192.168.1.0/24), ktora je priamo pripojena
cez rozhranie nf0. Na obr. 15 si zobrazené odchytené pakety, ktoré na danom rozhrani
ocCakavame.

[1004] [netfpga: ~]1% sudo tcpdump -1 eth® -c 5 -nn -g udp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes
14:10:12.648741 IP 192.168.2.10.59398 192.168.1.10.1234: UDP, length 6

v

14:10:13.649745 IP 192.168.2.10.59398 > 192.168.1.10.1234: UDP, length 6
14:10:16.145510 IP 192.168.2.10.59398 > 192.168.1.10.1234: UDP, length 6
14:10:20.441165 IP 192.168.2.10.59398 > 192.168.1.10.1234: UDP, length 6
14:10:29.849363 IP 192.168.2.10.59398 > 192.168.1.10.1234: UDP, length 6

5 packets captured

5 packets received by filter
@ packets dropped by kernel
[1004] [netfpga: ~1% []

OBRAZOK C. 15: ROUTER - Test 1

TEST 2 — VZDIALENA SIET

Tento test je vel'mi podobny predchadzajicemu testu, od ktorého sa 1isi len pouzitou
cielovou IP adresou - 192.168.50.10/24. Tato IP adresa je sucastou siete (192.168.50.0/24),
ktord sa ale nenachadza priamo za nfO rozhranim. K tejto sieti sa dostaneme cez fiktivny
smerovac, ktory je pripojeny ku karte cez rozhranie nf0. Do karty sme pre tato siet’ pridali
novy smerovaci zaznam (obr. 18). Ked’ze smerovaé, ktory predstavuje next-hop pre danu
siet’, nie je realne pripojeny, musime do karty pridat novy ARP zdznam, ktory zabezpeci
mapovanie next-hop IP adresy na fiktivnu MAC adresu. V inom pripade by karta ziadny
zZ prijatych paketov nesmerovala d’alej z dovodu neznadmej cielovej MAC adresy (nikto by
neodpovedal na ARP ziadosti odosielané kartou). Na obr. 16 su uvedené odchytené pakety,

v ktorych je jasne viditel'na ciel'ova IP adresa.

[1004] [netfpga: ~1% sudo tcpdump -i eth® -¢ 5 -nn -g udp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes
14:11:30.305398 IP 192.168.2.10.37453 192.168.50.10.1234: UDP, length 39
14:11:31.546986 IP 192.168.2.10.37453 192.168.50.10.1234: UDP, length &
14:11:33.162860 IP 192.168.2.10.37453 192.168.50.10.1234: UDP, length 6
14:11:34.034768 IP 192.168.2.10.37453 192.168.50.10.1234: UDP, length &
14:11:35.034709 IP 192.168.2.10.37453 192.168.50.10.1234: UDP, length 6
5 packets captured

5 packets received by filter

0 packets dropped by kernel

[1004] [netfpga: ~1% []

v

Vv VvV Vv

OBRAZOK €. 16: ROUTER - Test 2
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TEST 3 - ZAPLAVA

V tomto teste sa zameriavame na vykon karty. Nastavenia a parametre (zdrojova
acielova IP adresa) generovanych paketov st totozné s predchadzajucim testom. V tomto
pripade sme namiesto nastroja ncat pouzili hping3, aby sme formou zaplavy generovali
vel'ké mnozstvo paketov. Pouzitim nastroja top vidime, ze CPU je plne zatazeny néstrojom
hping3 (obr. 17), ale karta bez problémov stiha spracovat’ vSetky prichadzajuce pakety (obr.

19 a 20).

top - 12:36:13 up 38 min, 5 users, load average: 0.47, 0.15, 0.08
Tasks: 222 total, 2 running, 220 sleeping, 0 stopped, 0 zombie
%Cpu(s): 2.8 us, 8.8 sy, 0.0ni, 87.3 id, 0.1 wa, 0.0 hi, 1.0 si, 0.0 st
KiB Mem : 12253200 total, 10899996 free, 519112 used, 834092 buff/cache
KiB Swap: 6160380 total, 6160380 free, 0 used. 11436728 avail Mem

PID USER . NI VIRT RES SHR ¢ COMMAND
4117 root 20 0 22644 1424 1224

0.4 0.0 0:32.77 hping3
4002 root 20 0 6396820 153488 20324 S 5.0 1.3 0:26.82 java
1207 root 20 0 227756 41496 23476 S 4.3 ©.3 0:31.94 Xorg.bin

OBRAZOK ¢. 17: ROUTER (Top) - V{pis vyuzitia CPU

Vsetky tri vySSie uvedené testy dopadli tUspesne, kedZze sme na danom rozhrani
odchytili vSetky ocakavané pakety. Na zaklade tychto vysledkov mozeme tvrdit, Ze spravanie
systému zodpoveda spravaniu smerovaca.

s Router Control Panel 4+ - O X
File Window

Router Quickstart
Configuration rstatistics rDetails |

-
Router Configuration B
Interface Configuration
Port Number MAC Address IP Address
0]00:00:00:00:01:01 192168.1.1 =
1|00:00:00:00:01:02 192,168.2.1 L
2|00:00:00:00:01:03 192168.3.1 |3
3|00:00:00:00:01:04 192.168.4.1 hd
Routing Table
Modified Index Destination IP Addr Subnet Mask MNextHop IP Addr | MACD CPUD | MACL CPUl | MAC2 | CPU2 | MAC3 | CPU3
O 0/192,168.50.0 255,255,255.0 |192,168.50.1 v O O O O O O O |=
L 1]192.168.4.0 255.255.255.0 [0.0.0.0 LI [ LI LI LI LI v LI £
O 2(192.168.3.0 255,255,255.0 [0.0.0.0 O O O O v O O O |=
L 3]192.168.2.0 255.255.255.0 [0.0.0.0 LI [ ¥ LI LI LI L Ll
O 4/192.168.1.0 255,255,255.0 [0.0.0.0 v O O O O O O O
L 50.0.0.0 0.0.0.0 0.0.0.0 LI [ LI LI LI LI L LI
O 6/0.0.0.0 0.0.0.0 0.0.0.0 O O O O O O O O
L 710.0.0.0 0.0.0.0 0.0.0.0 Ll L Ll Ll Ll Ll L Ll
O 8/0.0.0.0 0.0.0.0 0.0.0.0 ] [ ] ] ] ] O ]
L 90.0.0.0 0.0.0.0 0.0.0.0 Ll L Ll Ll Ll Ll L Ll =
1
ARP Table
Modified Index IP Address MNext Hop MAC Address
Ll 0]192.168.2.10 00:13:3b:10:1a:2¢ -
LI 11192,168.50.1 00:00:00:00:00:aa LI
v] 2|0.0.0.0 00:00:00:00:00:00 3
Ll 30.0.0.0 00:00:00:00:00:00 I
L] 4|0.0.0.0 00:00:00:00:00:00
L] 5/0.0.0.0 00:00:00:00:00:00
] 610.0.0.0 00:00:00:00:00:00 —
NNnn (Al sTa i aTaNaTaNaTa N alul i

OBRAZOK €. 18: ROUTER - Konfiguracia karty
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File Window

Router Output port Lookup

Router Output Port Lookup

Reset Statistics

Interface Configuration

Ll Mumber of packets forwarded

LI Mumber of packets sent from the CPU
Ll NMumber of non-IP packets sent to the CPU

LI Number of packets dropped due to a bad IP checksum
Ll Number of packets sent to the CPU due to a TTL=0or 1
Ll NMumber of packets dropped due to a wrong destination MAC address

Pocet smerovanych paketov

325

18
0
0
0

File Window

Port Number MAC Address IP Address
0/00:00:00:00:01:01 192.168.1.1 -
1|00:00:00:00:01:02 192,168.2.1 L
2(00:00:00:00:01:03 192.168.3.1 -
2100:00:00:00:01:04 192.168.4,1 i
Routing Table
Modified Index Destinati...| Subnet M..|NextHop ... MACO CPUO MACL CPUL MACZ CPU2 MAC3 CFU3
L 0]192.168....[255.255.... [182.168.... v L L L L L L L -
O 1/192.168....|255.255.... [0.0.0.0 O O O O O O v O
L 2|1192,168....[255.255.... |0.0.0.0 L L L L L4 L L L
O 3/192.168....|255.255.... [0.0.0.0 O O [v] O O O O O A
] 4[192.168....[255.255.... [0.0.0.0 [v] L L] LI L LI LI LJ T
O 5/0.0.0.0 0.0.0.0 0.0.0.0 O O O O O O O O
L] 6|0.0.0.0 0.0.0.0 0,000 L] L] L] L] L] L] L] L]
] 7|0.0.0.0 0.0.0.0 0.0.0.0 ] [ ] ] [ ] ] O —
L] 8|0.0.0.0 0.0.0.0 0,000 L] L] L] L] L] L] L] L]
] 9(0.0.0.0 0.0.0.0 0.0.0.0 ] [ ] ] [ ] ] O
L] 10/0.0.0.0 0.0.0.0 0,000 L] L] L] L] L] L] L] L]
11(0.0.0.0 0.0.0.0 0.0.0.0 L]
12|0.0.0.0 0.0.0.0 0.00.0 L]
L 13|0.0.0.0 0.0.0.0 0,000 L L L L L L L L] ~|
—
7 v S . .
OBRAZOK €. 20: ROUTER - Statistiky
Router Control Panel + _ O X

] Router Quickstart

Configuration

Statistics | Details |

Pocet spracovanych paketov
Port O Pkts Stored Port 0 Pkts In Queue Port 0 Pkts Dropped
w 200,000 w w
Y g g
a 150,000 g g
[+ [+ [+
5 100,000 = 0.0000000 = 0.0000000
T T T
£ 50,000 £ £
3 3 3
=4 o 2 2
] 100,000 200,000 ] 100,000 200,000 100,000 200,000
time time time =
R Pics R
Port 1 Pkts Stored Port 1 Pkts In Queue Port 1 Pkts Dropped
. ) s ’ : ; i i )
9 5o @ @
3 3 3
a 2.0 8 8
% 15 % 0.0000000 % 0.0000000
T 10 ] i
a a a
s ee| LAY | S %
Z oo | Z = ||
[s] 100,000 200,000 ] 100,000 200,000 100,000 200,000
time time time
R Pis rva
Port 2 Pkts Stored Port 2 Pkts In Queue Port 2 Pkts Dropped
o : i i : y i k :
m w w
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@ S S
% 0.50 W PR % 0.0000000 % 0.0000000
o z z
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ZHODNOTENIE POUZITE] TECHNOLOGIE

Technoldgia FPGA obvodov a konkrétne NetFPGA Karta, ktord sme pouzili pri
realizacii jednotlivych systémov, prinasaju do oblasti pocitacovych sieti nové prilezitosti. Pri

pouzivani tejto technologie sme objavili niektoré jej vyhody aj nevyhody.

Jednou z hlavnych nevyhod je mnozstvo Casu, ktory je potrebny pre vyvoj systémov
vV FPGA. Kedze FPGA obvody su v oblasti sieti nové, vyzaduju samostatné Stadium.
Programator sa musi oboznamit’” s ndvrhom systémov pre FPGA obvody, ktoré su dost
odli$né od navrhu softvérovych aplikacii — implementacia konkrétnej funkcionality v FPGA
obvode je ovela naro¢nejsia nez jej implementacia formou softvérovej aplikacie. Programéator
musi stcasne poznat' zakladné techniky navrhu Ccislicovych systémov, ked’Ze rieSenia
implementované formou FPGA obvodov su v kone¢nom dosledku porovnatelné s rieSeniami
realizovanymi vo forme Specializovanych obvodov. Prelinaju sa tu tak viaceré oblasti vyvoja
HW a SW aplikacii - navrh hardvérového systéemu do FPGA obvodu ako aj softvérovej
aplikécie pre jeho riadenie. Pri praci sme potrebovali rézne softvérové nastroje, z ktorych
kazdy mé svoje Specifické prostredie, a teda vyzaduje Cas pre jeho pochopenie. Tieto néstroje
st pomerne drahé a vyzaduju rozne licencie. Avsak po prekonani poc¢iatoénych problémov a

ziskani pozadovanych vedomosti a praktickych skisenosti sa tieto nevyhody rychlo vytratia.

Medzi vyhody tejto technolégie patria najma réznorodost’ a rychlost’, s akou tieto
systémy v FPGA obvode pracuju v porovnani s ich softvérovymi alternativami. Vd’aka tomu
sme schopni pracovat’ s ovel’a va¢$im tokom dat, ¢im sa otvarajud nové moznosti, ktoré boli
kvoli ¢asovym a objemovym obmedzeniam doposiall nerealizovatelné. Pre realizaciu
vsetkych systémov, ktorym sa v praci venujeme, sme potrebovali len jednu NetFPGA Kartu,
ktor sme podl'a potrieb rekonfigurovali. Vdaka tomu mdzeme neustale zdokonalovat’ naSe

systémy, opatovne ich vkladat’ do NetFPGA karty a testovat’ priamo v redlnom prostredi.

V praci sme sa venovali len zdkladnym sietovym zariadeniam. Vzhladom na
uspesnost’ ich realizacie planujeme tato kartu vyuzit' aj v oblasti bezpe€nosti pocitacovych
sieti, kde je vzhl'adom na vyssie uvedené vyhody vhodnym kandidatom. Prikladom je sietova
sonda, ktora zaznamenava prevadzku v pocitacovej sieti avyhodnocuje ju. Na zaklade
ziskanych hodndét tak moZeme rozpoznat pripadné utoky a vykonat protiopatrenia. Vzhl'adom
na aktualny nérast vyuzitia tejto technoldgie vo viacerych oblastiach vyskumu mézeme
predpokladat’, ze v blizkej buducnosti nahradia NetFPGA karty viaceré sucasné rieSenia, ktoré

st pouzivané v pocitacovych siet’ach.
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ZAVER

Cielom diplomovej prace bolo oboznamenie sa s technoldgiou NetFPGA so
zameranim na jej aplikéaciu v pocitacovych sietach. Ked’ze tato technoldgia je v danej oblasti
nova, v praci sme sa najprv venovali teoretickému popisu NetFPGA Kkarty a Struktire jej
hlavného prvku — FPGA obvodu. Sucastou teoretickej Casti bola analyza funkcionality
a problematika nasadenia tejto technoldgie v realnom prostredi, pricom sme uviedli mozné
vyuzitia NetFPGA karty v oblasti poé¢itacovych sieti. Jednou z hlavnych tloh, ktoré sme mali
riesit, je realizcia zvolenych vychodiskovych projektov. Aby sme boli schopni
implementovat’ tieto projekty, ziskali sme pristup k NetFPGA repozitaru, kde sa nachadzaju
vsetky potrebné subory. Okrem toho sme pripravili a popisali vyvojové a testovacie prostredie
vhodné pre realizaciu a testovanie zvolenych projektov. Sti¢astou tohto prostredia su viaceré
nastroje, ktorych funkciam sme sa v préci stru¢ne venovali. Kvoli pochopeniu zdkladnych
principov sme podrobnejsie popisali pouzitu architektiru projektov, priCom sme sa venovali
najmd modulu, ktory je jej zakladnym stavebnym prvkom. Cast prace sme venovali
podrobnejSiemu popisu rozhrania, cez ktoré modul komunikuje so svojim okolim. Na zaklade
tychto znalosti a podl'a jedného z vychodiskovych projektov sme vytvorili vlastny projekt
ajeho postup sme vpraci krok po kroku rozpisali. Pre zrozumitelnejSie vysvetlenie

jednotlivych operacii sme prilozili viaceré obrazky s ich popisom.

Po tspeSnom vytvoreni vlastného projektu sme sa zamerali na analyzu, realizaciu
a testovanie zvolenych projektov. Na zaklade vysledkov, ktoré sme ziskali poc¢as testovania,
moézeme tvrdit, Ze implementicia projektov bola tUspesna. Zial, vzhladom na Gasové
obmedzenia a nedostatok vedomosti v danej oblasti sme neboli schopni realizovat’ projekt
zamerany na SDN. Namiesto toho sme do projektu prepinaca pridali podporu VLAN, a tak
roz§irili jeho funkcionalitu. Pocas tejto realizacie sme ziskali nové znalosti suvisiace
s programovanim v jednom z HDL jazykov a hlbsie pochopili principy névrhu systémov pre
NetFPGA kartu.

V préaci sme realizovali len vychodiskové projekty. V budicnosti by sme chceli
dokoncit’ realizaciu SDN projektu a otestovat’ jeho funkénost” v redlnom prostredi. Ked'ze
oblast FPGA obvodov je pomerne zlozita ale o to zaujimavejsia, jednym z naSich cielov do
buducnosti je prehibenie teoretickych znalosti a praktickych skdsenosti v tejto oblasti. Preto
planujeme realizovat’ aj vlastné systémy, ktoré prinest nové rieSenia sucasnych problémov

Vv oblasti pocitacovych sieti, pripadne vylepsia uz existujuce rieSenia.
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ZOZNAM PRILOH

PRILOHA A: CD MEDIUM — DIPLOMOVA PRACA V ELEKTRONICKEJ PODOBE, ZDROJOVE SUBORY

UPRAVENEHO MODULU SWITCH_OP_VLAN.
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