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Abstrakt v SJ

Cielom tejto diplomovej prace je poukazat na vyvoj v oblasti zberu a spracovania dat v priemysle.
V teoretickej ¢asti sU analyzované najnovsie trendy v informacénych technolégiach, su popisane ich
hlavné prinosy a zadroven vyzvy. Ide o pojmy ako Priemysel 4.0, Internet veci, ¢i smart tovdrne.
Takisto je rozobraty komunikacny kanal Internetu veci a su definované najpouzivanejSie protokoly
spolu s ich porovnanim vyhod a nevyhod. V prakticke] ¢asti je potom vytvoreny navrh architektury
reagujuci na tieto priemyselné trendy s hlavnym dorazom na smart senzor ako prostriedok
generovania dat s informa¢nou hodnotou. Pri realizacii su popisané konkrétne vykonané kroky aj
s odévodnenim ako sa k tomu dospelo. V zavere su zhrnuté nadobudnuté poznatky a uvedené

moznosti pokracovania vo vyvoji.

Klucové slova v SJ

Internet veci, Priemysel 4.0, Smart senzory, MQTT protokol, Zber dat

Abstrakt v AJ

The aim of this diploma thesis is to point out the evolution of data acquisition and control in the
Industry. The theoretical part provides an overview of the latest trends in information technology
and describes their main benefits but also challenges. Topics like Industry 4.0, Internet of Things
and Smart factories are introduced there. Furthermore, the communication channel for Internet of
Things is explored and the most used protocols are defined together with the comparison of their
advantages and disadvantages. In the practical part, the architectural design is created as a
response to these Industry trends with the main focus on smart sensor as a tool for generating data
with information value. Specific steps are then described in the realization part. The end of this
study summarizes acquired knowledge and outlines further possibilities for a continuation in

development.
Kldcové slova v AJ

Internet of Things, Industry 4.0, Smart sensors, MQTT protocol, Data acquisition
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Uvod

Svet informacénych technolégii je extrémne dynamicky. Nové technoldgie a moznosti
prichadzaju kazdy den, zatial ¢o tie staré sa pomaly vytracaju. Lepsia dostupnost hardvéru, ktory je
stdle vykonnejsi, nové softvérové rieSenia, ktoré su jednoduchsie realizovatelné, to je len ukazka
toho, ¢o ndm pokrok prinasa. S prichodom zmien vSak vznikaju aj vyzvy, ako tieto trendy ¢o najlepsie
vyuzit.

V dnesnej dobe sme svedkami exponencidlneho vzrastu zariadeni pripojenych na Internet.
Hovori sa dokonca o novej priemyselnej revolucii, ktora zmeni nds pohlad na doterajsie vyuZitie
informacnych technolégii. K Internetu ludi postupne pribudne aj Internet veci. Prave tieto malé
zariadenia generujuce enormné mnoZstvo dat su potencidlnou branou k novej ére vyuZitia

Internetu. K dosiahnutiu tohto stavu je viak este potrebné prekonat niekolko prekazok.

Medzi najdiskutovanejsie témy patri otazka, ako tieto zariadenia spolo¢ne prepojit a umoznit
im vzajomnu komunikaciu. Ako rieSenie sa ukazuju komunikacné protokoly Specidlne navrhnuté na
zariadenia s obmedzenymi vypoctovymi zdrojmi a na siete s r6znou kvalitou prenosu dat. Tieto

protokoly chapu naroky Internetu veci a snazia sa podla toho prispdsobit.

Druhou a mozZno este diskutovanejSou otdzkou je, ¢o vSetko nam vzajomnd komunikacia medzi
zariadeniami vie priniest. Tu sa dostava k slovu kreativita pri vytvarani ndpadov, pretoze sa vstupuje
do doteraz neprebddanych véd. MozZnosti su prakticky neobmedzené a je len na ludoch, ¢o vsetko

z potencidlu Internetu veci dokazu vytazit.

V tejto praci bude nastolena problematika moderného zberu a spracovania dat v sulade
s najnovsimi trendmi. Cielom je vytvorit smart senzor, ktory namiesto obyc¢ajnych dat posielanych
v pravidelnych intervaloch bude odosielat hotové informacie a to vtedy, ked pre nas budi mat
vyznam. Zaroven bude potrebné vyriesit, ako tieto informacie zo smart senzorov zbierat a ulozit na
dalsie analyzy. Takisto je zamerom vytvorit ukazku systému schopného adaptovat sa na prostredie
a vyuZit to vo svoj prospech. P6jde teda o kompletny navrh a realizaciu architekttry od generovania

dat aZz po ich poutzitie. V zavere potom budu zhodnotené nadobudnuté poznatky a vysledky studie.
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1. Najnovsie trendy v priemysle

.....

mnozstvo zariadeni, ktoré produkuju este vacsie mnozstvo dat a kto sa chce adaptovat, musi tymto
trendom porozumiet. V tejto kapitole si preto blizSie predstavime najperspektivnejSie vizie

buducnosti v oblasti priemyslu.

1.1. Priemysel 4.0

Priemysel v zmysle profesionalnej vyroby existuje po tisicroCia, uz od ¢ias vystavby prvych
miest. Bola to vSak prva priemyselna revolucia, ktord transformovala manualnu pracu na pracu
strojov a dala priemyslu podobu, aki pozname dnes. Stalo sa tak prichodom zariadeni pohananych
vodou a parou v obdobi 1760 aZz 1840. Zaciatkom dvadsiateho storocia priSla druha revolucia a to
vdaka uvedeniu masovej produkcie zaloZenej na delbe prace pohananej elektrickou energiou. Boli
to ¢asy osobnosti ako Henry Ford ¢i bratia Batovci, ktori dokazali svoje produkty vyrabat
v mnozstvach predtym nemyslitefnych. V sedemdesiatych rokoch dvadsiateho storocia prisli na
pracovisko pocitace umoznujuce rychle vypocty a merania, ¢o sposobilo tretiu priemyselnu

revollciu. A je zrejmé, Ze IT pokracovalo v transformdcii vyrobnych procesov az dodnes. [1]

V sucasnosti vSak znova zaZzivame nieco velkolepé. PoZiadavky na priemyselnu vyrobu sa menia,
zvysuje sa dopyt po produktoch, ktoré presne spifiaju naroky zékaznika a zaroven spoloénosti ¢elia
rasticemu tlaku na vyrobu v konkurencieschopnych cenach. Na prisp6sobenie sa tymto novym
podmienkam je preto potrebné posunut informacné technoldgie na este vysSiu Urover ako
kedykolvek predtym, vytvorenim novych moznosti v procesoch produkcie. Tento stav je mozné
dosiahnut prepojenim realneho a virtualneho sveta, teda vzajomnou kombinaciou komunikaénych,
IT, ddtovych a fyzikdlnych elementov. Hovorime o takzvanych kyber-fyzikdlnych produkénych

systémoch, ktoré su kl'icom k priemyselnej revoldcii 4.0. [2]
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energiou

Obr. 1 Vyvoj priemyslu

1.1.1. Kyber-fyzikdlne systémy
V dnesnej dobe mbzeme hovorit o Stvrtej priemyselnej revoldcii v spojeni kyber-fyzikalnymi
systémami (cyber-physical systems — skratka CPS). Tieto systémy su priemyselné automatizované
systémy umoZziujluce prepojenie prevadzky fyzikdlneho sveta s vypocCtovymi a komunikacnymi
Strukturami. Oproti tradiénym vnorenym systémom (embedded systems), ktoré su nadizajnované
ako samostatné zariadenia, zamerom CPS je vzdjomné prepojenie viacerych zariadeni. CPS idu
s trendom mat informaciu vidy na dosah ruky, ¢o je v dneSnom prepojenom svete priam

nevyhnutné. [3]

Embedded systémy, napriklad ako smartfony, auta ¢i domace spotrebice, su neoddelitelnou
sucastou moderného Zivota. Napriek tomu vsak iba zopar z nich dokazeme ovladat na dialku. Bolo
by ale velmi vhodné, ak by sme napriklad mohli cestou domov zapnut kidrenie, takze dom by bol
v Case prichodu dostatoc¢ne vyhriaty. Alebo ak by kdvovar zacal varit kavu, kym sme este v posteli,
usetrilo by ndm to rdno cenné minuty stravené inak ¢akanim. Tento vzdialeny pristup spracovania
dat by navyse mohol byt pouzity na udrzbu tychto systémov. Napriklad informacie zo vzdialenej
diagnostiky by mohli pomdoct servisnym technikom priniest spravne naradie a vymenit pokazenu
suciastku. Pripadne systémy by si mohli danud suciastku aj automaticky objednat a to s pomocou
vhodnej komunikacnej infrastruktury. Jednoducho, oblasti vyuZitia CPS je mnoho. Spomendt sa da
napriklad inteligentnd domacnost, medicinske vybavenie, bezpecnost na cestach v podobe réznych

asistencnych systémov v automobiloch, ale aj podnikové informacné a riadiace systémy. [3]

Tradicny embedded systém pozostdva z kontrolnej jednotky a jedného alebo viac
mikrokontrolérov, ktoré ovladaju senzory a aktuatory umoznujuce interakciu s redlnym svetom. Na

vytvorenie CPS z embedded systému je potrebné definovat komunika¢né rozhranie, cez ktoré bude
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prebiehat vymena dat, ¢i uz medzi systémami navzidjom alebo napriklad medzi systémom
a cloudom. Prave vymena dat je najdodlezitejSia funkcionalita CPS, nakolko data tak mozu byt
spajané a vyhodnocované centralne. Inymi slovami, CPS je embedded systém, ktory umoznuje
posielat a prijimat data cez siet. CPS pripojeny na Internet sa ¢asto oznacuje aj ako , Internet veci”,

vid kapitola 1.2. [3]

1.1.2. Vlastnosti Priemyslu 4.0
Ako uZ bolo povedané, priemyselna revolucia 4.0 je zaloZend na pouziti kyber-fyzikdlnych
systémov. Integracia pocitacovych technolégii, ktoré pripajaju produkty na Internet, umoznuje
dosiahnutie novych inovativnych sluzieb, popri inom napriklad vzdialenu diagnostiku, udrzbu,
prevadzku atd., cenovo efektivnym a ucinnym spésobom. Okrem toho pomaha realizovat nové
biznis modely, prevddzkové koncepty a celkovo sa zamerat viac na zakaznika a jeho individudlne
potreby. Ciefom Priemyslu 4.0 je rozvinut digitalne tovarne, ktoré maju byt charakterizované tymito

vlastnostami: [3]

e Smart sietovanie
Automatizované systémy a zariadenia, interné logistické systémy a prevadzkové
zasobovanie budu dokladne prepojené s technoldgiami ako drétové a bezdrotové
komunikacné sluzby, smart aktuatory a senzory ¢i telekomunikacné technolégie. To im
umozni priamy pristup k procesom a sluzbdm na vyssej Urovni. Takisto to otvara dvere
na Uplne nové inovacie s pridanou hodnotou a na biznis modely, ktoré podporuju
optimalne vyuzitie zdrojov a smart prevadzku. [3]
e Mobilita
Mobilné zariadenia, ako su smartfény a tablety, zasiahnu do priemyselnej
automatizacie. Poskytnu totiz ¢asovo a priestorovo nezavisly pristup k procesom
a sluzbam automatizovanych systémov, ¢im vznikne nova dimenzia v diagnostike,
udrzbe a prevadzke tychto systémov. [3]
¢ Flexibilita
Priemysel 4.0 umozni vysoku flexibilitu rovnako vo vyvoji, diagnostike a udrzbe ako
aj v prevadzke automatizovanych systémoch. Pri vyvoji tychto systémov bude mozné
zvolit si najlepsiu ponuku z velkej skupiny dodavatelov komponentov, modulov
asluzieb. Diagndza sa zasa zautomatizuje vyuZitim pristupu k Big Data. Informacie budu
moct byt ziskané na vyZiadanie, inteligentne pouZité a spojené tak, aby sa mohla
dosiahnut automatizovana diagndza. Nahradné diely potom bude moiné objednat
automaticky u najlacnejsich vyrobcov, ¢im sa zmensi pocet pracovnikov potrebnych na

vyrieSenie problému. [3]
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¢ Integracia zakaznikov
S Priemyslom 4.0 bude mozné upravovat produkty Specifickym a individudlnym
poziadavkdm zakaznikov. Automatizované systémy dvadsiateho prvého storodia by sa
mali vediet prispbsobit potrebam a schopnostiam pouzivatelov vsetkych vekovych
skupin. Napriklad moderné predajné automaty na listky budl poskytovat viaceré
spOsoby prevadzky, aby umozZnili ich pouzitie aj fludom s roéznym zdravotnym
postihnutim. Automatizované systémy budid podporovat ludi vo vSetkych situaciach
a asistovat im v kazdej faze Zivota, aby tak mohli zostat zdravi a mobilni. [3]
e Nové inovativne obchodné modely
Vyroba v budicnosti bude distribuovana a flexibilna. Vzniknu nové vyvojové
procesy, infrastruktury a sluzby. Produkty sa stanu modularnymi a konfigurovatelnymi,

takze sa budu vediet prispdsobit $pecifickym poziadavkam. [3]

Priemysel 4.0 prinaSa mnoho vyziev, ktoré je potrebné zdolat dalsim vyskumom. Napriklad ako
stanovit spolahlivost a bezpeénost produktov, ktorych vyvoj je distribuovany, ako ochranit data,
alebo ako zarucit nedotknutelnost know-how a sikromia. Za tymto Géelom je potrebné vytvorit
nové koncepty a technoldgie, ktoré umoznia déveryhodnu spolupracu medzi mnohymi skupinami.

Okrem toho musia byt predefinované aj viaceré etické, pravne a socialne otazky. [3]

1.1.3. Kompatibilita CPS s Priemyslom 4.0
Definovanim komunika¢ného rozhrania a pripojenim na Internet alebo podobnu siet sa
zembedded systému stava CPS. Na dosiahnutie tohto stavu je v kontexte vyvoja mozné pouzit jeden

z nasledujucich pristupov: [3]

e Priame systémové rozsirenie
V tejto individualizovanej variante rieSenia je embedded systém rozsireny
o komunikacné rozhranie umoZiujlce pristup na Internet a jeho softvér sa upravi tak,
aby vedel komunikovat cez Internet, napriklad s cloudom. V tomto pripade vsetky
signdly senzorov musia byt posielané do cloudu cez kontrolni jednotku a aktuatory su

ovladané cez implementované metddy. [3]
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Priemyselny automatizovany systém
Syste S )
i stéemove -
kuitor2 - " Cowd
o rozsirenie /
o A
=
Fieldbus

Obr. 2 Priame systémové rozsirenie

Systémové rozsirenie mikrokontrolérovou doskou

V tomto pripade je do rieSenia zahrnuta mikrokontrolérova doska obsahujtca rozne
komunikacné rozhrania ako CAN, UART, WLAN, Ethernet atd. T4 je pripojend
k embedded systému a preberd komunikaciu so sietou. To si vsak vyZaduje jednotné
rozhrania, cez ktoré méze byt doska k embedded systému pripojena a zédroven softvér
dosky musi byt pre kazdy systém samostatne upraveny. Nemusi sa viak zakazdym
prepisovat cely kéd, ale staci prepracovat mapovanie, takze v kone¢nom dosledku je

relativne jednoduché preniest tuto variantu na rozne systémy. [3]

Priemyselny automatizovany systém

Fieldbus _ |Mikrokontrolérova ar |
v dOSka z Cloud /'

Fieldbus

=T

Obr. 3 Systémové rozsirenie mikrokontrolérovou doskou

Rozsirenie smart senzormi a aktuatormi

Pri tradiénych embedded systémoch su senzory a aktudtory prepojené s kontrolnou
jednotkou prevadzkovymi zbernicami (fieldbuses). V takychto systémoch spracovava
signal kontrolnd jednotka. Naproti tomu smart senzory by prevzali spracovdvanie
signalu na seba a smart aktuatory by nezavisle kontrolovali svoj status a v pripade
potreby ho opravili. Takéto smart senzory a aktuatory by prendsali data nielen do

kontrolnej jednotky, ale aj do cloudu, kde by sa mohli centralne spracovat. Pri tomto
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rieSeni je viak potrebné pocitat s velkym prenosom dat a netreba ani podcenit cenové

naklady takychto smart senzorov a aktuatorov. [3]

Priemyselny automatizovany systém

Senzor 1

Kontrolné Fieldbus y : ,
jednotka Cloud )

Fieldbus

Obr. 4 Rozsirenie smart senzormi a aktuatormi

1.2. Internet veci

Internet veci (Internet of Things - |oT) je vizia prepojit fyzikalne objekty s virtualnym svetom
kombinaciou ich schopnosti vnimat, zbierat data, spracovat ich, analyzovat a distribuovat
v masivnej miere. V konecnom désledku tak vSetko bude prepojene so vSetkym a to kedykolvek
a kdekolvek. Tato konvergencia virtudlneho a fyzikdlneho sveta méze radikalne wvylepsit

pouzivatelskd skisenost a zaroven priniest nové, doposial nepoznané moznosti. [4]

Termin ,Internet veci” bol prvykrat zdokumentovany v roku 1999 a rozumie sa pod tym
pokrocild konektivita zariadeni, systémov a sluzieb, ktora ide za machine-to-machine (M2M)
komunikdciu a pokryva Siroké spektrum protokolov, domén a aplikacii. Pod pojmom ,veci“ sa daju
predstavit najroznejsie zariadenia so vsetkych moznych oblasti, od smart domacich spotrebicov cez
automobily so zabudovanymi senzormi az po medicinske monitorovacie implantaty. Oblast vyuZitia

je skratka naozaj Siroka. [4]

Potencidl Internetu veci si spolo¢nosti uvedomili aj v spojeni s Priemyslom 4.0. Hoci pévodne
bol Priemyselny Internet veci (Industrial Internet of Things - [loT) zamyslany ako cesta k zlepSeniu
prevadzkovej efektivity, ukazuje sa, Ze firmy mozu vyborne profitovat aj v spojeni lloT ako néstroja
na hladanie rastu v neocakdavanych prilezitostiach. V kazdom pripade, Priemyselny Internet veci je

vyrazny trend s nezanedbatelnym vplyvom na globalnu ekonomiku. [4]

Na vyuzitie plnych vyhod lloT vsak spoloc¢nosti budd musiet zvladnut tri technologické

schopnosti: [4]
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1. senzorovo riadené vypocty,
2. priemyselné analyzy,

3. aplikacie inteligentnych strojov.

Spojenim tychto troch schopnosti sa vytvori ndhrada za dnesné oddelené svety informacnych
technoldgii (IT) a operaénych technoldgii (OT). Infrastruktura, ktora sa vyvijala oddelene a Specificky
podla obchodnika, sa postupne nahradi za platformy schopné spoluprace. Tym vznikne nova

generdcia inteligentnych zariadeni a otvoria sa nové moznosti na rast. [4]

Informaéné technologie

Inteligentné aplikdcie Prevadzkova efektivita

Bezpetnost,

Nové sluZby a cenové

kontrola a C i
. - r 4 Jeroe: 14 -~ .
Priemyselné analjzy Konvergencia mozosti

prevadzka

Senzorom riadené vypodty Nekonvencny rast

Operacné technologie

Obr. 5 Tri technologické schopnosti lloT

1.3. Smart tovarne

Priemysel 4.0 a IoT ovplyvnili buddcnost tovarni vyraznym spdsobom. Na vytvorenie smart
tovdrne, kde funguje vysoko flexibilnd a adaptivna priemyselna automatizacia, klasicky koncept
hierarchickej Strukttry 1aRS nebude stacit. Namiesto toho sa k slovu dostanu kyber-fyzikdlne
systémy, ktoré svojou decentralizovanou inteligenciou prepoja senzory a aktuatory s Internetovymi
zdrojmi. Tym vznikne moznost samo-optimalizacie a rekonfiguracie, ¢o zarudi vysoku schopnost
adaptacie na meniace sa podmienky. Smart tovarne budd mat v Priemysle 4.0 tieto

charakteristiky: [5]

e Masova tprava na zakazku
Produkéné procesy budu spifiat rézne podmienky na produkéné objednévky. To
umozni vytvarat na produktoch individudlne Upravy a zmeny na poslednu chvilu.
Takisto bude mozné vyrabat v malych mnozZstvach a stale pritom dosahovat zisk. [5]
o Flexibilita
Inteligentné produkéné procesy a samo-konfiguracia budl zvaZovat rozliéné

aspekty ako cas, kvalitu, cenu ¢i ekologické dopady. [5]
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Optimalizované robenie rozhodnuti

Robit spravne rozhodnutia v danom okamihu je kli¢om k dspechu na trhu. loT
poskytne transparentnost takmer v redlnom ¢ase (napriklad zistenie stavu produkcie),
takZze umozni optimalizaciu naprie¢ vSetkymi strankami oblasti vyroby a tym zlepsi
tovarensku efektivnost. [5]
Nové planovacie metody pre tovarne

S lepSou optimalizaciu procesov na réznych Urovniach v redlnom ¢ase a od pripadu
k pripadu bude mozné efektivnejsie planovat chod celej tovarne. [5]
Vytvaranie hodnot z big data

Analyzy velkého mnoistva dat vygenerovanych loT zariadeniami prinesu nové
vylep3enia a hodnoty. Napriklad bude mozné porozumiet spravaniu strojov v réznych
okamihoch a potom poskytnut lepsiu udrzbu i vylepsit ich efektivnost. [5]
Vytvaranie novych sluzieb

loT otvori nové cesty vytvdrania sluZieb a hodnot pre zdkaznikov a to pred kipou
ako aj po nej. [5]
Vzdialené monitorovanie

loT technoldgia umoini zahrnut tretie strany (napr. dodévatelov) do
monitorovania, prevadzky a udrzby, vdaka ¢omu budi moct prist s novymi sluzbami
Sitymi na mieru. [5]
Automatizacia a zmena postavenia ¢loveka

Produkénu prevadzku bude mozné optimalizovat s minimom zasahov od ¢loveka.
To prispeje k lepSej efektivite a znizeniu chyb a premrhanej energie i inych zdrojov. [5]
Aktivna udrzba

Systémy na monitorovanie prevadzky a zbieranie dat v redlnom ¢ase budd mat
pozitivny dopad na zlepSenie aktivnej idrzby. Ak budd senzormi merané hodnoty mimo
normy, vykonaju sa preventivne kroky k zabraneniu nehody. [5]
Pripojené dodavatel'ské retazce

loT pomodzZe vyrobcom ziskat hlbsie pochopenie informacii z dodavatelskych
retazcov, ktoré budd dodavané v redlnom c¢ase. Pripojenim dodavatefom k datam zo
strojov a zariadeni budd moct vsetky strany lepsie pochopit vzajomne zavislosti, tok
materialu a ¢asy vyrobnych cyklov. [5]

° Manaziment energii
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Na zefektivnenie spotreby energie je potrebné mat prehlad o jej spotrebe na trovni
produkcie a strojov. 10T bude vediet poskytovat data v redlnom ¢ase a vykonavat

rozhodnutia zalozené na schopnostiach strojov a v spolupraci s externymi sluzbami. [5]

Na zaklade tychto charakteristik potom tovarne budu vediet nielen optimalizovat svoj chod, ale

aj vytvorit inteligentné produkty, ktoré budu schopné: [4]

e Iniciovat Ulohy a komunikovat s inymi zariadeniami.

e PrispOsobit svoje pouzivatelské rozhranie, odporucania a pohyby na splnenie
zadkaznickych preferencii.

e Posilnit svoje funkcionality cez vylepsenie softvéru a tym poskytnut zakaznikom dalsie
benefity.

e Naucit sa ako znizit prevadzkové naklady.

e Optimalizovat svoj prinos a produktivitu.

e Predist havariam a porucham pocas prevadzky.

e Vykonat opatrenia v neistych alebo nepriaznivych podmienkach.

Je délezité podotknut, Ze IoT sa velmi rychlo vyvija a tento progres si uvedomuju aj spoloénosti,
vdaka ¢omu do oblasti investuju znaéné prostriedky. Niektoré z vyssie popisanych predstav uz preto
v urcitej miere existuju, niektoré su na dosah ruky a pri niektorych predstavach je eSte potrebné

vykonat dalsi vyskum. V kazdom pripade je isté, Ze vietky tieto zmeny pridu skér, nez sa nazdame.
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2. Protokoly pre prenos dat

Internet veci a Priemysel 4.0 so sebou prindsaju mnoho prileZitosti, ale zaroven aj mnoho
vyziev. Jednou z nich je aj otazka, ako vSetky zariadenia vzajomne prepojit a umoznit im
komunikdciu zmysluplnym spdsobom. V tejto kapitole sa preto bliZSie pozrieme na najpouzivanejsie
protokoly pre prenos dat a vytvorime si jasnu klasifikaciu, ktoré protokoly su na ¢o vhodné a v ¢om

sa vzajomne odlisuju.

2.1. loT protokoly

Dnesny Internet podporuje stovky protokolov a s prichodom loT ich bude o dalSie stovky viac.
Pre lahSiu orientaciu je preto vhodné zatriedit protokoly do kategérii podla ich oblasti vyuZitia.
V jednoduchosti by sme ich mohli definovat ako protokoly vyuzivajice sa na komunikaciu medzi
zariadeniami (device-to-device — D2D), protokoly vyuZivajlce sa na posielanie pozbieranych dat zo
zariadenia na server (D2S) a protokoly vyuZivajuce sa na zdielanie dat medzi servermi (S2S).
Samozrejme v skutoCnosti to nie je také zrejmé a mnoho protokolov kooperuje medzi tymito

triedami, ale pre potreby porozumenia je tato schéma dostacujuca. [6]

Web sluzby a biznis aplikacie

>1s

“\\
/ Server-to-server (525) h

> to server
i (D2S)

Casova os dozvy
10ms do 1s

ol

Device-to-device

Zariadenia a infeligentné systémy

10us do 10ms

Obr. 6 Kategorizacia loT protokolov
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Z tohto pohladu potom mdZzeme najpouzivanejSie protokoly rozdelit do tried

nasledovne: [6]
Server-to-server
e AMQP

Device-to-server

e MQTT
e CoAP
e XMPP

Device-to-device
e DDS

Vzhladom na zamer tejto diplomovej prace sa blizSie budem zaoberat protokolmi D2S. Z tejto
kategorie su najznamejsie protokoly MQTT, CoAP a XMPP, preto si medzi nimi spravime porovnanie.
Je eSte potrebné podotknut, Ze Zziadny z tychto protokolov nijakym spésobom neriesi
predspracovanie a spracovanie dat, ale slUZia Cisto iba ako komunikacné kanaly na prenos dat

v definovanej forme.

2.1.1. MQTT
MQ Telemetry Transport (MQTT) je lahky protokol uréeny na posielanie sprdv. MQTT je
zaloZzeny na baze publish/subscribe, kde podstata spociva v tom, Ze odosielatel (publisher) a
odoberatel (subscriber) si neposielaji spravy priamo, ale vyuZivaji na komunikaciu
sprostredkovatela (broker). Funguje to teda sp6sobom, Ze odosielatel posle spravu na broker, vidy

na urcitd tému a odoberatel sa moze k tejto téme prihlasit a nasledne prijat obsah. [7]
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Pubisher Broker Subscriber

sub(téma)

pub(téma, data)

pub(téma, data)

Obr. 7 Publish/Subscribe komunikéacia

MQTT bol vytvoreny v roku 1999 zamestnancami IBM a vdaka tomu, Ze ide o otvoreny,
nenarocny a lahky protokol, ktory sa navysSe jednoducho implementuje, je idealnym rieSenim pre

obmedzené prostredia, kde: [7]

e je draha siet, md mall priepustnost alebo je nespolahliva,

e savyuzivaju CPS s limitovanymi vykonnostnymi zdrojmi.
Vlastnosti tohto protokolu zahffaju: [7]

e Spominany publish/subscribe vzor, ktory umozruje one-to-many distriblciu sprav.
e Pouzivanie TCP/IP na poskytovanie zakladného pripojenia do siete.
e  Tri kvality sluzby (Quality of service - SoQ) pre dorucenie sprav:

o Nanajvys raz — vhodné, kde su spravy dorucované podla najlepsieho vykonu
zakladnej TCP/IP siete. Sprava sa mbze stratit alebo duplikovat, preto je tento
level dobré vyuzit tam, kde strata jednej spravy je akceptovatelna, pretoze
dalsSia bude odosland v blizkej dobe.

o Aspon raz—vhodné, kde je potrebné mat istotu, Ze sprava bude doruc¢end. Méze
vsak nastat duplikacia spravy.

o Presneraz—vhodné, kde spravy musia byt doru¢ené presne iba raz. Tento level
je napriklad dobré vyuzit pri fakturaénych systémoch, kde strata alebo duplicita
sprav by mohla viest k i¢tovaniu nespravnych poplatkov.

e Maly transportny overhead (fixnd dizka hlavi¢ky su iba 2 bajty) a protokolové vymeny

minimalizované na zniZenie zataZenia siete.
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e Mechanizmus na notifikdciu zainteresovanych stran, ak nastane neobvyklé odpojenie

klienta.

2.1.2. CoAP
Constrained Application Protocol (CoAP) je softvérovy protokol uréeny na pouZitie s velmi
jednoduchymi zariadeniami a s ciefom umoznit im komunikaciu cez Internet. Pod jednoduchymi
zariadeniami mbZeme rozumiet rdzne senzory, prepinace, ventily a podobné komponenty, ktoré
potrebuju byt monitorované a riadené vzdialene, cez siet. Na to CoAP vyuziva request/response
model a cely protokol bol navrhnuty tak, aby umoznil jednoduchy preklad do HTTP pre lahSiu
interakciu s webom. Takisto vak spliia aj poZiadavky loT ako jednoduchost, nizky overhead a one-

to-many distribucia sprav cez IP multicast. [8]

O

O
O

Obr. 8 Metdda IP Multicast

Medzi vlastnosti CoAP protokolu patri: [8]

e Komunikacia prebieha cez UDP.

e Podpora URI a content-type.

e Podpora pre vyhladavanie zdrojov poskytovanych zndmymi CoAP sluzbami.
e Jednoduché prihlasenie sa k zdroju a odoslanie notifikacie.

e Jednoduché keSovanie na zaklade max-age.

2.1.3. XMPP
Extensible Messaging and Presence Protocol (XMPP) je komunikacny protokol zalozeny na
XML. Pévodne bol pomenovany Jabber a jeho ucelom bolo vytvorit otvoreny Standard pre
posielanie sprav takmer v redlnom case, ale vdaka tomu, Ze je rozsiritelny, nasiel si uplatnenie aj
v publish/subscribe systémoch, pri signalizovani audio a video hovorov, posielani siborov alebo pri

hrani. Svoje miesto si vybudoval aj v loT. [9]
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XMPP ponuka tieto nasledujuce vlastnosti: [9]

Je otvoreny — XMPP je volny, verejny, lahko pochopitelny a je zadarmo.

Ide o Standard — IETF formalizovala XMPP ako uznanu technolégiu na posielanie sprav.
le overeny — prvé Jabber/XMPP technoldgie sa objavili uz v roku 1998 a odvtedy s nimi
pracovalo uz stovky vyvojarov. XMPP je stabilny, ¢oho dbékazom su miliény ludi
vyuzivajucich aplikacie zalozené na XMPP.

Je decentralizovany — architektira XMPP siete je podobna emailom, ¢oho vysledkom
je, ze ktokolvek si moze zriadit vlastny XMPP server a ponuknut pouzivatelom kontrolu
nad ich komunikaciou.

Je bezpecny — hocijaky XMPP server moze byt v pripade potreby izolovany od verejnej
siete a takisto bola do jadra XMPP 3pecifikacii implementovana bezpeénost cez SASL
aTLS.

Je rozsiritelny — vyuzitim vyhod XML si kazdy moze dobudovat vlastnu funkcionalitu.
Na zachovanie interoperability najpouzivanejsie rozsirenia spravuje XMPP Standards
Foundation, ale organizécie si v pripade potreby mo6zu udrziavat vlastné tpravy.

Je flexibilny — XMPP aplikdcie okrem posielania sprav zahffaju spravu siete, nastroje
na spolupracu, zdielanie suborov, hranie hier, vzdialené monitorovanie systémov,
webové sluzby a ovela viac.

Je diverzifikovany — Siroké mnoZstvo spolo¢nosti a open-source projektov pouZiva

XMPP na vytvorenie a nasadenie aplikacii a sluZieb pracujucich v redlnom case.

2.1.4. MQTT vs CoAP vs XMPP

Kazdy z tychto protokolov je dobre znamy a Siroko pouZivany. Aj ked vSak v principe rieSia

spoloénu vec, komunikaciu po sieti, kazdy z protokolov ma odlisny pristup a je preto vhodny pre

urcitd oblast, odlisnu od ostatnych. V skratke by sme ich mohli zhrnuat nasledovne: [10] [11]

MQTT je many-to-many komunikacny protokol pre posielanie sprdv cez centrdlneho
brokera. KedZze MQTT ma podporu pre stdle spojenie, je vynikajdcim rieSenim ako
komunikacny kanal pre data v redlnom case.

CoAP je vhodny na zariadenia s nizkym vykonom a do siete, ktora nie je stabiln3,
predovsetkym ak je v nej pripojeny velky pocet senzorov a inych zariadeni. Protokol je
vSak primarne urceny na komunikaciu one-to-one a jeho hlavnym vyuzitim je prenos
informacii o stave medzi klientom a serverom.

XMPP ma svoje korene v instantnom posielani sprav a aktualne je dobry uchadzac na

Siroku spravu bielej elektroniky, ako su pracky, susicky, chladnicky a tak dalej. KedZe je
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vSak zaloZzeny na XML, predpoklada trvalé TCP spojenie a chyba mu efektivne binarne
kddovanie, nie je velmi prakticky pri poutziti v sietach so zlou kvalitou a pri zariadeniach

s velmi nizkym vypocétovym vykonom.

Protokol MQTT CoAP XMPP
Transport TCP UDP TCP
Posielanie sprav Publish/Subscribe Request/Response Publish/Subscribe

Prenos sprav a zivych | Prepojenie zariadeni
Vyuzitie dat cez dlhotrvajuce | s obmedzenymi
spojenia zdrojmi

Vzdialena sprava
bielej elektroniky

Tab. 1 Porovnanie protokolov

2.2.0PCUA

V priemyselnej oblasti, kde je potrebné vyuZivat PLC zariadenia, by zaujimavou alternativou na
komunikacny protokol mohol byt OLE for Process Control Unified Architecture (OPC UA). OPC UA
je platformovo nezavisly Standard pre bezpecnu a spolahlivid priemyselnd komunikaciu, ktory
umoznuje vymenu dat medzi produktami roznych vyrobcov a réznych platforiem. Je totiz zaloZeny
na Specifikaciach vyvinutych v Uzkej spolupraci s vyrobcami, pouzivatelmi, vyskumnymi institiciami
a konzorciou, aby tak zabezpecil zdielanie informacii napriec¢ heterogénnymi systémami. Cielom je
zarucit identitu klientov a serverov a odolat Utokom. OPC UA definuje sadu sluZieb, ktoré servery
mozu poskytovat a jednotlivé servery potom sluzby, ktoré podporuju, $pecifikuju klientom. Klienti
tak moézu pristupovat k aktudlnym aj historickym datam, pripadne mozu byt upozorneni na
vyznamnu zmenu alarmom ¢i udalostou. OPCA UA je teda vdaka svojej portabilite a funkénosti
ideadlnym rieSenim v prostredi, kde je potrebné prepojit zariadenia PLC modernym spdsobom

a umoznit im efektivnu komunikaciu. [12]

OPC UA bol vytvoreny nadaciou OPC a ide pritom o nastupcu otvoreného Standardu OPC. Oproti
svojmu predchodcovi sa vSak vyznamne odliSuje, pretoZe ide o posun z platformovo zavislého
rieSenia vyuZivajuceho Microsoft technolégiu COM/DCOM na platformovo nezavisll, servisne

orientovanu architekturu. OPC UA teda prindsa mnoho vyhod, napriklad: [13]

e Je platformovo nezavisly
OPC UA je navrhnuty na platformovu nezavislost. To ho jasne oddeluje od
klasického OPC, pri ktorom museli byt pouZité Microsoft technolégie. OPC UA teda
podporuje aj iné operacné systémy, ale takisto sa tato nezavislost tyka aj hardvérovych
zariadeni, ktoré mozu bezat na rozdielnych procesorovych architekturach. [13]

e Obsahuje rozSirenu bezpeénost informacii
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OPC UA ma bezpecnost zabudovani priamo v protokole, aplikaénému
administratorovi dovoluje vybrat si z viacerych bezpelnostnych alternativ, presne
podla poziadaviek na systém a prostredie, v ktorom bude pouzity. Protokol umoznuje
plné Sifrovanie sprav ¢i aktivaciu autentifikacie. [13]

Vytvara realnu integraciu od prevadzkovej Girovne az po exekutivnu

Integrdcia informacii medzi systémami r6znej Urovne prevadzky bola vidy vyzva.
OPC UA ale vdaka zabezpecenej komunikdcii a doménovo $pecifickym informacnym
modelom umozZiuje neobmedzenu a bezproblémovu integraciu. Navyse, vdaka faktu,
ze komunikacie méze byt bezpe€na a zUzZena na jeden port, je mozné otvorit urcité Casti
automatizovanej siete na priamy pristup zo systémov vyssich drovni. [13]

Je zalozeny na IEC Standarde

OPC UA je Standardizovany ako IEC 62541, ¢o znamena, Ze protokol je pristupny na
preskimanie kymkolvek. V praxi to znamen3, Ze nie je viazany na ziadnu Specificku
technolégiu, napr. ako DCOM, ale namiesto toho definuje alternativne transportné
protokoly, ktoré mézu byt pouzité na dorucéenie sprav. A v budicnosti budd navyse
méct byt jednoducho pridané nové alternativy, bez modifikdcie inych Ccasti
protokolu. [13]

Stavia na zjednodusenej architekture

Integracia OPC UA do aplikdcie je v porovnani s klasickym OPC relativne
priamociara. Na zaciatku sa implementuje zakladna funkcionalita a ked' je potrebné
pridat dalsie vlastnosti, vyuZiju sa rovnaké zakladne stavebné bloky a nemusi sa zaéinat
odznova. [13]

Zahria velké mnoistvo doménovo Specifickych add-onov

Flexibilita Standardu OPC UA spociva vo vybranom informa¢nom modeli, ktory
poskytuje ramec pre vytvorenie a vystavenie informacii definovanych obchodnikom
Standardnym spésobom. Tato flexibilita rozSiruje pouzitie OPC UA Standardu
z obycajného komunikacného protokolu na Siroky vyber komunikacnych rieseni
Specifickych pre rozne aplikac¢né pripady poutzitia. [13]

Zaklada sa na jasnej a technicky neobmedzujtcej Specifikacii

OPC UA je navrhnuty tak, aby obmedzoval aplikaciu v najmensej mozZnej miere.
Jednym z hlavnych kritérii pri jeho navrhu totiz bola lahka rozsiritelnost a preto OPC UA
definuje pravidla, ako rozsirit zakladnu Specifikdciu a pritom zachovat sucinnost
s dalSimi ¢astami celku. [13]

Umoziuje rozsiritel'né rieSenia
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Kym platformova nezavislost je o volnosti pri nasadzovani, rozsiritelnost je
o volnosti pri aplikaénom dosahu. Ide vSak o Uzko prepojent oblast, nakolko aplikacie
beZiace na limitovanom hardvéri su zvyéajne aj skromnejsie na funkcionalitu. Klasicky
OPC vadsinou fungoval na desktopoch, OPC UA ma vsak za ciel podporovat aplikacie
s rdznou mierou funkcionalit a tak pokryt vietko od malych embedded systémov az po
Siroko Skalovatelné pocitacové systémy. [13]
Umoiiiuje vytvarat rieSenia, ktoré si nad¢asové

Nakolko OPC UA sa stal IEC Standardom, predajcovia a systémovi integratori maju
dovod upustit z ich vlastnych rieSeni a prejst na Standardizovani komunikaciu.
Podporovat ich v tom budlu aj samotni koncovi pouzivatelia, pre ktorych tak bude
buduca uUprava jednoduchsia. Vyhoda tohto Standardu je ta, Ze neukazuje na Ziadnu
konkrétnu platformu ani techniku, ktora by musela byt pouzita. [13]
Lahko sa nasadzuje

S dneSnymi modernymi nastrojmi a programovacimi jazykmi je trend vytvarat
rieSenia, ktoré nie su limitované na jeden operacny systém alebo Specifické kniznice.
Pri OPC UA sa na to myslelo a preto je mozné vytvorit bezpecné rieSenia tak, ako si to

vyvoj vyzaduje. [13]
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3. Analyza a navrh architektury pre zber dat na zaklade smart

senzorov

Udrzat krok s trendmi nie je jednoduché. Ak sa vsak spravne vyuziju vo svoj prospech, je mozné
v tradi¢nych oblastiach vytvorit nové pridané hodnoty. Faktom je, Ze uz teraz vzrasta pocet
pripojenych zariadeni k Internetu a toto Cislo eSte exponencidlne porastie. Senzory budu
monitorovat kazdy faktor potencidlne ovplyvriujici vyrobu a ich data budt slazit k ndjdeniu novych,
doposial’ nevyuZitych prileZitosti. Viac senzorov teda znamend viac dat, ale takisto aj vacsie

zatazenie siete, zloZitejSiu infrastruktiru a vyssSie energetické néaroky.

Typickym javom v priemysle je senzor napojeny na PLC, ktory ziskava data o stave snimaného
objektu a tie sU potom dalej posielané do databazy. V klasickych architektirach je riadenie
centralizované, kde systém SCADA v pravidelnych intervaloch posiela PLC zariadeniam poZiadavku
na ddta a tie si potom odoslané v odpovedi. V tych novsich je snaha o urcity stupen decentralizacie,
kde sa snazi predist posielaniu dat spésobom poZiadavka/odpoved. Takéto rieSenia sa daju
dosiahnut bud implementaciou vhodného protokolu (napr. OPC UA) alebo sa medzi PLC a SCADA
vkladaju dalsie zariadenia, napriklad priemyselné smerovace eWON. V kazdom pripade su vSak data

zaznamendvané v definovanych intervaloch.

Je ale mnoho senzorov, ktoré snimaju javy meniace sa pomalsie, pripadne javy, ktoré sa menia
v nepravidelnych intervaloch. Prikladom moZzu byt senzory merajuce teplotu, tlak, pritomnost
nejakej latky, pohyb a tak dalej. Pri tychto javoch nds nezaujima informdcia, Ze sa ni¢ nezmenilo,
zaujima nas o sa zmenilo a ako. Bolo by preto vhodné, ak by sme sa nemuseli senzoru pravidelne

dopytovat, ¢i nastala nejaka zmena, ale senzor nas na to sam upozornil.

Predmetom tejto diplomovej prdce bol navrh a realizacia smart senzoru, ktory by posielal
hodnoty iba v pripade potreby. ISlo by teda o novy stupen decentralizicie az na samotné senzory,
ktoré by boli schopné vyhodnotit situdciu a informovat o tom okolie. Takéto smart senzory by
potom neposielali iba ddta o snimanom objekte, ale hotové informacie. Napriklad, Ze teplota klesla

o stupen. Alebo tlak stipol o jeden hektopascal. Alebo objekt sa pohol.

Smart senzory by mali mnoho vyhod. V prvom rade by sa rapidne zniZilo zataZenie siete, cez
ktoru by sa neposielali data bez informacnej hodnoty. Po dalsie by sa zniZila energeticka narocnost
spotrebovana posielanim dat. Zmysel to ma predovsetkym pri senzoroch na baterky, ktoré by sa
vybijali pomalsim tempom a na jedno nabitie vydrzali dlhsie. A v neposlednom rade, v databaze by

sme mali data s informacnou hodnotou.
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RieSenie spociva v implementovani do senzora algoritmus na vypocet entropie. Entropia je
miera neusporiadanosti vo fyzikalnych systémoch, resp. mnozstvo informacie, ktoré je mozné ziskat
pozorovanim neusporiadanych systémov. Informaénl entropiu prvykrdt zaviedol Claude E.
Shannon v roku 1948. Odvtedy sa tejto oblasti venovalo viacero panov a jednym z nich je aj

Constantino Tsallis, ktory v roku 1988 prisiel so vzorcom:

n
1
Sa=a_1*<1—2pf‘>,a20,a¢1 1.

i=1
kde {pi} je mnozZina pravdepodobnosti a a je parameter ovplyviujuci vysledné vyhodnotenie
entropie. Implementovanim tejto rovnice je mozné vypoditat informaéni hodnotu zo skiimanej

vzorky dat. [14]

Cieflom je teda vytvorit jednoduchy algoritmus, ktory zo snimanych dat bude vypocitavat
informacny zisk a v pripade, Ze vysledok prekroci stanovenu senzitivitu, informacia sa odosle do
databazy. Takto dosiahneme posielanie iba tych hodno6t, ktoré su potencidlne uzitocné a maju
vyznam pre dalSiu analyzu. Ak navySe prisposobime algoritmus vypoctovému vykonu kyber-

fyzikalnych systémov, je mozné aktudlne dostupnym senzorom dodat novu pridand hodnotu.

Obr. 9 Siet senzorov

Daldim krokom je vytvorit komunikaény kanal, cez ktory budd smart senzory posielat
informdcie. Na to sa vyborne hodi nejaky z l1oT protokolov, ktoré su Specidlne prispdsobené tymto
pripadom pouZitia. PoZiadavky su bezpecénost, nizka energetickad naroc¢nost a vysoka efektivita. Po
analyze uvedenej v kapitole 2 som sa rozhodol pre protokol MQTT, ktory funguje na baze
publish/subscribe a komunikacia prebieha cez broker. Smart senzory teda budu posielat informacie
na jedno miesto a nebudu pritom viazané na Ziadnu konkrétnu databazu ¢i aplikaciu. Navyse tento

pristup umozniuje obojsmernd komunikaciu, ¢im vznika priestor na dalSie inovacie a napady,
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napriklad vytvorit komunikaciu medzi senzormi navzajom, pripadne ziskat data na poZiadanie.

Prepojenie smart senzormi s brokerom cez MQTT je znazornené na nasledujucom obrazku.

Obr. 10 Komunikacia senzorov s brokerom

Komunikacia cez MQTT znamena preposielanie sprav na urcité témy. Ak smart senzory budu
odosielat informacie na definované témy, je potrebna takisto sluzba, ktora bude spravy odchytavat
a pracovat s nimi dalej. V. mojom navrhu je to sluzba beZiaca na serveri, ktord uloZi hodnoty do
databazy. Jej funkcia bude jednoducha, bude sledovat definované témy a zaznamenavat kazdu

spravu o zmene snimanych objektov.
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Obr. 11 Ukladanie dat z brokera na server

Dana architektura je teda kompletnym navrhom rieSenia na zber dat zo smart senzorov. Senzor
vygeneruje informaciu, odosle ju cez MQTT protokol na broker, odtial spravu precita sluzba beziaca
na serveri a ulozi hodnotu do databdzy. V ramci tejto prace som sa ale eSte venoval jednému kroku

a to vyhodnoteniu a vizualizacii ziskanych informacii.

Medzi hlavné trendy v priemysle, uvddzané v kapitole 1.1.2, patri aj samosprava
a automatizované rieSenie vzniknutych situacii. Takato funkcionalita ma viacero vyhod, medzi inymi
vysSiu efektivitu pri rieSeni problémov, skrateny cas strdveny opravou a Setrenie zdrojov
vynaloZenych na hladanie priciny. NavysSe ak by sa systém sam naucil ¢o je spravne a ¢o nie, zvysilo

by to pridanu hodnotu este vyraznejsie.

Mojim navrhom je vytvorit ukazku, ako by to mohlo vyzerat a ukazat, aké redlne vyhody takéto

rieSenie vie priniest. Vytvorim preto jednoduchi webovu aplikéciu, ktord naudi systém adaptovat
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sa na prostredie a nasledne v pripade vynimiek sa naudi, ako ich nabuduce riesit. P6jde teda o akysi
prototyp, akym smerom by sa mohla sprava systémov uberat. Celkovo okrem zberu dat zo smart
senzorov tak bude navrhnutd architektira schopna aj automatizovane detegovat a podavat rieenia

na vzniknuté odchylky od normalu.

| A MQTT Broker

* Senzor

Obr. 12 Konecny navrh architektdry
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4. Vytvorenie aplikacie podlta navrhu

V predchadzajicej kapitole bola popisana architektira na zber a vizualizaciu dat ziskanych zo
smart senzorov. V tejto kapitole budu popisané jednotlivé kroky, ktoré bolo potrebné vykonat.
Nakolko rieSenie pozostava z viacerych ¢asti, v popise budem postupovat chronologicky tak, ako
boli vytvarané. Na zaver potom zhodnotim dosiahnuté vysledky a uvediem moznosti pokracovania

vo vyskume tejto problematiky.

Primarnym cielom prace bolo vytvorit smart senzor. Pod pojmom smart senzor sa rozumie
zariadenie schopné posielat hotové informacie uréené na dalSiu analyzu. Ako uz bolo popisané,

vyhod takéhoto senzoru je mnoho:

e hodnoty o snimanom objekte su posielané iba vtedy, ak pre nds maju informacnu
hodnotu,

e frekvencia posielania informacii sa urcuje dynamicky podla potreby,

e menej posielanych dat s nizkou informac¢nou hodnotou znamena mensie zatazenie
siete,

e menej odoslanych dat zaroveri znamena mensia energetickd naro¢nost na prevadzku
senzora (vyhodné najma pri zariadeniach na batérie),

e v databaze su hodnoty, ktoré pre nas majud vyznam,

e data s vy$Sou informacnou hodnotou su vhodnejsie na dalSie analyzy,

e decentralizacia rozhodovania klesa az na samotny senzor.

Prinos rieSenia je teda jasny. Predovsetkym v oblastiach, kde sa snimane javy menia
nepravidelne alebo kde si obmedzené zdroje, by vyuzitie smart senzorov mohlo znamenat velkd

pridanu hodnotu.
Pri tvorbe smart senzoru vsak bolo potrebné vyriesit viacero otazok:

e aky senzor pouzit,
e aky algoritmus pouZit na vypocet informacnej hodnoty,
e aké pripadné rozsirujuce funkcionality doriho implementovat,

e ako odoslat informaciu na dalsie spracovanie.

Odpoved na otazku ,.aky senzor pouzit” je jednoduchd, vhodny je kazdy senzor. Ci uz meria
teplotu, tlak, vlhkost, rychlost alebo pritomnost nejakych latok. Dokonca aj kamery

zaznamenavajuce obraz by boli riesitelné. Ja som sa vSak zameral na data v textovej forme a z tohto
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plynul aj dalsi postup. Vzhladom na dostupnost technickych moZznosti som sa nakoniec rozhodol

vyuzit senzor zo smatfénu a konkrétne mi na ukazku posluzil gyroskop.

Obr. 13 Osi gyroskopu v mobile

Gyroskop je senzor na meranie orientacie zariadenia, ktord urcuje na zdklade zemskej

gravitacie. Senzor meria polohu v troch osiach, X, Y a Z, podla ktorych vieme vyhodnotit natoéenie

zariadenia. V mojej praci posluZil ako vhodny kandidat na implementaciu algoritmu, zaujima ma

vidy aktudlna orientacia zariadenia. To znamend, Ze ak sa s mobilom nehybe, nepotrebujem ani

posielat data a naopak, v pripade aktivity chcem byt presne informovany.

Na vyskum bol pouZity mobil s operaénym systémom Android a tym padom sa pracovalo

v programovacom jazyku Java. Zakladom Android aplikacie bolo snimanie dat z gyroskopu, vypocet

informacnej hodnoty a odoslanie informacie cez komunikac¢ny kanal na dalSie spracovanie.

Za komunikacny kanal som po zvazeni viacerych alternativ vybral protokol MQTT. Ako uZ bolo

spomenuté v predchadzajucich kapitolach, ide o publish/subscribe protokol, pri ktorom

komunikdcia prebieha cez broker. Tento protokol je vyhodny z viacerych hladisk:

ma maly overhead,

je prisposobeny na zariadenia s nizkym vypoctovym vykonom,
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podporuje nepretrzité spojenie a zdielanie zivych dat,

funguje aj v sietach s pomalou rychlostou alebo ¢astymi vypadkami,
umoziuje obojsmernu komunikaciu,

je mozné nastavit kvalitu sluzby pre dorucenie sprav,

obsahuje mechanizmus na notifikaciu, ak by zariadenie vypadlo.

MQTT je navysSe celkom populdrny protokol a tak nanho existuju otvorené implementacie

v roznych jazykoch. Znamym projektom implementujicim klienta je Paho [15] a na broker existuje

projekt Mosquitto [16]. Aby som teda nadviazal na existujlce rieSenia a nevytvaral vSetko nanovo,

stiahol som volne dostupnu klientskd aplikaciu na Android [17], ktora obsahovala zakladny dizajn

a pre mna doélezité metddy na posielanie a prijimanie sprav.

Obr. 14 Zakladnd obrazovka Android aplikacie

V aplikacii je mozné vyuzit vsetky zadkladné funkcionality protokolu MQTT ako je prihlasenie sa

na broker, posielanie sprav na definovanu tému a takisto ich odoberanie. V. mojom pripade dizajn

nebol podstatny, pretoZze priemyselné senzory grafické rozhranie nepotrebuju, ale

implementované metddy na pracu s MQTT mi prisli vhod.
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Podobnym sp6sobom, t.j. vyuzitim dostupnych moznosti, som vyriesil aj otdzku MQTT brokera.
Je k dispozicii hotovy instalaény program pre viaceré platformy [16], ale takisto je moziné na

testovanie pouzit aj volne pristupny sandbox server, na ktory sa da pripojit s tymito Gdajmi:

e Hostname: iot.eclipse.org

e Port: 1883

Tento broker je prevadzkovany skupinou organizacii a jednotlivcov, ktori spolo¢ne vytvorili
ekosystémom Eclipse loT za ucelom vyvoja, podpory a prijatia loT technoldgii [18]. A kedZe som pri
navrhu architektdry chcel oddelit broker od servera, na ktorom bude databaza, a k dispozicii som

mal iba jeden server, pouZil som na ukazku prdve tento volne pristupny MQTT broker.

ﬁé New Connec... CONNECT ADVANCED

ClientiD  Gyroscope
server  Iot.eclipse.org

o 1883

IClean Session

Obr. 15 Pripojenie na broker

Po vyuziti dostupnych rieseni som mal k dispozicii aplikaciu schopni komunikovat cez MQTT
protokol a broker, cez ktory komunikdcia prebieha. Daldim krokom bolo zaregistrovat do aplikacie
senzor gyroskop a vyplnit obsah sprav jeho hodnotami. Nastavil som, Ze vsetky tri osi sa budu
posielat na jednu tému a budu vo formate X/Y/Z. Vystupom bola aplikdcia schopna odosielat

v spravach aktualnu orientdciu zariadenia.
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ﬁé Connection... PUBLISH

HISTORY SUBSCRIBE

Topic sensor/gyroscope

DISCONNECT

PUBLISH

IMessage

X-Axls 0.0
Y-AXIS 0.77622
Z-Axis 0.813417

|05 e 0 1 2

IRetained

S O =

Obr. 16 Hodnoty osi gyroskopu v posielanych spravach

Connected to tcp://m2m.eclipse.org:1883 with client ID SampleJavaVi_subscribe

Subscribing to topic "sensor/gyroscope" gos 2
Press <Enter> to exit

Time: 2015-04-26 23:41:36.148 Topic: sensor/gyroscope Message:
Time: 2015-04-26 23:41:38.194 Topic: sensor/gyroscope Message:
Time: 2015-04-26 23:41:40.122 Topic: sensor/gyroscope Message:

-0.9942854/2
0.44947147/5
-0.9125633/5

Obr. 17 Dorucené spravy na brokeri

.4516625/10.378705
.9248514/7.4230895
.7750273/7.6137743

o

V tejto faze prisli na rad otazky ,aky algoritmus pouzit na vypocet informacnej hodnoty” a ,,aké

pripadné rozsirujuce funkcionality doriho implementovat®.

Mieru informacie z dat vieme zistit pomocou vzorcov na vypocet entropie. Touto

problematikou sa zaoberali mnohi matematici a vdaka tomu existuje viacero rovnic, ktoré sa od

seba mierne odliSuju pristupom a poctom vstupujucich faktorov. Ja som vyskusal dva vzorce: [14]

e Shannonovu entropiu

n
H(S) = —Z p;logp;
j=1

kde {p;} je mnoZina pravdepodobnosti a
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e Tsallisovu entropiu

n
1
Sa=a_1*<1—2pi“>,a20,a¢1 1.

i=1

kde {p;} je mnozina pravdepodobnosti a a je parameter ovplyviujuci vysledné vyhodnotenie

entropie.

Pravdepodobnosti p; sa vypocitavaju podla vzorca:

m;

pi=—i=123.n 3.

kde m; je pocet vyskytov i-tej hodnoty z mnoziny a n je velkost mnoziny.

Vzhladom na obmedzené zdroje senzorov bolo ale vhodnejsie ponechat iba jednu rovnicu a tak
som sa rozhodol dalej pracovat s Tsallisovou entropiou, ktora oproti rieSeniu Shannona obsahuje
navySe parameter a. Ten pri bol experimentélne stanoveny na hodnotu 1.2. Velkost mnoZiny som
definoval na n=5 a iSlo teda o akysi zasobnik poslednych piatich najaktualnejSich hodnét, kde

prichod novej hodnoty nahradil vZdy tu najstarsiu.

Pri tejto prileZitosti je viak potrebné spomendt vlastnost gyroskopu. Snimanie tohto senzora
je na mnoho desatinnych miest a ani pri plnom pokoji nie je vystup staticky, ale kazda z osi osciluje
okolo nejakej hodnoty. Tento jav by zapricinil, Ze iba malokedy by sme nadobudli v mnoZine viac
rovnakych hodnot a teda pravdepodobnosti by boli vidy nizke (konkrétne 1 /5 = 0.2) a vysledna
entropia vysoka. Je preto Ziadlce, aby sa nastavila urcitd miera akceptovatelnosti, vdaka ktorej by
sa hodnoty rozdielne od urcitého desatinného Cisla povazovali za rovnaké. Tato miera samozrejme
zavisi od pozadovanej citlivosti detekcie. V mojom pripade som mieru akceptovatelnosti nastavil na
hodnotu 0,5, ¢o znamen4, Ze za zmenu orientacie zariadenia budem povaZovat kazdy posun na osi

o viac ako 0,5. Zmenu do 0,5 beriem ako akceptovatelné kmitanie okolo jednej hodnoty.

Ked' bol algoritmus na vypocet entropie hotovy, ostavalo uréit senzitivitu senzoru. T4 sa sklada
z hranice, od ktorej pre mna informacna hodnota zacdina byt zaujimava a stanovenia minimalnej
frekvencie posielania sprdv. V mojom pripade som hranicu nastavil na 0.9 a minimalnu frekvenciu
na 2 sekundy. V praxi to znamena3, Ze kazda entropia nad 0,9 je dostatocne hodnotna a senzor ju
odosle v sprave, ale zaroven tieto spravy musia byt v rozmedzi minimalne 2 sekind. Tym sa zarudi,
Ze budem informovany pri kazdej zmene a pripade potreby sa tak bude diat dvojsekundovom

intervale.

Po naprogramovani tychto krokov som mal vytvoreny smart senzor schopny vypocitavat

entropiu z dat a podla nastavenej senzitivity ju posielat cez MQTT na broker. Na zaver som uvazoval
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o pripadnych rozsirujucich funkcionalitdch. KedZze MQTT umozniuje obojstranni komunikaciu, bolo
by napriklad mozné prijimat prikazy z vyssich Urovni systému, ako pokyny na zapnutie/vypnutie
senzora Ci odoslanie dat na vyziadanie. Takisto tu ale vznika prileZitost aj na Uplne nové riesenia,
spomeniem napriklad vytvorenie zdielanej inteligencie medzi senzormi navzajom. ISlo by
o funkcionality ako kontrola sprdvnosti merania, detekcia a rieSenie neocakavanych situacii,
spolo¢né zameranie sa na Specificky objekt a podobne. Vzdjomna komunikacia md mnoho vyhod
a vie priniest doteraz nepoznané moznosti. Pri premyslani o novych napadoch je vsak potrebné
neignorovat vypoctové kapacity tychto zariadeni. Tym nechcem povedat, Ze ich vykon ni¢ nedokaze,
prave naopak, len je skratka potrebné tento fakt brat do Gvahy. Aj z tohto d6évodu povazujem
rozsirujuce funkcionality skor za nadstavbu smart senzorov, ktoré zdvisia od konkrétnych pripadov
a Specifickych narokov. Mojim cielom bolo zamerat sa na vytvorenie smart senzoru schopného
odosielat hotové informacie, ale vzhladom na potencidl dalSich mozZnosti nechavam ,dvere

otvorené”.

Dal$im krokom bol zber generovanych informacii. Smart senzor posiela cez MQTT spravy na
broker, ale odtial ich je potrebné odoberat a niekam ulozit. Na to vyborne poslizil server v skole.
Nainstaloval som teda nanho rela¢ny databazovy systém, konkrétne SQL Server 2014 Express,

a vytvoril databdzu pre ucely tejto prace.

Object Explorer v 3 X
Connect~ ¥ 43 m [ 2] .4
= | {5 ANDROID\SQLEXPRESS (SQL Server 12.
= [3 Databases
# [ System Databases
[+ [ Security
[# [ Server Objects

[+ [ Replication
* [ Management

Obr. 18 Pouzivana databaza na serveri

Aby som vsak dostal spravy z brokera do databazy, potreboval som byt k téme permanentne
prihlaseny. Rozhodol som sa preto vytvorit windows sluzbu, ktord bude bezat na pozadi a bude

vykonavat nasledovné funkcie:

e prihlasi sa na broker ako odoberatel definovanej témy,
e prijaté spravy konvertuje do vhodnej podoby,

e hodnoty osi gyroskopu uloZi do databazy.

41



FEI KKUI

Na komunikaciu cez MQTT protokol som znova siahol po otvorenej implementdcii, tentokrat
iSlo o klienta pre platformu Windows [19]. Potrebné metédy som vlozil do novovytvorenej windows
sluzby, ¢im som mohol jednoducho naprogramovat prihlasenie sa na broker a odoberanie sprav.

Stiahnuté spravy sa potom transformuju do vhodnej podoby a ulozia do tabulky v databaze.

Ked' bola windows sluzba hotova, mohol som ju nainstalovat a spustit.

Services |- | o
File Action View Help
e mEDc= Hm » e
., Services (Local) (o} Services (Local)
MQTT Service Name & Description Status Startup Type Log On As A
4 KtmRm for Distributed Tran... Coordinates... Manual (Trig... Network S...
Stop the service 5 Link-Layer Topology Discov... CreatesaN... Manual Local Service
Restactthe service £ Local Session Manager Core Windo... Running  Automatic Local Syste...
%6 Microsoft iSCS! Initiator Ser... Manages In... Manual Local Syste...
Description: %4 Microsoft Software Shadow... Manages so... Manual Local Syste... |
A mgtt service £, Mosquitto Broker MQTTv3.1.. Automatic Local Syste... ‘ = ‘
<, Mozilla Maintenance Service The Mozilla ... Manual Local Syste...
Vo sevce  Amattsenice Running  Manual ———Loca Syt
‘% Multimedia Class Scheduler  Enables rela... Running  Manual Local Syste...
4 Net.Tep Port Sharing Service  Provides abi... Disabled Local Service
& Netlogon Maintains a ... Manual Local Syste...
4 Network Access Protection ... The Networ... Manual Network S...
& Network Connections Manageso.. Running  Manual Local Syste...
&5 Network Connectivity Assis... Provides Dir... Manual (Trig... Local Syste...
£ Network List Service Identifies th... Runnina  Manual Local Service |
\ Bxtended /( Standard /

Obr. 19 Windows sluzba

ID Date KAxis Yhuds ZAxis AletCategory_ID
1331 2015-04-26 14:48:08.263 2982856 6.347082  6.1563973 NULL
T34 201504-26 14:42:09.857 -1.1441052 4930566 83765135 NULL

35 20150426 14:48:11.233  -0.027240695 38273177 8771504  NULL

36 20150426 14:48:15207 -0.10896278  0.29964766 9.833891  NULL

Obr. 20 UloZené hodnoty v databaze

Tym bol zber informacii dokonceny a ja som mohol prejst k poslednej Casti tejto prace,
vytvoreniu samospravy prostredia. Ako bolo uvedené v navrhu architektury, cielom bolo poukazat
na vyhody riesenia drziaceho krok s trendmi Priemyslu 4.0. Automatizacia detekcie vzniknutych
nestandardnych situacii a poukdazania na ich rieSenie mézZe byt pre celkovy systém mimoriadne
prospesnd, pretoZe znizuje Cas trvania problému a takisto Setri zdroje. Chcel som teda vytvorit
ukazku systému, ktory sa adaptuje na zadané prostredie, nauci sa pravidelne vykondvané procesy
a ked potom nastane nestandardna situdacia, zdeteguje ju a zapamata si, ako ju v buddicnosti riesit.

Tento koncept predpoklada splnenie nasledujicich podmienok:

e procesy v prostredi sa cyklicky opakuju,
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e behom ucenia nenastane nestandardna situdcia,
o ked potom systém odhali nestandardnu situaciu, pouZivatel ho nauci ako takyto

problém nabuduce riesit.

Koncept som sa rozhodol implementovat do webovej aplikacie, vyuzil som preto technoldgiu

ASP .NET MVC. T4 mala obsahovat tieto funkcionality:

e algoritmus na ucenie sa procesov,

e algoritmus na detekciu chyb,

e moznost najdeny problém zobrazit pouzivatelovi,
e umoznit pouZivatelovi zadat rieSenie,

e v budulcnosti mu zobrazit rovnakud chybu aj s popisom na jeho rieSenie.

Smart Environment

Smart Environment

Smart Environment is a project showing an example how self-management could be created.

Let the application automatically learn what is optimal and it will alert you when something goes wrong.

© 2015 - Smart Environment

Obr. 21 Zakladna obrazovka webovej aplikacie

Algoritmus na ucenie sa procesov vychddza z aktudlnych hodn6t generovanych pocas behu
systému. Z nich sa potom aplikacia nauci, aké cykly sa opakuju a ¢o mdze povazovat za spravne.
Rozhodol som sa pre ucenie z aktualnych hodn6t, pretoze pri mojej tvorbe som nemal k dispozicii
historické data. Musi tak byt splnena podmienka, Ze pocas behu uciaceho algoritmu neméze nastat
chyba. V opacnom pripade by bola zahrnutd medzi spravne hodnoty a uciaci sa algoritmus by musel
byt spusteny odznova. Takéto rieSenie je vhodné pri nasadzovani systému do stile nového
prostredia, v ktorom nie je moznost ucit sa z historickych Gdajov. Ak vsak historické data su

k dispozicii, alternativou by mohlo byt aj uenie z nich za pomoci vyuzitia metdd dolovania v datach.

Uciaci algoritmus som implementoval do databazy ako trigger, vzhladom na rychlost prace
s datami. V mojom pripade Udaje ziskavam zo smart gyroskopu a tak sa systém v algoritme uci
minimalne a maximalne hodnoty osi, ktoré senzor nadobuda. Naucené poznatky potom ulozi do

tabulky.
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D Parameter  MinVal

MacVal
1 o 053119355 6579628
3 Yiois 10215261 75270425
1 Zhs 28330324 9874752

Obr. 22 Optimalne hodnoty senzora

Naprogramovany trigger je aktivovany z aplikacie pri spusteni procesu uéenia, pricom dizku

trvania procesu si pouzivatel moze nastavit v zavislosti od prostredia.

Environment
Let the enviroment learn what is optimal. Just set time period for the learning process and everything else will be dene.

Learning Period 20 X
Unit Of Time Seconds v

Start leaming process

® 2015 - Smart Environment

Obr. 23 Obrazovka na zadavanie dizky trvania procesu uéenia

Learning process

The leaming process has started. It will finish in:

HOURS MINUTES SECONDS

Obr. 24 Odpocitavanie do ukoncenia procesu ucenia

Po ukonceni procesu ucenia sa spusti druhy trigger, ktory je zodpovedny za detekciu
neStandardnych situdcii. Ten porovndva prichddzajuce informacie s naucenym rozsahom
av pripade, Ze je nejaka hodnota mimo normu, nastane upozornenie. Systém najprv prejde tabulku

s doteraj$imi chybami a pokdusi sa ndjst zhodu.
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ID  XAdsStatus  YhdsStatus  ZAdsStatus | IsSolved | SolutionTitle SolutionDescription
432 1 ] 0 Smartphone is out of usual rotation  Comect the position of smarphaone.

Obr. 25 NeStandardné situdcie systému aj s popisom rieSenia

Ak uz dany problém niekedy vznikol, systém zobrazi pouZivatelovi naucené riesenie.

Wall.

Smartphone is out of usual rotation =

Correct the position of smartphone

Close alert

© 2015 - Smart Environment

Obr. 26 Chybovy stav s popisom rieSenia

Ak taky problém eSte nenastal, pouZivatelovi sa zobrazi dévod neStandardnej situdcie aj

s poziadavkou na zadanie rieSenia. To sa potom uloZi do databdzy pre buducu potrebu.

Wall.

Attention pleaselll

This is the actual situation:
X-Axis. Higher than optimal
Y-Axis: Normal

Z-Axis: Lower than optimal

Please create a solution to this alert

® 2015 - Smart Environment

Obr. 27 Chybovy stav bez existujuceho popisu rieSenia
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Create a solution to this alert

X Axis status Higher than optimal

Y Axis status Normal

Z Axis status Lower than optimal

Solution Title Smartphone is out of usual rotation

Solution Description | Correct the position of smartphone |

Save

Obr. 28 Formuldr na zadanie rieSenia chybového stavu

Riesenie je pritom mozné v pripade potreby aj opatovne editovat.

Po oprave problému pouzivatel jednoducho chybovy stav ukonci, no systém uZ nanho bude

nabuduce pripraveny.

Wall.

Everything is alright! No fault has been detected

© 2015 - Smart Environment

Obr. 29 Systém bez chyb

Vytvorena aplikacia je samozrejme iba ukazka. Ide o reakciu na trend v oblasti automatizacie
a samospravy prostredia, pricom moj navrh je aplikovatelny aj v pripadoch, kde nie su k dispozicii
historické data. Ma vsak eSte mnoho nevyrieSenych otdzok, ale takisto aj moznosti na rozsirenie.

Ako priklad na dalSie funkcionality uvediem:

e schopnost predvidat bliZiaci sa vznik nestandardnych situdcii sledovanim priznakov,

e automatizovat vykondvanie rieSeni na nestandardné situacie,

e pomocou dolovania v datach hladat podobnosti medzi jednotlivymi chybami
a navrhovat rieSenia aj na nové, no podobné situdcie,

e schopnost adaptovat sa na nové podmienky aj po ukonceni u¢iaceho algoritmu.
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A tychto mozZnosti je ovela viac. Znova to vSak zavisi od konkrétnych poZiadaviek na systém.
No je isté, Ze automatizacia je jeden z hlavnych trendov Priemyslu 4.0 a vyvoj sa bude uberat aj

tymto smerom.

Zhrnutim, pri realizacii tejto prace som vyuzil viaceré technolégie. Na vytvorenie smart senzoru
bol pouZity gyroskop z Android zariadenia, do ktorého som implementoval algoritmus na vypocet
entropie. Pomocou protokolu MQTT som odosielal spravy zo zariadenia na broker tvoriaceho branu
pre vsetkych klientov. Na zber a ukladanie posielanych informacii mi poslizila windows sluzba
nainstalovand na Skolskom serveri, ktorej funkciou bolo odoberanie sprdv z brokera a ukladanie
hodnot do databazy. Nakoniec som wvytvoril ukazku vyuZitia zbieranych informdcii v podobe
webovej aplikacie, ktora sa dokazala adaptovat na pouzivané prostredie a ucit rieSenia na pripadné

odchylky.

Na zaver by som rad podotkol, Ze celd komunikacia prebieha cez Internet. Z charakteru prace

preto toto rieSenie nie je vhodné pre:

e monitorovanie a riadenie systémov kritickych na odozvy v milisekunddch — pri
komunikacii cez Internet je potrebné poditat s priblizne sekundovou odozvou,

e monitorovanie a riadenie systémov rizikovych z hfadiska bezpecnosti — pri Internete je
vzdy potrebné pocitat s moznostou kratkodobého vypadku,

e monitorovanie systémov, pri ktorych je potrebné zbierat data v pravidelnych
intervaloch — aj ked' je mozné do smart senzora implementovat odoslanie dat na

vyziadanie, jeho primarnym ucelom je posielanie dat v pripade potreby.
A naopak, rieSenie je vhodné najma pre:

e monitorovanie javov meniacich sa v nepravidelnych intervaloch,

e monitorovanie javov, pri ktorych vyuzivaju senzory s obmedzenymi zdrojmi,
e systémy, kde je potrebna komunikacia na dialku,

e siete so spoplatnenym objemom prenosu dat,

e systémy, pri ktorych je ziaduci urcity stupen automatizacie.

Pri zavadzani novych systémov je vidy potrebné ujasnit si poZiadavky a nasledne zhodnotit
klady a zapory ponukanych moznosti. Malokedy totiZz existuje univerzalne rieSenie na vsetko.
Podobne je to aj pri tejto praci, su oblasti, kde sa tento ndvrh hodi viac a kde menej. V kazdom
pripade ale nepochybujem o tom, Ze by si pri aktudlnych trendoch rozvoja loT a Priemyslu 4.0

dokazal najst svoje uplatnenie v Sirokej oblasti poufZitia.
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5. Zaverec¢né zhrnutie

Pocas vypracovania tejto diplomovej prace boli vykonané nasledovné kroky:

e Analyza najnovsich trendov v oblasti priemyslu a zbere dat

e Popis najpouzivanejsich komunikaénych protokolov v spojitosti loT a Priemyslom 4.0

e Analyza a navrh architektury pre zber dat a riadenie na zdklade smart senzorov

e Vytvorenie smart senzoru ako zariadenie schopné posielat hotové informacie

e Implementovanie komunikaéného protokolu MQTT na prenos sprav

e Vytvorenie databazy aj s potrebnymi tabulkami

e Naprogramovanie windows sluzby ako sp6sob na ukladanie prijimanych hodn6t do
databazy

e Vizualizacia vyuzitia dat v ramci webovej aplikacie schopnej adaptovat sa na
prostredie a zaznamendvat rieSenia pri vzniku nestandardnych situdcii

e Definovanie triggerov v databaze pre potreby implementdcie algoritmov vyuZivanych
webovou aplikdciou

e Vyhodnotenie vypracovaného rieSenia a ndvrh moznosti na dalSie pokracovanie
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Zaver

Ako bolo v tejto praci ukazané, vzrast poctu zaradeni pripojenych na Internet bude hrat
v najblizSom obdobi prim. Priemyselna revolucia 4.0 spolu s Internetom veci vytvoria prostredie,
v ktorom sa otvoria brany na prichod novych myslienok a napadov. Je nacase vytvarat navrhy, ktoré
p6jdu za hranice tradi¢nych rieSeni pouZivajucich sa uz niekolko desatroci. Nemusi ist pritom nutne

o ich ndhradu, ale skor o rozsirenie a ponuknutie novych moznosti.

Cielom studie bolo ukazat architektdru zahrriujicu najnovsie trendy. Kluc¢ovym prvkom bol
smart senzor, ktory je schopny posielat hotové informacie a to na zaklade vypoétu entropie
z generovanych dat. Stav snimaného objektu je teda odoslany iba vtedy, ak to pre nds ma vyznam.
Takéto rieSenie nielenZe zniZuje zatazenie siete, ale takisto Setri zdroje senzoru a zasobuje systém
hodnotami, ktoré su doblezité pre dalSiu analyzu. Smart senzor pritom ako komunikaény kanal
vyuziva protokol navrhnuty Specidlne pre Internet veci a to konkrétne MQTT. Ten funguje na baze
publish/subscribe a posielanie sprav prebieha cez branu nazyvanu broker. Vdaka tomu je umoznena
obojstranna komunikacia so senzorom a spravy je mozné posielat aj na velké vzdialenosti. Z brokera
je potom mozné informacie odoberat a ukladat ich do databazy. Takto je zaruceny zber a ulozenie
dat v sulade s najmodernejsimi kritériami Internetu veci. V zaverecnej casti bola navyse
prezentovand ukazka moZnosti vyuZzitia dat v prospech adaptacie systému na prostredie, v ktorom
je implementovany. Celkovo bola teda vytvorena kompletna architektura, ktora riesi problematiku

od generovania dat aZz po ich pouZzitie.

Ako pri kazdej novej téme, aj tu je mnoho moznosti na rozsSirenie. Vdaka vyuzitiu protokolu
umoznujuceho komunikaciu v oboch smeroch je tu dobry predpoklad na implementaciu dalsich
funkcionalit. Niektoré konkrétne navrhy boli spisané v praci, napriklad prijimanie prikazov smart
senzorom z vysSich drovni systému, alebo vytvorenie zdielanej inteligencie medzi senzormi
navzajom, ale priestor na nové myslienky je prakticky neobmedzeny. Mojim zdmerom bolo
poukazat na referencny vplyv Internetu veci v priemysle ako na potencidlny zdroj novej pridanej

hodnoty.
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