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Cielom diplomovej prace je implementicia pdvodne proprietdrneho smerovacieho
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Uvod

V dnesnych pocitaCovych sietach si smerovacie protokoly jednou z najddlezitejSich
technologii, ktord zabezpecuje, aby vSetky smerovace mali spravne informacie a mohli tak
dorucovat’ pakety do svojich cielov. Niektoré¢ zo smerovacich protokolov si otvorené a ich
Specifikacie, ¢i zdrojové kody su vol'ne dostupné, za d’al§imi vSak stoja komercéné spolocnosti
aspadaji pod ich vlastnictvo. Jednym ztakychto protokolov je aj EIGRP, vytvoreny
spolo¢nostou Cisco Systems. Doneddvna boli schopné tymto protokolom komunikovat
vyhradne smerovace Cisco a napriek svojim vybornym vlastnostiam nemohol byt protokol

nasadeny v nehomogénnych sietach so zariadeniami od r6znych vyrobcov.

V roku 2013, ked’ spolocnosti Cisco vyprsal kI'icovy patent na EIGRP, rozhodli sa
uvolnit’ jeho S$pecifikaciu v podobe volne dostupného EITF dokumentu, tzv. Internet Draft.
Odbornikom v oblasti sieti tato udalost’ otvorila tiplne nové moznosti. Samotné Cisco od ich
rozhodnutia ocakava roz$irenie podpory ich doteraz proprietdrneho protokolu na dalSie

sietové zariadenia, nezavisle od Specifického vyrobcu.

Cielom tejto diplomovej priace je vytvorenie plne otvorenej implementécie
smerovacieho protokolu EIGRP na platforme Quagga pre akékol'vek zariadenie s operacnym
syst¢tmom Unix/Linux. Zadana praca obnasa okrem vytvorenia funkéného softvéru aj jeho
otestovanie na viacerych operacnych systémoch a overenie kompatibility s niekolkymi
smerovacmi Cisco. Vysledny zdrojovy kod potom bude poskytnuty spravcom balika Quagga
a zacleneny do oficidlnej distribucie tohto balika. Nasledne oakavame pokraovanie vyvoja

v spolupraci s uz existujucou komunitou vyvojarov.



1 Smerovaci protokol EIGRP

Historia protokolu EIGRP siaha az do polovice 80-tych rokov 20. storocia, kedy
spolo¢nost’” Cisco Systems vyvinula predchodcu EIGRP - protokol IGRP. ISlo o alternativu
k vtedy Siroko nasadzovanému smerovaciemu protokolu RIP, verzie 1. Pri IGRP sa jednalo
o classfull distance-vektor protokol, no oproti RIP prinésal isté vyhody. Hlavnymi z nich boli
pouzitel'nost’ a Skalovatel'nost’ pre vacsie siete (max. 255 hopov, oproti 16 v RIP), efektivnejsi
prenos smerovacich informacii vd’aka mensiemu update paketu, ¢i schopnost’ rozkladat’ toky
dat medzi viacero aj nerovnocennych ciest. Uz IGRP priniesol formu modularnej architektury,
vdaka ktorej bol schopny prendSat’ informécie viacerych sietovych protokolov, konkrétne
IPv4, ISO CLNP, Novell IPX alebo AppleTalk. Neskor tuto doleziti vlastnost’ prebral aj jeho
nastupca, protokol EIGRP. Napriek mnozstvu vyhod vSak IGRP stale obsahoval obmedzujuce
vlastnosti braniace d’alSiemu vyvoju. Patrili medzi ne opakované posielanie celej smerovace;j
databazy, nemoZnost' pouZivat VLSM podsietovanie, pomald rychlost konvergencie

a chybajici mechanizmus garantujtci bezsluckovost'.

Prave takyto mechanizmus priniesol v roku 1989 profesor J.J Garcia-Luna-Aceves
pracujuci v spoloc¢nosti SRI International. Vyvinul a matematicky popisal stavovy automat
nazyvany Diffusing Update Algorithm, DUAL. DUAL spolu s vyuZitim distribuovan¢ho
Bellman-Fordovho algoritmu vypoctu najkratSich ciest v grafe, difuznych vypoctov podla
Dijkstru a Scholtena a Garciovho vlastného vyskumu v oblasti kritérii pre vyber acyklickych
trads predstavoval v tom case unikatny a novy pristup k ulohe garantovane acyklického
smerovania po najkratSich cestach v sieti. Spolocnost’ Cisco Systems pouzila DUAL ako
rozhodovaciu logiku pre novy smerovaci protokol EIGRP, ktory vznikol rozSirenim,

respektivne Uplnym prepracovanim predchadzajiiceho protokolu IGRP.

EIGRP patri do kategérie distance-vector protokolov, ktoré si ako z ndzvu vyplyva,
vymienaju audrziavaju polia (vektory) vzdialenosti do jednotlivych znamych sieti. Zo
ziskanych informdcii si EIGRP vytvara topologicku tabulku, nad ktorou sa vykonavaju
vypocty a z ktorej sa vyberd next-hop smerovac pre cielovu siet’ v smerovacej tabulke. Viac
informacii o topologickej tabul'ke mozeme najst’ v Casti 1.1.

Oproti IGRP, ktory nevytvaral medzi smerova¢mi susedské vztahy a namiesto toho
periodicky oznamoval zoznam vsetkych znamych sieti, EIGRP proces udrZzovania susedstva
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oddel'uje od prenosu informécii. Protokol zavadza mechanizmus posielania Hello paketov,
ktoré sa podielaju na inicializacii nového susedstva ale aj na udrziavani uz existujiiceho.
Vdaka tomu staci, ak si smerovace vymenia vSetky smerovacie informacie len pri vytvoreni
susedstva a d’alej budii oznamovat’ uz iba zmeny, ktoré v sieti nastali. To ma za nésledok
vyrazné zniZenie zat'azenia jednotlivych liniek, aj Setrenie vypoctovych zdrojov smerovacov.

Na zabezpecenie spolahlivého prenosu smerovacich informacii bol v EIGRP pouzity
novy, pomocny transportny podprotokol - RTP. Viac informacii o jeho pouziti mézeme najst’
v sekcii 1.4.

EIGRP oproti svojmu predchodcovi dokéze garantovat’ bezsluCkovost vd’aka
zavedeniu “feasible condition”. Tymto pojmom sa v anglictine oznacuje podmienka, pomocou
ktorej vie lokalny smerovac identifikovat’ suseda na ceste do ciel’a, ktory zarucuje bezsluckové
smerovanie. V nadvéznosti na “feasible condition” navySe EIGRP pouziva difizne vypocty.
Pokial’ smerovac strati z akykol'vek dovodov svoj najlepsi next-hop do cielovej siete, aktivne
sa pyta svojho okolia na novl cestu a po ziskani odpovedi od vsetkych susedov aktualizuje
svoje informacie. Susedia, ktorych dané udalost’ v sieti neovplyvni, pytajicemu sa smerovacu
obratom poslu odpoved’ a otdzku d’alej neSiria. Ak vSak bol pytajici sa smerovac¢ next-hop
smerova¢om aj pre nich, musia posunut’ otazky svojmu vlastnému okoliu a az po ziskani
vSetkych odpovedi odpovedat’ za seba. Takymto spdsobom sa §iria otazky len do tych casti
siete, ktoré su redlne vypadkom, ¢i zmenou postihnuté. VSetky tieto mechanizmy a ich
paralelné¢ vykondvanie pre viacero poloziek v topologickej tabulke su zabezpecené prave

spominanym stavovym automatom DUAL.

DalSou prevenciou proti vzniku smerovacich slutiek pri vzajomnej redistribicii
informacii medzi EIGRP a inym smerovacim protokolom je pouzitie rdznych
administrativnych vzdialenosti. Pre interné smery EIGRP pouziva hodnotu 90 a pre
redistribuované, externé smery 170. Tymto je zabezpecené, aby nikdy nebola preferovana

redistribuovand cesta pred rovnakou, ktort uz pozndme interne.

V pripade, Ze do urcitej siete existuje viacero ciest a EIGRP vyhodnoti, ze st zaruc¢ene
bezsluckové, dokéaze pri vypadku jednej linky na novu trasu konvergovat’ takmer okamzite,
pripadne sucasne vyuzivat vSetky dostupné cesty na rozdelenie datového prenosu. Navyse

dokaze vyuzivat’ aj smery, ktorych metrika nie je rovnaka.



Vsetky tieto vlastnosti ho robia vo svojej kategoérii vel'mi unikdtnym a vykonnym
smerovacim protokolom, ktory si moze v buducnosti ndjst miesto v mnohych sietovych
aplikaciach.

KedZe bol EIGRP od pociatku vyvinuty a implementovany sukromnou firmou, jeho
sucasti boli zabezpecené sériou patentov, ktoré zabraitiovali inym vyrobcom v jeho
implementacii. Bolo ho preto mozné vyuzivat vylucne v homogénnych sietach so
smerovaémi od spolo¢nosti Cisco. Aj ked” je zname, ze sa niekol’ko d’alSich firiem snazilo
ziskat’ urcity druh licencie na jeho pouzivanie, redlne sa protokol neobjavil u ziadneho z

d’al$ich vyrobcov sietovych smerovacov.



1.1 Topologicka tabul’ka a DUAL

Ziskané informécie od susednych smerovacov si protokol EIGRP ukladd do tzv.
topologickej tabul’ky. Okrem prefixu so sietovou maskou sa v nej nachadzaju aj informécie
ako metrika ohldsena od dan¢ho susedom, vysledna metrika po zohladneni ceny linky ku
susedovi, jeho IP adresa, feasible distance, stav danej cielovej siete v ramci DUAL

mechanizmu a d’alSie pridavné informdcie o sieti.

Jednotlivé prefixy sa do tejto tabulky mozu dostat bud ako siete na priamo
pripojenych rozhraniach, ak st zaradené do protokolu EIGRP, lokélne redistribuované siete,

alebo po prijati informdcii z Update, Query, Reply, SIA-Query alebo SIA-Reply paketov.

EIGRP si k cielovej sieti v topologickej tabulke okrem Standardnej metriky

zaznamenava niekol’ko d’alSich ¢iselnych hodnot:

e Reported distance — vzdialenost’, ktori oznamuje sused
e Computed distance — vysledna vzdialenost’ po zohl'adneni ceny linky k susedovi
e Feasible distance - najkratSia zaznamenand vzdialenost od posledného prechodu

topologického zdznamu z aktivneho do pasivneho stavu

Ako J. J. Garcia Specifikoval vo svojom dokumente o bezslu¢kovom smerovani [1], na to
aby smerova¢ mohol povazovat’ dané¢ho suseda za zarucene bezslu¢kového, musi pren platit’
tzv. feasibility condition, alebo podmienka bezsluckovosti. Tato podmienka hovori, Ze ak je
hodnota reported distance pre dany prefix od konkrétneho suseda niz§ia ako naSa feasible
distance, smerovanie dat cez tohto suseda zaruCene nesposobi smerovaciu slucku. Prefix je
mozné nainStalovat do smerovacej tabulky jedine v pripade, Ze plati tato podmienka

bezsluckovosti.

Algoritmus DUAL v procese EIGRP zabezpecuje reagovanie na zmeny v sieti a zarucuje
vd’aka kontrole podmienky bezsluckovosti vyber takej trasy do cielovej siete, ktord nemdze
spOsobit’ smerovaciu slu¢ku. Implementacne je DUAL navrhnuty ako kone¢ny deterministicky
automat pre jednotlivé prefixy v topologickej tabulke. Jeho fungovanie mézeme vidiet’ na

nasledujucom obrazku:



udalost' slivisiaca so susedom k;
FCpiatialeboD ==« aD ==

posledna odpoved; :
FC plati pri sufasnej ~—__ posledna
hodnote FD odpoved
nastavit FD =/-°

ina udalost ako posledna odpoved:\ Ziadost od's posledna odpoved
dadostods ; FC plati so sGéasnou\  FC piati nastavit FD =
FC neplati hodnotou FD

Ziadost od s
posledna odpoved;
FC neplati so suasnou

hodnotou FD

posledna odpoved;
FC neplati so stcasnou
hodnotou FD

aktiv. Y ot Ziadostods /" gytjy. > aktiv.
=0 = hai] = - —
Narast D e narast D -
ina udalost ako ina udalost ako ina udalost ako ina udalost ako
posledna odpoved posledna odpoved, posledna odpoved posledna odpoved
alebo Ziadost od s narast D alebo alebo narast D

Ziadost od s

Obrazok 1.1 - Stavovy automat DUAL, podla [1]

Kazdy z prefixov v topologickej tabulke sa moze nachadzat’ v jednom z 5 stavov. Zdznam
v pasivhom stave oznacuje, Ze smerovac¢ identifikoval najlepsi next-hop smerova¢ do danej
siete. Zaznam zostava v pasivnom stave i po akejkol'vek topologickej zmene, o ktorej plati, Ze
ten smerovac, ktory po zohladneni topologickej zmeny poskytuje najmensSiu vyslednu
vzdialenost’ do cielovej siete, spiiia feasibility condition. V opa¢nom pripade musi siet’ prejst’
do niektoré¢ho z aktivnych stavov a smerova¢ zacne rozosielat’ svojmu okoliu otazky, aby
koordinovane vyhl'adal nahradnu cestu do ciel’a, ak existuje. Zaznam nasledne prechadza spét

do pasivneho stavu az po prijati vSetkych odpovedi a vybrati nového next-hop smerovaca.

1.2 EIGRP metrika

Oproti ostatnym smerovacim protokolom, EIGRP vyuziva zlozitej$i, kompozitny

vzorec na vypocet vyslednej metriky pre cielovu siet’. Okrem Standardnych parametrov linky
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ako bandwidth (Sirka pasma) do nej vstupuji aj dalSie, konkrétne delay (oneskorenie),
reliability (spolahlivost’ linky) a load (zatazenie linky). V EIGRP paketoch sa popri tychto

udajoch prenasa aj hodnota MTU, no nijak nevstupuje do vysledného vypoctu metriky.

K1 107 . K2xBWoin o Z DL K5 256
* * ¥ —_—] %
BW,.. | 256 — LD, K4 + RL,,,

kde:

BWi, —Sirka pdsma najpomalSej linky po celej trase do ciel'ovej siete
LDn.x — zat'azenie najviac zatazenej linky po celej trase do cielovej siete
DL — oneskorenie linky

RL,in — spolahlivost’ najmenej spolahlivej linky po celej trase do ciel'ovej siete

V Standardnej konfiguracii ma smerova¢ nastavené na hodnotu 1 len koeficienty K1 a

cvwe

pasma po celej trase a sucet oneskoreni na vSetkych linkach. Po tprave predchadzajiceho

vzorca dostavame klasickll metriku, vypocitant nasledovne:

V EIGRP paketoch st pri pouziti klasickej metriky jednotlivé ciastkové udaje

prenaSané v nasledovnom formate ako sucast’ Internal a External TLV:



+—— 8 bits ——»<+—— 8§ bits >« 8 bits > < 8 bits ———»|
Scaled Delay
Scaled Bandwidth
MTU Hop-Count
Reliability Load Internal Tag Flags Field

Obrazok 1.2 Vector Metric Section v Internal a External IPv4 TLV [2]

Okrem klasickej kompozitnej metriky popisanej vyssie, EIGRP pozna aj tzv. Siroku
metriku (wide metrics), ktorou tvorcovia reagujui na neustale sa zvysujuce rychlosti sietovych
rozhrani. Sirka rozhrania v klasickej metrike totiz nedokaze odzrkadlit' rozdiely pri pouZiti
rychlejSich rozhrani ako 10 Gb/s. Aby bolo mozné lepSie rozlisit’ tieto dva typy metrik,
roz§irend metrika mierne upravuje aj nazvoslovie niektorych komponentov pouzitych na
vypocet. Namiesto Sirky pasma hovorime o priepustnosti (throughput, T) a namiesto

oneskorenia o latencii (latency, La) Samotny vzorec na vypocet rozSirenej metriky vyzera

nasledovne:
<K1T + K2 Tmin + K3 % LAc, + K6 EtM) ( K5 )
* . * — * * « |———
min 256 — L0y sum x K4 + Ry
pricom
_ 65536 x 107
min = BWmin
65536 * DL
LAsum = z 106

Vo vzorci na vypocet latencie LAgm je pouzité oneskorenie rozhrania DL, ktoré sa v pripade

rozsirenych metrik pocita 3 r6znymi spdsobmi

e Standardné oneskorenie [pikosekunda] — ak ide o rozhranie s rychlostou pod 1Gbps

alebo v pripade, Ze je nakonfigurovany prikaz bandwidth



1013
Def. BW

e 107 = delay - ak je na rozhrani nakonfigurovana hodnota oneskorenia prikazom delay.

— pre rozhrania nad 1 Gbps

1.3 Typy EIGRP paketov a prisluSnych TLV

Ako kazdy protokol, aj EIGRP pre svoje fungovanie potrebuje sériu sprav s
dohodnutym formatom, ktoré si medzi sebou smerovade vymienaju. EIGRP je navyse

Specifické tym, ze podporuje variabilné mnozstvo pridavnych poli v kazdom z paketov,

nazyvanych TLV.

V nasledujlicej Casti si popiSeme jednotlivé formaty paketov, im prisluchajuce TLV a

ich ulohu v procese EIGRP.

1.3.1 Hlavi¢ka EIGRP paketu

8 bits >« 8 bits ——»

A

«—— 8 bits < 8 bits >

Header Version Opcode Checksum

Flags

Sequence Number

Acknowledgement Number

Virtual Router ID Autonomous System Number

Obrazok 1.3 Hlavicka EIGRP paketu [2]

VSsetky prenasané pakety v EIGRP musia obsahovat’ hlavi¢ku, zndzornent na obrazku
1.3. Ide o spolo¢né polia o celkovej velkosti 20 bajtov, ktoré obsahuju vSetky potrebné
informacie urCujuce typ celého paketu, polia pre spolahlivé dorucovanie paketov

(mechanizmus RTP), ¢islo autondmneho systému, ¢i d’alSie pridavné znacky.

Vysvetlenie jednotlivych poli:



Header Version — 4-bitové pole, popisujice verziu formatu EIGRP hlavicky. Od

pociatku EIGRP v tomto poli uvadza hodnotu 2

Opcode — 4-bitové pole, oznacuje konkrétny typ paketu s nasledujicimi moznymi
hodnotami: (1) Update, (2) Request, (3) Query, (4) Reply, (5) Hello alebo Ack, (7)
Probe, (10) SIA-Query, (11) SIA-Reply

Checksum — 24-bitové pole, ktorého hodnota je vypocitand z obsahu celého EIGRP
paketu. Pokial je kontrolna suma nespravna, paket je smerovacom zahodeny.

Flags — 32-bitové pole, definujliice Specialne zaobchadzanie s paketmi. Jednotlivé bity
tohto pol'a mézu byt nastavené nasledovne:

o Init (0x0O1) — bit sa nastavuje pri inicializacii susedstva s d’al$im smerovacom v
UPDATE pakete. Vyzadujeme nim poslanie celej topologickej tabulky od
suseda.

o CR (0x02) — bit indikuje, ze prijimatel’ moze akceptovat’ tento paket len ak sa
nachddza v rezime podmienené¢ho prijimania. Do tohto reZzimu sa moZze
smerovac dostat’ po predchadzajlicom prijati HELLO paketu so Sequence TLV

o RS (0x04) — Restart bit, ktory je nastaveny v HELLO a pociatocnom UPDATE
pakete hovori smerovacu, Ze sa jeho sused reStartuje, ale chce si udrzat
vytvorené susedstvo. Na to, aby reStart uspesne prebehol je potrebna spolupraca
oboch stran, ¢o znamena, ze RS bit musi nasledne nastavit' aj lokalny
smerovac.

o EOT (0x08) — End-of-Table bit indikuje pri inicializacii nového susedstva, Ze
smerova¢ poslal vSetky topologické informdacie, ktoré obsahuje jeho
topologicka tabul’ka. V pripade reStartujiicich sa smerovacov je tento priznak
pouzity na zistenie, ¢i uZ mame vSetky potrebné smerovacie informécie z
UPDATE paketov od okolitych smerovacov.

Sequence number — smerovac nastavuje toto 32-bitové pole pri posielani paketu na

unikéatnu hodnotu. Pomocou neho je zabezpeceny spolahlivy prenos informacii a paket
daného poradového ¢isla musi byt vzdy potvrdeny druhou stranou. V pripade, Ze je
pole nastavené na 0, dany paket nevyzaduje potvrdenie.

Acknowledgement number — 32-bitové pole vyuzivané na potvrdenie prijatia paketu so

sekvencnym ¢islom v rovnakej hodnote, aka je nastavend v tomto poli.
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—

Virtual RouterID (VRID) — 16-bitova hodnota, identifikujica virtudlny smerovac, s

ktorym je tento dany paket spojeny. Ak je v tomto poli nepodporovand alebo neznama

hodnota, paket je automaticky zahodeny.

Autonomous system number — Identifikuje ¢islo autonomneho systému v ktorom

pracuje EIGRP proces. Nepriamo sa da povazovat’ za urCity druh vel'mi jednoduche;j

autentifikacie, nakolko sa susedstvo medzi dvoma smerovaémi vytvori len za

predpokladu, Ze je tato hodnota v hlavickach ich paketov rovnaka.

1.3.2 VSeobecny format TLV

8 bits ——»<4¢—— 8 bits ——>¢——

8 bits

> < 8 bits

\4

Type High Type Low

Length

Value (variable length)

Obrazok 1.4 Vseobecny format TLV [2]

EIGRP pakety mézu obsahovat’ variabilny pocet tychto pridavnych poli. Kazdé z nich

je identifikované svojim typom, ma $pecifikovanu dizku a nesie samotné data daného TLV.

TLV zaznamy prinaSaji do EIGRP modularnost’ jednotlivych paketov, prenaSanych

informacii, efektivne vyuZivanie prenosu a zlepSeni kompatibilitu s viacerymi verziami

protokolu. Pokial' totiz smerova¢ nepozna dané TLV, mdze jeho spracovanie jednoducho

preskoCit. Tato situdcia moZe nastat’ pri pouZivani spétnej kompatibility so starSimi

zariadeniami.

vnutri. Pole m6ze nadobudat’ nasledujuce hodnoty:

0x00
0x01
0x04
0x05
0x06

Vseobecné
IPv4

IPv6

SAF
Multiprotokol
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Horny oktet v type TLV urcuje, informacie ktorého protokolu st prenasané v jeho




Ak horny oktet typu TLV obsahuje hodnotu vSeobecného TLV 0x00, dolny oktet
e 0xO01 Parameter TLV
e 0x02 Authentication TLV
e (0x03 Sequence TLV
e 0x04 Software Version TLV
e (0x05 Multicast Sequence TLV
e (0x06 Peer Information TLV
e 0x07 Peer Termination TLV
e 0x08 Peer Topology ID TLV

Pre IPv4 siete existuju Specidlne vyhradené Typy TLV:

e 0x0102 Internal IPv4 TLV

e 0x0103 External IPv4 TLV

e 0x0104 Community TLV

Tieto Cisla predstavujii hodnoty celého pol'a TLV, teda Type High spolu s Type Low.
Treba poznamenat, Ze v sGCasnosti st uZ tieto typy zastaralé amda sa prechadzat’ sa

multiprotokolové TLV pre prenos smerovacich informacii.

1.3.3 Hello paket

Hello mechanizmus je jedna z vyznamnych zmien oproti, IGRP. Pouziva sa ako
mechanizmus na dynamické objavovanie susednych smerovacov, overenie ich vzijomnej

kompatibility a ndsledné udrziavanie aktivneho susedstva.

Hlavicka Hello paketu je Specifickd tym, ze okrem spravne nastavené¢ho pol'a Opcode
(5), jej sekvenéné aj potvrdzovacie pole musi mat’ nulovi hodnotu. Okrem hlavicky musi

paket obsahovat’ miniméalne Parameter TLV v nasledujicom formate:
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¢—— 8 bits ———»<«—— § bits >< 8 bits < 8 bits ——»

0x0001 0x000C

K1 K2 K3 K4

K5 K6 Hold Time

Obrazok 1.5 Parameter TLV [2]

Parameter TLV obsahuje konfiguratne nastavitelné hodnoty jednotlivych K
parametrov, spolu s hodnotou Hold Time. Toto ¢islo hovori prijimajucemu smerovacu, po
kolkych sekundach od prijatia posledného platného EIGRP bude povazovat’ daného suseda za
nedostupného. Hodnoty prenasané v Hello paketoch st pouzivané na overenie, €1 je mozné

vytvorit’ susedstvo medzi dvoma smerovacmi.
Okrem Parameter TLV sa v hello paketoch mo6zu nachadzat' aj d’alSie, konkrétne
Sequence TLV, Software Version TLV a Peer Topology ID TLV.

Hello pakety nevyzaduju potvrdenie a posielaji sa na multicast adresu 224.0.0.10 pre

IPv4 a FF02::A pre IPv6 v dvoch rdznych intervaloch:

e 5 sekund - pre siete s podporou broadcast, point-to-point sériové linky, ATM, ¢i
vysokorychlostné multipoint linky
e 60 sekund - pre multipoint rozhrania so Sirkou pasma T1 alebo menej, siete

NMBA, napriklad Frame Relay multipoint rozhrania

1.3.4 Ack paket

Ack pakety sa pouZzivaji na potvrdzovanie prijatia paketov vyZzadujucich spolahlivé
dorucenie. Svojim formatom sa v principe zhoduji s beznym Hello paketom. Rovnako maja
nastavené aj pole hlavicky Opcode na 5. Rozdiel je v nenulovom poli Acknowledgement,

ktorého hodnota sa nastavuje na sekvencné ¢islo paketu vyzadujiceho potvrdenie.
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Pokial' smerova¢ nedostane v stanovenom intervale potvrdenie na svoj spolahlivo
odoslany paket, EIGRP odosle paket znova. Hodnota tohto intervalu je dynamicky a

periodicky pocitana z udajov pre konkrétne rozhranie smerovaca.

Ack sa posiela vzdy ako unicast na adresu prijemcu, ktory potvrdenie vyzaduje.

1.3.5 Update paket

EIGRP Update paket je urCeny na samotny prenos smerovacich informacii medzi
smerovaémi. Vyplyva z toho, ze tieto pakety je nutné dorucovat spolahlivo a vyzaduju
potvrdenie . Vo svojej hlavicke maju nastavené Specifické sekvenéné ¢islo a Opcode (1). Tieto

pakety mozu byt posielané ako unicast, tak aj multicast.

Unicast posielany update:

e Na point-to-point prepojoch a pri staticky nakonfigurovanych susedoch
e Ak smerova¢ nedostal potvrdenie na svoj predchadzajici multicastovy update
paket, odoSle ho opédt’ uz ako unicast priamo svojmu konkrétnemu susedovi.

e Pri vytvarani nového susedstva a synchronizacii smerovacich informacii

Multicast posielany update:

e Po GspeSnom vytvoreni susedstva a pri oznamovani zmien Vv sieti
e Pri Specifickych situdciach nasadenia EIGRP nad VPN a Hub-and-Spoke
topologii

Smerovacie informacie su v Update paketoch prendsané ako variabilny pocet Internal
TLV, ak ide o siete v ramci jedného autonémneho systému a External TLV, pokial’ sa jedna o
redistribuované siete z iného protokolu. NavySe jeden EIGRP Update paket moZe obsahovat’

oba typy TLV.
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Internal TLV

4—— 8 bits ———»«—— 8§ bits > < 8 bits < 8 bits ——»|
0x01 0x02 Length
Next Hop Forwarding Address
Vector Metric Section (obr. 1.2)
Subnet Mask Destination Address (variable length)
Bit Count (BitCount-1)/8)+1
Obrazok 1.6 Internal IPv4 TLV [2]
External TLV
<+—— 8 bits > 8 bits > 8 bits > 8 bits ———»
0x01 0x03 Length
Next Hop Forwarding Address
Exterior Section (obr. 1.9)
Vector Metric Section (obr.1.2)
Subnet Mask Destination Address (variable length)
Bit Count (BitCount-1)/8)+ 1

Obrazok 1.7 External IPv4 TLV [2]

Zaujimavostou pri Internal aj External TLV je ich variabilna dizka v poli pre prenos IP

prefixu. Na zéklade hodnoty masky siete, prenasanej v poli Subnet Mask Bit Count je dizka

pola Destination Address nasledovna:
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Subnet Mask Bit Count (BC) DiZka Destination Address
BC <=8 1 bajt
8 <BC<=16 2 bajty
16 <BC <=24 3 bajty
24 <BC 4 bajty

Obrazok 1.8 Variabilna dizka pol’a Destination Address v Internal a External IPv4 TLV

External TLV navySe v sebe nesie aj detailnejSie informacie o povode prenasanej

externej siete. ktoré mézeme vidiet’ na obrazku 1.9.

—— 8 bits ———>»e«—— 8§ bits >« 8 bits

A

8 bits ——»

Router Indentification

Autonomous System Number

External Protocol Metric

Reserved External Protocol Flags Field

Obrazok 1.9 Exterior Section v External IPv4 TLV [2]

1.3.6 Query paket

Pokial’ v sieti nastane z akychkol'vek dovodov situacia, ze smerovac, ktory aktudlne
pontika najkrat$iu cestu do istej siete, nespliia feasibility condition, DUAL spusti proces
aktivneho pytania sa okolitych smerovacov na tato siet. Na tieto ucely je uréeny Query paket,
ktory v sebe nesie Internal alebo External TLV s popisom danej siete. Podobne ako Update je

aj Query dorucovany spolahlivo a za pouzitia multicast aj unicast IP adries.
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1.3.7 Reply paket

Reply pakety su odosielané ako odpoved’ na prijatd Query, vzdy ako unicast. V
hlavi¢ke maju nastavené Opcode pole na 4. Paket musi byt dorucovany spol'ahlivo a obsahuje
informacie o aktualnej vzdialenosti do dotazovanej siete, po zohl'adneni informacii z prijatého

paketu Query. Vo svojom tele prenasa opat’ Internal a External TLV ako u predchadzajtcich

typov.

1.3.8 SIA Query/SIA Reply

Pri spusteni Query procesu sa niekedy, obzvlast’ pri velkej a komplexnej sieti mdze
stat, Ze ziskanie vSetkych odpovedi od okolitych smerovacov na poslant Query trva dlhsi cas.
EIGRP smerovace maju pre tento pripad mechanizmus, ktory kontroluje, ¢i dany sused
skutocne stale o¢akava odpovede na svoje vlastné otazky a preto neodpovedd, alebo nastala
nejaka nestandardna situcia. Po uplynuti ¢asovac¢a na dizku difizneho vypoétu je susedom,
od ktorych sme stale neprijali Reply odosland sprava SIA Query. Ak je susedny smerovac
stale aktivny a ocakava ukoncenie svojho vlastného Query procesu, okamzite spéitne odosle

SIA-Reply.

1.4 RTP

Prenos paketov smerovacieho protokolu, najméd paketov prenaSajucich riadiacu
a smerovaciu informéciu, vo vSeobecnosti vyzaduje spolahlivy transport. V IP sietach vSak
neexistuje univerzalny spolahlivy transportny protokol s podporou multicastingu, a naviac,
protokol EIGRP vznikal so snahou byt nezavisly od konkrétneho sietového a transportného
protokolu, ked’ze jeho pouzitie bolo zamysl'ané aj pre siete s IPX/SPX ¢i AppleTalk. EIGRP si
preto implementuje svoj vlastny spolahlivy transportny protokol Reliable Transport Protocol
(RTP). Nejde vSak o samostatné PDU, do ktorého by boli EIGRP pakety zabalené. RTP polia
st vlozené priamo v hlavicke EIGRP paketu, ¢im je docielené znané zniZenie datovej rézie
potrebnej na prenos. Ide o uz spominané polia Flags, Sequence a Acknowledgement (obrazok

1.3). Logika pouzivania tychto poli, najméd Sequence a Acknowledgement, funguje analogicky

17



ako v TCP. Kazdy EIGRP paket vyzadujuci spol'ahlivé doruCenie vo svojej hlavicke nesie
unikatne sekvencné Cislo. Na potvrdenie daného paketu smerova¢ vyzaduje prijat’ od suseda
paket s polom Acknowledgement v hlavicke nastavenym na hodnotu odoslaného sekven¢ného
Cisla. Je dolezité poznamenat, Ze tento paket nemusi byt’ len Ack paket, ale hocijaky platny
unicastovy EIGRP paket. Ak teda nas susedny smerovac potrebuje sucasne potvrdit’ prijatie
nasho paketu a stcasne odoslat’ ndm nejaky unicastovy paket, méze oboje realizovat’ naraz
pomocou jediného paketu. V tomto zmysle je RTP pribuzné protokolu TCP, ktoré takisto
nerozliSuje medzi samostatne stojacimi potvrdzovacimi segmentmi a segmentmi pre prenos
uzito¢nej informacie. Kazdy TCP segment moze sucasne potvrdzovat prijaté data od druhej
strany a stcasne prenaSat’ vlastné data druhej strane. Na rozdiel od TCP sa v RTP necisluju
bajty, ale odoslané spol'ahlivé pakety, a RTP nemé koncept posuvného okna premenlivej
vel'kosti. Po odoslani jedného spol'ahlivého paketu musi RTP ¢akat’, kym dostane potvrdenia
od vsetkych jeho prijemcov, az potom mdze pokra¢ovat v odosielani d’alSiecho multicastového
paketu. Vynimku z tohto pravidla tvori implementécia tzv. podmieneného prijmu (Conditional
Receive), ktora v§ak nemeni spdsob potvrdzovania a postivania sa na d’alSie spolahlivé pakety
cakajlce na odoslanie, len dovol'uje RTP pokracovat’ v ich odosielani takym spdsobom, aby si

ich zaostavajice smerovace nevSimali.

Kazdy smerova¢ dynamicky na zaklade vlastnosti linky pre jednotlivé pakety spusta
casoval, nazyvany retransmit Casovac. Pokial' nedostane potvrdenie na svoj odoslany paket
pred uplynutim tohto &asu, paket je poslany znova. Standardne po 16-tich neuspeinych
opakovanych pokusoch o dorucenie, sa susedstvo s nekomunikujucim smerovacom zrusi.
EIGRP po odoslani paketu na jednu z multicast adries 224.0.0.10, ¢i FF02::A sputa aj tzv.
Multicast Flow Timer. Ak smerovac¢ dostane vSetky potvrdenia svojho multicastového paketu
skor, nez Multicast Flow Timer vyprsi, pokracuje Standardne odoslanim d’alSieho paketu. Ak
vSak od niektorého zo susedov potvrdenie nedostane, takyto paket smerova¢ zac¢ne posielat’
opitovne na zdklade spominaného retramsmit casovafa, priamo na IP adresu

neodpovedajtiiceho suseda formou unicastového paketu.
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1.5 Nadvazovanie a udrziavanie susedstiev

EIGRP umoziiuje vytvarat susedstva bud’ automaticky, pouzitim Hello paketov
posielanych cez konkrétne rozhranie na EIGRP multicast adresy 224.0.0.10 v pripade IPv4 a
FF02::A pre IPv6, alebo je mozné susedov definovat’ manuélne v konfiguracii smerovaca. V
takomto pripade je pre dané rozhranie vypnutd podpora multicastovej EIGRP prevadzky a nie
je mozné objavit’ d’alSich susedov za danym rozhranim dynamicky.

Aby sa dva EIGRP smerovace mohli stat’ susedmi, musia byt splnené vsetky
nasledujuce podmienky:

e rozhrania oboch smerovacov pripojené na spolo¢nej IP podsieti
e zhodné ¢islo autonémneho systému v hlavickach paketov
e zhodné EIGRP K hodnoty

e zhodujlce sa parametre autentifikacie (ak je pouzitd)

R1 R2

Hello (multicast)  »
Update INIT Seq 1
‘  Ack 0
Update INIT Seq 1

Ack 1  »
Hello Ack 1
4 _ _
Hello Ack 2

=

Obrazok 1.10 Nadvizovanie susedstva medzi EIGRP smerovaémi
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Na obrazku 1.10 mézeme vidiet' podrobnejSie znazorneny proces vytvarania susedstva

medzi dvoma smerovaémi

Proces zacCina prijatim multicast Hello paketu na smerovac¢i R2. Pre pokracovanie je
potrebné skontrolovat’ zhodné K hodnoty a cislo autonomneho systému v Parameter TLV.
Rovnako tak musi byt spravna autentifikacna suma v prislusnom TLV, pokial je

autentifikicia aktivovana. V momente prijatia Hello paketu je novy sused v stave Down.

Nasleduje vymena tzv. “Null Update”, alebo inak povedané prazdneho Update paketu s
nastavenym INIT priznakom. Susedny smerova¢ sa presiva do stavu Pending. Ide o
pociato¢nu signalizaciu a vyzvu na zaslanie topologickych informécii. Ako kazdy Update, aj
tento je doru¢ovany spolahlivo, a pre uspesné vytvorenie susedstva je potrebné, aby druha
strana potvrdila jeho sekvencné ¢islo v akomkol'vek svojom pakete. Zvycajne mdézeme vidiet
toto potvrdenie obratom pomocou susedovho Null Update. Sused sa presuva do stavu Up a

susedstvo sa da povazovat’ v tejto faze za aktivne.

Poslednym krokom je zaslanie vSetkych informacii z topologickej tabulky. Toto prebieha
Standardne pomocou Internal a External TLV v Update paketoch. Posledny z Update paketov
nesie priznak EOT signalizujuci, Ze obsahuje posledné smerovacie informacie a proces

vymeny je ukonceny.

1.6 Redistribucia

EIGRP umoziiuje do svojej topologickej tabul’ky vlozit’ nie len siete prendSané v ramci
jedného autonémneho systému, ale aj redistribuovat’ informécie z inych smerovacich

protokolov.

Konfiguracia redistribucie vyZzaduje Specifikovanie zdrojového protokolu a pociatocnej
metriky po jednotlivych komponentoch. Redistribuované siete sa do smerovacej tabulky
vkladaju s administrativnou vzdialenostou 170, ¢o zamedzuje vzniku smerovacich sluciek, pri
vzajomne] redistribicii EIGRP s d’alSim smerovacim protokolom. Medzi jednotlivymi
smerovacmi su tieto siete prendSané opat’ pomocou Update paketov, vo formate External TLV,

ktory mozeme vidiet’ na obrazku 1.6.
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1.7 Sumarizacia

Jednou z vlastnosti EIGRP ako kazdého classless distance-vector smerovacieho
protokolu je podpora sumarizacie prenaSanych prefixov v ktoromkol'vek mieste v sieti.
Vyhodou sumarizacie je zmensenie poctu smerovacich zdznamov v topologickej tabulke a
tym zniZenie narokov na pamitové, aj vypoctové zdroje smerovaca a znizenie zatazenia linky
pri prenose smerovacich informacii. Sumarizacia v EIGRP navyse znizuje hibku $irenia Query
paketov v sieti, co ma za nasledok rychlejSie ukoncenie Query procesu a nedochadza k Stuck-

in-Active stavu, popisanému v ¢asti 1.3.8.

1.8 Autentifikacia prenasanych informacii

Dolezitym aspektom fungovania smerovacich protokolov je zabezpeCenie prenosu
smerovacich informadcii pred Gtokmi typu tzv. ,,man-in-the-middle*. Takymto spésobom mdze
dojst’ k podvrhnutiu sfalSovanych, nepravdivych informécii smerovacu, ¢o bude mat za

nasledok nespravne smerovanie v sieti.

Tvorcovia EIGRP vyvinuli za uUcelom ochrany informacii autentifikacné TLV,
zobrazen¢ na obr. 1.11, ktoré sa priddiva aprendSa vkazdom EIGRP pakete po

nakonfigurovani procesu autentifikacie.

«+—— 8 bits ——»<4—— 8 bits ——><4+—— 8§ bits > 8 bits ——»
0x0002 Length
Auth Type Auth Length Auth Data (Variable)

Obrazok 1.11 Autentifikacné TLV [2]
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EIGRP v stucasnosti podporuje 2 typy zabezpecovacich algoritmov:
MD5

MDS5 algoritmus je jedna z najrozSirenejSich kryptografickych hashovacich funkeii,
produkujuca 128-bitovli hodnotu. Zvycajne byva reprezentovana v textovom formate ako 32

znakové hexadecimalne ¢islo.

V protokole EIGRP sa MDS5 suma vyuziva na kontrolu integrity prendsanych dat
v pakete a ked’Ze sa do vyslednej hodnoty zapocitava aj spolocné, vopred dohodnuté heslo, da
sa tato suma pouzit zaroven ako autentifikatny mechanizmus. Heslo je potrebné

nakonfigurovat’ na vSetkych smerovacoch prepojenych spolo¢nou siet'ou.

Quagga implementacia MDS5 zabezpecCenia vyuziva na vypocet tejto hodnoty datovu

Struktiru mdS_ctxt. S touto Struktira pracuju nasledujuce funkcie:
¢ void md5 init (md5 ctxt *)
e void md5 loop (md5 ctxt *, const void *, u int)
e void md5 pad (md5 ctxt *)
e void md5 result (uint8 t *, md5 ctxt ¥*)

Inicializa¢na funkcia md5 init nastavuje pociato¢né hodnoty jednotlivym poliam
v Strukture md5 ctxt. Funkcia md5 loop nasledne prepocitava MDS hash za pouzitia dat,
ktoré sa do funkcie predavaju ako druhy argument. Treti parameter tejto funkcie obmedzuje,
kol'ko bajtov dat z druhého argumentu mé funkcia zobrat’ do ivahy pri vypoctoch. MDS5_pad
sa pouziva na zarovnanie spracovavanych dat pred finalizdciou pomocou funkcie mdS_result.
Tato zo Struktiry mdS ctxt vytvara vysledné 16-bajtové pole znakov, ktoré sa prenasSa

v paketoch.

Po dlhotrvajicom prieskume spdsobu pouzitia MD5 mechanizmu v oficidlnej Cisco
EIGRP implementacii boli zistené rozdielne postupy pri pocitani jednotlivych vyslednych

sum, a to nasledovne:

e Pri zabezpeCeni Hello paketu do vypoctu vstupuje len jeho prvych 44 bajtov.
Navyse, ak je pouzité heslo kratSie ako 16 znakov, po jeho zapocitani funkciou
md5_loop, MD5 data prechadzaji opitovnym prepocitanim za pouzitia umelo
vytvoreného hesla, pozostavajuceho vyluéne z nul. Pocet nul predstavuje doplnok

dizky hesla do hodnoty 16.
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Vysledny zdrojovy kdd potom vyzera nasledovne:

unsigned char digest[1l6];
md5 ctxt *ctx;
md5 init (&ctx);
md5 loop (&ctx, packet, 44);
md5 loop(&ctx, key->string, strlen(key->string));
if (strlen(key->string) < 16)
md5 loop(&ctx, ‘0’, 16 - strlen(key->string));
md5 pad(&ctx) ;
md5 result (digest, &ctx);

Obrazok 1.12 Pocitanie MD5 sumy pre Hello paket

Pri zabezpeceni pociatocného Null Update paketu do vypoctu nijak nevstupuje

nakonfigurované heslo a MD5 suma sa pocita len z prvych 40-tich bajtov.

unsigned char digest[1l6];
md5 ctxt *ctx;

md5 init (&ctx);

md5 loop(&ctx, packet, 40);
md5 pad(&ctx) ;

md5 result (digest, &ctx);

Obrazok 1.13 Pocitanie MDS5 sumy pre Null Update paket

MDS5 suma v beznom Update pakete, ktory nesie smerovacie informacie, pouZziva
rovnaky princip pre zapocitavanie hesla ako Hello paket. Rovnako tak je aj na
zaCiatku zapocitanych len prvych 44 bajtov z paketu. Vypocet vSak pokracuje
dalej, kedy st vstupnymi datami vSetky Internal a External TLV v pakete, avSak

len v dizke ich celkovej velkosti minus 20 bajtov

unsigned char digest[1l6];
int offset = HEADER_SIZE + AuthTLV_SIZE; /* 60 bajtov */
md5 ctxt *ctx;
md5 init (&ctx);
md5 loop (&ctx, packet, 44);
md5 loop (&ctx, key->string, strlen(key->string));
if (strlen(key->string) < 16)
md5 loop(&ctx, ‘0’, 16 - strlen(key->string));

if (packet size > offset))
{
md5 loop(&ctx, paket + offset, backup end - 20 - offset);

}
md5 pad(&ctx);
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md5 result (digest, &ctx);

Obrazok 1.14 Pocitanie MD5 sumy pre Update, Query, SIA-Query a SIA-Reply

e U ostatnych typoch paketov, ktoré nest smerovacie informécie (Query, Reply,
SIA-Query, SIA-Reply), vypocet MDS5 sumy prebieha rovnako, ako v pripade
Standardnych Update paketov.

Pri pocitani MD5 sumy musi platit, ze do vypoctov vstupuje cely paket, v ktorom
hned’ za EIGRP hlavickou nasleduje autentifikacné TLV. V €ase vypoctu je potrebné, aby mal
paket nulovi hodnotu poli Checksum v hlavicke a MDS5 Digest v autentifikacnom TLV.

Tieto Specifikd doposial’ neboli nikde publikované a tito diplomova praca je prvym

dokumentom, ktory na ne poukazuje.

HMAC-SHA 256

HMAC je Specidlnym typom zabezpecovacieho kdédu (Message Authentication Code,
MAC), kedy vypocet vyslednej zabezpeCovacej hodnoty obsahuje aj kryptografickii hash
funkciu v kombinacii s vopred dohodnutym heslom. Rovnako, ako v predchadzajucom
pripade sa v EIGRP vyuziva zarovenl na kontrolu integrity dat, ako aj na samotnu
autentifikaciu. Oproti MDS5 algoritmu je v Cisco implementacii jednoduchs$i postup pri
vypocte, kedy sa ako vstupné data pouziva vzdy cely EIGRP paket, vratane Authentication

TLV.
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2 Balik Quagga

Mnoho dnesnych smerovacov je ponikanych zakaznikom v hardvérovom prevedeni,
kedy samotné zariadenia, aj operacny systém vyraba jeden konkrétny vyrobca. Existuju vSak
aj softvérové varianty, ktorych zdrojové koédy moézu byt dokonca otvorené, volne dostupné

pod hlavickou open-source.

Prikladom takéhoto otvoreného riesenia je Quagga. Ide o balik smerovacieho softvéru,
urCeny pre akékol'vek zariadenia postavené na operacnych systémoch Unix/Linux. Quagga
vznikla uz v roku 1996, vtedy eSte pod ndzvom Zebra Project. Jej tvorca Kunihiro Ishiguro
pracoval na projekte s cielom vytvorit prepojenie sieti poskytovatelov internetového
pripojenia British Telecom a Marubeni. Jeho vizia o kvalithom smerovacom softvéri po
finan¢nej podpore od investora Yoshinari Yoshikawa prerastla do redlneho projektu, ktory sa

stal vo svojom ¢ase prvym softvérovym multifunkénym smerovacim balikom.

V sucasnosti Quagga podporuje protokoly RIPv1, RIPv2, RIPng, OSPFv2, OSPFv3,
IS-IS, BGP-4 a BGP-4+, BABEL, OLSR a neustale pribudaju d’alSie. [8]

Quagga poskytuju aktudlne plnti podporu na nasledujucich platforméch

e GNU/Linux (akakol'vek distribucia, i386)

e FreeBSD
e NetBSD
e OpenBSD
e Solaris

Na vyvoj balika Quagga je od zaciatku pouzivany programovaci jazyk C.

2.1 Softvérova architektira balika Quagga

Niektoré z existujucich smerovacich nastrojov a softvérov st implementované ako
jednoprocesné programy, ktoré v sebe spajaju a poskytuju vSetku funkcionalitu. Tvorcovia

Quaggy na tieto ucely zvolili odlisnu architektiru. Balik je zloZzeny z niekol'kych démonov,
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pricom kazdy z nich predstavuje samostatny smerovaci protokol a je spistany ako samostatny
proces.

Tieto démony su pomocou interného protokolu Quagga ZAPI prepojené so zebra
serverom, ktory tvori abstrakénu vrstvu medzi volaniami internych funkcii kernelu opera¢ného
systému a jednotlivymi protokolovymi procesmi. Ziaden z protokolovych démonov vd'aka
tomu nemusi implementovat’ celi funkcionalitu pre pracu so smerovacou tabulkou, ¢i
fyzickymi sietovymi rozhraniami. Pre ilustraciu mézeme vidiet’ ¢innost’ balika Quagga na

obrazku 2.1

[ CLI - VTYSHd

N

[ BGPd ] [ OSPFd } [ RIPd } [ 1SISd \

ZAPI ZAPI ZAPI ZAP|
[ Zebra server ]
[ Kernel (Rozhrania, smerovacia tabulka) ]

Obrazok 2.1 Architektura balika Quagga

ZAPI jednotlivym démonom umoZiluje pri svojej inicializacii ziskat' Struktiry
s informéaciami o pripojenych sietovych rozhraniach zariadenia, dynamicky reagovat’ na
zmeny v stave rozhrani (IP konfiguracia, funkcnost’ linky), ¢i ziskavat’ a vkladat’ smerovacie

informacie do smerovacej tabul’ky operacného systému.

V case, ked’ Quagga vznikala eSte neexistovala zndma a v sicasnosti vo vel’kej miere

vyuzivana kniznica pthread pre tvorbu viacvldknovych aplikacii na platforme Unix/Linux.
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Redlne preto vsetky moduly funguju ako jednovlaknové procesy. Tvorcovia balika vSak prisli
aspoil s ich vlastnou implementaciou pseudo-vlakien, ktoré vyvojarom umoznuju do urcitej
miery ovplyvnit' prioritu vykonavania funkcii vo vnutri balika. Toto nachadza vyuzitie
napriklad pri garantovani odozvy konfiguratného rozhrania jednotlivych protokolov, bez
ohladu na to, ¢o vykonavaju vo svojom vnutri. Pseudo-vlakno pre uzivatel'sky vstup

a spracovavanie zadanych prikazov ma najvyssiu prioritu.

2.2 Distribu¢na open source licencia

Aj ked’ je otvoreny softvér vol'ne pristupny pre vSetkych uzivatel'ov, jeho Sirenie sa
riadi podl'a podmienok stanovenych réznymi neziskovymi organizaciami, ktoré sa zaoberaju
podporou a ochranou projektov typu open-source. Zdrojovy kod balika Quagga je oSetreny

GNU GPLV2 licenciou, vytvorenou organizaciou Free Software Foundation v roku 2007.

GNU GPLV2 je najrozsirenejsia licencia pre vol'ne Siritel'ny softvér, ktora garantuje
koncovym pouZzivatel'om volnost’ v pouZzivani, Studovani, zdiel'ani, Gpravach, ¢i dokonca
v predaji dotknutého softvéru. Kazdy pouZzivatel’ alebo distributor v§ak musi pri Sireni softvéru
zabezpecit', aby aj novi majitelia mali rovnako dostupné vSetky prava, tak ako su definované
v licencii. Pre Quaggu to znamena, Ze balik musi byt’ vol'ne Sireny a pokial’ na fiom aj
vyrobcovia postavia svoje sietové zariadenia, mali by pouzivatelom umoznit’ plny pristup
k zdrojovému kodu, pripadne moznost’ tento kod upravit’ a prisposobit’ ho pre svoje potreby

[4].

2.3 Nasadenie Quagga smerovacov

Mnohi vyrobcovia sietovych zariadeni a smerovacov stavili na otvorené rieSenie
Quagga ako na nastroj pre vykondvanie a podporu zékladnych smerovacich protokolov.
Quagga prinasa znacn¢ vyhody z finan¢ného hl'adiska, ked’ze ide o otvoreny, zdarma Siritel'ny

softvér a vdaka vybornej podpore od komunity vyvojarov, starajucich sa o balik.

Quagga BGP mo6zeme ndjst v mnohych uzloch internetu, kedy st ako smerovace
v uréitom autonémnom systéme pouzité celé¢ servery. Velkost BGP smerovacej tabul’ky sa
moze pri si¢asnom pocte pouzivanych IP sieti dostat’ az na hodnoty niekol’kych stoviek MB.
To si vyzaduje mnozstvo systémovych zdrojov smerovaca, ktoré su u vacSich vyrobcov vel'mi
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drahé. Zoznam viacerych vol'ne dostupnych BGP smerovacov postavenych na baliku Quagga

moézeme najst’ napriklad na adrese https://www.bgp4.net/. Ide o ,,smerova¢ pod lupou* (z angl.

looking glass), v ktorom si mdze ktokol'vek po pripojeni sa pomocou protokolu telnet pozriet

jeho zakladnu konfigurdciu a obsah smerovacej tabul’ky.
Prikladmi d’al$ich vyrobcov, stavajicich svoje zariadenia na baliku Quagga su:

e  Mellanox Technologies
e ZyXEL

e Soecris

2.4 Spravovanie a vyvoj balika Quagga

Zdrojové kody Quagga su udrziavané v oficidlnom GIT repozitari, ktory je mozné najst
na adrese git://git.savannah.nongnu.org/quagga.git. O spravu a pridavanie nového kodu do
repozitdra sa staraju niekol’ki spravcovia, vzdy po dokladnej kontrole spravnej funkcnosti

a jeho formalnej stranky.

Za ucelom zvySenia povedomia o existencii otvoren¢ho rieSenia Quagga bola v roku
2011 vd’aka iniciativne spoloc¢nosti Internet Systems Consortium a Google, zalozena skupina
Open Source Routing (OSR). OSR bola neskér, vroku 2014 presunutd pod neziskovu
organizaciu Network Device Education Foundation (NetDEF) sidliacu v Silicon Valley.
V sucasnosti sa OSR zameriava na podporu vyvojarskej komunity Quagga, vydavanie
oficidlnych verzii kédu, ¢i podporu nezdvislych prispievatelov a akademickych institucii,
ktorym takto ponutka priestor a pomoc pri vytvarani vysokokvalitného a stabilného kédu pre

balika Quagga [11].

2.5 InStalacia a konfiguracia

Instaldciu balika Quagga je mozné vykonat bud z balickovacich systémov na
jednotlivych opera¢nych systémoch, alebo ru¢ne kompilaciou zo zdrojového kodu. Ked’ze na
ucely tejto prace je potrebné pristupovat’ a upravovat’ priamo zdrojové koédy, v nasledujicej
Casti budu popisané vSetky potrebné kroky pre uspesné skompilovanie a spustenie balika touto

cestou.
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Pred zacatim kompildcie Quagga je potrebné na cielovy systém nainStalovat

nasledujuce balicky:

e GCC, verzia 2.95

e Automake, verzia 1.9.6

e Autoconf, verzia 2.59

e Libtool, verzia 1.5.22

e Texinfo, verzia 4.7

e GNU AWK, verzia, 3.1.5

e Dia, verzia 0.92.2-1

Po uspesnej instalacii nasleduje spustenie pripraveného skriptu bootstrap.sh, ktory sa
nachadza v korenovom adresari Quagga. Nakol'’ko Quagga pouziva v prvotnej faze kompilacie
infraStrukturu AutoTools, ktord zabezpeCuje automatizované vytvaranie konfiguracnych
a kompilaénych suborov pre kazdy zjej protokolovych modulov, tento skript vytvori
v kazdom z adresarov subory configure a make.

# ./bootstrap.sh
Nasledne je moZné¢ pristupit’ k samotnej kompilécii pomocou prikazov:

# make

# make install

Po tspesne ukoncenej inStalacii budu v adresari /ust/local/etc/ vytvorené konfiguracné
subory jednotlivych protokolovych modulov. Ide vSak len o vzorové stbory a pre spravne

spustenie Quagga procesov z ich nazvu treba odstranit’ Cast’ ,,.sample*.

2.6 Import zdrojového kodu Quagga do Eclipse IDE

Aby sme zefektivnili vyvoj protokolu EIGRP v baliku Quagga, pouZivame na tieto
ucely integrované vyvoje prostredie Eclipse. V nasledujucej Casti je popisané, ako importovat’
zdrojovy kod z GIT repozitara do vyvojového prostredia a ako ho spravne zkonvertovat' na
projekt v jazyku C. Navod je pisany pre anglicka jazykovu lokalizaciu prostredia Eclipse.

Postup pri importovani zdrojového kodu:
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1. Po prvom spusteni Eclipse IDE je potrebné doinstalovat doplnky poskytujtce
podporu pre vyvoj v jazykoch C/C++ a podporu pre repozitare GIT. V menu Eclipse
vyberieme Help - Install New Software.

2. Zrozbalovacej ponuky zvolime ,,Update Site* pre konkrétnu verziu Eclipse.

3. Zkategoérie Programming Languages vyberieme ,,C/C++ Development Tools*
a z kategorie Collaboration ,,Eclipse EGit*“, pripadne ,,Eclipse JGit*.

4. Nasledne v 'avom okne Project Explorer po kliknuti pravym tlac¢itkom na myske,
vyberieme Import = Git = Projects from Git. Zvolime URI repozitar a vyplnime
potrebné udaje na stiahnutie git repozitéra.

5. Po stiahnuti repozitara vyberieme moznost’ ,,Import as General Project™

6. Po pravom kliknuti na prave importovany projekt vyberieme New = Other = Convert
to a C/C++ Autotools Project. V nasledujucom okne sta¢i vybrat’ importovany projekt,

oznacit’ ,,Covert to C Project™ a potvrdit’ vol'bu tlac¢itkom Finish.

Predchadzajuca procedura vytvori vSetky potrebné prepojenia casti zdrojového kodu
vramci vyvojového prostredia, ¢o ndm znacne ulah¢i pohyb a vyhladavanie v zdrojovom

kode.
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3 Analyza problému

Hlavnou a najdoélezitejSou Castou tejto diplomovej prace je samotnd implementacia
smerovacieho protokolu EIGRP. Ked’Ze proprietarna verzia od spolo¢nosti Cisco uz existuje,
od zaciatku ndm iSlo o vytvorenie open-source verzie, idedlne v ramci niektorého z uz

existujucich balikov smerovacieho softvéru. Patria medzi ne napriklad [9]:

e (Quagga Routing Suite
e XORP

e Vyatta (VyOS)

e pfSense

Pri vybere najvhodnejSej platformy pre vyvoj protokolu EIGRP padlo rozhodnutie na
Quaggu hlavne kvdli podpore Sirokej skaly opera¢nych systémov, pre jej dobrii dokumentaciu,
velmi kvalitny, prehl'adny a udrziavany zdrojovy kéd a velmi aktivhu komunitu, s ktorou

moze vyvojar konzultovat’ svoj pokrok, ¢i riesit’ pripadné problémy.

Vyvoj omnoho komplexnejSich balikov XORP a Vyatta uz naopak niekol’ko rokov
stagnuje, bolo by preto ndrocné hladat’ aktkol'vek formu podpory a informdcii. Tymto
balikom na komplexnosti pridava aj funkcionalita, ktora nestvisi priamo so smerovanim ako
firewalling, IPS, VPN sluzby a mnoh¢é d’alSie. Nevyhodou balika Vyatta je jeho spojenie do
jedného celku s operatnym systémom Debian a nemoznost nezavislej distriblicie na iné
operatné systémy. V pripade pfSense je opit velkym obmedzenim jeho nasadenie len na

platformach s operacnym systémom FreeBSD.

Ulohou tejto diplomovej prace bolo vytvorit a otestovat novy EIGRP modul
s kompletnou zdkladnou funkcionalitou, transportnou vrstvou a plnym prepojenim na Zebra
server v baliku Quagga. V tomto protokole bolo potrebné nasledne implementovat’ transportnu
vrstvu, umoziujucu vytvarat a spolahlivo dorucovat pakety, vytvarat’ a spravovat EIGRP
susedstva, redistribuovat’ externé prefixy zinych smerovacich protokolov, ¢i sumarizovat’
takto ziskané smerovacie informacie. Tato uloha obnaSa niekol'’ko oblasti, ktoré bolo potrebné

vziat’ do ivahy eSte pred zacatim samotného softvérového vyvoja:
e Cely zdrojovy kod sa musi prisne riadit’ principmi popisanymi v GNU Coding Style

[10], ktoré softvérovy balik Quagga vo svojich moduloch dodrziava. Ide hlavne
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o sposob formatovania kodu a pouzivania Specifik jazyka C, Co zabezpecuje
prehl’'adnost’ celého softvérového projektu.

Novy protokolovy démon treba zaclenit’ do infrastruktiry Quagga a urobit’ ho tak
plnohodnotnou sucastou balika pre kazdého pouzivatela. Znamend to pouzitie
rovnakého pristupu pri vytvarani zdrojovych suborov, ich kompilécii, spustani, ¢i
konfigurovani EIGRP modulu.

EIGRP proces musi vediet’ v ramci balika Quagga spravne komunikovat so Zebra
serverom, ktory je okrem iného zodpovedny za spravu smerovacej tabulky
hostitel'ského operacného systému.

EIGRP proces musi byt navrhnuty moduldrne, ¢o mu bude umoznovat subezne
pracovat’ ako s IPv4 formatom paketov, tak aj IPv6. Aj ked’ podpora pre IPv6 siete nie
je priamo podstatou tejto prace, v buducnosti sa pocita s jej implementaciou.

Pri implementacii je potrebné dodrziavat’ vSetky informacie poskytnuté v otvorenom
Standarde Internet Draft, aby bola dosiahnuta plnd kompatibilita so smerova¢mi od
spolocnosti Cisco.

Pokial’ moZno, je potrebné vyuZivat' ¢o najviac hotovej softvérovej infrastruktury,
ktora uz existuje v kniZniciach balika Quagga, aby sme sa vyhli duplicitnej
implementécii pouzitych funkeii.

Vysledny zdrojovy kod je potrebné priebezne ladit’ a testovat’ jeho funkcénost’ nie len v
rdmci jedného operacného systému pouzivaného na vyvoj, ale aj na inych opera¢nych
systétmoch podporovanych balikom Quagga, idedlne aj na inych procesorovych
architekttrach ako napriklad ARM.

Medzi nepovinnu, ale rovnako velmi doleziti sucast’ projektu patri postupné

vytvorenie dokumentacie protokolu a pouZzivatel'skej prirucky pre pouZivatel'ov balika

Quagga.
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4 Implementacia EIGRP do balika Quagga

Nakol'ko je implementacia nového protokolového modulu nesmierne komplexny
projekt avyzaduje vytvorenie obrovského mnozstva zdrojového koédu, nie je v
rozsahovych moznostiach tejto diplomovej prace oboznamit’ Citatel'ov s detailnymi popismi
celého zdrojového kodu. V tejto kapitole bude blizSie vysvetlené pouzitie hlavnych Struktur,

ako aj niektorych funkcii, zabezpecujucich zakladné vykonéavanie procesu EIGRP.

Vyvoj protokolu EIGRP v baliku Quagga prebieha spolu s kolegami Matejom Perinom
a Petrom Orsagom ako Studentsky timovy projekt. Bolo preto potrebné hned’ na jeho zaciatku
nasadit’ systém na spravu revizii zdrojového kodu. Dokazeme tak zefektivnit timovua
kooperaciu a zalohovat’ vysledny zdrojovy kod. Na tieto ti¢ely sme sa rozhodli pouzit’ nastroj

GIT a sluzby verejne dostupného on-line GIT repozitara Github.

Aktudlna verzia zdrojového kodu sa nachadza na adrese:

https://github.com/janovic/Quagga-EIGRP/tree/EIGRP-Development

4.1 Subory v adresari eigrpd

Balik Quagga, ako uZ bolo spominané, sa skladd z oddelenych softvérovych modulov,
ktoré st v ramci stromovej Struktiry repozitara Clenené v adresaroch prisluchajicich
jednotlivym smerovacim protokolom. Analogicky bol pre EIGRP vytvoreny samostatny
adresar eigrpd. V iom umiestnené subory so zdrojovym kdédom su rozdelené podla ich
funkcionality, ktort si v nasledujliicej casti popiSeme. Hlavickové stbory s priponou .h
zvyCajne obsahuju prototypy jednotlivych funkcii pouzivanych v prislichajicom,

rovnomennom subore so zdrojovym kédom s priponou .c

e eigrp_const.h — definicie konStant pouzivanych v rdmci celého softvérového modulu.
o ceigrp_dump.c / eigrp_dump.h — funkcie umoznujice vykondvat debugovanie,

pripadne ziskavat’ a zobrazovat’ na konzolu r6zne informacie o beziacom procese.
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eigrp_filter.c / eigrp_filter.h — zdrojovy koéd urceny na filtrovanie prendsanych
smerovacich informacii pouzitim distribu¢nych zoznamov, ¢i smerovacich map.
eigrp_fsm.c / eigrp_fsm.h — implementicia DUALu kone¢ného automatu, ktory
zabezpecuje rozhodovacie funkcie pri detekcii topologickych zmien.

eigrp_hello.c — zdrojovy kod, urCeny na prijimanie, spracovavanie a posielanie Hello
paketov. Prototypy funckii sa nachadzaju v subore eigrp packet.h.

eigrp_interface.c / eigrp_interface.h — funkcie umoznujice spravovat jednotlivé
rozhrania pouzivané protokolom na komunikéciu s okolim a zebra serverom.
eigrp_macros.c — obsahuje definicie makier jazyka C, ktoré sa vyuzivaji ako pomocné
funkcie v roznych Castiach kodu

eigrp_main.c — subor obsahujuci hlavni zavadzaciu funkciu main, s mnozstvom
inicializacnych funkcii.

eigrp_neighbor.c / eigrp_neighbor.h — obsluzny koéd pre vytvaranie a udrziavanie
susedstiev, ako aj udajovych Struktir s nimi stvisiacich

eigrp_network.c / eigrp_network.h — kod urCeny na inicializaciu sietovych soketov,
softvérovll konfiguraciu sietovych rozhrani a kalkuldciu EIGRP metrik
eigrp_packet.c / eigrp_packet.h — zdrojovy kéd zodpovedny za nizkotrovilovi pracu
s akymkol'vek typom paketov, tzn. prijimanie, triedenie, kontrolovanie, vytvaranie
a posielanie.

eigrp_query.c / eigrp_reply.c — funkcie umoziujlice spracovavat a posielat’ EIGRP
query a reply pakety. Prototypy funkcii sa nachadzaja v subore eigrp packet.h.
eigrp_siaquery.c / eigrp_siareply.c - funkcie umoziujice spracovavat’ a posielat
EIGRP SIA-Query a SIA-Reply pakety. Prototypy funkcii sa nachadzaju v subore
eigrp_packet.h.

eigrp_snmp.c / eigrp_snmp.h — koéd zabezpecujuci podporu SNMP funkcionality
spojenej s EIGRP

eigrp_structs.h — hlavickovy subor obsahujuci definicie vSetkych pouzitych udajovych
Struktir v programe

eigrp_topology.c / eigrp_topology.h — implementacia topologickej tabul’ky a funkcii

s lou spojenych
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e eigrp_update.c — kéd urCeny na spracovavanie a posielanie EIGRP update paketov.
Prototypy funkcii sa nachadzaj v subore eigrp packet.h.

e eigrp_vty.c — funkcie umoznujuce spracovavat zadané konfiguracné a diagnostické
prikazy z terminéalu

e eigrp_zebra.c / eigrp_zebra.h — implementicia prepojenia EIGRP modulu so zebra
serverom za u¢elom vymeny smerovacich, ¢i stavovych informécii

e ceigrpd.c / eigrpd.h — obsluha alokacie a dealokacie samotnej inStancie EIGRP

protokolu v rdmci nového modulu.

4.2 Datové Struktury EIGRP

Jednou z kl'icovych faz vyvoja protokolu EIGRP bol névrh vhodnych datovych
Struktar, ktoré ndm umoznia uloZenie a pracu s potrebnymi informéciami o jednotlivych
castiach protokolu. VSetky $truktiry st definované v subore eigrp structs.h a najddleZitejSie
znich si popiSeme v nasledujucich sekcidch. Vysvetlivky k jednotlivym premennym

v Struktare sa nachadzaji nad kaZdou z nich v podobe komentara.

4.2.1 struct eigrp_master

struct eigrp master
{
/* Zoznam instancii Struktur eigrp */
struct list *eigrp;
/* Hlavné vlakno procesu */
struct thread master *master;
/* Zoznam dostupnych rozhrani systému */
struct list *iflist;
/* Zaznam o &ase spustenia */
time t start time;
/* Nakonfigurované prepinacde procesu */
u char options;

};

Ukazka 4.1 — Struktira egirp_master
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Struktura eigrp master je hlavnou datovou entitou EIGRP procesu. Navrhnutd bola
podla vzoru d’alSich protokolovych démonov balika Quagga. Ked’ze na jednom systéme je
mozné spustit’ niekol’ko inStancii protokolu EIGRP, kazdy s odliSnym c¢islom autonémneho
systému, prave v tejto Strukture sa ukladad ich zoznam. Obsahuje smernik na hlavné vldkno
procesu, ktoré zabezpe€uje manazment a planovanie d’al$ich spustenych vldkien. Ukladé sa do
nej aj zoznam dostupnych rozhrani systému a informdcie o Case spustenia, pripadne

nakonfigurované prepinace procesu.

4.2.2 struct eigrp

struct eigrp
{
/* Cislo autonémneho systému */
u intle6e t AS;
/* Virtual Router ID */
u intlé t vrid;
/* K-hodnoty */
u char k values[6];
/* Multiplikator metrik */
u char variance;
/; Maximum moZnych ciest do 1 siete */
u char max paths;
/* Nazov EIGRP instancie */
char *name;
/* ID smerovada, automatické */
u int32 t router id;
/* ID smerovada, manualne */
u int32 t router id static;
/* Zoznam Struktar eigrp_interface */
struct list *eiflist;
/* Pasivne rozhrania */
u char passive interface default;
/* Popisovaé& suboru */
unsigned int fd;
/* Velkost vyrovnavacej pamite */
unsigned int maxsndbuflen;
/* Globalna hodnota EIGRP sekvené&ného &isla */
u int32 t sequence number;
/* Pamat pre prichadzajuce data */
struct stream *ibuf;
/* Front odchadzajicich dat */
struct list *ol write g;
/* V1adkno pre posielanie dat */
struct thread *t write;
/* V1ladkno pre prijimanie dat */
struct thread *t read;
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/* Nakonfigurované EIGRP siete */

struct route table *networks;

/* Topologicka tabulka */

struct list *topology table;

/* Sériové &islo zmien v topologickej tabulke */

u int64 t serno;

/* Naposledy zaznamenané sériové &islo */

u int64 t serno last update;

/* Zoznam zmien v topoldégii potrebnych na odoslanie pre interné

prefixy */

struct list *topology changes internallIPV4;

/* Zoznam zmien v topolégii potrebnych na odoslanie pre externé
prefixy */

s

struct list *topology changes externallPV4;

/* Virtualny EIGRP sused */

struct eigrp neighbor *neighbor self;

/* Metrika pre redistribuované prefixy z urdéitého protokolu*/
struct eigrp metrics dmetric[ZEBRA ROUTE MAX + 1];

/* Podet redistribuovanych protokolov */

int redistribute;

v sebe vSetky hlavné informacie potrebné na vykondvanie jeho Cinnosti. Nachadzaju sa tu
globalne hodnoty Specifické pre konkrétnu inStanciu ako napriklad ID smerovaca, cislo
autonémneho systému, K-hodnoty, sekvencné ¢islo, zoznam rozhrani, topologicka tabulka, ¢i

nakonfigurované siete. Struktura sa nevytvara hned’ po spusteni procesu EIGRP, ale az po

Ukazka 4.2 — Struktira eigrp

Rozsiahla Struktira eigrp predstavuje samotnu inStanciu protokolu EIGRP a uklada

aktivovani protokolu pre konkrétny autonémny systém prikazom

eigrpd(config) # router eigrp [¢islo AS]

4.2.3 struct eigrp_interface

struct eigrp interface

{

/* Smernik na ins$tanciu EIGRP, pod ktoru rozhranie patri */
struct eigrp *eigrp;

/* Smernik na prislichajicu genericku Struktiru rozhania */
struct interface *ifp;

/* Vystupnd vyrovnavacia pamidt pre pakety */

struct eigrp fifo *obuf; /* Output queue */

/* Konfiguraéné parametre rozhrania */

struct eigrp if params *params;
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/* Priznak aktivovaného multicast prenosu */

u char multicast memberships;

/* Typ pripojenej siete */

u char type;

/* IP prefix rozhrania */

struct prefix *address;

/* Smernik na Struktaru Zebra servera */

struct connected *connected;

/* Zoznam susedov za prislusnym rozhranim*/
struct list *nbrs;

/* V1akno urcéené na posielanie hello paketov */
struct thread *t hello;

/* Podet paketov na odoslanie */

int on write g;

/* Smernik na aplikované access-list Struktury */
struct access list *list[EIGRP_FILTER MAX];

/* Smernik na aplikované prefix-list Struktary */
struct prefix list *prefix[EIGRP_FILTER MAX];

/* Smernik na aplikované route-map Struktury */
struct route map *routemap[EIGRP_FILTER MAX];

/* Statistické premenné predstavujice poéty jednotlivych
odoslanych a prijatych typov paketov */

u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t
u int32 t

hello in;
update in;
query in;
reply in;
hello out;
update out;
query out;
reply out;
siaQuery in;
siaQuery out;
siaReply in;
siaReply out;
ack out;

ack in;

/* Sekvenéné &islo pre vykonavanie autentifikacie */
u int32 t crypt segnum;
I

Ukazka 4.3 — Struktura eigrp_interface

Struktira eigrp interface sa vytvdra pri spusteni démona pre kazdé z rozhrani,

o existencii ktorého nas informuje zebra server. Struktira eigrp_interface v sebe uklada jednak

smernik na generickll Struktiru rozhrania pouzivani v Quagge struct interface, ale aj

mnozstvo d’al§ich informaécii, ktoré st Specifické len pre protokol EIGRP.
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4.2.4 struct eigrp_if_params

struct eigrp if params
{
/* Definicie konfigurovatelnych parametrov rozhrania */
DECLARE IF PARAM (u char, passive interface);
DECLARE IF PARAM (u int32 t, v _hello);
DECLARE IF PARAM (u intl6 t, v wait);
DECLARE IF PARAM (u char, type);
DECLARE IF PARAM (u int32 t, bandwidth);
DECLARE IF PARAM (u int32 t, delay);
DECLARE IF PARAM (u char, reliability);
DECLARE IF PARAM (u char, load);
DECLARE IF PARAM (char *, auth keychain );
DECLARE IF PARAM (int, auth type);

};

Ukazka 4.4 — Struktara eigrp_if params

Pre zvySenie prehladnosti EIGRP Specifickych parametrov, ktoré je mozZzné
nakonfigurovat’ na rozhraniach smerovaca boli tieto oddelené v samostatnej Struktire
eigrp_if_params. Alokuje sa pri vytvarani Struktir rozhrania eigrp interface a jej adresa sa
prirad'uje do smernika *params. Na pracu s parametrami rozhrani boli podla uz existujicich
implementacii protokolov v Quagge vytvorené niekol’ké makra

e DECLARE_IF_PARAM — deklarovanie parametra

e [F_DEF PARAMS — umoznuje pristup k jednotlivym parametrom v Struktare

e SET IF_PARAM - vytvorenie priznaku, pomocou ktor¢ho je mozné kontrolovat
formalne aktivnost’ daného parametra

e UNSET _IF_PARAM — formélna deaktivéacia parametra

4.2.5 struct eigrp_neighbor

struct eigrp neighbor
{
/* Referencia na EIGRP rozhranie, za ktorym sa nachadza sused */
struct eigrp interface *ei;
/* Stav suseda (DOWN, PENDING, UP) */
u char state;
/* Naposledy prijaté sekven&né &islo */
u 1int32 t recv sequence number;
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/* Sekvencéné ¢islo v Null Update, pouzZité pri inicializacii
susedstva*/

u int32 t init sequence number;

/* Adresa susedného smerovacéa */

struct in addr src;

/* Verzia operaéného systému smerovada - hodnoty pouzZité len vo
vypisoch */

u char os rel major;

u char os rel minor;

/* Verzia podporovanych TLV formdtov. Informicia zabezpedujica
kompatibilitu*/

u char tlv rel major;

u char tlv rel minor;

/* Jednotlivé K-hodnoty prijaté od suseda */

u char KI;

u char K2;

u char K3;

u char K4;

u char K5;

u char Ké6;

/* Hold timer hodnota prijatd od suseda a pouZitd v naleZitom
EIGRP ¢asovaci */

u intlé t v _holddown;

/* V1adkno EIGRP hold time &asovacda */

struct thread *t holddown;

/* Front pre pakety, ktoré je potrebné opatovne poslat */

struct eigrp fifo *retrans queue;

/* Front pre posielanie multicastovych paketov*/

struct eigrp fifo *multicast queue;

/* Prijaté autentifikadéné sekvenéné &islo */

u int32 t crypt segnum;
}i

Ukazka 4.5 — Struktira eigrp_neighbor

Struktira neighbor predstavuje datové tulozisko pre vietky informacie tykajiice sa

jednotlivych susednych smerovacov v rdmci EIGRP procesu. Vytvéra sa pri dynamickom

objaveni nového suseda, po prijati hello paketu, spracovanie ktorého mozeme vidiet’ v Casti

4.6. Kazdd zo Struktir vsebe ukladd smerniky na fronty urené pre retransmisie

nepotvrdenych paketov od konkrétneho suseda. Do budiicna sa mysli na implementaciu

Specifického kodu na zabezpecenie kompatibility so vSetkymi verzia protokolu EIGRP, preto

sa v ramci Struktiry ukladaju aj verzie operacného systému a pouzitych TLV.
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4.2.6 EIGRP pakety

struct eigrp_packet
{
/* Smernik na nasledujici paket vramci zretazeného zoznamu */
struct eigrp packet *next;
/* Smernik na predchadzajuci paket vramci zretazeného zoznamu */
struct eigrp packet *previous;
/* Pointer na data v pakete */
struct stream *s;
/* Cielova IP adresa paketu */
struct in addr dst;
/* V1akno zodpovené za opakované posielanie nepotvrdeného paketu*/
struct thread *t retrans timer;
/* Podet opakovanych poslani paketu */
u char retrans counter;
/* Sekvenéné &islo paketu */
u int32 t sequence number;
/* Dizka paketu v bajtoch */
u intl6 t length;
}i

Ukazka 4.6 — Struktiira eigrp_packet

struct eigrp header
{
/* Jednotlivé polia hlaviéky, tak ako boli popisané v casti 1.3.1
*/
u char version;
u char opcode;
u intl6 t checksum;
u int32 t flags;
u int32 t sequence;
u int32 t ack;
u intlé6 t vrid;
u intl6 t ASNumber;
/* Smernik na prislusné TLV v pakete */
char *tlv[0];

}__attribute_  ((packed));

Ukazka 4.7 — Struktura eigrp_header

Vo vSeobecnosti sa obsah paketov v baliku Quagga ukladd bajt po bajte ako tok v
Strukture stream. V EIGRP module je navySe vytvorend obalova Struktara eigrp packet, ktora

k samotnému obsahu paketu pridava dalSiu funkcionalitu zabezpecujucu preposielanie,
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pridava mu sekvencné Cislo, cielova IP adresu a zacleituje ho do linedrneho zretazeného
zoznamu paketov, ur¢enych na poslanie niektorym z rozhrani. Pre vytvaranie obsahu paketu sa
v subore eigrp structs.h nachadzaji definované Struktiry EIGRP hlavicky a vSetkych

ostatnych typov TLV, ktoré je mozné kombinovat’ vramci Specifickych typov paketov.

4.3 Spustite’ny EIGRP démon

Vykonavanie kazdého programu napisané¢ho v jazyku C zacina vo funkcii main. Podl'a
vzoru ostatnych protokolovych modulov Quagga bola funkcia main v EIGRP navrhnuta za
ucelom spustenia EIGRP démona, spracovania vsetkych zadanych prepinacov z prikazového
riadku a inicializacie celej softvérovej infrastruktiry. Ako moézeme vidiet v ukdzke 4.8,
program zaCina nastavenim potrebnym pristupovych prav pre nim vytvorené subory,
nacitanim svojho mena a analyzou zadanych prepinacov. Pomocou nich vieme Specifikovat’
cestu ku konfiguraénym suborom, upravit ¢islo PID procesu, ¢i definovat pouzivatel'a
a skupinu, pod ktorym sa program spusta. Nasleduje vel'ké mnozstvo inicializa¢nych funkeii,
ktoré sa staraju o vytvorenie potrebnych datovych Struktir programu, vyZiadanie si informacii
o rozhraniach systému, spustenie prikazového riadku, ¢i registraciu vSetkych pouzitelnych
prikazov v module. Nakoniec je vykondvanie procesu presunuté¢ do pozadia pomocou funcie
daemon() a spusteny manazment vlakien. O planovanie vldkien sa v tomto pripade starad
funkcia thread_fetch, beziaca v nekone¢nom cykle while. Plati, Ze najvysSiu prioritu v procese
maju systémové signaly, za nimi nasleduju Standardné udalosti vyvolané samotnym procesom,
ako konzolovy vstup avystup. Za vldkna s nizkou prioritou st povazované casovace

v v

maju udalosti a Casovace beziace ,,na pozadi‘.

int
main (int argc, char **argv)

{

/* Nastavenie pristupovych prav pre novo vytvorené subory */
umask (0027);
/* Naéitanie ndzvu programu*/

progname = ((p = strrchr (argv([0], '/')) ? +4+p : argv[0]);
/* Analyza prepinadov */
while (1)
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int opt;
opt = getopt long (argc, argv, "df:i:z:hA:P:u:g:vC", longopts,
0);
if (opt == EOF)
break;
switch (opt)
{

}
}

zlog default = openzlog (progname, ZLOG EIGRP,
LOG_CONS|LOG NDELAY|LOG_PID, LOG_DAEMON) ;
/* Inicializacia celého balika */
eigrp master init ();
master = eigrp om->master;
zprivs init (&eigrpd privs);
signal init (master, array size (eigrp signals), eigrp signals);
cmd init (1);
vty init (master);
memory init ();
eigrp if init ();
eigrp zebra init ();
eigrp debug init ();
eigrp vty init ();
keychain init();
eigrp vty show init ();
eigrp vty if init ();
#ifdef HAVE SNMP
eigrp snmp init ();
#endif /* HAVE SNMP */
access list init ();
access list add hook (eigrp distribute update all wrapper);
access list delete hook (eigrp distribute update all wrapper);
prefix list init ();
prefix list add hook (eigrp distribute update all);
prefix list delete hook (eigrp distribute update all);
distribute list init (EIGRP NODE) ;
distribute list add hook (eigrp distribute update);
distribute list delete hook (eigrp distribute update);
/* Nad&itanie koniguragného stiboru */ N
vty read config (config file, config default);
if (dryrun)
return (0);
/* Presunut program do pozadia ako démon */
if (daemon mode && daemon (0, 0) < 0)
{
zlog _err ("EIGRPd daemon failed: %s", strerror (errno));
exit (1);
}

/* Vytvorenie identifikatora procesu */
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pid output (pid file);
/* Socket pre VTY server shell */
vty serv sock (vty addr, vty port, EIGRP VTYSH PATH);
zlog notice ("EIGRPd %s starting: vty@%d", QUAGGA VERSION,
vty port);
/* Spustenie planovania vlakien */
while (thread fetch (master, &thread))
thread call (&thread);

return (0);

Ukazka 4.8 — Vstupna funkcia modulu EIGRP - main

4.4 Prepojenie EIGRP modulu na zebra server

Aby mohla byt’ zabezpecena komunikécia protokolového modulu so zebra serverom, je

potrebné softvérovo prepojit’ tieto dva beziace procesy. Realizuje sa to pomocou vytvorenia

inStancie Struktary zclient a pouzitim funkcii z knizniéného hlavickového stboru zebra.h.

Zclient obsahuje smerniky na funkcie, zabezpe€ujuce informovanie protokolovych démonov

o zmendch v sieti, o zmenach v stave rozhrani, pripadne pomocou nich dokaze protokolom

zaslat’ redistribuované siete. Vytvoreny systém je zaujimavy tym, Ze zebra server dokaze

spustat’ Specifické funkcie, ktoré su rozdielne implementované v jednotlivych protokoloch, no

v kaZdom z nich su priradené rovnakym smernikom néleZitej inStancie zclient.

void
eigrp zebra init (void)

{

zclient = zclient new ();

zclient init (zclient, ZEBRA ROUTE EIGRP);
zclient->router id update = eigrp router id update zebra;
zclient->interface add = eigrp interface add;
zclient->interface delete = eigrp interface delete;
zclient->interface up = eigrp interface state up;
zclient->interface down = eigrp interface state down;

zclient->interface address add = eigrp interface address add;
zclient->interface address delete =

eigrp interface address delete;
zclient->ipv4 route add = eigrp zebra read ipv4;
zclient->ipv4 route delete = eigrp zebra read ipv4;

}

Ukazka 4.9 — Inicializa¢na funkcia klientskej Struktiry zebra.
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4.5 Reliable Transport Protocol

Dolezitou funkciou EIGRP je zabezpecenie spol'ahlivého dorucovania paketov. Ked'ze
protokol nepouziva niektory z uz existujucich transportnych protokolov, bolo potrebné
implementovat’ vlastny mechanizmus. V ukazke 4.10 mézeme vidiet' funkciu zodpovednu za
posielanie paketov vyzadujucich spolahlivé dorucenie. Tieto pakety su dopredu vytvorené vo
funkciach prislichajucich ich konkrétnym typom a pridané do frontu paketov retrans_queue,
ktory obsahuje kazda Struktira susedného smerovaca. Pri posielani je vytvorend kopia paketu,
ktord sa umiestni do vystupného frontu rozhrania a je spusteny Casovacé, zabezpecujici
sledovanie potvrdenia paketu. Po jeho uplynuti do6jde k opdtovnému odoslaniu nepotvrdené¢ho
paketu a zvySeniu poéitadla neuspesnych retransmisii. Standardne, ak sa nepodari prijat
potvrdenie po 16tich retransmisiach, susedstvo so smerovacom je povazované za neaktivne a

proces jeho nadvézovania prebieha od zaciatku.

void
eigrp send packet reliably (struct eigrp neighbor *nbr)
{

struct eigrp packet *ep;
ep = eigrp fifo tail (nbr->retrans queue);

if (ep)
{
struct eigrp packet *duplicate;
duplicate = eigrp packet duplicate(ep, nbr);
/* VloZenie paketu do vystupného frontu rozhrania */
eigrp fifo push head(nbr->ei->obuf, duplicate);

/* Spustenie retransmit éasovada */
THREAD TIMER ON (master, ep->t retrans timer,
eigrp unack packet retrans,
nbr, EIGRP_PACKET RETRANS T IME) ;

/* ZvySenie globalneho sekvenéného &isla */
nbr->ei->eigrp->sequence number++;

/* Volanie vlakna pre zapis paketov */
if (nbr->ei->on write g == 0)
{
listnode add(nbr->ei->eigrp->o0i write g, nbr->ei);
nbr->ei->on write g = 1;
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}
if (nbr->ei->eigrp->t write == NULL)
nbr->ei->eigrp->t write =
thread add write(master, eigrp write, nbr->ei->eigrp,
nbr->ei->eigrp->£fd);
}
}

Ukazka 4.10 — Funkcia zodpovedna za odosielanie paketov vyzadujucich spolahlivé

dorudenie

V ukazke 4.11 mozeme vidiet' Cast’ funkcie, ktorou prechadza paket po prijati. Tento kod
kontroluje pole Ack v hlavickach jednotlivych EIGRP paketov. Jednak sliZi na detekciu
uspeSné¢ho vytvorenia nového susedstva, kedy je potrebné identifikovat’ potvrdenie nédsho
odoslaného Null Update paketu, no v tomto mieste sa vykondva aj bezna kontrola prijatych
Ack paketov. Ak sa hodnota pol'a Ack v prijatom pakete zhoduje s hodnotou sekven¢ného
¢isla v spolahlivo odoslanom pakete, povazujeme tento paket za potvrdeny a jeho Struktira je
odstranena z frontu paketov ¢akajiicich na potvrdenie. Ak sa v tomto fronte nachadzaji d’alSie

pakety, mdzeme po potvrdeni predchadzajuceho, odoslat’ nasledujtci z nich.

int
eigrp read (struct thread *thread)

{

/* Kéd spracuvavajuci prijaté potvrdenia paketov */
if (ntohl (eigrph->ack) != 0)
{
nbr = eigrp nbr get(ei, eigrph, iph);
assert (nbr);

struct eigrp packet *ep;
ep = eigrp fifo tail (nbr->retrans queue);

if (ep !'= NULL)
{
if (ntohl (eigrph->ack) == ep->sequence number)
{
if ((nbr->state == EIGRP_NEIGHBOR_PENDING) &&
(ntohl (eigrph->ack) == nbr->init sequence number))

{
eigrp nbr state set(nbr, EIGRP NEIGHBOR UP);
zlog info ("Neighbor adjacency became full");
nbr->init sequence number = 0;
nbr->recv sequence number = ntohl (eigrph->sequence) ;
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eigrp update send EOT (nbr);
}
ep = eigrp fifo pop tail(nbr->retrans queue);
if (nbr->retrans queue->count > 0)
{
eigrp send packet reliably (nbr);
}
}
}
ep = eigrp fifo tail (nbr->multicast queue);
if (ep !'= NULL)
{
if (ntohl (eigrph->ack) == ep->sequence number)
{
ep = eligrp fifo pop tail (nbr->multicast queue);
eigrp packet free (ep);
if (nbr->multicast gqueue->count > 0)
{
eigrp send packet reliably (nbr);
}

Ukazka 4.11 — Funkcia ur¢end na spracovanie prichadzajucich EIGRP paketov

4.6 Manazment EIGRP susedstiev

Protokol EIGRP pouziva dynamickt identifikdciu novych susedov pomocou posielania
a prijimania multicast Hello paketov. V Quagga implementacii sa o pravidelné posielanie
Hello paketov stard funkcia zndzornend v ukazke 4.12. Na vykonavane pravidelne sa
opakujucich udalosti sa v baliku Quagga pouzivaju Specidlne typy vlakien nazyvané timer. Pri
ich spusteni prijimaju ako jeden z parametrov pocet sekund, po ktorych sa ma funkcia vlakna

vykonat. V ramci nej je v tomto pripade poslany Hello paket a vlakno znovu inicializované.

int
eigrp hello timer (struct thread *thread)
{

struct eigrp interface *ei;

ei = THREAD ARG (thread);
ei->t hello = NULL;

47




if (IS_DEBUG_EIGRP(O, TIMERS) )
zlog (NULL, LOG DEBUG, "Start Hello Timer (
IF NAME (ei), EIGRP IF PARAM(ei, v hello

%s) Expire [%ul",
)

) ;

/* Posielanie Hello paketu */
eigrp hello send(ei, EIGRP_HELLO NORMAL) ;

/* Casova& pre odosielanie Hello */
ei->t hello = thread add timer (master, eigrp hello timer, ei,

EIGRP IF PARAM(ei, v_hello));

return O;

Ukazka 4.12 — Casovaé zodpovedny za pravidelné posielanie EIGRP Hello paketov

Ukéazka 4.12 zabezpecuje posielanie Hello paketov. Detekcia nového susedného
smerovaca vSak prebieha naopak po prijati tohto paketu. Pri spracovani tejto udalosti je
vytvorena Struktura nového suseda pomocou funkcie v ukazke 4.13. Po alokécii miesta
v pamiti, je vytvoreny odkaz na rozhranie, za ktorym sa tento smerova¢ nachadza a jeho stav

je nastaveny na DOWN.

struct eigrp neighbor *
eigrp nbr new (struct eigrp interface *ei)
{
struct eigrp neighbor *nbr;
/* Alok&cia Struktiry pre nového suseda */
nbr = XCALLOC (MTYPE EIGRP NEIGHBOR, sizeof (struct
eigrp neighbor));
/* Vytvorenie odkazu na rozhranie, za ktorym sa sused nachadza */
nbr->ei = ei;
/* Stav suseda po vytvoreni je DOWN¥*/
eigrp nbr state set (nbr, EIGRP NEIGHBOR DOWN) ;
return nbr;

Ukazka 4.13 — Funkcia vytvarajuca Struktaru susedného EIGRP smerovaca

Vo funkcii znézornenej v ukazke 4.14 sa vykonava spracovanie Parameter TLV

z prijatého Hello paketu. Zhoda v K-hodnotich, prenaSanych vtomto TLV je jednou
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z hlavnych podmienok pre uspesné vytvorenie susedstva. Po kontrole proces pokracuje
odoslanim zrychleného Hello paketu a Null Update. Stav susedného smerovaca sa v tomto
bode nastavi na PENDING. Pre dokoncenie procesu vytvarania susedstva je potrebné prijat
Ack paket, potvrdzujici nami odoslany Null Update. Vo funkcii eigrp_read z ukazky 4.11

moézeme vidiet’ spracovanie tohto potvrdenia.

static void

eigrp hello parameter decode (struct eigrp neighbor *nbr,
struct eigrp tlv hdr type *tlv)

{

struct eigrp *eigrp = nbr->ei->eigrp;

struct TLV Parameter Type *param = (struct TLV Parameter Type
*)tlv;
/* Kontrola zhody K-hodnét potrebnej pre vytvorenie susedstva */
if ((eigrp->k values[0] == nbr->Kl) &&
(eigrp->k values[1l] == nbr->K2) &&
(eigrp->k values[2] == nbr->K3) &&
(eigrp->k values[3] == nbr->K4) &&
(eigrp->k values[4] == nbr->Kb5))
{
if (eigrp nbr state get (nbr) == EIGRP_NEIGHBOR DOWN)

{
zlog info ("Neighbor %s (%s) is pending: new adjacency",
B inet ntoa(nbr->src), ifindexZifname (nbr->ei->ifp-
>ifindex));
/* Odoslanie zrychleného Hello */
eigrp hello send(nbr->ei, EIGRP HELLO NORMAL) ;
eigrp update send init (nbr);

eigrp nbr state set (nbr, EIGRP NEIGHBOR PENDING) ;
}

Ukazka 4.14 — Funkcia analyzujlca prijaté Parameter TLV

4.7 Vymena smerovacich informacii

V ukézke 4.15 vidime funkciu zodpovednt za vytvaranie a posielanie Update paketu,
ktory v sebe nesie samotné smerovacie informacie. Po jeho alokacii a vytvoreni hlavicky sa do
datového toku, z ktorého je paket tvoreny, priddva v pripade potreby autentifikacné TLV.

Nasleduje vloZenie Internal a External IPv4 TLV, nesticich samotnli smerovaciu informéaciu.
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Aby sme dosiahli oddelenie rozhodovacej roviny DUAL od prenosu dat, funkcia
neprehladava zakazdym celu topologicki tabulku, ani neprijima ako argument konkrétnu
polozku  topologickej tabul’ky. Namiesto toho st v spojovanych zoznamoch
topology_changes_internallPV4 a topology_changes_externallPV4 predpripravené smerniky
len na tie polozky, u ktorych nastala zmena po spracovani udalosti v DUAL. Nasleduje
vypocitanie MD5 sumy, pokial’ je pouzitd autentifikicia a vypocitanie checksum hodnoty do
hlavicky paketu. Posledny krok predstavuje priradenie spravnej cielovej adresy paketu (v
tomto pripade ide o multicast adresu EIGRP protokolu), nastavenie spravneho sekvencného

¢isla a pridanie paketu do frontu spolahlivo odosielanych paketov.

void
eigrp update send (struct eigrp interface *ei)
{
struct eigrp packet *ep, *duplicate;
struct listnode *node, *nnode, *node2, *nnode2;
struct eigrp neighbor *nbr;
struct eigrp prefix entry *pe;
u char has tlv;
u_intl6_t length = EIGRP_HEADER LEN;
ep = eigrp packet new(ei->ifp->mtu);
/* Priprava Null Update hlavi&ky */
eigrp packet header init (EIGRP_OPC UPDATE, ei, ep->s, O,
ei->eigrp->sequence number, 0);
/* Ak je zapnutd autentifikdcia, vloZenie AuthTLV */
if((IF_DEF_PARAMS (ei—>ifp)—>auth_type == EIGRP_AUTH TYPE MD5) &&
(IF _DEF PARAMS (ei->ifp)->auth keychain != NULL))
{
length += eigrp add authTLV MD5 to stream(ep->s,ei);
}
has tlv = 0;
for_(ALL_LIST_ELEMENTS(ei—>eigrp—>topology_changes_internalIPV4,
node, nnode, pe))
{
if (pe->req action & EIGRP_FSM NEED UPDATE)
{
length += eigrp add internalTLV to stream(ep->s, pe);
has tlv = 1;
}
}
for (ALL LIST ELEMENTS (ei->eigrp->topology changes externallPV4,
node, nnode, pe))
{
if (pe->req action & EIGRP_FSM NEED UPDATE)

{
length += eigrp add externalTLV to stream(ep->s, pe);
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has tlv = 1;
}
}
if (!has tlv)
{
eigrp packet free(ep);

return;
1
if ((IF_DEF PARAMS (ei->ifp)->auth type == EIGRP_AUTH TYPE MD5) &&
(IF_DEF PARAMS (ei->ifp)->auth keychain != NULL))

{
eigrp make md5 digest(ei,ep->s, EIGRP AUTH UPDATE FLAG) ;
}
/* EIGRP kontrolnd suma */
eigrp packet checksum(ei, ep->s, length);
ep->length = length;
ep->dst.s addr = htonl (EIGRP MULTICAST ADDRESS) ;
/* Nastavenie sekvenéného &isla */ N
ep->sequence number = ei->eigrp->sequence number;
if (IS _DEBUG _EIGRP PACKET (0, RECV)) B
zlog debug ("Enqueuing Update length[%u] Seqg [%u]",
length, ep->sequence number);
for (ALL LIST ELEMENTS (ei->nbrs, Hode, nnode, nbr))
{
if (nbr->state == EIGRP_NEIGHBOR UP)
{
/* VloZenie paketu do fronty na retransmisie */
eigrp fifo push head(nbr->retrans queue, ep);

if (nbr->retrans queue->count == 1)

{
eigrp send packet reliably (nbr);

}

Ukazka 4.15 — Funkcia vyuzivana na vytvaranie a posielanie EIGRP update paketov

4.8 EIGRP autentifikacia

Autentifikacia, ako bolo popisané v Casti 1.8, predstavuje pridani bezpeCnost’ pri
posielani EIGRP paketov jednotlivym susedom. Je zaloZena na pridani autentifikacného TLV
do celej komunikéacie medzi dvoma smerovacmi. D6leZitou tlohou pre zabezpecenie prenosu,
a zaroven aj kompatibility s Cisco smerovacmi, bolo implementovat’ rovnaky postup pri
pocitani MD5 zabezpeCovacej sumy. Ako mozeme vidiet' v ukazke 4.16, tieto vypocty sa liSia

podrla toho, o aky typ paketu sa jedna.
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MDS5 suma sa pocita az po zostaveni celého obsahu paketu a ked’Ze st jeho data interne
ulozené ako celistvy bajtovy tok, stazuje ndm to pracu s jednotlivymi poliami paketu. Pre
vykonanie spravnych vypoctov, alebo zapisu vyslednej hodnoty na korektné miesto v ramci
paketu musime niekolko krat umelo presuvat’ kurzor a oznalenie konca datového toku.

V ukdzke 4.16 na to sluzia funkcie stream_set getp a stream_set_endp.

int
eigrp make md5 digest (struct eigrp interface *ei, struct stream *s,
u char flags)
{
struct key *key;
struct keychain *keychain;
unsigned char digest[EIGRP_AUTH TYPE MD5 LEN];
MD5 CTX ctx;
void *ibuf;
size t backup get, backup end;
struct TLV MD5 Authentication Type *auth TLV;
ibuf = s->data;
backup end = s->endp;
backup get = s->getp;
auth TLV = eigrp authTLV _MD5 new();
stream set getp(s,EIGRP _HEADER LEN) ;
stream get (auth TLV,s,EIGRP AUTH MD5 TLV SIZE);
stream set getp (s, backup get);

keychain = keychain lookup(IF DEF PARAMS (ei->ifp)-
>auth keychain);
if (keychain)
key = key lookup for send(keychain);
memset (&ctx, 0, sizeof (ctx));
MD5Init (&ctx) ;
/* Generovanie MD5 sumy. KazZzdy paket vyZaduje iny postup */
if (flags & EIGRP AUTH BASIC HELLO FLAG)
{
MD5Update (&ctx, ibuf, EIGRP_MD5 BASIC COMPUTE) ;
MD5Update (&ctx, key->string, strlen(key->string));
if (strlen(key->string) < 16)
MD5Update (&ctx, zeropad, 16 - strlen(key->string));
}
else if (flags & EIGRP_AUTH UPDATE INIT FLAG)
{
MD5Update (&ctx, ibuf, EIGRP_MD5 UPDATE INIT COMPUTE) ;
}
else if((flags & EIGRP AUTH UPDATE FLAG)
|| (flags & EIGRP_AUTH QUERY FLAG))
{
MD5Update (&ctx, ibuf, EIGRP MD5 BASIC COMPUTE) ;
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MD5Update (&ctx, key->string, strlen(key->string));
if (strlen (key->string) < 16)
MD5Update (&ctx, zeropad, 16 - strlen(key->string));
if (backup end > (EIGRP HEADER LEN + EIGRP AUTH MD5 TLV SIZE))
{
MD5Update (&ctx, ibuf + (EIGRP_HEADER LEN +
EIGRP AUTH MD5 TLV SIZE),
backup end - 20 - (EIGRP_HEADER LEN +
EIGRP_AUTH MD5 TLV SIZE));
}
}
MD5Final (digest, é&ctx);
/* VlozZenie vytvorenej MD5 sumy do AuthTLV */
memcpy (auth TLV->digest,digest,EIGRP_AUTH TYPE MD5 LEN) ;
stream set endp (s,EIGRP HEADER LEN) ;
stream put (s,auth TLV,EIGRP_AUTH MD5 TLV SIZE);
stream set endp (s, backup end);
eigrp authTLV MD5 free (auth TLV);
return EIGRP AUTH TYPE MD5 LEN;

Ukazka 4.16 — Funkcia zabezpecujuca pocitanie MD5 siim za u¢elom autentifikacie

4.9 Implementacia redistribucie

Redistriblicia smerovacich informacii v EIGRP je vykondvana pomocou External [Pv4
TLV. Jeho format moZeme vidiet na obrazku 1.6. Spracovanie prijatého a odosielanie
vytvorené¢ho TLV sa vykondva analogicky s internymi cielovymi sietami. Rozdiel nastava pri

vykonavani redistribucie na Quagga smerovaci.

Pre ziskanie informacii o sietach z inych protokolov v ramci Quagga infraStruktary je
potrebné poslat’ poziadavku na zebra server pomocou funkcie eigrp redistribute_set. Tato
funkcia sa vola pri zadani prikazu redistribute v CLI konfiguraénom mode smerovaca Quagga
EIGRP. Nasledne zebra server viacnasobnym volanim funkcie v ukazke 4.17, postupne posle
na spracovanie vyziadané informdcie. Je potrebné vytvorit zaznam v topologickej tabulke

a odoslat’ Update s novymi informéciami svojmu okoliu.

static int
eigrp zebra read ipv4 (int command, struct zclient *zclient,
zebra size t length)

{

struct stream *s;
struct zapi ipv4 api;
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unsigned long ifindex;
struct in addr nexthop;
struct prefix ipv4d p;
struct TLV IPv4 External type *external tlv;
struct eigrp *eigrp;
s = zclient->ibuf;
ifindex = 0;
nexthop.s addr = 0;
/* Type, flags, message. */
api.type = stream getc (s);
api.flags = stream getc (s);
api.message = stream getc (s);
/* IPv4d prefix */
memset (&p, 0, sizeof (struct prefix ipv4));
p.family = AF INET;
p.prefixlen = stream getc (s);
stream get (&p.prefix, s, PSIZE (p.prefixlen));
if (IPV4 NET127 (ntohl (p.prefix.s addr)))
return 0O;
/* Next-hop, index rozhrania, vzdialenost, metrika */
if (CHECK FLAG (api.message, ZAPI MESSAGE NEXTHOP))
{
api.nexthop num = stream getc (s);
nexthop.s addr = stream get ipvé4 (s);
}
if (CHECK FLAG (api.message, ZAPI MESSAGE IFINDEX))
{
api.ifindex num = stream getc (s);
ifindex = stream getl (s);
}
if (CHECK FLAG (api.message, ZAPI MESSAGE DISTANCE))
api.distance = stream getc (s);
if (CHECK FLAG (api.message, ZAPI MESSAGE METRIC))

api.metric = stream getl (s);
eigrp = eigrp lookup ();
if (eigrp == NULL)
return O;
if (command == ZEBRA IPV4 ROUTE ADD)
{
1
else /* if (command == ZEBRA IPV4 ROUTE DELETE) */
{
}
return 0O;

Ukazka 4.17 — Redistribucia externych prefixov v Quagga EIGRP
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4.10 Ukladanie konfiguracie Quagga EIGRP

Ukladanie konfiguracie sice nie je priamo podstatou tejto prace, no ide o jednu
z funkcionalit, ktord by nemala chybat’ na akomkol'vek smerovaci. Kazdy smerovaci protokol
v ramci balika Quagga podporuje vytvorenie a ulozenie nakonfigurovanych prikazov do

extern¢ho stiboru. Funkcia eigrp_config_write, v ukazke 4.18, sa vyuZziva na 2 Gcely:

e vypisanie aktudlne beziacej konfiguracie po zadani prikazu show running-config
e zapisanie aktualne beziacej konfiguracie do externého siboru prikazom write

Vystup sa vel'mi podobé na konfiguracny subor zo zariadeni od spolo¢nosti Cisco, ¢o

znacne ulahcuje jeho nasledné ¢itanie a pouZzivanie.

static int
eigrp config write (struct vty *vty)
{

struct eigrp *eigrp;

int write = 0;

eigrp = eigrp lookup ();
if (eigrp != NULL)
{
/* Vypis &asti router eigrp */
vty out (vty, "router eigrp %d%s", eigrp->AS, VTY NEWLINE);
write++;
if (!eigrp->networks)
return write;
/* Router ID */
if (eigrp->router id static != 0)
{
struct in addr router id static;
router id static.s addr = htonl (eigrp->router id static);
vty out (vty, " eigrp router-id %s%s",
N inet ntoa (router id static), VTY NEWLINE);
}
/* Vypis sietovej konfiguracie */
config write network (vty, eigrp);
/* Vypis konfiguracie na rozhraniach */
config write interfaces (vty, eigrp);

Ukazka 4.18 — Ukladanie celej konfiguracie smerovaca
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Konfiguracny subor protokolov v baliku Quagga sa netvori priebezne po zadéavani

jednotlivych prikazov, ale je vytvarany ,na poziadanie“. Ulohou funkcii v ukazkach 4.18

a4.19 je postupne prezriet' aktudlny stav vSetkych cCasti protokolu a potrebné informécie

vypisat’ na obrazovku, ¢i do stiboru vo vopred stanovenom formate.

static int

config write network (struct vty *vty,

struct eigrp *eigrp)
{
struct route node *rn;

/* Vypis nakonfigurovanych sieti pod EIGRP */

for (rn = route top (eigrp->networks); rn;
if (rn->info)

{
vty out (vty, " network %s/%d %s",

inet ntoa (rn->p.u.prefix4), rn->p.prefixlen,

rn = route next (rn))

VTY NEWLINE) ;
}
/* Oddelenie od dalsej konfiguraénej ¢&asti pomocou ‘!‘' */

vty out (vty, "!%s", VTIY NEWLINE) ;
return 0O;

Ukazka 4.19 — Funkcia vytvarajlca iastkovy vystup na ucely ukladania konfiguracie
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5 Testovanie

Neoddelitelnou sucastou kazdého softvérového projektu su fazy priebezného
a dokladného testovania implementovanej funkcionality. Idedlnym spdsobom testovania
funkcénosti a kompatibility smerovaciecho protokolu EIGRP je vyuzitie samotnych
hardvérovych smerovacov od spolo¢nosti Cisco. Tie st vSak pomerne drahé anie vzdy
dostupné v testovacich podmienkach. S cielom zefektivnit’ a zrychlit’ proces testovania boli
vyuzivané aj virtudlne smerovace a topologie, ktoré ndm umozinovali okamzité overenie

implementovanej funkénosti v kazdom $tadiu vyvoja.

5.1 Dynamips a Dynagen

Dynamips predstavuje softvérovy emulator vytvoreny za ucelom virtualizovania
smerovacov spolo¢nosti Cisco. Pracu na ilom zacal Christophe Fillot v auguste 2005. Aj ked’
vyvoj origindlnej verzie sa zastavil koncom roku 2007, zdrojovy kod nadalej dobrovolne
rozSiruje komunita programatorov zdruzenych pod nazvom projekt GNS3. Dynamips existuje
pre vSetky najpouzivanejSie operacné systémy — Windows, Linux a Mac OS.

Dynagen je roz$irenim softvéru dynamips o textovy prikazovy riadok, zjednodusujici

vytvaranie a spustanie sietovych topologii, ¢i konfiguraciu jednotlivych smerovacov.

5.2 Pouzita topologia
R2

g QUAGGA EIGRP
—~ OSPF

10.0.1.0/14

2 1
10.0.2.0/14 o] A
10.0.3.0/14 W172.16.1.024

10.0.4.0/14 |
10.0.5.0/14 "

-

Obrazok 5.1 Topoldgia pouzitana testovanie Quagga EIGRP
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ZjednoduSena topoldgia bola navrhnutd za uc¢elom efektivneho testovania vsetkych
funkcionalit implementovanych do Quagga EIGRP. Smerovace R1, R2 a R3 predstavuji bud’
priamo hardvérové zariadenia od spoloc¢nosti Cisco , alebo virtualizované zariadenia Cisco
2400 (pri testovani IOS verzie 12.4) a Cisco 7200 (pri testovani IOS verzie 15.2). Na
smerovaci R1 je spusteny aj proces OSPF, ¢o umoziuje testovanie redistribucie a spravneho
prenosu externych smerovacich informécii. Smerovace R2 a R3 st pripojené na sieti typu

broadcast multi-access, ¢o ndm umoziuje testovat’ spravnu funkénost’ multicast prevadzky.

5.3 Ukazka funkénosti EIGRP modulu

Quagga EIGRP je po mnohych strdnkach komplexny softvérovy projekt a preto si
vyzadoval neustale testovanie postupne pridavanych funkcionalit. Nie je v moznostiach tejto
prace predstavit’ a detailne popisat’ cely tento proces. V nasledujucej Casti, na obrazkoch 5.2 az
5.5, mdézeme vidiet’ ukazku vyslednej funkénosti na zapojenej topoldgii z obr. 5.1. Quagga
EIGRP pri zapnutej autentifikacii ispeSne vytvori susedstvo so vSetkymi Cisco smerova¢mi

a vymeni si smerovacie informdacie ako o internych, tak aj o externych siet'ach.

OU4 LIU/ . 1474826 LiZ. 10, 1.2 22%.9.0. 10 ELURF 11% AELLD

606 1311.954109€172.16.1.2 224.0.0.160 EIGRP 114 Hello

607 1316.941427€172.16.1.2 224.0.0.160 EIGRP 114 Hello

609 1319.942539€172.16.1.1 224.0.0.160 EIGRP 114 Hello

611 1319.97687976172.16.1.2 224.0.0.160 EIGRP 124 Hello
.9711126172.16.1.1 0 EIGRP

613 1319.9711516172.16.1.1 224.0.0.160 EIGRP 114 Hello
.9810 72.16.1.. EIGRP 4 Update
97173 B.1. EIGRP 4 Update

e B

.991367€6 EIGRP
224.0.0.180 EIGRP 262 Update
EIGRP 114 Hello (Ack)

EIGRP 60 Hello (Ack)

021662€172.16.
2.021811€172.
22.041841€172.

ol )

P

1.

e B

B.1.

.8519776172.16.1.2
2.85221868172.16.1.1 EIGRP Hello (Ack)

625 1324.944017€172.16.1.1 224.0.0.180 EIGRP 114 Hello
628 1327.049688€172.16.1.2 224.0.0.180 EIGRP 124 Hello
629 1329.947063€172.16.1.1 224.0.0.180 EIGRP 114 Hello
631 1331.935370€172.16.1.2 224.0.0.180 EIGRP 124 Hello

Obrazok 5.2 Vytvaranie susedstva medzi smerovacom R1 a Quagga EIGRP démonom

58



¢ Internet Protocol Version 4, Src: 172.16.1.1 (172.16.1.1), Dst:

wCisco EIGRP
Version: 2
Opcode: Update (1)
Checksum: @xe2e5 [correct]
B Flags: Ox0p000088, End OFf Table
Seguence: 2
Acknowledge: 13
Virtual Router ID: © (Address-Family)
Autonomous System: 1
wAuthentication MD3
Type: Authentication (0x0802)

172.16.1.2 (172.16.1.2)

Length: 48
Type: MD5 (2)
Length: 16
Key ID: 1

Key Sequence: @
Nullpad: 080000000000Q0AE
Digest: 2aeaaflef84bfccde93a99796bel0974
pInternal Route(IPv4)
b Internal Route(IPv4)

172.16.1.8/24
172.16.2.08/24

Obrazok 5.3 Ukazka autentifikovaného Update paketu, ktory posiela Quagga EIGRP

root@janovic-N55SF: /home/janovic# 2015/05/04 14:55:25 EIGRP: EIGRPd

0.99.24-rcl starting:

2015/05/04 14:55:25
Multicast group.

vty@2609
EIGRP:

interface 172.16.1.1 [11] join

EIGRP

2015/05/04 14:55:25 EIGRP: interface 172.16.2.1 [13] join EIGRP
Multicast group.

2015/05/04 14:55:25 EIGRP: Neighbor 172.16.1.2 (veth0O) is pending:
new adjacency

2015/05/04 14:55:27 EIGRP: Neighbor adjacency became full
2015/05/04 14:58:38 EIGRP: Vty connection from 127.0.0.1
2015/05/04 14:59:25 EIGRP: Neighbor 172.16.2.2 (veth2) is pending:
new adjacency

2015/05/04 14:59:27 EIGRP: Neighbor adjacency became full
2015/05/04 14:59:48 EIGRP: Neighbor 172.16.2.3 (veth2) is pending:
new adjacency

2015/05/04 14:59:50 EIGRP: Neighbor adjacency became full

Obrazok 5.4 Spustanie EIGRP procesu a vytvaranie susedstiev so smerova¢mi R1, R2 a R3
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eigrpd# sh ip eigrp neighbors

EIGRP neighbors for AS(1)

H Address Interface Hold Uptime SRTT Seqg
(sec) (ms)  Num
0 172.16.1.2 vethO 11 1 0 15
0 172.16.2.2 veth?2 12 1 0 5
0 172.16.2.3 veth?2 13 1 0 6
Obrazok 5.5 Tabulka aktivnych susedov v Quagga EIGRP
eigrpd# sh ip eigrp topology
EIGRP Topology Table for AS(1)/ID(192.168.117.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply
r - reply Status, s - sia Status
P 10.0.1.0/24, 1 successors, FD is 129256,
via 172.16.1.2 (129256/128256), wvethO

P 172.16.1.0/24, 1 successors, FD is 256256

via Connected, vethO

P 10.0.2.0/24, 1 successors, FD is 129256

via 172.16.1.2 (129256/128256),

vethO

P 192.0.2.0/24, 1 successors, FD is 29160
via 172.16.1.2 (29160/28160), wvethO
P 172.16.2.0/24, 1 successors, FD is 256256

via Connected, veth2

P 10.0.3.0/24, 1 successors, FD is 129256

via 172.16.1.2 (129256/128256),

veth0

P 10.0.4.0/24, 1 successors, FD is 129256

via 172.16.1.2 (129256/128256),

vethO

P 10.0.5.0/24, 1 successors, FD is 129256

via 172.16.1.2 (129256/128256),

vethO

Obriazok 5.6 Topologicka tabul’ka v Quagga EIGRP
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6 Zaver

Protokol EIGRP bol do roku 2013 proprietirnym smerovacim protokolom,
vytvorenym spolo¢nostou Cisco Systems. Napriek jeho vynimocnym vlastnostiam ho nebolo
mozné vyuzit' na zariadeniach d’alSich vyrobcov. Po ohlaseni vydania jeho Specifikacie vo
formate EITF Internet Draft na vyro¢nej konferencii Cisco Live v Londyne sa pre vyvojarsku

komunitu otvorili nové moznosti na jeho implementaciu.

Prave na zéklade tychto skutoCnosti sme si stanovili za ciel tejto diplomovej prace
vytvorit’ svetovo prvu, volne dostupnii open-source implementaciu smerovacieho protokolu
EIGRP. St¢astou prace bolo podrobné nastudovanie architektiry softvérového balika Quagga,
ktory bol vybrany ako najvhodnejsia platforma pre implementaciu. Rovnako tak bolo potrebné

vysledny softvér dokladne otestovat’.

Ciele diplomovej prace sa ndm podarilo naplnit’, dokonca prekonat’. Nielen ze bola
vytvorena, v Case pisania tejto prace prva asvetovo jedind funkénd a otvorena verzia
smerovacieho protokolu EIGRP, ale svojou pracou sme dokézali zaujat mnozstvo T'udi
z roznych krajin sveta. Pocas vyvoja sme dokonca zoZali vel'ké mnoZstvo obdivu a podpory aj
od samotnej spoloc¢nosti Cisco Systems. V roku 2014 sme dostali pozvanie na vyrocni
a najvacsiu sietovu konferenciu na svete — Cisco Live! US, v kalifornskom San Franciscu, kde
boli niekol’kymi cestami prezentované vysledky naSej prace SirSej verejnosti. Jeden
z povodnych autorov Cisco implementacie protokolu EIGRP a drzitelov mnoZzstva suvisiacich
patentov, Donnie Savage, sa po osobnom stretnuti v San Franciscu rozhodol sdm prispiet’
svojou pracou do nasSho projektu. V sucasnosti pdsobi ako softvérovy architekt a ,,technical
matter expert” pre oblast’ smerovania. Ide o vel'mi unikatnu a nezvykli kooperaciu medzi

Studentmi univerzity a svetovou korporaciou, ktora prejavuje zaujem o vytvarany projekt.

Quagga EIGRP ma pred sebou eSte mnozstvo prace, ktort je potrebné vynalozit’, aby
sme dosiahli plna funkcionalitu, porovnatelnt s aktudlnou verziou protokolu od spolo¢nosti
Cisco. Nakol’ko sa vSak jednd o otvoreny softvér, o¢akdvame zapojenie sa mnozstva d’alSich
vyvojarov, ktori tvoria komunitu okolo balika Quagga. Je isté, Ze EIGRP ako modularny
protokol najde uplatnenie v IPv4 aj IPv6 sietach. Ukazuje sa aj vSak, Zze vd’aka svojej povahe
ma potencial preniknut’ do inych typov sieti, ktoré nie s postavené na IP adresovani. MoZe sa

jednat’ o najroznejSie aplikacie v rychlo sa rozmahajucom sektore M2M, kedy bude protokol
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EIGRP pouzity na hladanie najkratSich ciest vramci siete zlozenej z réznych senzorov ¢i
mensich mikroc¢ipov.
Na to, aby mohol d’alsi vyvoj pokracovat’, intenzivne spolupracujeme so spravcami

balika Quagga za icelom pIného zac¢lenenia kdédu do uz existujicej oficialnej distribucie.
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