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Abstrakt

ORSAG, PETER: Implementéacia smerovacieho protokolu EIGRP v baliku Quagga, ¢ast
riadenia [Diplomova praca]
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- Veduci: Ing. Peter Paluch, PhD.

Zilina: Fakulta riadenia a informatiky Zilinska univerzita v Ziline, 2015. 58 stran.

Témou diplomovej prace je vytvorit' si dostatocny prehlad o fungovani balika Quagga
anasledne implementovat’ prikazové ariadiace rozhranie dynamického smerovacieho
protokolu EIGRP do tohto balika. Praca sa venuje zakladom fungovania protokolu EIGRP
a detailom tykajlicim sa jednotlivych Casti prace. V Stvrtej kapitole praca dokumentuje
vytvorenie samotného rozhrania a programy pouzité pri jeho tvorbe. Piata kapitola sa
zaoberda implementaciou prikazov na riadenie protokolu EIGRP a jeho sucasti, tvorbou
prikazov na vypis informacii o fungovani protokolu EIGRP, tvorbou subsystému na
ziskavanie ladiacich informdcii aimplementacii exportu prevadzkovych informacii
o chode protokolu EIGRP pomocou SNMP. V tejto kapitole su poniknuté priklady kodu

vytvorenych funkcii a detaily tykajice sa jednotlivych bodov zadania.
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Abstract

ORSAG, PETER: EIGRP routing protocol implementation in the Quagga suite,
management part [Diploma thesis]
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A topic of the diploma thesis is to make an overview of Quagga suite functionality, and to
implement command and management interface for the dynamic routing protocol EIGRP
in Quagga suite. This work is dedicated to describe basics of EIGRP functionality and
details about each part of the diploma thesis. Fourth part documents creation of the
interface itself and programs used in its creation. Fifth chapter specifically describe the
implementation of management commands for EIGRP and its components, creation of
commands that show functionality of EIGRP protocol, creation of subsystem that gather
debug information and implementation of export of operating information about EIGRP
protocol using SNMP. This chapter is offering examples of created functions and describe

details regarding each point of request.
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Uvod

Quagga je v jednoduchosti softvérovy balik zjednocujuci roézne smerovacie
protokoly, ktoré nepodliehaji stkromnému vlastnictvu asa volne Siritelné. Vyvoj
smerovacich protokolov prebieha uz od osemdesiatych rokov a v sGi€asnosti existuje
mnoho alternativnych protokolov, zalozenych na rozdielnych principoch od réznych
tvorcov. EIGRP je jednym z protokolov dynamického smerovania, ale eSte nie je

oficialnou sucastou balika Quagga.

Tato diplomova praca vznikla ako cast’ spoloéného projektu implementacie
smerovacieho protokolu implementécie smerovacieho protokolu EIGRP do balika Quagga,
na ktorom som sa podiel’al spolu s Be. Janom Janovicom a Bc. Matejom Perinom. Kazdy
¢len nasho timu bol zodpovedny za samostatnu Cast’ celkovej implementacie. Ako vyplyva
zo zadania diplomovej prace, nasou ulohou bolo najskor si spravit’ prehl'ad o samotnom
baliku Quagga, jeho funk¢nosti a syntaxi, ktort pouziva. Okrem toho sme museli otestovat’
aj spravanie sa skutocnych Cisco zariadeni, aby sme spravanie sa nasej verzie zladili
s existujicimi zariadeniami. Nasledne som mal navrhnut aimplementovat’ funkcie,
ktorymi by bolo moZzné riadit’ funkciu jednotlivych vytvorenych komponentov a stcasti
protokolu EIGRP ako aj funkcie, ktoré by umozZiiovali zobrazit' vypis o jeho fungovani
a ziskavat’ Statistiky oh'adom r6znych aspektov jeho Cinnosti. Riadiace funkcie EIGRP by
mali vyuZivat’ sposob zad4vania prikazov metddou tzv. Named Mode. V3etky tieto funkcie
by boli sucast'ou klienta Quaggy. Okrem tychto funkcii bolo mojou tlohou oboznamit’ sa
s fungovanim protokolu SNMP vuZ existuyjicich implementaciach inych sietovych
protokolov a ak to bude mozné, pokusit sa o implementiciu SNMP aj do naSej verzie
EIGRP. Tato praca je jednou z mnohych klientskych aplikacii, ktoré su sucastou balika
Quagga, takZe pri vypracovavani prace bolo nutné zladit’ nasu pracu s uz existujicimi
implementaciami sietovych protokolov, kedZe vnaSej praci pouZivame viacero
kniZniénych funkcii, spolo€nych pre viacero protokolov. Okrem zladenia nasho koédu po
funkcnej stranke sme museli pouzivat’ aj GNU syntax pouzivanu v baliku Quagga, ked’ze
nas projekt bude neskor zaradeny do oficidlnej implementacie Quaggy. Protokol EIGRP,
ako uz bolo spominané, existuje na trhu uz dlhti dobu a nasa implementécia by sa mala ¢o

najviac podobat’ uz existujucej oficidlnej verzii.

1



1. EIGRP

Protokol EIGRP je dynamicky smerovaci protokol vyvinuty firmou Cisco pdvodne ako
proprietarny protokol. Jeho Specifikacia bola v roku 2013 zverejnend ako IETF Internet
Draft, ¢o bol aj namet na vypracovanie tejto prace. EIGRP je distance vector protokol,

ktory je vylepSenou verziou svojho predchodcu IGRP, nahradeného v roku 1993.

1.1. Zakladné vlastnosti protokolu EIGRP

EIGRP podporuje smerovanie typu CIDR a pouzivanie sietovych masiek s rozdielnou
dizkou. Trasy v smerovacej tabul’ke nie sii sumarizované na hranici sietovych tried kym
nie je zapnuta automatickd sumarizacia. Ak je k dispozicii viac ciest od odosielatel'a
paketu k prijemcovi, je mozné na tychto paralelnych linkach vykonavat rozkladanie
zataze. Na zabezpecenie komunikéacie pouziva EIGRP autentifikdciu typu MDS5 alebo
HMAC-SHA-256. EIGRP dalej pouziva rozdielne smerovacie procesy pre rozdielne
protokoly ako napriklad IP, IPv6, IPX a Apple Talk (hoci posledné¢ dva protokoly su
spomenuté len kvoli historickej hodnote), pouzitim protokolovo zavislych modulov PDM.
Takisto je spitne kompatibilny s IGRP. EIGRP pouziva na riadenie svojej ¢innosti
algoritmus DUAL, ktory v sucinnosti s kritériom pre vyber bezslu¢kovej trasy zaroven

zabezpecuje Ze tato trasa je bez smerovacich sluciek.

Oproti ostatnym smerovacim protokolom méa EIGRP niekol’ko vyhod. Jednou zo
zasadnych vyhod EIGRP je rychly ¢as konvergencie siete pri zmene topologie, jeden
z najkrat$ich medzi existujucimi IGP protokolmi. DalSou vyhodou je nizke vyuZivanie
zdrojov v sieti pri normalnej prevadzke, ked’Zze v stabilnej sieti st odosielané iba Hello
pakety. Ak nastane zmena v sieti, posielané su iba zmeny v topoldgii anie zoznam
vSetkych sieti. Vd’aka tymto vyhoddam je protokol EIGRP dobre SkdlovateI'ny na vacsi

pocet zariadeni.



1.2. DUAL

Jednou zo zakladnych stcasti protokolu EIGRP je algoritmus DUAL — principidlne sa
jedna o kone¢ny automat so Specifickymi reakciami na mozné udalosti v sieti. Tento
algoritmus sa pouziva pri vypoctoch najlepsej trasy v sieti, pricom zaistuje svojimi
podmienkami bezslu¢kovost. Za cenu mierne zvysSenej prevadzky na sieti je protokol
EIGRP s pouzitim tohto automatu schopny dosahovat’ najlepSie ¢asy konvergencie siete
spomedzi protokolov typu distance vector. Na rozdiel od smerovacich protokolov
vyuzivajucich iba distribuovanii formu Belman-Fordovho algoritmu najkratSich ciest,
DUAL pouziva koordinované vypocty medzi smerova¢mi, ktoré pozname ako diftizne
vypocty. Difuzne vypolty sa rozrastaji ¢im viac smerovacov je ovplyvnenych zmenou
v sieti, a zmenSuju sa vyclenenim zariadeni, ktoré ovplyvnené nie si. Vdaka tymto

dynamickym zmendm dokaZe mat protokol EIGRP dobru Skélovatel'nost’ [1].

Cesty v topologickej tabulke smerovaca moézu mat v EIGRP dva stavy, aktivny
a pasivny. Cesta moze zmenit' svoj stav pri zmene v topologickej tabulke. Tato zmena
moze byt sposobena bud’ chybou na linke do ciela, chybou zariadenia alebo zvySenim
celkovej metriky — dolezité je poznamenat, Ze I'ubovol'né takito zmena je modelovatel'na
ako zmena vzdialenosti. V pasivnom stave neprebiecha vypocet najkratSej cesty, cesta do
ciela je pouzitel'na a next hop uvedeny do daného ciel’a je povaZovany za plne pouzitelny.
Naopak v aktivnom stave sa cesta nachadza, ak smerova¢ v spolupraci so svojimi
susednymi smerovaémi hl'add novu najkratSiu cestu do ciela. Kym je existujuca cesta
v aktivnom stave, prijma smerovac nad’alej informécie o zmenach do nej, ale nerobi na ich

zéklade smerovacie rozhodnutia kym sa cesta nevrati do pasivneho stavu.

DUAL pouziva na zabezpeCenie bezsluCkovosti v sieti pri svojich vypoctoch
podmienku s anglickym ndzvom Feasible Condition (tento nazov, pripadne jeho skratku
FC budeme pouZivat’ v texte diplomovej prace, kedZe neexistuje prilichavy slovensky
preklad). Principidlnou nevyhodou dynamickych smerovacich protokolov typu distance
vektor je totiz ten fakt, Ze smerovace realizujii svoje rozhodnutia len na zéklade svojej
obmedzenej znalosti o sietovej topologii. Vstupnou informéciou pre vypocet najkratSich
ciest v beznych protokoloch typu distance vector je len zoznam susedov daného
smerovaca, ceny rozhrani k tymto susedom azoznam vzdialenosti tychto jednotlivych

susedov od jednotlivych cielovych sieti. Vypocty najkratSich ciest v beznych protokoloch



typu distance vector prebiehaju bez koordinacie medzi smerovacmi. Ak sa v sieti udeje
topologicka, vznika riziko, ze smerovacé, ktory o tejto topologickej zmene uz ma
informaciu, bude svoj prepocet najkratsich ciest zakladat’ na existujacich informaciach od
svojich susedov, ktori vSak este o tejto topologickej zmene mozno nevedia. Dosledkom
takéhoto rozhodnutia moézu byt prechodné smerovacie slucky. Algoritmus DUAL sa
usiluje smerovacim sluckdm predchédzat, aprave preto vSetky svoje rozhodnutia
podmieniuje kontrolou voc¢i podmienke FC. Tym garantuje, Ze akékol'vek smerovacie

rozhodnutie, ktoré urobi, nesposobi smerovaciu slucku [1].

V suvislosti s touto podmienkou bezsluckovosti je zavedenych niekol’ko pojmov,

ktorymi sa riadi.

e Feasible Distance (FD) — Je to historické minimum znamej vzdialenosti do
konkrétnej ciel'ovej siete od posledného jej prechodu z aktivneho do pasivneho
stavu, vyjadrené celkovou metrikou od aktualneho smerovaca do konkrétnej
cielovej siete. Povedané¢ inak, Feasible Distance je udaj o najmensej
vzdialenosti do daného ciela, ktorut smerova¢ doposial zaznamenal od
posledného prechodu tejto siete do pasivneho stavu.

e Reported Distance (RD) — Je to aktudlna vzdialenost' vyjadrend celkovou
metrikou od konkrétneho next hopu do konkrétne;j siete.

e Feasibility Condition (FC )— Postacujiica podmienka pre vyber suseda, ktory
preukéazatel'ne nespdsobi smerovaciu sluc¢ku pri dorucovani paketov do zvolene;j
siete. Formulacia FC znie: Kazdy sused, pre ktorého plati nerovnost’ RD < FD,
garantovane poskytuje acyklicku trasu do ciela. Vol'nejSie sa FC da formulovat
slovami: Kazdy sused dane’ho smerovaca, ktory je k danému ciel'u blizsie, nez
dany smerovac je alebo bol od posledného prechodu daného ciel'a do pasivneho
stavu, garantovane poskytuje acyklicku trasu do ciel’a.

e Successor — Je to next hop, ktory spiiia podmienku bezslu¢kovosti a poskytuje
do cielovej siete najkratSiu cestu, ktora je momentalne k dispozicii.

e Feasible successor — Je to next hop, ktory spiiia podmienku bezslu¢kovosti, ale
nemusi poskytovat’ najkratSiu cestu do danej siete. Takyto sused moze stale byt
pouzity na posielanie paketov pri rozkladani sietovej zat'aze viacerymi cestami

do tej istej siete. Feasible successor sa moze stat’ successorom ak dojde k takej



topologickej zmene, ze po zohladneni zmenenych vzdialenosti bude nova

najkratSia cesta poskytovana prave si¢asnym feasible successorom [1].

1.3. Metriky protokolu EIGRP

Pojem ,,distance vector”, alebo vektor vzdialenosti, ktorym sa charakterizuje trieda
dynamickych smerovacich protokolov vratane EIGRP, vyjadruje fakt, Ze smerovace
v tychto protokoloch si navzajom posielaju vektory, t.j. jednorozmerné polia vzdialenosti
od jednotlivych zndmych sieti. Rozne smerovacie protokoly pouzivaju odlisny spdsob
vypoctu vzdialenosti, takisto nazyvanej aj metrika, do jednotlivych ciel'ovych sieti. EIGRP

pouziva na ohodnotenie vzdialenosti do ciel'a 4 ¢iastkové metriky a tymi su:

e Bandwidth, - Najnizsia hodnota Sirky pasma v kilo-bitoch za sekundu na ceste
od zdroja k ciel'u.

e Delay — Celkové oneskorenie v desiatkach mikrosekund na ceste od zdroja
k cielu.

e Reliability — Hodnota od 1 do 255, ktora predstavuje spol’ahlivost’ linky (pomer
uspeSne prijatych ku vSetkym prijatym paketom), kde 255 predstavuje
spol'ahliva linku.

e Load — Hodnota od 1 do 255, ktord predstavuje vyuZitie linky, kde 255
predstavuje 100% vyuziti kapacitu linky.

Piatou ciastkovou metrikou v EIGRP je MTU, ale vo vypocte sa nepouziva. Pri
nastavovani smerovania v sieti sa neodporuca ovplyviiovat celkovli metriku pomocou
inych metrik ako Bandwidth a Delay, pricom parameter Bandwidth by mal vzdy
zodpovedat’ redlnej prenosovej kapacite rozhrania, na ktorom je nastaveny. Vplne
manipulovatelnym parametrom metriky, ktory moze pouZivat’ administrator pre vlastné
ovplyviiovanie vyberu ciest v EIGRP, zostiva teda Delay. Uplny vzorec na vypodet

celkovej metriky vyzera nasledovne:

(K2 * Bandwidth)

Metrika = ( l[(l * Bandwidth + 56 — Load + K3 * Delay
[ K5 256
* *
Reliability + K4



Zakladné hodnoty nastavené pre jednotlivé K premenné su:

Il
)

Kl=1 K2=0 K3=1 K4=0 K5

Ak je premenna KS nastavend ako nula, vo vzorci bude dosadend namiesto nuly
jednotka. Metriku bandwitdh EIGRP vypocita ako bandwidth = (10000000/bandwidth(i)) *
256, kde bandwidth(i) predstavuje najnizsiu hodnotu Sirky pasma, nastavenej na vsetkych
rozhraniach na ceste k cielu. Metriku delay EIGRP vypocita ako delay = delay(i), kde
delay(i) predstavuje celkové oneskorenie na ceste k cielu. Pri ponechani pdévodnych

K hodn6t na vypocet celkovej metriky sa vzorec na vypocet zjednodusuje na:

Metrika = ( Bandwidth + Delay ) * 256

Momentalne je snaha do EIGRP zaviest’ aj Siestu K premennu, ktord predstavuje tzv.
rozsirené metriky. Pod tymito metrikami sa v sucasnosti rozumie jitter a energy. Jitter
predstavuje skreslenie siete v mikrosekundach aje to rozdiel medzi najpomalS$im
a najrychlejsim dorucenim paketu do ciela. Energy predstavuje moznost’ vyberu cesty
v sieti podl'a spotreby energie. EIGRP vSak v suCasnosti nevie urc¢it’ ani jednu z tychto

dvoch metrik, preto je K6 v zdkladnom nastaveni nastavené na nulu [1].

1.4. Typy EIGRP paketov

EIGRP pouziva sedem typov paketov :

e Hello — Hello je paket, ktory slazi na detekciu EIGRP susedov, udrZiavanie
vztahov s nimi a detekciu ich zaniku. Hello paket je obvykle odosielany na
multicastovu adresu 224.0.0.10 (IPv4) alebo FF02::A (IPv6). Vynimku tvoria

situdcie, kedy su susedia konfigurovany staticky — v takom pripade sa posiela
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unicastovy Hello paket na adresu kazdého staticky definovaného suseda. Hello
pakety nie su potvrdzované.

Ack — Paket sluziaci na potvrdenie prijatia iného paketu. Paket Ack v skuto¢nosti
obsahuje iba hlavicku EIGRP paketu a prazdne telo, preto sa niekedy oznacuje aj
ako Specialny typ Hello paketu — oba totiz maju ten isty ¢iselny kod (tzv. opcode).
Paket Ack s zasadne posielané ako unicast. Pomocou paketov Ack sa potvrdzuje
prijatie paketov Update, Query, Reply, SIA-Query a SIA-Reply. Tieto
potvrdzované pakety sa preto nazyvaju spol’alivé pakety.

Update — Update je paket na prenos smerovacich informacii — adresa a maska siete
a jednotlivé komponenty metriky. Update pakety sa mézu posielat’ ako unicast aj
ako multicast. Pri tvodnej synchronizacii dvoch smerovacov sa Update pakety
medzi nimi prenasaju ako unicast pakety. Po tivodnej synchronizécii sa informécie
o zmenach posielaju ako multicastové Update pakety. Unicastové Update pakety sa
pouzivaju v pripade statickych susedov a naviac v pripade tzv. retransmisii —
opakovaného odoslania Update paketu susedovi, ktory jeho prijatie nepotvrdil.
Query — Query sa pouziva ked’ ciel'ova siet’ prejde do aktivneho stavu. Pakety
Query sa odosielajii zvycajne na multicastova adresu. Unicastova adresa Query
paketu je pouzita v pripade retransmisii, alebo v pripade statickych susedov. Query
pakety su posielané potvrdzovane, ich prijatie teda musi smerovac potvrdit’
paketom Ack.

Reply — Reply paket je odpoved’ou na paket Query. V pakete Reply jeho
odosielatel’ uvadza svoju aktudlnu vzdialenost’ do ciel'ovej siete po zohl'adneni
informdcie, ktoru dostal v pakete Query. Pakety Reply sa posielaju len ako
unicasty. Prijatie Reply paketu musi prijimajici smerovac potvrdit’ paketom Ack.
SIA-Query a SIA-Reply — Pakety pouzivané pocas aktivneho stavu a diftizneho
vypoCtu na overenie, ¢i dlhotrvajuca absencia odpovede Reply je spdsobena
komunikaénymi problémami medzi konkrétnou dvojicou smerovacov. Ak
smerova¢ v aktivhom stave nedostane do urcitého Casu od konkrétneho suseda
odpoved’ Reply na svoju ziadost Query, odosle mu paket SIA-Reply ato
i v pripade, Ze sa sam stale nachddza v aktivhom stave. Ak medzi dvojicou tychto
susedov existuje komunika¢ny problém, na odoslani SIA-Query sa odpoved’ SIA-
Reply nevrati, ¢o odosielatelovi SIA-Query indikuje pri¢inu problému. Paket SIA-

Query aj SIA-Reply st zasadne unicastové a potvrdzované [1].



2. QUAGGA

Quagga je smerovaci softvér zaloZzeny na principe daemonov (sluzieb beziacich na
pozadi operacného systému). V jeho jadre je daemon zebra, ktory komunikuje priamo
s jadrom opera¢ného systému, na ktorom Quagga bezi a sprostredkiiva mu najkratsie cesty
z jednotlivych smerovacich protokolov. V sucasnosti je do balika Quagga

implementovanych 7 smerovacich protokolov:

e RIP (vl, v2, ng)
e OSPF (v2 av3)

e I[S-IS

e BGP

e BABEL
e OLSR

e MPLS

Niektoré implementacie ako napriklad OSPF verzia 3 a IS-IS pre IPv6 maju este
nedostatky a st vo faze vyvoja. Quagga obsahuje tieZ rozsiahlu kniznicu pre vyvoj d’al§ich
klientskych daemonov, ktoré su spravanim podobné uz existujucim implementicidm
smerovacich protokolov. Jednotlivé klientské daemony su pristupné cez sietovi konzolu
VTY. Okrem toho je v Quagge aj nastroj na spolo¢nil spravu vsetkych smerovacich
protokolov  VTYSH, ktory dokaze nastavit’ takmer vSetky vlastnosti jednotlivych

protokolov na jednom mieste [2].

Projekt Quagga je softvér urCeny pre operacné systémy unixového typu ako napriklad
Linux, Solaris, FreeBSD alebo NetBSD a je rozsirovany pod softvérovou licenciou GNU.
Tento projekt dostal svoje meno po vyhynutom druhu zebry. Vznikol ako fork uz
neexistujuceho projektu GNU Zebra vytvoreného Kunihirom Ishigurom. Zakladnym
rozdielom je otvorenost’ obidvoch projektov voci prispievatelom do tychto balikov. Kym
Zebra bola uzatvorenym centralizovanym projektom, Quagga je zamerand na otvoreny
pristup ku komunite, ktord moze zdiel'at’ a prispievat’ do balika. To umoznilo aj vytvorenie

tejto prace.



Quagga pozostava z procesov predstavujucich smerovacie protokoly, ktoré maji nadzvy
ako ospfd, isisd, eigrpd a podobne. S tymito procesmi sa komunikuje cez interaktivny
prikazovy riadok VTY ainformacie o vykondvanych akciach postvaju dalej procesu
zebra, ktory je prostrednikom medzi tymito jednotlivymi procesmi a jadrom opera¢ného

systému.

Proces zebra udrziava okrem iného képiu sietovych rozhrani atabulku aktudlne
aktivnych ciest (FIB). Normalne je za tieto informacie zodpovedné jadro operacného
systému, takze zebra komunikuje s tymto jadrom. Toto spravanie je mozné prestavit
v Quagge tak aby proces zebra komunikoval sinymi forwardovacimi jadrami ako
napriklad s konkrétnym hardvérom. Toto je mozné s pomocou tzv. Forwarding Plane
manazéra. Okrem toho si proces zebra robi kopiu smerovacich informécii zo smerovacich
protokolov a spolu s kopiou FIB tvori svoju vlastni smerovaciu databdzu RIB. Proces
zebra moze taktiez zavadzat statické cesty do svojej RIB. V takom pripade je zebra
zodpovedna za vyber najlepSej cesty a aktualizovanie svojej FIB databazy. Informacie
otejto FIB databaze dokaze taktiez oznamovat jednotlivym procesom smerovacich
protokolov. Rovnako st klientske procesy Quaggy informované o zmenach stavov svojich

sietovych rozhrani [2].



3. SNMP

SNMP je protokol povodne zamysl'any na riadenie zariadeni v IP sietach. Hoci ma
chopnost’i, aby nim bolo mozné zariadenia vzdialene konfigurovat, tito mozZnost
vzhl'adom na rdznorodost’ konfiguraénych prvkov a tazkopadny pristup k jednotlivym
elementom konfiguracie podporuje iba malo vyrobcov sietovych zariadeni. Pouzivany je

preto vacsinou iba na vzdialeny dohl'ad a monitorovanie zariadeni.

SNMP je komponent programovej sady IP definovanej podl'a IETF. Sklada sa zo
Standardov na ovladanie siete zahriiujucich protokol aplikacnej vrstvy a sadu datovych
objektov. SNMP poskytuje riadiace data vo forme objektov, ktoré reprezentuji resp.
modeluju jednotlivé komponenty riaden¢ho systému a hodnota ktorych reprezentuje stav
tychto komponentov. O hodnotu tychto objektov mozu riadiace aplikdcie poziadat

a niekedy ju aj nastavit’ ak na to maju opravnenie [3].

3.1. Zakladné koncepty fungovania SNMP

V Standardnom pouziti SNMP vystupuje jeden alebo viac zariadeni ako manazér.
Manazér ma za Ulohu monitorovanie ariadenie skupiny klientskych zariadeni
v pocitacove] sieti. V kazdom monitorovanom zariadeni bezi v kaZzdom okamihu
softvérovy komponent nazyvany agent, ktory ohlasuje informacie manaZérovi pomocou
SNMP. Protokol SNMP ponika okrem monitorovania aj moznost aktivne ovladat
spravanie sa zariadeni v sieti, pomocou zmien objektov, ktoré spristupfiuje. Poskytované
objekty st hierarchicky usporiadané. Toto usporiadanie, ako aj ostatné metadata, su
popisané¢ v databaze MIB. MIB definuje Struktiru riadiacich dat, ktoré pouzivaju
hierarchicky priestor obsahujlci objektové identifikatory OID. Kazdé OID identifikuje
objekt, ktory moze byt’ Citany alebo nastavovany pomocou SNMP. Z vyssie uvedeného
vyplyva, Ze kazda siet v ktorej je pouzité SNMP, sa skladd ztroch zikladnych
komponentov: monitorovaného zariadenia, dalej agenta, ktory je =zapnuty na

monitorovanom zariadeni a zo softvéru na ovladanie siete, ktory je zapnuty na manazérovi

[4].
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SNMP samotné nedefinuje, aké informéacie by mal systém poskytovat na
monitorovanie. PouZziva na to rozsiritelny névrh kde st dostupné informécie definované
databazou MIB. MIB pouziva zapis definovany Struktirou riadiacich informacii vo verzii

2, definovanou v RFC 2578.

3.2. Detaily protokolu SNMP

SNMP pracuje na siedmej (aplikacnej) vrstve OSI modelu. SNMP agent prijima
poziadavky na UDP porte 161. Manazér moze poslat’ poziadavky z ktoréhokol'vek portu na
agentov port 161, ktory odosle odpoved’ spit’ na zdrojovy port manazéra. Manazér dostava
oznamy na porte 162 a agent mdze generovat’ oznamy na ktoromkol'vek dostupnom porte.
Ak je pri prevadzke pouzit¢ TLS alebo DTLS poziadavky a oznamy su prijimané na
portoch 10161 a 10162 [5].

SNMP verzia 1 Specifikuje pat’ zakladnych typov PDU, vo verzii 2 boli pridané d’alSie
dva typy a posledny bol pridany vo verzii 3. VSetky typy PDU maji nasledovnt zakladnu

Struktaru:
P UDP , TP Chybovy | Chybovy _

) ) Verzia | Komunita ) ) Objekty
hlavicka | hlavicka PDU poZiadavky | status index

Tabulka 3.2.1: Zakladny format PDU v SNMP

3.3. Typy PDU

e GetRequest — Je to sprava od manazéra agentovi, ktorou manazér ziada agenta
o odoslanie hodndt konkrétnych objektov. Odovzdanie pozadovanych hodnot

objektov je operacia agenta, ktord je vykonana spravou Response [6].
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SetRequest — Je to sprava od manazéra agentovi, ktorou manazér ziada agenta
o zmenu hodno6t konkrétnych objektov. Pozadovana premenna je Specifikovana
v poli premennych a zmeny st definované v tele poziadavky. Vsetky zmeny st
vykonané ako atomické operacie agenta. Odozva s novymi hodnotami objektov je

vykonana spravou Response[6].

GetNextRequest — Je to sprava od manaZzéra agentovi, ktorou manazér ziada agenta
o odoslanie hodnoty objektu, ktory lexikograficky existuje za objektom uvedenym
v ziadosti. Odozva je sprava typu Response s d’alSou premennou v lexikografickom
poradi z databazy MIB, ktord sa nachédza v poli objektov. Cela MIB databaza
agenta moze byt preskimand opidtovnym volanim GetNextRequest, pricom prvy
GetNextRequest vyziada objekt s OID 0 a kazdy d’al$i GetNextRequest vyziada
objekt s OID prevzatym z bezprostredne predchadzajucej odpovede Response [6].

GetBulkRequest — Optimalizovana verzia GetNextRequest. Je to sprava od
manazéra agentovi, ktord pozaduje viacero iteracii GetNextRequest. Odozva je
sprava typu Response s viacerymi iteraciami, Specifikovanymi v poli objektov.
Toto PDU ma 2 Specifické polia a to Non-repeaters a Max-repetitions, ktoré blizsie
Specifikuju spravanie sa pri navrate hodndt. Pole Non-repeaters Specifikuje aby
bolo z daného objektu vratena len aktudlna hodnota, ked’Ze niektoré objekty ako
napriklad SysUpTime st pravidelne aktualizované. Max-repetitions Specifikuje
kolko hodndt daného objektu ma byt vratenych. Ak je zoznam hodnét premenne;j
prili§ dlhy, bude pri vracani odozvy orezany aby sa zmestil do maximalnej dizky

spravy. GetBulkRequest bol pridany vo verzii 2 [6].

Response — Je to sprava od agenta manazérovi, ktora obsahuje odozvu na spravy
GetRequest, SetRequest, GetNextRequest, GetBulkRequest a InformRequest.
Hléasenia o chybach, ktoré sa moézu vyskytnut’ sa nachadzaju v poliach chybovy
status a chybovy index. Vo verzii 1 bolo toto pole nazvané GetResponse, aj ked’

fungovalo ako odozva pre Get aj Set prikazy [6].

Trap — Je to asynchronne hldsenie od agenta manazérovi. SNMP Trap umoziiuje
agentovi ozndmit’ manazéra o dblezitych udalostiach pomocou nevyziadanej SNMP

spravy. Obsahuje aktualnu hodnotu SysUpTime, OID identifikujuce typ trapu
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a d’alSie mozné nastavenia, ktoré sa nachddzaju v poli objektov. Adresovanie
prijemcu je rieSené odliSne pre rozne aplikdcie, typicky pomocou objektov na
riadenie trapov v databaze MIB. Format spravy trap sa vo verzii SNMP 2 zmenil

[6].

e InformRequest — Je to potvrdeny asynchronny oznam. Toto PDU bolo zavedené
v SNMP verzii 2 abolo poévodne vymyslené na komunikaciu medzi dvomi
manazérmi. NeskorSie implementacie rozsirili povodny umysel a povolili
komunikaciu od agenta manazérovi [7]. Komunikécia medzi dvomi manazérmi
bola mozné uz vo verzii 2 pouzitim trapov, ale kedze SNMP funguje obycajne cez
UDP komunikaciu, doru¢enie sprav a ani informovanie o strate paketov nie je
garantované. InformRequest ponuka rieSenie v tom, ze posiela naspét” potvrdenie

o doruceni spravy [6].

3.4. AgentX

AgentX alebo plnym ndzvom Agent Extensibility Protocol je sietovy protokol, ktory
dovol'uje ovladanie SNMP objektov, definovanych r6znymi procesmi, pomocou jedného
nadraden¢ho agenta. Agenti, ktori exportujii objekty cez AgentX sa nazyvaju subagenti.
Standard AgentX nedefinuje len protokol AgentX ale aj procedury pouZivané pri

spracivani SNMP sprav subagentami.

3.5. Verzie a vyvoj SNMP

Verzia 1

Je povodnou implementaciou SNMP protokolu. Funguje nad protokolmi UDP, IP,
CLNS, DDP a IPX. Prva verzia bola vel'mi kritizovana za svoju slabu bezpec¢nost’ [8].
Prihlasovanie sa klientov bolo vykonavané iba pouzitim tzv. komunitného retazca, ktory
fungoval ako heslo abol prendSany v textovom tvare. Protokol SNMP bol povodne
navrhovany ako doc€asny protokol, ktory potrebuje d’al$i vyvoj aby mohol byt’ pouzitelny

vo vicsej miere cez internet.
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Verzia 2

SNMP verzia 2 obsahuje zlepSenia v oblastiach vykonnosti, bezpecnosti,
diskrétnosti a komunikacie medzi dvomi manazérmi. Obsahuje dva nové prikazy
GetBulkRequest a GetNextRequest na ziskavanie velkého mnozstva dat jedinym
prikazom. Takisto obsahuje novy bezpeCnostny systém zalozeny na tzv. ucastnikoch
(parites), ale tento systém bol vSeobecne povazovany za velmi zlozity [8] a v praxi sa
neujal.Do SNMPv2 bol preto kvoli svojej jednoduchosti a rozSirenosti preneseny spdsob
autentifikacie pomocou komunitnych retazcov zo SNMPv1. Variant SNMPv2 vyuzivajici
komunitné retazce pre autentifikaciu sa oznacuje ako SNMPv2c. SNMPv2u je akymsi
kompromisom medzi dvomi spominanymi verziami, ktora sa snazi ponukat vysSiu
bezpec¢nost’ ako komunitny model z verzie 1 a zaroveil ma nizsiu zlozitost’ ako ucastnicky
model z povodnej verzie 2. Tento mechanizmus bol neskor pouzity ako jedna z dvoch

bezpecénostnych Struktur pouzitych vo verzii 3.

Verzie 1 a2 su vzijomne nekompatibilné, kedze pouzivaji rozdielne hlavicky
a PDU formaty. SNMP verzia 2 takisto obsahuje dve protokolové operacie naviac oproti
verzii 1. Jediné moZznosti na komunikdciu medzi tymito dvomi protokolmi je bud’ s

pouzitim proxy agentov alebo bilinguédlnych sietovych systémov.

Verzia 3

Tretia verzia nezavadza okrem kryptografickej bezpe€nosti z hl'adiska protokolu
ni¢ nove, avSak kvoli novym textovym dohoddm a terminologii pésobi dojmom radikalne
nového protokolu [3]. Verzia 3 zavddza primarne zlepSenia v oblasti bezpecnosti
a zlepSenie dial’kového ovladania. VyrieSené boli hlavne problémy tykajtce sa globalneho
vyuzivania SNMP, tétovnictva a spravovania chyb. Co sa tyka bezpe¢nosti, novinky
obsahuju silnu autentifikaciu a Sifrovany prenos dat. Okrem toho boli pridané novinky
tykajice sa administracie a to oznaCovanie povodcov oznameni a proxy forwardery. Kazda
SNMP sprava vo verzii 3 obsahuje bezpe€nostné parametre zakddované do retazca bajtov,
ktorého vyznam zéavisi od pouzitého bezpecnostného modelu. Od roku 2004 IETF

povazuje SNMPv3 za Uplny internetovy Standard, €o je najvyssi stupent vyvoja pre RFC.
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4. Programovaci jazyk a vyvojové prostredie

Balik Quagga je pisany v jazyku C a pouziva $tyl formétovania kdédu GNU, ktorého
sme sa pri tvorbe svojej prace drzali aj my. Pri praci som pouzival vyvojové prostredie
Eclipse od neziskovej open source komunity Eclipse Foundation. Prostredie Eclipse
ponika moznost’ prepojit projekt s internetovym repozitirom a zosuladit’ tak pracu
viacerych 'udi na tom istom projekte, Co sme pri praci na naSom projekte vyuzili aj my.
Ako repozitar pouzivame GitHub, cez ktory sme si vytvorili vlastni vetvu balika Quagga
pod nazvom EIGRP Developement. Na&§ projekt mozete najst na adrese:

https://github.com/janovic/Quagea-EIGRP.

4.1. Programy pouZzité pri tvorbe diplomovej prace

Okrem vyvojového prostredia Eclipse arepozitara GitHub som pri svojej praci
pouzival viacero programov, niektoré si nutné na chod nami vytvoreného protokolu,
niektoré sluzia na kontrolu a overenie funk¢nosti kédu. Na preklad a pouzitie balika
Quagga su potrebné niektoré baliky, ktoré sa daji stiahnut’ a nainstalovat’ v kazdej verzii

Linuxu. Tymito balikmi su:

autoconf — Balik na generovanie konfiguracnych skriptov.

e automake — Nastroj na generovanie Specidlnych make suborov pouzivanych
v baliku Quagga.

e libtools — Podporny knizni¢ny skript.

e texinfo — Oficidlny format dokumentécii ku GNU projektom.

e gawk — Nastroj na Specialne formatovanie textu.

e dia— Nastroj na tvorbu diagramov.

Jednym z najdolezitejSich sti€asti nasho vyvojového prostredia je softvér Dynamips. Je
to program na emulaciu Cisco smerovacov. Podporuje Cisco IOS pre hardvérové platformy
1700, 2600, 3600, 3700 a 7200. Ako doplnok k tomuto programu pouzivame add-on

Dynagen, ktory umoziuje nacitanie sietovej topologie cez konfiguracné subory.Jednou zo
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sucasti mojej prace je aj protokol SNMP, preto k jeho chodu potrebujeme SNMP agenta

AgentX, ktory sa da takisto voI'ne stiahnut’ ako balik v kazdej verzii Linuxu.

Na testovanie funk¢nosti samotného protokolu pouzivame program Wireshark, ktorym
odchytdvame komunikiciu medzi zariadeniami. Okrem toho je Wireshark uZzitocny aj pri
zistovani spravania sa skuto¢nych Cisco zariadeni, podl'a ktorych sme vytvarali tento

projekt.

S. Vlastna implementacia

Na&s projekt EIGRP obsahuje v stcasnosti 39 suborov, ktoré obsahuju bud’ priamo
zdrojovy kod, subory potrebné pre preklad projektu, alebo stibory potrebné pre chod
niektorych sucasti naSej prace, ako napriklad databdza MIB, ktoru pouzivam pri svojej
implementacii protokolu  SNMP pre EIGRP. Moja priaca je prevazne obsiahnuta

v zdrojovych suboroch:

e cigrp_dump.c
e eigrp_dump.h
e eigrp_snmp.c
e eigrp_snmp.h
e eigrp_vty.c
e cigrp_vty.h

Okrem viacsiny kodu obsiahnutého v tychto siboroch som obcas potreboval pridat’ Cast’
kodu aj do inych suborov. Napriklad niektoré konStanty a Struktiry pouzivané v mojej Casti
kodu st definované v suboroch eigrp_structs.h a eigrp_const.h, vypisy ladiacich informacii
st v stibore eigrp_packet.c alebo prikazy vytvorené v ramci mojej prace bolo treba doplnit’
do niektorych knizni¢nych funkeii a definicii v adresari lib. Jednotlivé sticasti mojej prace

ako aj ich rozdelenie je podrobne popisané v nasledujucich kapitolach.
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5.1. Implementacia konzolovych prikazov pre riadenie cinnosti

protokolu EIGRP

V prvom rade bolo potrebné vytvorenie prikazového rozhrania (Command Line
Interface, CLI), ¢ize zékladnych prikazov na ovladanie protokolu EIGRP. KedZze som
s balikom Quagga nemal pred tvorbou tejto prace Ziadne skusenosti, musel som najskor
preskumat’ a otestovat’ funkcnost” kdédu na uz vytvorenych sietovych protokoloch, ako
napriklad OSPF a pochopit’ syntax vytvorenych funkcii. Cast protokolu tykajuca sa
konzoly akonzolovych prikazov je v baliku Quagga obsiahnuta v siboroch vty.c
(napriklad konzolové prikazy protokolu OSPF st sucastou stiboru ospf_vty.c), preto som
ponechal konvenciu a konzolové prikazy pre nas protokol sa nachadzaju taktiez v stibore
eigrp_vty.c. Vsetky implementované prikazy na riadenie ¢innosti protokolu EIGRP a jeho

komponentov, ako aj node do ktorého patria, si v zozname nizsie.

show_ip_eigrp_interfaces_cmd ENABLE_NODE/ VIEW_NODE
show_ip_eigrp_neighbors_cmd ENABLE _NODE/ VIEW_NODE
show_ip_eigrp_topology_cmd ENABLE NODE/ VIEW_NODE
show_ip_eigrp_neighbors_detail_cmd ENABLE_NODE/ VIEW_NODE
show_ip_eigrp_interfaces_detail_cmd ENABLE_NODE/ VIEW_NODE
show_ip_eigrp_topology_all_links_cmd ENABLE NODE/ VIEW_NODE
show_ip_eigrp_topology_detail_cmd ENABLE NODE/ VIEW_NODE
eigrp_if_delay_cmd INTERFACE_NODE*#*
eigrp_if_bandwidth_cmd INTERFACE_NODE#*
eigrp_if_ip_holdinterval_cmd INTERFACE_NODE*#*
no_eigrp_if_ip_holdinterval_cmd INTERFACE_NODE*#*
eigrp_if_ip_hellointerval_cmd INTERFACE_NODE*
no_eigrp_if_ip_hellointerval_cmd INTERFACE_NODE#*
interface_desc_cmd INTERFACE_NODE#*
no_interface_desc_cmd INTERFACE_NODE*
eigrp_authentication_mode_cmd INTERFACE_NODE#*
no_eigrp_authentication_mode_cmd INTERFACE_NODE#*
eigrp_authentication_keychain_cmd INTERFACE_NODE*
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no_eigrp_authentication_keychain_cmd INTERFACE_NODE*

eigrp_ip_summary_address_cmd INTERFACE_NODE*
no_eigrp_ip_summary_address_cmd INTERFACE_NODE*
eigrp_redistribute_source_metric_cmd INTERFACE_NODE
no_eigrp_redistribute_source_metric_cmd INTERFACE_NODE
router_eigrp_cmd CONFIG_NODE
no_router_eigrp_cmd CONFIG_NODE
eigrp_address_family_cmd EIGRP NAMED_ NODE
no_eigrp_address_family_cmd EIGRP_NAMED NODE
eigrp_address_family_interface_cmd EIGRP_NAMED AF NODE
no_eigrp_address_family_interface_cmd EIGRP_ NAMED_ AF NODE

eigrp_address_family_interface_settings_cmd

EIGRP_NAMED_AF_INTERFACE_NODE

eigrp_network_cmd EIGRP_NODE#**
no_eigrp_network_cmd EIGRP_NODE*#*
eigrp_variance_cmd EIGRP_NODE
no_eigrp_variance_cmd EIGRP_NODE
eigrp_router_id_cmd EIGRP_NODE
no_eigrp_router_id_cmd EIGRP_NODE
eigrp_passive_interface_cmd EIGRP_NODE*
no_eigrp_passive_interface_cmd EIGRP_NODE*
eigrp_timers_active_cmd EIGRP_NODE#**
no_eigrp_timers_active_cmd EIGRP_NODE#**
eigrp_metric_weights_cmd EIGRP_NODE#**
no_eigrp_metric_weights_cmd EIGRP_NODE#**
eigrp_maximum_paths_cmd EIGRP_NODE
no_eigrp_maximum_paths_cmd EIGRP_NODE
eigrp_neighbor_cmd EIGRP_NODE#**
no_eigrp_neighbor_cmd EIGRP_NODE®**

Prikazy oznafené hviezdickou st pristupné taktiez cez Named Mode pod
EIGRP_NAMED_AF_INTERFACE_NODE a prikazy oznacené dvomi hviezdickami pod
EIGRP_NAMED_AF_NODE.

18



Na priklade 5.1.1 je mozné vidiet ukdzku koédu z jednej mnou vytvorenych funkeii,
ktora predstavuje jeden konzolovy prikaz. Kazdy konzolovy prikaz musi mat’ definovany
node smerovaca, v ktorom bude tento prikaz spristupneny. Nody smerovaca predstavuji
vrcholy prikazového stromu. Kazdy z tychto vrcholov ma k dispozicii osobitny zoznam
prikazov a d4 sa pren nastavit’ vlastnd uroven privilégii. Napriklad Enable Node, ktory
slizi na nastavovanie globalnych nastaveni klienta zariadenia, alebo na§ EIGRP Node,
ktory obsahuje vSetky nastavenia tykajlice sa protokolu EIGRP a podobne. DEFUN je
makro pouzivané v baliku Quagga a predstavuje definiciu zakladnej verzie prikazu. Sklada

sa z 5 zékladnych Casti a tymi st:

e Nazov samotného prikazu. Pod tymto ndzvom je prikaz pouZzivany

v zdrojovych suboroch.

e Nazov konkrétnej verzie prikazu. Niektoré prikazy mdézu mat’ totiz viacero
variantov. Pre kazdy z tychto variantov musi platit, ze maju rovnaky nazov
prikazu, ale rozliény ndzov verzie prikazu aby sa vedelo rozlisit' ¢o ma dany
prikaz vykonavat' a aké moznosti ma ponukat. Takisto je mozné kazdy
z variantov pouzit’ v inom node smerovaca. Ako som spomenul vy$sie DEFUN
je makro pre definovanie zdkladnej verzie prikazu s funkénou cCastou. Pre
definovanie inych verzii toho istého prikazu sa pouziva makro ALIAS, ktoré

neobsahuje funkénu ¢ast’, ako je mozné vidiet’ na priklade 5.1.1.

ALIAS (show ip eigrp topology,
show ip eigrp topology detail cmd,
"show ip eigrp topology
(A.B.C.D|A.B.C.D/nn|detail | summary)",
SHOW_STR
IP_STR
"IP-EIGRP show commands\n"
"IP-EIGRP topology\n"
"Netwok to display information about\n"
"IP prefix <network>/<length>, e.g.,
192.168.0.0/16\n"
"Show all links in topology table\n"
"Show a summary of the topology table\n")
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DEFUN (show ip eigrp topology,

show ip eigrp topology cmd,
"show ip eigrp topology",
SHOW_STR

IP _STR

"IP-EIGRP show commands\n"
"IP-EIGRP topology\n")

{ ...}

Priklad 5.1.1:Ukdzka zdakladného typu prikazu DEFUN a alternativneho typu toho istého
prikazu ALIAS

Definicie moznosti pre dany prikaz. Treti riadok predstavuje znenie
konkrétnych moZznosti ponuknutych v konzole pri pisani prikazov. Podl’a tejto
definicie vie klient dopinat’ prikazy a ponukat’ napovedu pre dané prikazy. Ako
je mozné vidiet na predchadzajicom priklade, hlavny prikaz
show ip eigrp topology cmd ma presne zadefinované znenie bez
moznosti modifikécie, kym alternativny prikaz
show ip eigrp topology detail cmd ponuka moznost po zadani
zakladného prikazu, vyber konkrétnych sieti v topoldgii alebo detailny vypis.
Ked’Ze alternativne nastavenia sii zaradené¢ pod makrom ALIAS, bude prikaz
platny aj bez vyberu jednej z d’alSich moZnosti.

Popis k danym prikazom. Stvrty riadok predstavuje informécie o prikazoch,
alebo napovedu k formatu zadavania udajov do prikazu.

Funk¢na cast. Jadro prikazu v ktorom sa vykonavaji funkcie k danym

prikazom. Je ohranic¢ené ako klasicka funkcia zlozenymi zatvorkami.

Kazdy prikaz musi byt’ definovany pre nejaky konkrétny node smerovaca, aby klient

vedel, kde ma byt dany prikaz pouziteny. Takisto treba definovat’ vzhl'ad prikazového

riadku pre kazdy node. Na priklade 5.1.2 je mozné vidiet’ ukdzku zavadzania spominaného

prikazu show ip eigrp topology cmd do klienta Quaggy ana priklade 5.1.3

definiciu nodu a jeho vzhl'adu v prikazovom riadku pre EIGRP node.
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install element (ENABLE NODE, &show ip eigrp topology cmd);
install element (VIEW NODE, &show _ip eigrp topology cmd) ;

Priklad 5.1.2: Zavedenie konzolovych prikazov do nodov smerovaca

static struct cmd node eigrp node =

{
EIGRP_ NODE,
"%s (config-router)# ",

1
}i

Priklad 5.1.3: Definovanie nodu smerovaca a jeho vzhladu v prikazovom riadku

5.1.1. EIGRP named mode

Specialnou poziadavkou pri tvorbe riadiacich prikazov bolo aj vyuzitie tzv. EIGRP
Named Mode. V klasickom pristupe sa pri aktivacii protokolu EIGRP na smerovaci zadava
hned’ autondmny systém, v ktorom bude dana insStancia EIGRP fungovat. Named Mode
ponuka moznost’ definovat’ EIGRP proces pomocou unikétneho mena a sprehl’adnit’ tak do
urcite] miery konfiguraciu. Pre klasicky mod tiez plati, Ze z EIGRP node sa daju nastavit’
len globélne parametre protokolu. Named Mode ponuka moZznost EIGRP nastaveni na
rozhraniach, v topologii alebo pre celt rodinu adries ¢i uz IPv4, alebo IPv6. Na Cisco
smerovacoch je v IOS od verzie 15 a d’alej stale moZzné pouZivat’ obidva pristupy, stary aj
novy, preto som tito moznost’ ponechal aj v naSom pripade. Pri aktivovani pristupu EIGRP
Named Mode musi retazec predstavujuci nazov EIGRP procesu obsahovat’ text, ktory
nezaina Cislom, ked’Ze ¢islo na danom mieste posobi ako identifikator autonomneho

systému v klasickom mode.

eigrpd(config) # router eigrp
<1-65535> Autonomous system
WORD EIGRP Virtual-instance name

eigrpd(config-router) #
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address-family Enter Address Family command node

end End current mode and change to enable
mode

exit Exit current mode and down to previous
mode

help Description of the interactive help
system

list Print command list

no Negate a command or set its default

quit Exit current mode and down to previous
mode

show Show running system information

write Write running configuration to memory,

network, or terminal
eigrpd(config-router) # address-family
ipv4 Address family IPv4
ipv6 Address family IPv6

eigrpd(config-router)# address-family ipv4
autonomous-system Specify address-family autonomous
system number
eigrpd(config-router)# address-family ipv4 autonomous-system
<1-65535> Autonomous system

eigrpd(config-router-af) #

af-interface Enter Address Family interface configuration

end End current mode and change to enable
mode

exit Exit current mode and down to previous
mode

help Description of the interactive help
system

list Print command list

no Negate a command or set its default

quit Exit current mode and down to previous
mode

show Show running system information

write Write running configuration to memory,

network, or terminal

Priklad 5.1.1.1: Ukazka nastaveni EIGRP Named Mode v konzole
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Na priklade 5.1.1.1 je mozné vidiet’ spdsob Specifikovania nastaveni v Named Mode
cez prikazovy riadok. Na rozdiel od pdvodného modu sa v Named Mode nastavuje Cislo
autonomneho systému az po zadani rodiny adries. Ako je mozné vidiet’ na priklade 5.1.1.1,

rodina adries ako nasledne aj rozhranie pre danu rodinu adries ma vlastny node.

5.2. Implementacia prikazov pre ziskavanie informacii o stave

a ¢innosti protokolu EIGRP

Pre spravnu ¢innost’ kazdého protokolu je nutné, mat’ k dispozicii nastroj na kontrolu
¢innosti dan¢ho protokolu. Na tento ucel sliZia prikazy show, ktoré poskytuju rdzne
informécie o chode protokolov. V naSom pripade som vytvoril tri zdkladné prikazy, ktoré

su detailne popisané v tejto Casti.

show ip eigrp neighbors

Tento prikaz poskytuje informécie o EIGRP susedoch s ktorymi je toto zariadenie vo
vztahu full adjacency. Za prikazom je mozné zadat’ ¢islo autonémneho syst¢ému EIGRP,

ktoré¢ho susedia sa maji zobrazit’. Tento vypis poskytuje nasledovné informacie:

EIGRP neighbors for AS (1)

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 10.0.0.2 wvethO 11 0 0 2 0 1

Priklad 5.2.1: Ukazka vypisu prikazu show ip eigrp neighbors na konzole
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e Autonomny systém EIGRP, v ktorom mame spojenie so susedmi uvedenymi

v tabul’ke niZ$ie.

e [P adresu suseda.

e Rozhranie cez ktoré pozname suseda.

e Holdtime, alebo ¢as, za ktory sa musi tento sused ozvat’ smerovacu Hello paketom,

inak bude oznaceny ako nedostupny a vyradeny.

e Uptime, alebo cas, ktory uplynul od vytvorenia susedstva s danym susedom.

e SRTT, alebo Cas v milisekundach, ktory uplynie od odoslania potvrdzovanej

EIGRP spravy susedovi a prijatia Ack spravy potvrdzujucej dorucenie.

e RTO, alebo ¢as v milisekundach, ktory bude smerova¢ cakat’ kym znovu odosle

neuspesne odoslant EIGRP spravu.

e Poradovnik paketov, ktory oznacuje pocet EIGRP paketov, odoslanych danému

susedovi, ktoré este neboli potvrdené.

e Sekvencné ¢islo poslednej prijatej potvrdzovanej EIGRP spravy od suseda.

Udaje

zobrazované

v tomto

vypise

su

eigrp neighbor uvedenej na priklade 5.2.2.

struct eigrp neighbor

{

obsiahnuté

/* EIGRP rozhranie pod ktorym je tento sused */

struct eigrp interface *ei;

u_char

u_int32 t recv_sequence number;

state; /* stav suseda */

u int32 t init sequence number;

v Struktire struct

/* Posledné prijaté sequence Number */

/* Ak je paket nepotvrdeny snaZime sa ho poslat 16 krat */

u_char retrans counter;

struct

u_char
u_char
u_char

u_char

in _addr src; /* Zdrojova adresa suseda */

os_rel major;
os rel minor;
tlv _rel major;

tlv_rel minor;

//
//
//
//

major
minor
major

minor
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/* K hodnoty */
u_char Kl1;
u_char K2;
u_char K3;
u_char K4;
u_char K5;

u_char K6;

/* Hodnoty c¢asovacov */

u intl6 t v _holddown;

/* V1ldkna */
struct thread *t holddown;

struct eigrp fifo *retrans queue;

struct eigrp fifo *multicast queue;

u int32 t crypt segnum; /* Kryptografické sekvencéné ¢islo */

}i

Priklad 5.2.2: Ukazka struktury s informaciami o EIGRP susedovi

show ip eigrp interfaces

Tento prikaz zobrazuje zoznam rozhrani, na ktorych je aktivovany protokol EIGRP.
Tak isto ako v predchadzajicom pripade aj za tymto prikazom moéze nasledovat’ cislo
autonomneho systému EIGRP. V takom pripade budi zobrazené rozhrania pre dany
konkrétny autondémny systém. Ako sucast’ tohto prikazu som pridal oproti oficialnej Cisco
implementacii dva d’alSie tidaje. Su to prvé dva udaje a to Bandwidth a Delay, ked’ze tieto
parametre si z hl'adiska EIGRP rozhrania podstatné a ich zaradenie do show vypisu je
vylepSenie pdvodnej funkcionality. Kompletny vypis poskytuje informacie zobrazené na

priklade 5.2.3.
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EIGRP interfaces for AS (1)

Interface Bandwidth Delay Peers Xmit Queue Mean

Un/Reliable SRTT

veth0 10000000 1000 0 0/ 0 0
Pacing Time Multicast Pending Hello Holdtime
Un/Reliable Flow Timer Routes

0 0 0 5 15

Priklad 5.2.3: Ukazka vypisu show ip eigrp interfaces na konzole

e Autondémny systém EIGRP, v ktorom mame nastavené dané rozhrania.

e Konkrétne rozhranie, pre ktoré je nastaveny protokol EIGRP.

e Hodnota Sirky pasma daného rozhrania.

e Hodnota oneskorenia nastavené¢ho na danom rozhrani.

e Peers, alebo pocet priamo pripojenych EIGRP susedov k danému rozhraniu.

e Transmit queue alebo front potvrdzovanych a nepotvrdzovanych EIGRP sprav na
danom rozhrani ¢akajucich na odoslanie.

e Mean SRTT alebo priemerny ¢as v milisekundéach, ktory uplynie od odoslania
potvrdzovanej EIGRP spravy I'ubovol'nému susedovi na tomto rozhrani a prijatia
potvrdzujtcej spravy Ack od neho naspat’.

e Pacing time, alebo intervaly, v ktorych by sa mali odosielat potvrdzované
a nepotvrdzované spravy na danom rozhrani, aby bolo mozné riadit’ celkovy objem
EIGRP prevadzky na rozhrani.

e Multicast flow timer alebo maximalny ¢as, do ktoré¢ho sa ocakéavaju od vsetkych
susedov potvrdenia na odoslany multicastovy, potvrdzovany. Pending routes, alebo
pocet neoznamenych ciest, ktoré su obsiahnuté v paketoch ¢akajicich na odoslanie
vo fronte paketov pre dané rozhranie.

e Hello interval, ktory predstavuje Cas, po ktorom su odosielané na rozhrani Hello
pakety.

e Hold time, alebo interval v ktorom oc¢akava smerova¢ od suseda Hello paket. Po

uplynuti tohto intervalu povazuje smerovac suseda za nefunkéného.
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Udaje zobrazované vtomto vypise st obsiahnut¢ v Strukture struct

eigrp interface uvedenej na priklade 5.2.4.

struct eigrp_interface

{
/* Indtancia EIGRP pre toto rozhranie */

struct eigrp *eigrp;

/* Informdcie o rozhrani zo Zebry */

struct interface *ifp;

/* Zasobnik sprav na odoslanie */

struct eigrp fifo *obuf;

/* To which multicast groups do we currently belong? */

u_char multicast memberships;

/* Nastavené premenné */

struct eigrp if params *params;

/* Typ EIGRP siete */

u char type;

struct prefix *address; /* Prefix rozhrania */

struct connected *connected; /* Smernik na pripojené rozhrania */
struct list *nbrs; /* Zoznam EIGRP susedov */

struct thread *t_hello; /* Hello ¢asovacd */

int on write qg;

/* Access-list */

struct access_list *1list[EIGRP FILTER MAX];

/* Prefix-list */

struct prefix list *prefix[EIGRP_FILTER MAX];

/* Route-mapa */

struct route map *routemap[EIGRP_ FILTER MAX];
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u_int32 t
u int32 t
u int32 t
u int32 t
u_int32 t
u_int32 t
u int32 t
u int32 t

hello in;
update in;
query in;
reply in;
hello out;
update out
query out;

reply out;

/* PoCitadlo prijatych Hello sprav */

/* PocCitadlo prijatych Update sprav */

/* Pocitadlo prijatych Querry sprav */

/* Pocitadlo prijatych Reply sprav */

/* Poc¢itadlo odoslanych Hello sprav */

; /* Politadlo odoslanych Update sprav */

/* Pocitadlo odoslanych Query sprav */

/* Pocitadlo odoslanych Reply sprav */

u int32 t siaQuery in; /* Poc¢itadlo prijatych SIA-Query sprav */

u_int32 t siaQuery out; /* Poc¢itadlo odoslanych SIA-Query sprav */

u_int32 t siaReply in; /* Pocitadlo prijatych SIA-Reply sprav */

u_int32 t siaReply out; /* Pocitadlo odoslanych SIA-Reply sprav */

u_int32 t ack out; /* Poc¢itadlo odoslanych Ack sprav */

u_int32 t ack in; /* Poc¢itadlo prijatych Ack sprav */
u_int32 t

}i

crypt segnum; /* Kryptografické sekvenéné c¢islo */

Priklad 5.2.4: Ukazka struktury s informaciami o EIGRP rozhrani

show ip eigrp topology

Tento prikaz slizi na vypisanie informéacii o stave topologickej tabulky a ciest
v nej. Rovnako ako v predchadzajucich prikazoch je mozné zadat konkrétny autondémny

systém, pre ktory sa cesty zobrazia. Tento vypis poskytuje nasledujuce informacie:

EIGRP Topology Table for AS(1)/ID(192.168.0.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R -

Reply
sia Status

r - reply Status, s -

P 10.0.0.0/24, 1 successors, FD 1is 256256, serno: O

via Connected, vethO

Priklad 5.2.5: Ukadzka vypisu show ip eigrp topology na konzole
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Zoznam oznaceni pre siete. Passive oznaCuje stabilnu siet, pre ktor sa
nevykonavaji EIGRP vypocty. Naopak active oznacuje siet, do ktorej sa hlada
cesta a prebiechaji EIGRP vypocty. Update, query areply znamenaji, Ze bol

odoslany tento typ paketu do danej siete. Reply status znamend, Ze bol odoslany

query paket do danej siete a ¢aka sa na odozvu.

e Konkrétnu siet’ a jej masku.

e Successors, alebo pocet susedov, cez ktorych sa da dostat’ do konkrétnej siete.

e Feasible distance, alebo najlepSia metrika, ktori ma smerovac do danej siete cez

niektorého zo susedov.

e Via oznacuje cez akého suseda ndm bola oznamena cesta do danej siete.

e Metriky do danej siete. Prvé ¢islo oznacuje metriku tohto smerovaca do danej siete,

druhé oznacuje metriku suseda, ktory tito cestu ohlasil.

e Rozhranie, cez ktoré pozname informéacie o tychto cestach.

Udaje zobrazované vtomto vypise st obsiahnuté v Struktire struct
eigrp topology uvedenej na priklade 5.2.6.
struct eigrp prefix entry
{
struct list *entries, *rij;
u_int32 t fdistance; // Feasible Distance
u_int32 t rdistance; // Reported Distance
u_int32 t distance; // Distance
struct eigrp metrics reported metric; // Posieland Reported Distance
u_char nt; // Typ siete
u_char state; // Stav FSM
u_char af; // Address family
u_char req action; // Poziadovand akcia
struct prefix ipv4 *destination ipv4; // Smernik na Struktiru s IPv4
adresou
struct prefix ipvé *destination ipv6; // Smernik na Struktiru s IPv6
adresou

// Bk je typ siete
externé TLV //

REMOTE EXTERNAL,
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struct TLV IPv4 External type *extTLV;

u_int64 t serno; /* Sériové ¢islo tohto zaznamu. ZvySuje sa s kazdou

zmenou zaznamu */

}i

Priklad 5.2.6.: Ukazka Struktury s informaciami o topologii

Na priklade 5.2.7 je mozné vidiet’ implementaciu prikazu
show ip eigrp topology popisovaného v predchadzajicej casti kapitoly. Na
zaciatok si funkcia overi stav EIGRP a v pripade, ze nie je aktivne, prikaz vypiSe oznam
a konc¢i. Nasleduje vypis hlavicky daného vypisu, ktory obsahuje ndpovedu ku kédom, ako
bolo opisané na predchadzajucich stranach a hlavicky jednotlivych stipcov. Nakoniec sa
tabul’ka naplni tdajmi z topologickej tabulky, ktori méme zoradenti do zoznamov.
V jednom sa nachidza zoznam vSetkych znamych sieti, ktoré boli smerovacu ozndmené,

v druhom vSetci successori a feasible successori do kazdej z nich.

struct eigrp *eigrp;
struct listnode *node, *nnode, *node2, *nnode?2;
struct eigrp prefix entry *tn;

struct eigrp neighbor entry *te;

eigrp = eigrp_ lookup ();
if (eigrp == NULL)
{
vty out (vty, " EIGRP Routing Process not enabled%s",
VTY NEWLINE) ;
return CMD SUCCESS;

show ip eigrp topology header (vty, eigrp);

for (ALL _LIST ELEMENTS (eigrp->topology table,node,nnode, tn))

{
show ip eigrp prefix entry (vty,tn);
for (ALL LIST ELEMENTS (tn->entries,node2,nnode2, te))
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if (((te->flags & EIGRP_NEIGHBOR ENTRY SUCCESSOR _FLAG) ==
EIGRP_NEIGHBOR ENTRY SUCCESSOR_FLAG) | |

((te->flags & EIGRP_NEIGHBOR ENTRY FSUCCESSOR _FLAG) ==
EIGRP_NEIGHBOR ENTRY FSUCCESSOR FLAG))

show ip eigrp neighbor entry (vty, eigrp, te);

}
return CMD SUCCESS;

Priklad 5.2.7: Ukadzka kodu jednej z funkcii na ziskavanie informacii o stave EIGRP

Samotny Vypis sa nakoniec vykonava funkciami
show ip eigrp prefix entry ashow ip eigrp neighbor entry, ktoré
vypisuju na konzolu VTY sposobom podobnym klasickému vypisu pomocou print () .
Priklad 5.2.8 predstavuje vypis jedného riadku, v ktorom musi byt na zaciatku
zadefinované kam méa dany vypis smerovat (vty) ana zabezpeCenie dalSieho

pokrac¢ovania konzoly na novom riadku sliZi VIY NEWLINE na konci.

vty out (vty, "$-7s%s, %s%s"," ","via

Connected",eigrp if name string (te->ei), VTY NEWLINE) ;

Priklad 5.2.8: Ukazka kodu funkcie na vypis textu na konzolu VTY
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5.3. Tvorba subsystému pre ziskavanie ladiacich informacii o ¢innosti

protokolu EIGRP

Dalsou dolezitou sucastou tejto prace je ziskavanie ladiacich informacii o ¢innosti
protokolu, tzv debugging. Tieto informacie sa pouzivaji ¢i uz na kontrolu spravneho
fungovania protokolu a jeho nastaveni, alebo na zistovanie pri¢in nespravneho fungovania.
V nasej praci pouzivame dva zakladné prikazy pre ladenie, a to debug eigrp packet
adebug eigrp transmit. Pri ladeni paketov ma uzivatel moznost vybrat si
niektory z typov EIGRP sprav a smerova¢ bude nasledne vypisovat’ informacie o danom
type na konzolu vzdy, ked’ nastane situdcia definovand prikazom. Pri ladeni prenosu
(transmit), budd vypisované informécie o prenosovych tudajoch vSetkych EIGRP
paketov, ako napriklad zdrojova adresa, alebo TTL paketu. Ako nastavenia rdéznych
situdcii pri ladeni sa da nastavit’ vypis pri odoslani daného typu paketu, jeho prijati, alebo
pri obidvoch situaciach. Ak nie je zadana Specificka situdcia, automaticky je nastaveny
stav vypisu pri prijati aj odoslani daného typu paketu. Pri obidvoch typoch ladenia je
moznost’ detailného aj obyc€ajného vypisu, ktorym mozno ovladat’ rozsah a zlozitost’

ladenia.

Ako prvé bolo treba vytvorit’ funkciu ktord by zapinala a vypinala ladiace vypisy podl'a
predvolenych parametrov. Na to sluZia makrd conf debug eigrp packet, ktoré sa
pouziva pri zadani prikazu v config node a term debug eigrp packet, ktoré sa
pouziva pri zadani prikazu v enable node. Tieto makra pouZzivaju dva parametre, ktoré
predstavuju priznaky pre ladenie. Prvy z nich je priznak oznacujuci typ EIGRP paketu
a druhy oznacuje situdciu, pri ktorej ma vypis nastat. Pri prikaze debug eigrp
transmit, ktory nema Specidlne nastavenie typu paketu, kedze vypisuje informacie
o vSetkych paketoch, sa prvy z parametrov nastavi na 0. Priklad funkcii ktord zapina

a vypina jeden typ ladenia je na priklade 5.3.1.

#define CONF_DEBUG PACKET ON(a, b)

conf debug eigrp packet[a] [= (b)
#define CONF DEBUG PACKET OFF (a, b) conf debug eigrp packet[a] &= ~(b)
#define TERM DEBUG PACKET ON(a, b)

term debug eigrp packetla] [= (b)
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#define TERM DEBUG PACKET OFF (a, b) term debug eigrp packet[a] &= ~(b)
#define DEBUG PACKET ON(a, b) \
do { \
CONF_DEBUG_PACKET ON(a, b); \
TERM DEBUG_PACKET ON(a, b); \
} while (0)
#define DEBUG PACKET OFF (a, b) \
do { \
CONF_DEBUG_PACKET OFF(a, b); \
TERM DEBUG_PACKET OFF(a, b); \
} while (0)

Priklad 5.3.1: Ukazka kodu funkcii na zapinanie a vypinanie jedného typu debugu

Okrem tychto funkcii bolo treba vytvorit’ d’alSiu funkciu, ktord kontroluje ¢i je
zapnuty spravny druh ladenia apriznakov pre dany vypis. Na to slazi makro

IS _DEBUG EIGRP_PACKET, ktoré ma rovnaké parametre ako predchadzajtce funkcie.

#define IS DEBUG EIGRP PACKET (a, b) \
(term debug eigrp packet[a] & EIGRP DEBUG ## b)

Priklad 5.3.2: Ukazka kodu funkcie na kontrolu aktivacie konkrétneho typu ladenia a jeho

priznakov

Ako uz bolo spominané, funkcie na zapinanie, vypinanie a kontrolu ladenia
pouzivaju dva priznaky na Specifikdciu konkrétneho nastavenia. Na priklade 5.3.3 su
predstavené priznaky paketov a na priklade 5.3.4 priznaky oznaCujiuce konkrétne situdcie

a detailné zobrazenie.

extern unsigned long term debug eigrp packetl];

#define EIGRP_DEBUG UPDATE 0x01
#define EIGRP DEBUG REQUEST 0x02
#define EIGRP DEBUG QUERY 0x04
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#define EIGRP DEBUG REPLY 0x08

#define EIGRP_DEBUG_HELLO 0x10
#define EIGRP DEBUG_PROBE 0x40
#define EIGRP_DEBUG_ACK 0x80
#define EIGRP DEBUG SIAQUERY 0x200
#define EIGRP DEBUG SIAREPLY 0x400
#define EIGRP_DEBUG_STUB 0x800
#define EIGRP_DEBUG_PACKETS ALL Oxfff

Priklad 5.3.3: Ukazka zadefinovania priznakov pre pakety

extern unsigned long term debug eigrp transmit;

#define EIGRP DEBUG_SEND 0x01
#define EIGRP DEBUG RECV 0x02
#define EIGRP DEBUG_SEND RECV 0x03
#define EIGRP DEBUG PACKET DETAIL 0x04

Priklad 5.3.4: Ukazka zadefinovania flagov pre Specifické situdcie a detailny vypis

Na priklade 5.3.5 je priklad jedného z vypisov ladiacich informacii. Je to vypis ktory sa
zobrazi pri prijati paketu a zapnutom vypise prenosovych informacii debug eigrp
transmit. Vypis obsahuje informécie o type prijatého paketu, jeho velkosti, rozhranie

cez ktoré bol prijaty, zdrojovl adresu a ciel'ovi adresu.

if (IS_DEBUG_EIGRP_TRANSMIT(O, RECV) )
zlog debug ("Received [%s] length [%u] via [%s] src [%s] dst [%s]",
LOOKUP (eigrp packet type str, opcode), length,
IF NAME (ei), inet ntoa(iph->ip src, inet ntoa(iph->ip dst));

Priklad 5.3.5: Ukazka vypisu prenosovych ladiacich informdacii o prijatom pakete
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V nasledujicom zozname su uvedené vSetky implementované prikazy pre ladenie

protokolu EIGRP a moznosti, ktoré ponukaju.

e show_debugging_eigrp_cmd — Vypisuje aky druh ladenia a priznakov je aktivny.

e debug_eigrp_packets_all_cmd — Aktivuje ladenie konkrétnych typov paketov
uvedenych v priklade 5.3.3.

e no_debug_eigrp_packets_all_cmd — Deaktivuje ladenie konkrétnych typov paketov

e debug_eigrp_packets_send_recv_cmd - Aktivuje ladenie konkrétnych typov
paketov uvedenych v priklade 5.3.3 a ponuka moznosti vyberu situécie, pri ktorej
nastane vypis (odoslanie alebo prijatie paketu).

e no_debug_eigrp_packets_send_recv_cmd — Deaktivuje ladenie konkrétnych typov
paketov pre konkrétne situécie.

e debug_eigrp_packets_send_recv_detail_cmd — Aktivuje ladenie konkrétnych typov
paketov uvedenych v priklade 5.3.3, ponuka moznosti vyberu situécie, pri ktorej
nastane vypis (odoslanie alebo prijatie paketu) a pontika moznost’ zapnut’ detailny
vypis.

e no_debug_eigrp_packets_send_recv_detail_cmd — Deaktivuje detailné ladenie
konkrétnych typov paketov pre konkrétne situacie.

e debug_eigrp_transmit_cmd — Aktivuje ladenie vSetkych typov paketov a pontka
vypis transportnych informécii pri konkrétnej situacii (odoslanie alebo prijatie
paketu).

e debug_eigrp_transmit_detail_cmd — Deaktivuje ladenie vSetkych typov paketov
a konkrétnej situécie.

e no_debug_eigrp_transmit_cmd — Aktivuje ladenie vSetkych typov paketov
a ponuka detailny vypis transportnych informacii pri konkrétnej situacii (odoslanie
alebo prijatie paketu).

e no_debug_eigrp_transmit_detail_cmd — Deaktivuje ladenie vSetkych typov paketov

a konkrétnej situdcie s detailnym vypisom.
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5.4. Implementacia exportu prevadzkovych informacii a Statistik cez

protokol SNMP

Poslednym zadanim prace bolo obozndmit’ sa so samotnym protokolom SNMP, jeho
implementaciou v uz existujucich smerovacich protokoloch zahrnutych do balika Quagga
apokusit’ sa o vlastni implementaciu exportu prevadzkovych informacii z protokolu
EIGRP pomocou SNMP protokolu. Ako uz bolo spomenuté v tretej kapitole, najskor bolo
treba nainStalovat’ a nastavit SNMP agenta, pomocou ktoré¢ho budu informacie medzi
zariadeniami prenaSané. Tento balik sa v Linuxe d4 stiahnut’ a nainstalovat’ pod nazvom
net-snmp. Jeho suCastou st aj dva konfiguratné stbory umiestnené v adresari
/etc/snmp asu to snmp.conf asnmpd.conf, Tieto predstavuji konfigura¢né
subory pre manazéra a pre klientov. V tychto suboroch nastavime vSetky potrebné udaje
pre chod SNMP ako verziu protokolu, hesla na komunikdciu klientov so serverom,
pouzivatel'ov, adresy s ktorymi maju zariadenia nadvédzovat spojenie, alebo umiestnenie
databazy MIB z ktorej bude protokol cerpat tdaje. V naSom pripade treba povolit
pouzivanie SNMP. Toto dosiahneme prikazom configure -enable-snmp=agentx
pri preklade a kompilacii balika Quagga. Ako d’alsi krok treba nasledne stiahnut EIGRP
MIB do nasho zariadenia. Toto mézeme spravit’ bud’ ruc¢ne, alebo pomocou softvéru ako
napriklad snmp-mibs-downloader. Tieto MIB databazy moZeme umiestnit’ prakticky
hocikde, ale ich Standardné umiestnenie je v adresari
/usr/local/share/snmp/mibs. Vtomto bode mame pripravené SNMP pre

pouzitie v naSej praci.

Ako prvé je treba zaregistrovat EIGRP MIB, ktort bude nas klient pouzivat
v zdrojovom subore Quaggy. MIB je vo svojej podstate schémou databazy — popisuje
jednotlivé spravované objekty, ich typy a ich identifikatory (OID), ktoré mdze dany agent
pomocou SNMP protokolu poskytnut’. Ako som pri svojej praci neskor zistil, databaza
MIB je v niektorych pripadoch nekompromisnd a ak nedostane presne ten isty format
udajov, aky si ziada, odmietne dostupné udaje s chybovym hlasenim. Hodnoty premennych
do SNMP st vracané bud’ ako konkrétna hodnota, ndzov, alebo ako SNMP INTEGER.
Tento integer moze okrem skuto¢ného integeru znamenat hodnoty, ktoré maju pre danu

premennt vopred zadefinovany vyznam. Napriklad pri premennej router id type,
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ktord ma ako navratové hodnoty presne zadefinované hodnoty O:unknown, 1:ipv4, 2:ipv6,
3:ipv4z, 4:ipv6z a 16:dns. Preto nestaci vediet aku hodnotu ma kazdy SNMP objekt

vracat’, ale aj ¢i nema SNMP pre tento daj definované Specialne navratové hodnoty.

V priklade 5.4.1 je mozné vidiet’ kdd pre inicializdciu SNMP a zadefinovanie EIGRP
MIB do zdrojového kodu Quaggy.

void
eigrp_snmp_ init ()
{
eigrp snmp iflist = list new ();

smux_ init (eigrp om->master);

REGISTER MIB ("ciscoEigrpMIB",eigrp variables,variable,
eigrp_oid);

Priklad 5.4.1: Ukadzka kodu pre inicializaciu SNMP a zaregistrovanie EIGRP MIB v baliku
Quagga

Kazdy smerovaci protokol ma tiez zadefinované svoje presné OID, pod ktorym ho
vie SNMP identifikovat. EIGRP OID je 1.3.6.1.4.1.9.9.449.1. Za tymto cislom dalej
nasleduji OID jednotlivych sucasti EIGRP, pre ktoré vie SNMP poskytovat’ informacie. 1
predstavuje informacie o VPN, 2 prenosové Statistiky, 3 informdacie o topologii, 4
informécie o EIGRP susedoch a5 informacie o EIGRP rozhraniach. Kazdd z tychto
konkrétnych typov informacii je eSte podadresarom pod table a entry adresarmi takZe uplna
adresa k jednotlivym polozkdm bude napriklad 1.3.6.1.4.1.9.9.449.1.1.1.1 pre VPN
Statistiky a d’alSie Cislo za tym predstavuje konkrétny udaj. Kazdy z udajov, ktoré su
dostupné cez SNMP, bolo treba zadefinovat’ v naSom zdrojovom stbore aby Quagga
vedela poskytnit’ spravne informacie. V priklade 5.4.2 je mozné vidiet priklad
definovania premennych pre jeden zo spominanych typov informacii. Nie je pravidlom,
aby premenné nasledovali podobne ako v priklade. V niektorych pripadoch, ako napriklad
v premennych pre rozhrania, za¢inaju OID od trojky aniektor¢é OID su v poradi

vynechané.
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/* EIGRP peer entry */

#define EIGRPHANDLE 1
#define EIGRPPEERADDRTYPE 2
#define EIGRPPEERADDR 3
#define EIGRPPEERIFINDEX 4
#define EIGRPHOLDTIME 5
#define EIGRPUPTIME 6
#define EIGRPSRTT 7
#define EIGRPRTO 8
#define EIGRPPKTSENQUEUED 9
#define EIGRPLASTSEQ 10
#define EIGRPVERSION 11
#define EIGRPRETRANS 12
#define EIGRPRETRIES 13

Priklad 5.4.2: Definicia OID jednotlivych premennych tak, ako su zadefinované v databaze
MIB

/* EIGRP peer variables */
{EIGRPHANDLE, INTEGER, NOACCESS, eigrpPeerEntry,
4, {4, 1, 1, 1}},
{EIGRPPEERADDRTYPE, IPADDRESSTYPE, RONLY, eigrpPeerEntry,
4, {4, 1, 1, 2}},
{EIGRPPEERADDR, IPADDRESS, RONLY, eigrpPeerEntry,
4, {4, 1, 1, 3}},
{EIGRPPEERIFINDEX, INTERFACEINDEXORZERO, RONLY,
eigrpPeerEntry,
4, {4, 1, 1, 4}1},
{EIGRPHOLDTIME, INTEGER, RONLY, eigrpPeerEntry,
4, {4, 1, 1, 5}},
{EIGRPUPTIME, STRING, RONLY, eigrpPeerEntry,
4, {4, 1, 1, 6}},
{EIGRPSRTT, INTEGER, RONLY, eigrpPeerEntry,
4, {4, 1, 1, T}},
{EIGRPRTO, INTEGER, RONLY, eigrpPeerEntry,
4, {4, 1, 1, 8}},

38



{EIGRPPKTSENQUEUED, INTEGER, RONLY, eigrpPeerEntry,
4, {4, 1, 1, 9}1},

{EIGRPLASTSEQ, INTEGER, RONLY, eigrpPeerEntry,

4, {4, 1, 1, 1011},

{EIGRPVERSION, STRING, RONLY, eigrpPeerEntry,

4, {4, 1, 1, 1113},

{EIGRPRETRANS, COUNTER, RONLY, eigrpPeerEntry,

4, {4, 1, 1, 12313},

{EIGRPRETRIES, INTEGER, RONLY, eigrpPeerEntry,

4, {4, 1, 1, 131},

Priklad 5.4.3: Ukdzka definicie konkrétnych parametrov pre SNMP premenné

V priklade 5.4.3 je mozné vidiet definicie EIGRP premennych, ktoré je mozné
odoslat’ cez protokol SNMP. Premenné v priklade patria do skupiny informacii o EIGRP
susedoch. VsSetky kategoérie aprikazy patria pod jednu velku Struktiru struct
variable eigrp variables = {...}. Jednotlivé Udaje v zlozenych zatvorkach

prestavuju:

e Nazov premenne;.

e Typ premenne;.

e Typ pristupu. Ten oznacuje ¢i je danu premennil mozné iba citat’, Citat’ a
zapisovat’ do nej, alebo k nej nie je cez SNMP pristup.

e Funkcia, ktord bude vracat’ idaje z Quaggy

e Pocet cisel predstavujucich vrcholy stromu MIB, po ktorych sa ku
konkrétnej premennej da dostat’ od zékladného OID protokolu EIGRP

e OID konkrétnej premennej ktoré nasleduje za OID protokolu EIGRP

Kazdy typ premennej ma definovani osobitni funkciu, ktord vracia informacie

protokolu SNMP, ked’ze niektoré typy premennej mézu vyzadovat’ osobitné parametre. Na

priklade 5.4.4 je uvedeny priklad funkcie eigrpPeerEntry.
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static u_char *
eigrpPeerEntry (struct variable *v, oid *name, size t
*length, int exact, size t *var len,

WriteMethod **write method)

struct eigrp *eigrp;

struct eigrp interface *ei;

struct listnode *node, *nnode;

struct eigrp neighbor *nbr;

struct in addr nbr addr;

unsigned int ifindex;

eigrp = eigrp_lookup ();

if (smux_header generic (v, name, length, exact,
var len, write method)== MATCH FAILED)
return NULL;

memset (&nbr addr, 0, sizeof (struct in addr));

ifindex = 0;

nbr = eigrpNbrLookup (v, name, length, &nbr addr,
&ifindex, exact);
if (! nbr)
return NULL;
ei = nbr->ei;
if (! ei)

return NULL;

Priklad 5.4.4: Priklad jednej z funkcii, ktora vracia informdcie o smerovaci naspdt do

SNMP

Funkcia eigrpPeerEntry najskor ziska informaciu o autondomnom systéme
EIGRP. Nasledne porovnd pozadované OID s existujiicimi OID a v pripade nezhody
prerusuje vykondvanie prikazu, ked’ze nie je aké informéacie vracat. Po vyhl'adani EIGRP
suseda, o ktorom budu vyhl'adavané informacie, je potrebné vyhl'adat podl'a OID
konkrétnu premennt a vratit’ hodnotu. Na to sluzi switch, ktory je uvedeny v priklade

5.4.5. Podobnym spdsobom st rieSené vsetky premenné.
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switch (v->magic)

{

case EIGRPHELLOSSENT: /* 3 %/
/* Hello packets output count */
if (eigrp)
{
counter = 0;
for (ALL LIST ELEMENTS (eigrp->eiflist,

node, nnode, ei))

counter += ei->hello out;

}
return SNMP INTEGER (counter);

}
else
return SNMP INTEGER (0);

break;

Priklad 5.4.5: Priklad prikazu na vratenie jednej konkrétnej premennej protokolu SNMP

Aktudlne vieme pomocou protokolu SNMP vracat' informdcie o nasledovnych

SNMP objektoch:

EIGRPASNUMBER - 2.1.1.1 — Autondmny systém EIGRP.
EIGRPNBRCOUNT - 2.1.1.2 — Pocet EIGRP susedov.
EIGRPHELLOSSENT - 2.1.1.3 — Po¢itadlo odoslanych Hello paketov.
EIGRPHELLOSRCVD - 2.1.1.4 — Pocitadlo prijatych Hello paketov.
EIGRPUPDATESSENT - 2.1.1.5 — Poc¢itadlo odoslanych Update paketov.
EIGRPUPDATESRCVD - 2.1.1.6 — Pocitadlo prijatych Update paketov.
EIGRPQUERIESSENT - 2.1.1.7 — Pocitadlo odoslanych Query paketov.
EIGRPQUERIESRCVD - 2.1.1.8 — Pocitadlo prijatych Query paketov.
EIGRPREPLIESSENT - 2.1.1.9 — Po¢itadlo odoslanych Reply paketov.
EIGRPREPLIESRCVD - 2.1.1.10 — Poc¢itadlo prijatych Reply paketov.
EIGRPACKSSENT - 2.1.1.11 — Pocitadlo odoslanych Ack paketov.
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EIGRPACKSRCVD - 2.1.1.12 — Po¢itadlo prijatych Ack paketov.
EIGRPSIAQUERIESSENT - 2.1.1.15 — Po¢itadlo odoslanych STA-Query paketov.
EIGRPSIAQUERIESRCVD - 2.1.1.16 — Po¢itadlo prijatych SIA-Query paketov.
EIGRPASROUTERIDTYPE - 2.1.1.17 — Typ Router ID.

EIGRPASROUTERID - 2.1.1.18 — Router ID.

EIGRPPEERCOUNT - 5.1.1.3 — Po¢et EIGRP susedov na konkrétnom rozhrani.
EIGRPAUTHKEYCHAIN - 5.1.1.23 — Meno autentifikacného kl'aca pre konkrétne

rozhranie

Cisla uvedené za ndzvami objektov su OID objektov, ktoré nasleduju v OID strome
za OID protokolu EIGRP. Objekty ktoré sme schopni zatial’ vracat’, zatial’ tvoria prevazne
pocitadla paketov. Tieto pocitadld nie st stcastou protokolu EIGRP a musel som ich
implementovat’ do existujucich Struktar. Pocitadla s OID 2.1.1.3 az 2.1.1.16 su ziskavané

zo Struktiry struct eigrp interface, ktord je uvedena na priklade 5.2.4.

SNMP pontika moznost’ vypisat’ informacie zadané konkrétnym OID, ale aj vSetky
OID ktoré¢ su dostupné ako nizSia vetva pod inym OID. Takisto je moznost zadat
Specifikaciu pre niektoré OID, ako napriklad jedn¢ho konkrétneho suseda pre vypis
EIGRPPEERADDR, ktory bez Specifikovania konkrétneho poradového cisla suseda
v zozname EIGRP susedov, vypiSe vSetkych susedov v zozname. Priklad takejto funkcie je
uvedeny v priklade 5.4.6. Téato funkcia ziskava zoznam susedov pre SNMP vypisy.
Z parametrov zadanych do funkcie sa vie tato funkcia spravat’ dvomi sposobmi. Funkcia
meni svoje spravanie podla premennej exact, ktord mad hodnotu 1, ak bol zadany
konkrétny sused a 0 ak nie. Ak bol zadany konkrétny sused, vrati Struktiiru s informéaciami
tohto suseda pomocou funkcie eigrp snmp nbr lookup, ak nie, bude funkcia vracat’
Struktury vSetkych susedov pomocou funkcie eigrp snmp nbr lookup next, tieto

funkcie je moZné vidiet’ na priklade 5.4.7 a 5.4.8.
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static struct eigrp neighbor *
eigrpNbrLookup (struct variable *v, oid *name, size t *length,
in addr *nbr addr, unsigned int *ifindex, int exact)
{
unsigned int len;
int first;
struct eigrp neighbor *nbr;

struct eigrp *eigrp;

eigrp = eigrp_ lookup ();

if (! eigrp)
return NULL;

if (exact)

if (*length != v->namelen + IN ADDR SIZE + 1)
return NULL;
0id2in _addr (name + v->namelen, IN ADDR SIZE,nbr addr);

*ifindex = name[v->namelen + IN ADDR SIZE];

return eigrp snmp nbr lookup (eigrp,nbr addr,ifindex);

else

first = 0;

len = *length - v->namelen;

if (len <= 0)
first = 1;

if (len > IN ADDR _SIZE)
len = IN_ADDR SIZE;

0id2in_addr (name + v->namelen, len, nbr addr);

len = *length - v->namelen - IN ADDR SIZE;

if (len >= 1)

*ifindex = name[v->namelen + IN ADDR SIZE];

nbr = eigrp snmp nbr lookup next (nbr addr, ifindex,
first);

if (nbr)
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*length = v->namelen + IN ADDR SIZE + 1;
oid copy addr (name+v->namelen,nbr addr,IN ADDR SIZE);
name [v->namelen + IN ADDR SIZE] = *ifindex;

return nbr;

}
return NULL;

Priklad 5.4.6: Ukadzka kodu funkcie ziskavajucej konkrétneho EIGRP suseda z parametrov
SNMP prikazu

static struct eigrp neighbor *
eigrp snmp nbr lookup next (struct in_addr *nbr addr, unsigned int
*ifindex, int first)
{
struct listnode *node, *nnode, *node2, *nnode2;
struct eigrp interface *ei;
struct eigrp neighbor *nbr;
struct route node *rn;
struct eigrp neighbor *min = NULL;

struct eigrp *eigrp = eigrp;

eigrp = eigrp_ lookup ();

for (ALL LIST ELEMENTS (eigrp->eiflist, node, nnode, ei))
{
for (ALL LIST ELEMENTS (ei->nbrs, node2, nnode2, nbr))

{
if (first)

if (! min)
min = nbr;
else if (ntohl (nbr->src.s addr) < ntohl (min->
src.s_addr))
min = nbr;
}

else if (ntohl (nbr->src.s_addr) > ntohl (nbr_ addr->
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s_addr))

if (! min)
min = nbr;
else if (ntohl (nbr->src.s addr) < ntohl (min->

src.s_addr))

min = nbr;
}
}
}
if (min)
{
*nbr addr = min->src;
*ifindex = 0;

return min;

}
return NULL;

Priklad 5.4.7: Ukadzka kodu funkcie ziskavajucej vsetkych EIGRP susedov zo vsetkych

Rozhrani

static struct eigrp neighbor *
eigrp_snmp nbr lookup (struct eigrp *eigrp, struct in_addr *nbr addr,

unsigned int *ifindex)

struct listnode *node, *nnode, *node2, *nnode2;
struct eigrp interface *ei;

struct eigrp neighbor *nbr;

for (ALL LIST ELEMENTS (eigrp->eiflist, node, nnode, ei))

{
for (ALL LIST ELEMENTS (ei->nbrs, node2, nnode2, nbr))

{
if (IPV4 ADDR SAME (&nbr->src, nbr addr))

return nbr;
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}
return NULL;

Priklad 5.4.8: Ukadzka kodu funkcie ziskavajucej konkrétneho zadaného EIGRP suseda

Funkcia na priklade 5.4.7 vracia Struktiru eigrp neighbor pre funkciu
eigrpNbrLookup na priklade 5.4.6. Prehladd vsSetky rozhrania a vSetkych EIGRP
susedov na nich, ktorych nésledne zoradi podla adries a vrati susedov. Funkcia
eigrp snmp nbr lookup na priklade 5.4.8 jednoducho ndjde avrati jedného

konkrétne zadaného EIGRP suseda, ak takato adresa existuje.
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Zaver

Cielom tejto prace bolo vytvorenie prikazového ariadiaceho rozhrania
dynamického smerovacieho protokolu EIGRP a implementovanie exportu prevadzkovych
informacii o chode protokolu EIGRP pomocou protokolu SNMP. Doteraz som vo svojej
praci implementoval celkovo 57 prikazov, z coho 39 prikazov tvori prikazy pre riadenie
EIGRP a jeho komponentov a st siéastou suboru eigrp_vty.c. Dalsich 7 prikazov tvoria
prikazy pre ziskavanie informécii o stave a ¢innosti protokolu EIGRP a su tiez sucast'ou
suboru eigrp_vty.c. Poslednych 11 prikazov tvori prikazy pre ziskavanie ladiacich
informécii o chode protokolu EIGRP a st sucast'ou suboru eigrp_dump.c. Podarilo sa aj
plne implementovat’ systém exportu prevadzkovych informacii a Statistik, ktory dokdze
v stlade s databdzou EIGRP MIB vracat’ nielen informécie o konkrétnom poZzadovanom
OID, ale aj vyclenit’” konkrétne zadan¢ho suseda v ramci OID, ktory normalne vracia
informéacie o vSetkych dostupnych susedoch. Sucastou tohto bodu prace je zadefinovanie
vSetkych OID, ktoré je schopny smerovac vracat, 5 funkcii pre vracanie objektov z piatich
vetiev OID stromu, 3 funkcie pre zistovanie zadaného suseda a vratenie informécii o ilom
a funkcia pre aktivovanie SNMP a zaregistrovanie EIGRP MIB databazy. Okrem toho som
zadefinoval vypisy ladiacich informacii v subore eigrp_packet.c a niektoré konStanty
a Struktary pouzivané v praci v suboroch eigrp_structs.h, eigrp_const.h a kniZzni¢nom
adresari Quaggy lib. Celkovo moja praca zasahuje do desiatich stiborov a obsahuje zhruba

4000 riadkov kodu.

V ramci tejto prace som sa snaZzil pokryt’ kazdy z bodov zadania do ¢o najvicsej
miery, ale kedze protokol EIGRP je velmi rozsiahly, stile je priestor pre dalSie

zlepSovanie.
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