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ABSTRAKT

Diplomova préace se zabyva moznostmi vyuziti Open Data protokolu v aplikacnim prostie-
di .NET. V teoretické casti jsou popsany obecné principy servisné orientova-
n¢é architektury, déale je popsan protokol OData, moZnosti poskytovani a konzumovani
OData sluzeb, a moznosti zabezpeceni OData sluzeb. V praktické ¢asti jsou uvedeny pfii-
padové studie pro OData sluzbu, kterd je implementovana pomoci technologie ASP.NET
Web Api OData, a ptipadové studie pro implementace klienta sluzby na platformé .NET

pomoci nastroje ODat v4 Client Code Generator.

Kli¢ova slova: SOA, REST, OData, ASP.NET Web Api OData, OData v4 Client Code

Generator.

ABSTRACT

This thesis is concerned about possibilities of usage Open Data protocol on .NET platform.
Theoretical part describes general principles of service oriented architecture, OData proto-
col structure, OData services providing possibilities, OData services consumption possibil-
ities, and OData services security possibilities. Practical part contains case studies in
OData services implementation via ASP.NET Web Api OData framework and case studies
in OData services consumption on .NET platform via OData v4 Client Code Generator

tool.

Keywords: SOA, REST, OData, ASP.NET Web Api OData, OData v4 Client Code

Generator.



Dé&kuji svému vedoucimu diplomové prace Ing. et Ing. Eriku Kralovi, Ph.D. za jeho cenné

rady pfi vypracovavani této prace.



OBSAH

UVOD 5
| TEORETICKA CAST 6
1 SERVISNE ORIENTOVANA ARCHITEKTURA 7
1.1 WSDLASOARP...... et eeeee e e e e e et e e e e e e eeenaanes 8
1.2 REST WEBOVE SLUZBY ....oeiiiutiiiittieeetieeeeteeeeeteeeesteeesiseeesseeesssseesssssesssssesssesasssessnnnes 8
1.3 WSDL+ SOAP NEBO REST PRISTUP.......oeiiiiiieeiiieciieeeee e 9

2 PROTOKOL ODATA 11
2.1 STRUKTURA PROTOKOLU......ccuvtiieeeiiiieeeeiirteeeeeinteeeaessseeeeasssaessssssseseessssessssssssees 11
2.1.1 O] B ] TP URRURRRRRRONt 11

2.1.2  DaAtOVE LYPY eveenriiiieiieeeeeee ettt 13

2.2 VYUZIVANI SLUZBY ..ooiiietiiieeeeitieeeeecee e e et eeitaee e e eeaaeeeeeaaaeeeeeaaaeeeeeasaeeeenneens 17
22,1 VYEVATENT dat....cocooviiiiiiiiiieiiiiceee et 17

2.2.2  EdItaCe dat.......ccooiiiiiieieiic et e s 18

2.2.3 (?dstraﬁovéni At oo 18

2.2.4  CLENT dal c.eevieieeiiiie et e e e e et e e e e earaeeeeannns 19

2.2.5  VOLANT QKCL uvvvviiiiiiiiieeeieeeeee ettt et e e 23

2.2.6  VOlaAni fUNKCI.....ooiiiiiiiiiiie e 23

3  MOZNOSTI POSKYTOVANI ODATA SLUZEB 25
3.1 ASP.INET WEB APL......uuuuuuuuiuiiuuuiitninininninnnnnnnnnnnnnnnnnnnnnnmnmnmnnnnnnnnnnnnnnnnnnnnnnnnns 26
3.1.1  Podpora datového typu DateTime.........cccouveeriieeniieeniieeiieeee e 26

3.1.2 Moznosti hostovani ASP.NET Web Api sluzeb ..., 26

3.1.3  Zivotni cyklus zpracovani pozadavku.........ccccceeeviiieniiiiniiieeniieeiie e 27

3.2 ENTITY FRAMEWORK ......ccciiiiiiiiiiiiieeeeeeecccitteeeeeeeeeeettarreseeaeesesesnssaseseaasesssensens 28
32,1  MOdEIOVE SOUDOTY ....ccuviieiiieeiiieeiie ettt ettt e e eere e e e e saee e 29

3.2.2  Techniky vyuzivani Entity Framework.........c..cccocoevviiiiiniiiiniiiieieenee 30

4  MOZNOSTI KONZUMOVANi ODATA SLUZEB 31
5  MOZNOSTI ZABEZPECENI ODATA SLUZEB 32
5.1 AUTENTIZACE ...veiieeiiiieeeeeitieeeeiiteeeesetvaeeeesstaeeeessseeeesssssseeessssseesasssseesesssseeessnsssees 32

S LT BASIC ciiiiiiiiiiiiieeeee e e e e e e e e e e e e e earraaaaeas 32

S.1.2 0 DIZESE ettt st 33

5.0.3 0 QAU ..ottt 35

T T = 1 B o R 37

5.2 AUTORIZACE ...ttt ettt e e e e e e e ettt e e e e e e e e e e abaasaaeaaeesesassssaseaesasesaaassees 40

I PRAKTICKA CAST ..ecoeeerereesressessessessessssssssssssssesssssessessessessssssssssssessessessessessasssssasasse 41
6 IMPLEMENTACE SLUZBY .uuueuieeeeeneessessesesssssssssssssssssssssssssssasssssssssssssssssssssens 42
6.1 VYTVORENI PROJEKTU A PRIPRAVA K REGISTRACI SLUZBY .....oeeeeurireeeirrreeeennnnen. 42
6.2 REGISTRACE SLUZBY ...cccttiiieeetieee e ettt e e ettt e e e ettt e e e eeaae e e e eaaaeaeeeataeeeeennseeeeenneeas 44
6.2.1  DatOVY ZATO] .eueieiieeiieiie e 44

0.2.2 MO €N ..eeeieieiiiiiiiiieie et eeeee e e e e e et eaeeeeean 44

6.2.3  Provedeni registrace SIuZby.........ccoceeiiiiiiiiiiiiii 45



6.3 FKCONTROLERY .c.eeetetteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeaeeeeaeaeeeeeeeeaeeaeeeeanaeaae
6.4 AKCE KONTROLERU .. e e snns

6.4.1  Akce pro VytVATeNnT dat........cccceeeeiiiiiiiiiieiiieecieeeee e
6.4.2  Akce pro €ditaci dat........coceeeriiiiiiiiiiiniieieiieeeee e
6.4.3  Akce pro odstranovani dat.........cecceeeeiiieriiieeniiieeceeee e
6.4.4  AKCe Pro Cteni dat .......ccceeeeeiiiiiiniiieiee e
6.4.5 Povoleni Query Options pii1 ¢teni dat.........ccecevveeriieeniireniieeiieeeee e

6.5 AKCE AFUNKCE .cetttteeeeeeeeeeeeeeeee e e e et eteeseeeeeseeeeeteaaaaaeesesesesaasnaaesseesesnennnnaasseeeees
6.6 AUTOMATICKE GENEROVANI KONTROLERU A AKCl e
6.7 OMEZENI PRISTUPU KE SLUZBE NA ZAKLADE AUTENTIZACE A AUTORIZACE.........

6.7.1  OMEZENT PIISTUPU .vveeeniiieeiiieeiiieeite ettt ettt e et eesebeeenebeeesaeeenenes
6.7.2  OMEZENT AOTAZIL.....uvvvvviiieiiiiieiieiiieeee ettt e e s e sarrr e e e e e e eeas

7 IMPLEMENTACE KLIENTA SLUZBY
7.1 VYTVORENI A INICIALIZACE ODATA KLIENTA «.cevteuueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseaeseaeaees

7.1.1 Vytvorens KONteXtU.......cooviriiiieiiiiieieniieiericcieeeeee et
7.1.2 UKIAdANT ZIMCN...c..oiiiiiiiiiiiiiiicicicieceteeece e

7.2 VY TV ARENT DAT e e e e e e s ens

72,1 VYEVATENT @NTIL...ueiiiiiiiiiieeeiieeciee ettt e estee et eesve e e e e eeaeeessaeeenneeenneeenns
7.2.2  VytvaAreni referenCl........cceviiiiiieiiiiiieiie ettt

7.3 EDITACE DAT ..ottt ettt e e e e e e eeettaeeeeeseeeeessaaaaeeseseesssnananeeeeeees

7.3.1 EdITACE ENEIt...iiiiiiiieeeeeeeeeeeeeee ettt e e e e e et e s aeeeeseeeeeteaaaeesseeeesesanas
T.3.2  EdItACE TEIETEINCT. cevueee et ee e e e e e e eearaans

7.4 ODSTRANOVANI DAT c.ceeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeea————eeeeeeeeeaeeeea——————

7.4.1 OdSIANOVANT EIIEIE c.evvveneeee et e ettt e et e e e e e e e eeeeeeeeeeeeeeeeeeaaeeeseeereeennns
742 OdStranOVANT TEIETENCT - . e e e e e e e e e e e eeeeaeeens

7.5 CTENIDAT oo oo e e s e s e s e e e et e s e s e s e s e s e s e s s et e s e e s s s eseseanenas

7.5.1  Cteni KOIEKCE @Ntit...........oveeveeerereeeeeeeeeeeeeeeeseeee e neeen
752 CHONE @I oo
7.5.3  Cteni VIaStnOSti @NtILY...........ovovveeveeeeeeeeeeeeeee e
7.54  Cteni navigaénich vIastnosti €Ntity ...........ocooeveveieeeeeeceeeeeeeeeeeeeeeeeeeeeeaen
7.5.5  Pouziti operatorti @ funKCi ........cooceeeiiiiiiiiieie e

7.6 VOLANT AKCE A FUNKCT .ottt ettt et ee e e e s e sseanns

7.7 VYUZITI TRIDY DATASERVICECOLLECTION .....ccciiitiiiiiiiitieeeeeeereesiieeeeeeessessesanns
8 VYHODNOCENI
ZAVER
SEZNAM POUZITE LITERATURY
SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SEZNAM OBRAZKU
SEZNAM TABULEK
SEZNAM PRILOH




UTB ve Zliné, Fakulta aplikované informatiky 5

UvVOD

Vymeéna dat je nedilnou soucésti aplikaci. V praxi je bézné, Ze aplikace poskytuji pro praci
s daty své vlastni rozhrani, se kterym se klient musi seznamit, a aZ poté ho miiZze zacit vyu-
zivat. Pokud klientska aplikace funguje napft. jako agregator riznych zdrojl, musi pro kaz-

dy zdroj implementovat unikatniho klienta.

Takovy pfistup k poskytovani a konzumaci dat neni ov§em vhodny, jelikoz konzument dat
ztraci Cas a prostiedky, které musi vynaloZit pro seznameni se s datovym rozhranim. Rov-
néz producent musi vynalozit usili pro specifikaci infrastruktury poskytujici data. Ptiroze-
n¢j$i variantou je definovat datovy zdroj a jeho klienta pomoci jednozna¢nych, dobie zna-

mych, a interoperabilnich pravidel.

Na zéklad¢ standardizované definovan¢ho datového zdroje je potom mozné zjednodusit
vlastni zpracovani dat. Z popisu zdroje je mozné vygenerovat znacnou cast klientské infra-

struktury, a vyvojar poté vyuziva pouze toto vygenerované klientské rozhrani.

Diplomova prace pojednava o jedné z moznosti, jak poskytovat a konzumovat data stan-

dardizovanou a interoperabilni cestou. Touto cestou je vyuziti protokolu OData.
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1 SERVISNE ORIENTOVANA ARCHITEKTURA

Servisné orientovana architektura (SOA) je model, ve kterém je logika automatizace roz-
délena na logické jednotky. Dohromady tyto jednotky tvoii vyssi celky. Individualné mo-
hou byt tyto jednotky rozdélené. SOA podporuje, aby jednotlivé jednotky existovaly auto-
nomn¢, ale nebyly od sebe izolovany. Musi dodrzovat urcitou sadu piedpist, aby mezi
sebou mohly komunikovat. Cilem je nalézt takovou sadu ptedpist, ktera by umoznila jed-
notlivym jednotkdm rozvijet se nezavisle, a zaroven zajistila dostate¢né mnoZstvi spolec-

nych ryst a standardizace. V SOA jsou tyto logické jednotky zndmé jako sluzby.

Sluzby mohou pouzivat jiné sluzby nebo programy. Vztah mezi sluzbami je zaloZzen na
tom, ze sluzby o sobé musi navzijem védét. K tomuto ucelu slouzi popisy sluzeb. Popis
stanovuje predevsSim ndzev sluzby, umisténi sluzby, a jeji pozadavky na vyménu dat. Vy-

ména dat mezi sluzbami je zprosttedkovana pomoci vymeény zprav.
Mezi hlavni charakteristiky servisni orientace tedy patfi:

e Jolnad vazba — minimalizace zavislosti mezi jednotlivymi sluzbami.

e Kontrakt sluzby — popis sluzby jednozna¢né€ urcuje pravidla pro komunikaci.

e Samosprdva — kontrola nad logikou, kterou sluzba zapouzdtuje.

o Abstrakce — zapouzdieni vnitini logiky vii¢i vnéjSimu prostiedi.

e Znuvupouzitelnost — logika problému je délena do logickych jednotek (sluzeb) za
ucelem podpory znuvupouzitelnosti.

e Kompozice — jednotlivé sluzby 1ze komponovat do vyssich celkd.

e Bezstavovost — minimalizace sluzbou uchovavanych informaci pro provedeni urcité
aktivity.

e Zjistitelnost — sluzbu je mozné vyhledat a zhodnotit dostupnym vyhleddvacim me-

chanismem.

Termin servisné orientovana sluzba existoval jiz pied pfichodem webovych sluzeb. Jsou to
vSak pravé webové sluzby, které jsou pro implementace servisné orientovanych sluzeb

pouzivany nejcastéji [1].



UTB ve Zliné, Fakulta aplikované informatiky 8

1.1 WSDL a SOAP

Webové sluzby implementované s pomoci technologii WSDL (Web Services Description
Language) a SOAP (Simple Object Access Protocol) jsou v soucasné dob¢ asi nejvice roz-

Siteny zptsob poskytovani webovych sluzeb.

Tyto sluzby vyuzivaji pro sviij popis jazyk XML' (EXtensible Markup Language). Sluzby
definuji standardni mechanismus pro zpfistupiiovani a konzumaci dat pomoci vymény
XML zprav. Tyto zprdvy mohou byt piendSeny rlznymi cestami, napf. skrze TCP
(Transmission Control Protocol), HTTP (HyperText Transfer Protocol), nebo SMTP (Sim-
ple Mail Transfer Protocol).

Pro umoznéni ptenosu zprav mezi poskytovatelem a konzumentem dat je potfebné, aby se
konzument seznamil s rozhranim poskytovatele. K tomuto ucelu slouzi WSDL dokument.
WSDL dokument sdruzuje zpravy do operaci, a operace do rozhrani. Zaroven uvadi vazby
mezi rozhranimi, poZadovanym protokolem, a koncovou adresou pro dané rozhrani. Kom-
pletni WSDL dokument poskytuje vSechny informace, jez jsou potifebné pro osloveni

webové sluzby. Poskytuje tzv. kontrakt sluzby.

Kromé¢ definice kontraktu sluzby je potiebna jest¢ definice pro zpravy, pomoci kterych
jsou pienasena vlastni data. Tuto definici poskytuje SOAP. SOAP vyuziva jazyka XML
pro definici rozsifitelného komunikaéniho rozhrani, které¢ mize byt implementovano nad
riznymi druhy podkladovych pienosovych infrastruktur. SOAP byl navrzen tak, aby nebyl

zavisly na Zaddném programovacim modelu. Diky tomu je interoperabilni [2][3].

1.2 REST webové sluzby

REST (Representational State Transfer) Je architektonicky styl, ktery definoval Roy Fiel-

ding ve své disertacni praci. Tento styl definuje pfedevsim nasledujici omezeni:

e (Oddéleni zodpovednosti (Separation of concerns) — oddéleni zodpovédnosti pro
rozhrani konzumenta dat od zodpovédnosti mechanismu schovy dat.
e Bezstavovost — kazdy pozadavek na poskytovatele dat musi obsahovat vSechny po-

ttebné informace pro vyfizeni pozadavku.

' Pro vice informaci o jazyku XML viz http://www.w3.org/TR/REC-xml/
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e Kesovani — pi1 opakovaném pozadavku na stejny datovy zdroj je mozné konzumen-
tovi vratit data z keSovaci paméti.

e Stejnorodé rozhrani — vSechny komponenty maji stejné rozhrani pro komunikaci.

Tato omezeni splituje napiiklad protokol HTTP, ktery je nejpouzivanéjsim prostfedkem pfi
implementaci stylu REST. StéZejnym poZadavkem na tento styl je diiraz na stejnorodé roz-
hrani, diky kterému je zpracovani datového zdroje jednodussi a piehlednéjsi. V piipadé

HTTP to znamend vyuZzivani HTTP metod (GET, POST, PUT, ...).

Webové sluzby, které se tidi stylem REST, se nazyvaji REST webové sluzby (RESTful
Web Services). REST webové sluzby jsou datové orientované (Resource-Oriented).

Ustiednim motivem zde nejsou metody sluzby, nybrz jednotlivé datové entity sluzby

[41[5].

1.3 WSDL+ SOAP nebo REST pristup

Pomoci WSDL jsou zvefejnovany specifické operace, jenz se tvlrce sluzby rozhodl zve-
fejnit. Vlastni struktura a vazby mezi daty jsou klientovi skryté. Tento styl se nazyva RPC
(Remote Procedure Call). SluZbu tohoto typu je vhodné pouZit, pokud je potfebné zvetejnit
pouze pevné dané funkcionality, a interni tvar dat by mél byt zapouzdien. Takovéto cho-
vani nemusi byt zcela vhodné, pokud je potiebné poskytovat datove orientovanou sluzbu.
Pro kazdou entitu je totiz potfebné definovat sadu metod, které entitu zvetejni klientovi.
Rovnéz je obtizné vyhovét vS§em pozadavkim klienta, jelikoz napt. mize chtit vyhledavat

lokace namisto nazvu pomoci zemépisnych souiadnic.

V ptipad¢ datové centrickych sluzeb je vhodné pouzit principu REST. REST je vhodny
predevsim pro provadéni CRUD (Create, Read, Update, Delete) operaci nad entitami.
Standardnim schématem je situace, kdy jsou jednotlivé entity k dispozici dle jedinecnych
URL (Uniform Resource Locators), a jednotlivé operace jsou provadény pomoci HTTP
metod. Klient v tomto pfipad¢ vidi strukturu entit, a rovnéZ ma k dispozici pfedem danou
sadu operaci, které¢ mize nad t€émito entitami provadét. Nemusi tedy studovat metody sluz-
by. REST webové sluzby obecné nedeklaruji metadata podobné WSDL dokumentu, a kli-
enta tudiz nelze automaticky vygenerovat. Rovnéz neni mozné bez dokumentace (nebo

znalosti sluzby) vyuzivat jiné, nez CRUD operace [6].
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Pokud je vhodné vyuzit REST webovou sluzbu, ale rovnéz je potiebné generovat metadata,
musi se pouzit protokol, ktery poskytne dodate¢né funkcionality. Timto protokolem je pro-

tokol OData (Open Data Protocol).
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2 PROTOKOL ODATA

OData je aplikacni protokol pro tvorbu REST webovych sluzeb. Protokol navrhla firma
Microsoft, ktera ho vyvijela do verze 3. V soucasné dobé je spravovan organizaci OASIS?,
ktera uvolnila specifikaci pro verzi 4. Verze 1 az 3 jsou zpétn¢ kompatibilni, verze 4 jiz

nikoliv. V textu bude popsana verze protokolu 4.

2.1 Struktura protokolu

Poskytovana infrastruktura a data jsou popsana pomoci EDM (Entity Data Model). EDM

deklaruje ptedevsim nasledujici prvky:
e Kolekce entit (Entity set), které definuji ptistupové body k entitam.

e Entity, jez ptedstavuji poskytované typy dat. Jsou zde popsany vlastnosti entit a je-

jich datové typy, moznost absence hodnoty, kli¢ entity, apod.

e Navigacni viastnosti (Navigation property), které deklaruji vztahy mezi entitami

(na zédklade¢ cizich kli¢i) a jejich kardinalitu.
e Akce, pomoci kterych je mozné provadét operace, které manipuluji s daty.
e Funkce, které poskytuji operace, jez data zptistupnuji, ale neméni je.

Komunikace se sluzbou probihd na zdklad¢ jedinecnych kanonickych identifikétort, jez

reprezentuji konkrétni prvky sluzby. Identifikatory jsou ve form¢ URL.

Protokol poskytuje univerzalni popis infrastruktury sluzby a vlastnich dat. Diky tomu je
platformé nezavisly a umoziuje vysokou interoperabilitu. Poskytovana data jsou ve forma-

tu JSON (JavaScript Object Notation) nebo Atom [7][8].

2.1.1 CSDL

EDM je reprezentovan pomoci CSDL (Common Schema Definition Language) dokumen-
tu. Tento dokument je k dispozici pod adresou [adr]/$metadata. Retézec [adr] bude

v textu reprezentovat adresu kotene sluzby. Vzorovy dokument by mohl mit podobu

? https://www.oasis-open.org/
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<edmx:Edmx xmlns:edmx="http://docs.oasis-open.org/odata/ns/edmx"
Version="4.0">
<edmx:DataServices>
<Schema xmlns="http://docs.oasis-open.org/odata/ns/edm"
Namespace="Server.Edm">
<EntityType Name="OrderItem">
<Key>
<PropertyRef Name="OrderId"/>
<PropertyRef Name="StoreItemId"/>
</Key>
<Property Name="OrderId" Type="Edm.Int32" Nullable="false"/>
<Property Name="StoreItemId" Type="Edm.String" Nullable="false"/>
<Property Name="Count" Type="Edm.Int32" Nullable="false"/>
<NavigationProperty Name="Order" Type="Server.Edm.Order"/>
<NavigationProperty Name="StoreItem" Type="Server.Edm.Storeltem"/>

</EntityType>
<EntityType Name="StoreItem">
<Key>
<PropertyRef Name="Id"/>
</Key>

<Property Name="Id" Type="Edm.String" Nullable="false"/>
<Property Name="CategoryId" Type="Edm.Int32" Nullable="false"/>
<Property Name="Name" Type="Edm.String" Nullable="false"/>
<Property Name="Price" Type="Edm.Decimal” Nullable="false"/>
<NavigationProperty Name="Category" Type="Server.Edm.Category"/>
<NavigationProperty Name="OrderItems"
Type="Collection(Server.Edm.OrderItem)"/>
</EntityType>
</Schema>
<Schema xmlns="http://docs.oasis-open.org/odata/ns/edm" Namespace="Default">
<EntityContainer Name="Container">
<EntitySet Name="OrderItems" EntityType="Server.Edm.OrderItem">
<NavigationPropertyBinding Path="Order" Target="Orders"/>
<NavigationPropertyBinding Path="StoreItem" Target="StoreItems"/>
</EntitySet>
<EntitySet Name="StoreIltems" EntityType="Server.Edm.StoreItem">
<NavigationPropertyBinding Path="Category" Target="Categories"/>
<NavigationPropertyBinding Path="OrderItems"
Target="OrderItems"/>
</EntitySet>
</EntityContainer>
</Schema>
</edmx:DataServices>
</edmx:Edmx>

ER diagram datového zdroje viz obrazek 1. CSDL dokument je XML dokument, jehoz

kotenem je element Edmx. Atribut Version urcuje verzi datové sluzby.

V elementu DataServices se nachazi element Schema. Obsahuje typy a strukturu poskyto-
vanych dat. Rovnéz poskytuje informace o poskytovanych kolekcich. Cini tak pomoci
EntitySet elementd. Dale jsou uvedeny vztahy mezi kolekcemi pomoci element
NavigationPropertyBinding. Pro ptehlednost byly uvedeny pouze dvé tabulky. Vypis celé-
ho dokumentu ukdzkové sluzby viz ptiloha PI [9][10].
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Obrazek 1 ER diagram datového zdroje sluzby

2.1.2 Datové typy

Kromé entit sluzba mlze deklarovat i jiné datové typy. Entity jsou soucasti skupiny
strukturnich typii. Spolu s entitami do této kategorie patii komplexni typy. Strukturni typy
obsahuji strukturni vlastnosti, které¢ jsou typu primitivniho, komplexniho, nebo

enumerativniho.

Primitivni typy jsou déle nedélitelné, vypis typt viz tabulka 1.

Binary Boolean Byte Date
DateTimeOffset Decimal Double Duration
Guid Int16 Int32 Int64
SByte Single Stream String
TimeOfDay *Geography *Geometry

Tabulka 1 Primitivni datové typy [11]
Typy oznacené hvézdi¢kou urcuji specifickou rodinu datovych typl pro praci s geografic-
kymi, nebo geometrickymi daty. Za zminku stoji absence datového typu DateTime. Proto-
kol tento datovy typ nepodporuje, a doporuuje misto n¢j pouzivat datovy typ
DateTimeOffset. To mize zpisobit neptijemnosti predevSim u jiz existujicich databazi,
které obsahuji sloupce s timto datovym typem. Toto omezeni se nevztahuje na verze proto-
kolu 1 az 3. Zde je primitivni typ DateTime podporovan [11].

Strukturni vlastnosti popisuji strukturni typy. Uvadéji se elementem Property. Vlastni in-

vvvvvv
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Name Nazev vlastnosti

Type Typ vlastnosti

Nullable Moznost absence hodnoty

*MaxLength Maximalni délka proudu, fetézce, nebo binarniho fetézce
*Precision Ptesnost ¢iselného nebo datového typu

*DefaultValue | Implicitni hodnota

Tabulka 2 Vybrané atributy strukturni vlastnosti [12]
Atributy s hvézdi¢kou nejsou povinné. Sluzba je nemusi uvadét, i kdyz jsou v podklado-

vém zdroji definovany. [12].

Navigacni vlastnosti popisuji vztahy mezi entitami. Uvadéji se pomoci elementu

NavigationProperty. Ptehled vybranych atributd viz tabulka 3.

Name Nazev vlastnosti

Type Typ svazané entity

Nullable Moznost absence hodnoty

*OnDelete Operace nad kolekci podfizenych entit pii odstranéni nadiizené entity

Tabulka 3 Vybrané atributy navigac¢ni vlastnosti [13]

Atribut oznaceny hvézdickou nemusi byt sluzbou podporovan. Atribut Type miize mit tvar
entity, nebo kolekce entit. Tvar entity je pouzit, pokud je svazand entita nadrizena.
V ukazkové sluzbé je to napf. navigaéni vlastnost Order entity Orderltem. Kolekce entit se
naopak pouZzije, je-li svdzana entita podrizend. V ukazce vlastnost Orderltems entity

Storeltem. Atribut Nullable je uvazovan pouze u vlastnosti, jez maji typ entity. Pokud neni
pritomen, povazuje se jeho hodnota jako kladnd, a svdzana entita tudiz nemusi existovat.

Kolekce entit bude vzdy nenulova. Miize byt ovSem prazdna [13].

Entity jsou strukturni typy, jeZ reprezentuji jedinecné identifikovatelné prvky. Pomoci entit
se tedy modeluji entity podkladového datového zdroje. Uvadéji se elementem EntityType.

Entity obsahuji naviga¢ni a strukturni vlastnosti. Obsahuji rovnéz element Key, ktery urcu-
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je alespoii jednu referenci na vlastnost-i tvorici kli¢ entity. Vlastni element obsahuje atribu-

ty s dalSimi informacemi. Jejich vybér viz tabulka 4.

Name Nézev entity

BaseType Predek entity

Abstract Zda je entita abstraktni
HasStream Zda je entita multimedidlni
*OpenType Zda je entita oteviena

Tabulka 4 Vybrané atributy entity [14]

Jak je z atributu BaseType patrné, protokol definuje dédi¢nost entit. Potomek dédi klic,
strukturni a navigacni vlastnosti pfedka. Atribut se neuvadi, pokud entita nema ptedka.
Entita miize byt rovnéz abstraktni. V takovém ptipadé ma atribut Abstract nastaven na
hodnotu true, a neobsahuje element Key. Pii absenci atributu neni entita pokladana za abs-
traktni. Atribut HasStream urcuje, zda entita obsahuje vlastnost multimedialniho typu.
Atribut OpenType nemusi byt sluzbou podporovany. Oteviené entity mohou obsahovat
dynamické vlastnosti, jez nejsou uvedeny v CSDL dokumentu. Jednd se o dvojice kli¢
hodnota, kde kli¢e jsou unikatni. Pii absenci atributu je entita povazovana za uzavienou

[14].

Komplexni typy jsou strukturni typy, které nejsou jedinecné identifikovatelné. Diky tomu
nad nimi nemohou byt samostatné¢ provadéné CRUD operace. Uvadgji se elementem
ComplexType. Obsahuji strukturni vlastnosti primitivnich, komplexnich nebo enumerativ-
nich typt (pfipadné jejich kolekce). Tyto typy mohou byt soucasti entity. V takovém pii-
pad¢ jsou jeji strukturni vlastnosti. Rovnéz se mohou pouzit jako argument, potazmo na-
vratové hodnoty funkci a akci. Komplexni typy mohou dédit, mohou byt abstraktni, a mo-

hou byt oteviené [15]. Vzorovy element mize mit podobu

<ComplexType Name="AddOrderItemModel">
<Property Name="orderId" Type="Edm.Int32" Nullable="false"/>
<Property Name="orderItemId" Type="Edm.Int32" Nullable="false"/>
</ComplexType>

Enumerativni typy jsou typy reprezentujici vycet predem definovanych hodnot. Deklaruji

se elementem EnumType. Tento element mize obsahovat logicky atribut IsFlags, jenz sig-
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nalizuje, ze strukturni vlastnost miize obsahovat vice hodnot enumerativniho typu soucas-
né. Jednotlivé vyctové polozky jsou uvedeny jako vnoiené elementy s nazvem Member.
Tyto elementy obsahuji atribut Name, ptipadné atribut Value [16]. Vzorovy typ mlze mit
podobu

<EnumType Name="PaymentMethod">
<Member Name="Cash" />
<Member Name="CreditCard" />
</EnumType>

Akce jsou uzivatelsky definované operace, které mohou modifikovat datovy zdroj sluzby.
Uvadi se elementem Action. Funkce jsou operace, jejichz ukolem je vracet data. Uvadi se
elementem Function. Atributem Name je uren nazev operace. Vnofenym elementem
ReturnType je mozné uvést navratovou hodnotu operace. Operace miize vracet primitivni,
nebo strukturni typ (pfipadné jejich kolekce). Vnotenym elementem Parameter se deklaru-
ji parametry operace. Operace mohou byt vdzané, nebo nevazané. Vazané operace obsahuji
vazbu na urcitou entitu, potazmo jeji kolekci. V takovém ptipad€ se volaji jako metody
dané entity/kolekce. Prvni parametr vazané operace je jeji vazba. Nevazané operace jsou
volany jako statické funkce z kofenové adresy sluzby. Vazba operace se deklaruje logic-

kym atributem IsBound [17]. Vzorové operace by mohli mit podobu

<Function Name="GetTotalCost" IsBound="true">
<Parameter Name="bindingParameter" Type="Collection(Server.Edm.Order)"/>
<Parameter Name="orderId" Type="Edm.Int32" Nullable="false"/>
<ReturnType Type="Edm.Double" Nullable="false"/>
</Function>
<Action Name="AddOrderItem" IsBound="true">
<Parameter Name="bindingParameter" Type="Collection(Server.Edm.Order)"/>
<Parameter Name="addOrderItemModel" Type="Server.Edm.AddOrderItemModel"/>
</Action>

Jak je z ukazky patrné, operace jsou vazané na kolekci typu Order.

Kromé zminénych typt je ddle mozné vyuzit typ singleton. Uvadi se elementem Singleton.
Tento typ byl definovan v protokolu verze 4. Singleton je prvek, ktery je jediny svého dru-
hu pro celou sluzbu. Prvek nelze vytvéfet, ani odstranit. Lze k nému pouze pfistupovat.

Deklarace v CSDL souboru by mohla mit podobu

<Singleton Name="Contoso" Type="Self.Supplier">
<NavigationPropertyBinding Path="Products" Target="Products" />
</Singleton>
Jak je z ukazky patrné, mize obsahovat jak strukturni vlastnosti, tak naviga¢ni vlastnosti

[18].
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2.2 Vyuzivani sluzby

Komunikace se sluzbou probiha skrze HTTP protokol. Jednotlivé funkcionality sluzby se
vyuzivaji kombinaci jedinecné URL adresy a ptislusné HTTP metody.

2.2.1 Vytvareni dat

Vytvareni entit se provadi pomoci metody POST. Pii uspé€sné operaci sluzba vrati kod 201
nebo 204. Pti vytvareni entity se v téle pozadavku odesle struktura entity dle metadat sluz-

by. Pozadavek pro vytvofeni entity typu ContactType by naptiklad mohl mit tvar
POST [adr]/odata/ContactTypes

s télem
{"@odata.type":"#Server.Edm.ContactType","Id":0,"Name" :"Email"}

Pii vytvareni entity je moZné uvést i navigacni vlastnosti na existujici entity. Prikladem

muze byt URL ve tvaru
POST [adr]/Categories
s télem

{ "@odata.type":"#Server.Edm.Category",
"Id":0,

"Name":"Misc",

"ParentCategoryId"”:null,

"Storeltems@odata.bind":["http://localhost:50921/0odata/Storeltems( ' 'knf"')",
"http://localhost:50921/odata/Storeltems('tshrt’)"]

}

Dotaz 74da sluzbu o vytvofeni entity, a pomoci @odata.bind rovnéz o nastaveni navigacni
vlastnosti (Category) na hodnotu nové vytvofené entity u entit Storeltem(‘knf’)
a Storeltem(‘tshrt’). V  ukazkové  datab4dzi to znamend nastavit sloupec

Storeltem.Categoryld na hodnotu Category.ld nové vytvorené entity.

V ptipadé, ze je potieba vytvofit zdznam v navigacni vlastnosti entity, je nutné¢ v URL
uvést nazev navigacni vlastnosti a klicové slovo $ref. Pokud se reference vklada do vlast-
nosti typu kolekce entit, odesild se pozadavek metodou POST. Pokud se reference vklada

do vlastnosti typu entita, odesila se poZadavek metodou PUT. Ptikladem by mohl byt dotaz
PUT [adr]/odata/Categories(3)/ParentCategory/$ref
s télem

{"@odata.id":"http://localhost:50921/0odata/Categories(1)"}


PUT%20%5badr%5d/odata/Categories(3)/ParentCategory/$refs tělem%20%7b%22@odata.id%22:%22http:/localhost:50921/odata/Categories(1)%22%7d
PUT%20%5badr%5d/odata/Categories(3)/ParentCategory/$refs tělem%20%7b%22@odata.id%22:%22http:/localhost:50921/odata/Categories(1)%22%7d
PUT%20%5badr%5d/odata/Categories(3)/ParentCategory/$refs tělem%20%7b%22@odata.id%22:%22http:/localhost:50921/odata/Categories(1)%22%7d
PUT%20%5badr%5d/odata/Categories(3)/ParentCategory/$refs tělem%20%7b%22@odata.id%22:%22http:/localhost:50921/odata/Categories(1)%22%7d
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Pro entitu Category s Id 3 je nastavena navigacéni vlastnost (typu entita) ParentCategory na
entitu Category sld 1. V ukazkové databdzi by se dotaz projevil nastavenim sloupce

Category.ParentCategoryld na hodnotu 1.
Dotaz pro vloZeni reference entity do kolekce navigacnich vlastnosti by mohl mit tvar ad-
resy
POST [adr]/Customers(3)/Orders/$ref
s télem
{"@odata.id":"http://localhost:50921/odata/Orders(2)"} .

2.2.2 Editace dat

Editace entit probiha pomoci metody PATCH. Pfi Gspésné editaci sluzba vrati kod 200
nebo 204. Pfi editaci entit se odesilaji pouze editované polozky. Piikladem by mohl byt

dotaz s adresou
PATCH [adr]/Customers(1)

a télem

{"@odata.type":"#Server.Edm.Customer","Firstname": "Walter"}
Jak je z ukazky patrné, klient zménil pouze vlastnost Firstname.

Sluzba mtize podporovat rovnéz editaci pomoci metody PUT. V takovém ptipad€ se zméni
vsechny strukturni vlastnosti dle téla pozadavku. Pokud v téle neni uvedena vlastnost, ktera
ma implicitni hodnotu, sluzba pouzije hodnotu implicitni. V ptipad¢, ze chybéjici vlastnost

implicitni hodnotu nema4, je sluzbou vracena chyba 400.

Editaci navigacnich vlastnosti je mozné provést zpiisobem popsanym v kapitole 2.2.1.

2.2.3 Odstranovani dat
Odstranéni entity je provedeno pomoci pozadavku s metodou DELETE na URL dané enti-
ty. Pfikladem by mohl byt poZadavek na adresu

DELETE [adr]/ContactTypes(1)
Télo miize byt prazdné. Pii Gspé$né provedené operaci sluzba vrati kod 204. Sluzba poté
odstrani pfislusné reference na danou entitu v navigacnich vlastnostech svdzanych entit.

Pokud je pfi vykondvani poZzadavku porusena referencni integrita, operace selZze a entita
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neni odstranéna. Sluzba muize rovnéz podporovat piipadnou modifikaci nebo odstranéni

ptibuznych entit svazanych naviga¢ni vlastnosti.

Pro odstranéni reference u navigacni vlastnosti entity je nutné pouZzit operator $ref. Pii
odstrafiovani reference z kolekce navigacnich vlastnosti pfibuzné entity je dale potieba

poskytnout parametr $id s adresou odstrafiované entity. Pfikladem by mohl byt dotaz
DELETE [adr]/Customers(3)/Orders/$ref?$id=[adr]/Orders(2) ,

ktery odstrani entitu Order sId 2 znavigatni kolekce Orders entity Customer sld 3.
V podkladové databazi to znamena odstranéni hodnoty ze sloupce Customerld u entity
Order s Id 2. Pokud je odstraiiovana navigacni vlastnost typu entita, parametr $id neni po-

ttebny, jelikoZ je odstranovana reference jednozna¢né dana. Naptiklad dotaz

DELETE [adr]/Categories(3)/ParentCategory/$ref

odstrani referenci u vlastnosti ParentCategory entity Category s Id 3. V podkladové data-
bazi se operace projevi odstranénim hodnoty ve sloupci ParentCategoryld entity Category

sld 3.

2.2.4 Cteni dat

Cteni dat se provadi pomoci metody GET. Pii usp&$ném provedeni dotazu sluzba vrati kod
200. Pristupovat je mozné k riznym prvkim sluzby:
e Kolekce entit se miize nachazet naptiklad na adrese
GET [adr]/Customers
e Jednotlivé entity se adresuji dle primarniho klice, napf.
GET [adr]/Customers(5)
e Vlastnosti entit se adresuji pomoci nazvu vlastnosti dané entity, napf.

GET [adr]/Customers(5)/Lastname

e Pokud by vlastnost byla komplexnim typem (napi. typ Address, ktery obsahuje

primitivni typ City), adresa by m¢la tvar

GET [adr]/Customers(5)/Address/City

e Navigacni vlastnosti se adresuji dle nazvu navigacni vlastnosti dané entity, napf.

GET [adr]/Customers(5)/Orders
GET [adr]/Orders(3)/Customer
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Pti dotazovani kolekei entit je mozné, ze server pouzije tzv. Server-Driven Paging. Dotaz
v takovém piipadé nevrati vSechny prvky kolekce, nybrz serverem specifikovany pocet

prvkl. Vystup po aplikaci omezeni poctu vysledkli na dva zdznamy by mohl mit tvar

"@odata.context": "http://localhost:50921/odata/$metadata#Orders”,
"value": [
{
"Created": "2014-11-11T00:00:00+01:00",
"Id": 1,
"CustomerId": 1

bs

{
"Created": "2014-11-13T00:00:00+01:00",
"Id": 2,
"CustomerId": 1

}

1,
"@odata.nextLink": http://localhost:50921/odata/Orders?$skip=2

Pomoci informace @odata.nextLink je mozné ziskat odkaz na dalsi stranku zdznam?.

V dotazech je dale mozné vyuzit tzv. System Query Options, které slouZi k podrobné&;si
specifikaci klientského dotazu. Uvadi se znakem ,, 8, a Jednotlivé operatory se odd¢luji
znakem ,, & “. V nasledujicich odstavcich budou uvedeny nejpouzivanéjsi operatory a je-
jich vyznam.

Operator $select slouzi k vybéru vlastnosti, které se maji ve vysledku dotazu zobrazit. Pfi-
klad pouziti by mohl mit podobu

GET [adr]/Customers?$select=Firstname,Lastname

Operator $expand slouzi k pfipojeni obsahu navigacni vlastnosti k vysledku dotazu. Pii-

kladem miize byt dotaz
GET [adr]/Orders?$expand=OrderItems,Customer

jenz vrati data ve tvaru

{
"Created":"2014-11-11T700:00:00+01:00","Id":1,"CustomerId":1, "OrderItems":[
{
"OrderId":1,"StoreItemId":"knf","Count":1
jRt
"OrderId":1,"StoreItemId":"mcht","Count":2
¥

], "Customer™: {
"Id":1,"Firstname"”:"Milan","Lastname":"Gaty\u@oels", "Note":"Test"
}
}

Operator $orderby definuje pofadi entit ve vysledku dotazu. Pfiklad dotazu:


http://localhost:50921/odata/Orders?$skip=2
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GET [adr]/Orders?$orderby=Id desc,CustomerId asc
Pokud neni smér fazeni definovany, je implicitné€ predpokladany smér asc (vzestupny).

Operatorem $top je mozné z klientské strany omezit pocet vracenych zaznamu. Operato-
rem $skip je mozné dany pocet zaznamu preskodit. Piikladem mize byt dotaz

GET [adr]/Orders?$top=1&$skip=2
Sluzbou je vracen maximalné jeden zadznam, ktery je na 3. Pozici vysledku dotazu.
Operator $count slouzi pro zobrazeni poctu prvka ve vysledku dotazu. Uziva se dvojim
zpusobem:

GET [adr]/Orders?$count=true
GET [adr]/Orders/$count

V prvnim ptipad¢ se do téla odpovédi vlozi informace
"@odata.count":3 ,

v piipad€é druhém je vysledkem dotazu pouze ¢islo udavajici pocet zaznamu ve vysledku

dotazu.

Operator $format rozhoduje o formatu dat vracenych sluzbou. Mozné argumenty jsou json
a atom. Informaci o pozadavku formatu je mozné ptedat i v hlavi¢ce pozadavku vyplnénim

hlavicky Accept.

Operator $filter slouzi k omezeni zdznamu dle uréitého kritéria. Piikladem by mohl byt
dotaz

GET [adr]/Orders?$filter=Id gt 2 or CustomerId eq 1,
ktery vrati prky, jez maji Id vetsi nez 2 nebo je Customerld rovno 1.

vvvvv

operatort je uveden v nasledujici tabulce.
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eq, ne Ekvivalence, nonekvivalence

gt, ge, It, le VEtsi, vetsi rovno, mensi, mensi rovno

and or, not Logické operatory soucinu, souc¢tu a negace

add, sub, mul, div, mod Aritmetické operace souctu, rozdilu, nasobeni, déleni,
a d¢leni modulo

Tabulka 5 Vybrané operatory pro filtraci dat [20]

Krom¢ filtra¢nich operatorti je mozné pfi filtraci dat pouzit i vestavené dotazovaci funkce

(Build-in Query Functions). Vybér funkci viz nésledujici tabulka.

contains,
startswith,

endswith

Filtruje entity dle existence podietézce/zacatku fetézce/konce fetézce

ve vlastnosti entity.

[adr]/Cutomers?$filter=contains(Firstname,‘lan”)

trim, tolower,

toupper

U vlastnosti entity odstrani ,,bilé znaky*/pievede fetézec na velka

pismena/pievede fetézec na mald pismena.

[adr]/Storeltems?$filter=tolowert(Name) ne ‘t-shirt’

year, month, day

Ziska rok/meésic/den z data.

[adr]/Orders?$filter=year(Created) eq 2015

round, ceiling,

floor

Zaokrouhli ¢islo dle desetinné ¢arky/nahoru/dolt.

[adr]/Storeltems?$filter=round(Price) gt 1000

Tabulka 6 Vybrané funkce pro filtraci dat [20]

Pti dotazovani je samoziejmé mozné dotazovaci operatory kombinovat a vnofovat, napf.

GET [adr]/Orders?$top=1&%expand=0OrderItems($expand=Storeltem($select=Id))

Dotaz zobrazi 1. entitu Order. Zobrazi rovnéz seznam navigacnich vlastnosti Orderltems,

a pro kazdou z nich zobrazi naviga¢ni vlastnost Storeltem, pro kterou zobrazi jen vlastnost

Id. Obsah téla odpovédi sluzby mize mit tvar

{

"@odata.context":"http://localhost:50921/odata/$metadata#tOrders(OrderItems (St
oreItem(Id)))","value":[
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{
"Created":"2014-11-11T00:00:00+01:00",
"Id":1,"CustomerId":1,"OrderItems"”:[

{

"OrderId":1,"StoreItemId":"knf","Count":1,
"Storeltem":{ "Id":"knf" }

PR
"OrderId":1,"StoreItemId":"mcht","Count":2,
"Storeltem":{ "Id":"mcht" }

}

]
}

2.2.5 Volani akci

K akcim se pfistupuje skrze dotazy s metodou POST. V kapitole 2.1.2 byla uvedena ukaz-

kova akce ve tvaru

<Schema xmlns="http://docs.oasis-open.org/odata/ns/edm" Namespace="Default">
<Action Name="AddOrderItem" IsBound="true">
<Parameter Name="bindingParameter" Type="Collection(Server.Edm.Order)"/>
<Parameter Name="addOrderItemModel" Type="Server.Edm.AddOrderItemModel"/>
</Action>
</Schema>

Akce je vazana na kolekci typu Order a nachazi se ve jmenném prostoru s nazvem Default.

Pozadavek bude mit v takovém piipad¢ tvar adresy
POST http://localhost:50921/odata/Orders/Default.AddOrderItem
s télem

{"addOrderItemModel”:
{"@odata.type":"#Server.Edm.AddOrderItemModel",
"orderId":2,"orderItemId":1}} .

Po uspésném provedeni akce sluzba vrati koéd 201 (pokud akce vytvari nové entity), pti-

padné kod 200 (akce vraci vysledek), nebo kod 204 (akce nema navratovou hodnotu).

2.2.6 Volani funkci

Funkce datové sluzby se volaji pomoci metody GET. V kapitole 2.1.2 byl uveden ptiklad

funkce ve tvaru

<Schema xmlns="http://docs.oasis-open.org/odata/ns/edm” Namespace="Default">
<Function Name="GetTotalCost" IsBound="true">
<Parameter Name="bindingParameter" Type="Collection(Server.Edm.Order)"/>
<Parameter Name="orderId" Type="Edm.Int32" Nullable="false"/>
<ReturnType Type="Edm.Double" Nullable="false"/>
</Function>
</Schema>


http://localhost:50921/odata/Orders/Default.AddOrderItem
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Tato funkce je (stejné jako demonstrovana akce) vazana na kolekci typu Order a nachazi se

ve jmenném prostoru s nazvem Default. Volani funkce ma potom tvar
GET [adr]/Orders/Default.GetTotalCost(orderId=1)
a sluzba muze vratit napiiklad fetézec

{"@odata.context":"http://localhost:50921/0odata/$metadata#fEdm.Decimal”,
"value":8500.5000}

Pokud by byla funkce vazana piimo na entitu, dotaz by mél tvar

GET [adr]/Orders(1l)/Default.GetTotalCost [19][20].


http://localhost:50921/odata/Orders/Default.GetTotalCost(orderId=1)
http://localhost:50921/odata/Orders/Default.GetTotalCost(orderId=1)
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3 MOZNOSTI POSKYTOVANI ODATA SLUZEB

OData sluzby je mozné diky jednoznacnosti pfedpisu chovani sluzby a vyuziti HT'TP pro-

tokolu provozovat nad riznorodou infrastrukturou [21].

V prostiedi jazyka Java je mozné vyuzit knihovnu Apache Olingo. Knihovna podporuje
tvorbu OData sluzeb ve verzi €. 2. Pfipravuje se rovnéZ podpora pro verzi €. 4, ktera je

nyni ve fazi beta [22].

V prosttedi PHP je mozné vyuzit knihovnu OData Producer Library for PHP. Pomoci této
knihovny je mozZné vytvatet sluzby ve verzi protokolu €. 2. Knihovna podporuje pouze

poskytovani dat pro ¢teni. Zbylé operace sluzba v soucasné dobé neposkytuje [23].

V prostiedi .NET je mozné vyuzit dvou zpiisobll implementace OData sluzeb. Prvnim je
pouziti technologie WCF Data Services. Pomoci WCF Data Services je mozné vytvaret
OData sluzby maximalné ve verzi protokolu €. 3 [24]. Druhou moznosti je vyuziti techno-
logie ASP.NET Web Api OData. Pomoci této technologie je mozné vytvaret sluzby jak ve

verzi 3, tak ve verzi 4 [25].

WCEF Data Services slouzi jako jednoducha cesta pro implementovani OData sluzeb nad
datovymi zdroji. Pomoci vhodného nastroje typu Entity Framework knihovna ukryje ves-
keré detaily ohledn¢ HTTP pienosu a implementace operaci predepsanych OData protoko-
lem. Takovéto chovani je vhodné pro datovy zdroj, ktery poskytuje bohaté dotazovaci
moznosti. Nékteré datové zdroje ovSem popsané vlastnosti postradaji (data vracena
z volani funkci, nebo data pfijata z jinych datovych sluzeb). Zaroven je pro uZivatele témet
nemozné piidavat do sluzby nové funkcionality, jelikoz se pro n¢j knihovna WCF Data
Services tvaii viceméne¢ jako Cernd skiinka.

Na zakladé téchto omezeni se OData tym spolenosti Microsoft rozhodl vice podporovat
knihovnu ASP.NET Web Api OData, kterd umoziuje $irsi kontrolu nad samotnou sluzbou.
Sam vyvojat miZze implementovat funkcionality protokolu, které jest¢ vlastni knihovna

neobsahuje [26].
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3.1 ASP.NET Web Api

ASP.NET Web Api je knihovna umoznujici poskytovani webovych sluzeb typu REST.
Komunikace mezi klientem a serverem probihd pomoci HTTP protokolu a jeho metod.
Podobné¢ jako knihovna ASP.NET MVC? vyuziva kontroléry (controllers) a akce (actions).
Kontroléry slouzi jako vstupni brany pro jednotlivé typy poskytovanych entit, akce potom
jako jednotlivé operace, jez jsou definovany nad danymi entitami. Knihovna nese nazev
Microsoft.AspNet.WebApi a je mozné ji stahnout a nainstalovat jako NuGet balicek. Na

této knihovné je pfimo zavisld knihovna, jeZ umoziuje tvorbu OData webovych sluzeb.

3.1.1 Podpora datového typu DateTime

Jak uz bylo uvedeno v kapitole 2.1.2, OData protokol verze 4 nespecifikuje takovy typ
DateTime mezi své zakladni typy. Nicméné v ASP.NET Web Api OData 5.4 je tento dato-
vy typ podporovan. Podkladovy datovy zdroj sluzby mtze tento datovy typ u svych entit
obsahovat. V takovém piipad¢ se tato vlastnost entity automaticky ptelozi do datového

typu DateTimeOffset a naopak [27].

3.1.2 Moznosti hostovani ASP.NET Web Api sluzeb

Nejnizsi vrstva Web Api architektury je odpovédna za hostovani sluzby. SlouZi jako roz-
hrani mezi Web Api a HTTP protokolem. Tato vrstva je odpovédna za vytvareni HTTP
pozadavkd, jez predava vySSim vrstvam, a vytvareni HTTP odpovédi, které predava pod-
kladovému protokolu. Jedna se o ttidy HitpRequestMessage a HttpResponseMessage. Diky
této vrstvé je mozné, aby zminé€né zpravy mohli byt vytvareny z rtiznych hostovacich zdro-

it [29].

Jednou z moznosti hostovani je tzv. self hosting. Self hosting umoziiuje hostovat Web Api
napft. v konzolové aplikaci, nebo windows sluzb¢. Tento zptsob hostovani je vhodny na-
ptiklad pii ladéni a testovani sluzby. Pro hostovani tohoto typu se pouzivaji tiidy
HttpSelfHostServer a HttpSelfHostConfiguration. Vice informaci o moznostech self hos-

tovani viz [28].

3 http://www.asp.net/mvc
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Dalsi moznosti hostovani Web Api sluzby je tzv. web hosting. Tento zplisob hostovani
vyuziva rozhrani ASP.NET nad IIS (Internet Information Service). Hlavnim prvkem je zde
ttida HttpControllerHandler, ktera propojuje ASP.NET architekturu s architekturou Web
Api. Cini tak pekladem instanci typu HttpRequest (nebo HttpResponse) do instanci typu
HttpRegestMessage (HttpResponseMessage), a naopak. Tento zplsob hostovani je jiz

mozné pouzit pro ostry provoz sluzby.

Jako posledni bude v tomto textu zminéna moznost hostovani na serveru spliiujici specifi-
kaci OWIN (Open Web Interface for .NET). OWIN je standard, ktery definuje zptisob ko-
munikace mezi serverem a aplikacnimi komponentami. Pro hostovani aplikace je dostacu-

jici, aby server spliioval dany standard pozadovany aplika¢nimi komponentami.

OWIN rovnéz umoziiuje vétsi modularitu prosttedi ASP.NET jako takového. Cilem roz-
hrani je odstranit zavislost webové aplikace na knihovné System. Web, a moznost vybrat si
pouze moduly, které jsou pro aplikaci skutecné potfeba. V soucasné dob¢ je mozné skrze
OWIN vytvaiet Web Api a SignalR* aplikace. Podpora pro MVC aplikace se oekava
s vydanim ASP.NET vNext’, kde se MVC a Web Api frameworky sjednoti do frameworku
MVC 6 [29].

3.1.3 Zivotni cyklus zpracovani poZadavku

Pro vytvoteni Web Api sluzby je vhodné mit piehled o procesech, které probihaji jak pfi
zpracovani pozadavki klienta, tak odesilani odpovédi ze strany serveru. Nésledujici text

1ze dokumentovat ptilohou PII.

Proces zpracovani klientského pozadavku zalind prevedenim pozadavku na tfidu

HttpRequestMessage. Za tuto ¢innost je odpovédny hostujici subsystém.

Zpravu je poté mozné zachytit pomoci tzv. Message handlers. Message handlery mohou
zpravu editovat nebo validovat, pfipadné mohou rovnou vytvofit odpoveéd’ pro klienta, pfi-

¢emz zcela obejdou zbytek procesu zpracovani zpravy.

4 http://www.asp.net/signalr

> http://www.asp.net/vnext
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Dalsim krokem je tfida HttpRoutingDispatcher, jejimz tikolem je nalézt pro pozadavek
vhodny kontrolér. Kontrolér je nalezeny z tvaru URL adresy poZadavku a cest (routes),

které jsou pro danou sluzbu definované. Nasledné se vytvoii instance kontroléru.

Poté se nalezne vhodna akce. Akce je nalezena dle URL pozadavku a HTTP metody poza-
davku.

Dale je mozné pouZzit autentizacni a autorizacni filtry. Jak nazev napovida, tyto filtry mo-

hou byt vyuzity pro autentizaci a autorizaci pozadavk.

Z pozadavku jsou poté namapovany argumenty pro akci (pokud je akce pozaduje).
K tomuto ucelu se vyuziva tzv. Model binding. Informace lze ziskat z URL pozadavku,

hlavicek pozadavku, nebo féla pozadavku.

Dale je mozné do procesu zasadhnout pomoci filtrii akci (action filters). Filtr je volany pred
provedenim akce, a nasledné po jejim provedeni. Timto zptisobem je tedy mozné provést

naptiklad urcity preprocessing a postprocessing, piipadné logovani, apod.

Po vraceni fizeni zakce je na zaklad¢ jejiho vysledku vytvofena zprava typu

HttpResponseMessage.

Tato zprava opét projde filtry akci, autentizatnimi filtry (pro ptipadnou vyzvu
k autentizaci), tfidami HttpControllerDispatcher, HttpRoutingDispatcher a message
handlery. Nakonec je odpovéd piedana hostovaci vrstveé, ktera ji preda podkladovému

HTTP spojeni [29].

3.2 Entity Framework

Entity Framework je nadstavba nad technologii ADO.NET (Microsoft ActiveX Data Ob-
ject.NET). Hlavni ulohou této knihovny je abstrakce konkrétniho datového ulozisté a jeho

struktury do formy modeli.

Pojem entita specifikuje data, jez jsou spojena s ur¢itym objektem urcité aplikace. Mize to
byt naptiklad entita s ndzvem Zakaznik, kterou charakterizuji informace Jméno, Piijmeni,

Adresa, apod. Na entity se Ize divat z riznych uhla pohledi:

e [Fyzicky — Data jsou specifikovana napt. pomoci tabulek, klic, omezeni a index.
Mohou byt rozdélena i do vice tabulek. Vyvojaf musi rozumét konkrétnimu databa-

zovému mechanismu.



UTB ve Zliné, Fakulta aplikované informatiky 29

o Logicky — Jednotlivé fyzické celky spojené do celku logického. V relacni databazi
se jedna o pohledy. Vyvojaf musi opét rozumét konkrétnimu databdzovému me-
chanismu.

e Konceptualni — Data jsou konceptudlnim obrazem skute¢ného svéta. Informace
jsou reprezentovany entitami a jejich atributy. Diiraz je kladen na tyto informace,
nikoliv na strukturu podkladové databaze. Zde je jiz vyvojai oproStén od nutnosti

znalosti databaze.

3.2.1 Modelové soubory

Entity Framework je nastroj, jenz je vhodny pro vytvafeni konceptualnich modeld z mode-
10 fyzickych a logickych. K realizaci této Cinnosti vyuzivd XML soubori pro definici
konceptudlniho modelu (conceptual model), datového modelu (storage model), a mapovani

(mapping) mezi modely a podkladovou databazi.

Konceptudlni model definuje podobu databaze z pohledu aplikace. Zaroven obsahuje tiidy,
které umoznuji vyvojaii komunikovat s datab4zi. Tento model je specifikovany pomoci
CSDL (Conceptual Schema Definition Language) souboru. Ukazkovy soubor by mohl mit
podobu

<edmx:ConceptualModels>
<Schema xmlns="http://schemas.microsoft.com/ado/2009/11/edm"...>
<EntityContainer Name="ModellContainer"
annotation:LazylLoadingEnabled="true">
<EntitySet Name="Customers" EntityType="Modell.Customer" />
</EntityContainer>
<EntityType Name="Customer">
<Key> <PropertyRef Name="CustomerID" /> </Key>
<Property Type="Int32" Name="CustomerID" Nullable="false"
annotation:StoreGeneratedPattern="Identity" />
<Property Type="String" Name="FirstName" Nullable="false" />
<Property Type="String" Name="LastName" Nullable="false" />
<Property Type="String" Name="AddressLinel" Nullable="false" />
<Property Type="String" Name="AddressLine2" Nullable="false" />
<Property Type="String" Name="City" Nullable="false" />
</EntityType>
</Schema>
</edmx:ConceptualModels>

Jak je na prvni pohled patrné, model je az na né€kolik detailt totozny s CSDL (Common
Schema Definition Language) souborem, jez definuje entity a ostatni objekty poskytované
OData sluzbou. Tato skute¢nost miize byt vyuzita pro zjednoduseni implementace sluzby,

jak je uvedeno v kapitole 6.2.2.
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Datovy model definuje podobu databidze z pohledu podkladové databaze. Podobné jako
CSDL model, sestava tento model z entit a jejich definici. AvSak zde jsou entity logickym
obrazem skutecné databaze. Jsou zde tedy vyuzity datové typy konkrétni databaze, databa-

zové piikazy, apod.

Mapovaci model umoziuje prechidzet mezi konceptualnim a datovym modelem. Model
definuje, jak piekladat entity, jejich vlastnosti a vazby mezi témito modely. Mapovani
umozinuje provadét Cinnosti jako pfipojeni k databazi, modifikace databaze, apod. s mini-

malnim mnoZzstvim manualné napsané¢ho kodu.

3.2.2 Techniky vyuZivani Entity Framework
Entity Framework je mozné vyuzivat pomoci tii zpisobt:

e Database First — Nejdfive je vytvorena podkladova databaze, a na jejim zaklad¢ je
vygenerovan konceptudlni model.

o Design First — Pomoci uzivatelského rozhrani je vytvoren model databaze. Poté je
vytvotena struktura databaze a konceptualni model s objektovymi t¥idami.

e Code First — Nejdiive jsou vytvofeny tfidy, jeZ reprezentuji konceptudlni entity.
Poté je vytvorena databaze na zdklad¢ téchto tfid. Konceptudlni model fyzicky nee-

xistuje. Je automaticky generovan a uchovan v paméti.

Techniky je mozné kombinovat za ucelem maximalni kontroly nad procesem. Napf. je
mozné simultdnné vytvaret strukturu databaze, a zaroven psat konceptudlni ttidy. Rovnéz

je mozné vygenerovat Code First tfidy z jiz existujici databaze [30].
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4 MOZNOSTI KONZUMOVANI ODATA SLUZEB

Konzumace OData sluzeb je moznd ze vSech prostfedi, jeZ mohou komunikovat skrze
HTTP protokol. Préci se sluzbou usnadnuji klientské knihovny, pomoci kterych klient se

sluzbou komunikuje.

V prostiedi jazyka Java je mozné vyuzit knihovnu Apache Olingo. Stejné jako pii popisu

knihovny v kapitole 3 je mozné konzumovat sluzby protokolu verze 2, nebo 4 [22].

V JavaScript prostiedi 1ze vyuzit knihovnu ODataJS od Apache Olingo. Tato knihovna je
momentalné ve fazi beta a umoznuje konzumovat sluzby ve verzi 4. Knihovna je zalozena
na knihovné datajs, ktera je jejim predchidcem. Pomoci datajs je mozné konzumovat sluz-

by verze 1 az 3 [22][31].

V prostiedi jazyka C++ lze vyuzit knihovnu ODataCpp. Tato knihovna slouzi pro konzu-
maci OData sluzeb verze 4. V soucasné dob¢ se pracuje rovnéz na moznosti poskytovani

OData sluzeb [32].

V prostiedi jazyka Python je mozné vyuzit knihovnu ODataPy. Knihovna podporuje pro-
tokol verze 4. Je postavena nad knihovnou ODataCpp. V soucasné dobé je knihovna stale

ve vyvoji, a podporuje pouze nckteré klientské funkcionality [33].

V .NET prostiedi 1ze vyuzit Sablonu OData v4 Client Code Generator. Tato Sablona je
zdarma dostupny doplné€k do vyvojového prostiedi Visual Studio. Knihovna podporuje
protokol verze 4. Pro konzumaci sluzeb nizsi verze protokolu je mozné pouzit knihovnu

WCF Data Services Client for OData v1-3 [34][35].

V textu uvedené vycty knihoven umoziujicich poskytovani a konzumaci OData sluZeb
nejsou kompletni. Uvedeny jsou zejména knihovny, jez jsou doporuceny organizaci

OASIS. Pro podrobné¢jsi seznam moznych alternativ viz [21].
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5 MOZNOSTI ZABEZPECENI ODATA SLUZEB

Sluzba, ktera svlij obsah potfebuje chranit pfed neopravnénym piistupem, musi byt chra-
néna pomoci autentizace, ptipadné pomoci autorizace pro dosazeni vétsi granularity. Na
zaklad¢ informaci ziskanych pomoci autentizace a autorizace je mozné rozhodnout se

o pfidéleni poZzadovanych prostredki.

5.1 Autentizace

Autentizace je proces, pii kterém se klient sluzby identifikuje. Autentizace se u datovych
sluzeb provadi nej€astéji pomoci jména a hesla, ptipadné autentizacniho tokenu. JelikoZ je
OData protokol provozovan nad HTTP protokolem, bude dalsi text smérovan na moznosti
autentizace v HTTP prostfedi. Doporuc¢enym zptsobem zajiSténi autentizace je autentizace
typu Basic nad HTTPS protokolem. Tento zplsob zajisti maximalni Sanci na kompatibilitu
s generickym klientem sluzby. V textu budou uvedeny i alternativni moznosti autentizace

[36].

5.1.1 Basic

Basic autentizace je zaloZena na ptredlozeni uzivatelského jména a hesla pro urcitou oblast

(realm). Oblasti v rdmci serveru muize byt vice, rovnéz ale nemusi byt definovana Zadna.

Pokud se neautentizovany klient pokusi ziskat piistup ke zdroji, ktery je chranén autentiza-
ci vramci oblasti ,,Finance®, server vrati odpovéd’ s chybou 401 (Unauthorized) a pftilozi

header s vyzvou k autentizaci (challenge) ve tvaru

WWW-Authenticate: Basic realm=“Finance*

Pro ziskani autentizace je potieba pii odesilani Zadosti odeslat 1 autentizacni header. Sou-
¢asti obsahu headeru jsou ptihlaSovaci udaje klienta ve tvaru jméno:heslo, které jsou zak 6-
dovany pomoci base64° kodovani. Pokud by se tedy klient ptihlasoval pomoci uZivatelské-

ho jména Customer a hesla Secret, autentiza¢ni header by m¢l tvar
Authorization: Basic Q3VzdG9tzZXIe6U2VjcmVe

Tento header je platny pro celou oblast ,,Finance”.

® https://tools.ietf.org/html/rfc4648
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Vyhodou této autentizaéni metody je jednoduchost. Nevyhodou je slaba zabezpecenost.
Jméno a heslo je pfenaSeno ve formé, kterd je lehce dekddovatelnd, a tudiz je mozZné pfi-
hlasovaci udaje ziskat sniffovacim programem a naslednym dekodovanim je pievést do
¢itelné podoby (viz obrazek 2). Schéma Basic by bez dalSiho vylepseni nemélo byt pouzi-

vano pro prenos citlivych informaci.
Toto schéma je mozné v zakladni verzi pouZit napf. pro statistické ucely.

o Fiddler Web Debugger = G
File Edit Rules Tools View Help GET/book £ GeoEdge

28 Win3 Config () s Replay <+ b Go | ¥ Stream §ii Decode | Keep: All sessions = &F) Any Process 34 Find [ Save | 05} (D) =

2 & # Composer [] Filters [E] Log "= Timeline
E 1 @ Statistics B Inspectors 4 AutoResponder
&2 Headers | TextView | WebForms | HexvView || Auth Cookies | Raw
e 3 Tur o | oson |

= localhost: 51801  jodata/People(2)

No Proxy-Authorization Header is present.

Authorization Header is present: Basic Q3VzdGItZXIsU2vjcmvo
Decoded Username:Password= Customer:Secret

Obrazek 2 Dekdédovany Basic autentizacni header

5.1.2 Digest

Schéma Digest funguje na podobném principu jako Basic. Oproti schématu Basic je ale

uzivatelovo heslo chranéno pomoci hashovaci funkce.
V pfipad¢€, Ze neautentizovany klient pozaduje zabezpeCeny obsah, vrati server challenge
ve tvaru
WWW-Authenticate: Digest challenge
kde challenge se sklada pfinejmensim z
realm | nonce

kde realm znaci oblast, pro kterou plati ptfihlaSeni a nonce (number used once) znaci feté-
zec, ktery je vygenerovany serverem. Nonce by mél byt jiny po kazdém netspéSném poza-
davku ze strany klienta. Navic se mize nastavit zivotnost (ve formé poctu requestii nebo
stafi), po které se nonce zméni. Nonce by mél mit tvar hexadecimalniho, nebo base64 za-

koédovaného fetézcee.
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Dale je mozné ptidat polozku algorithm, kterou je mozné urcit pouzitou hashovaci funkci.

Pokud neni algorithm uréen, implicitné je zvoleny algoritmus MD5’.

Rovnéz je mozné ptidat polozku gop (quality of protection), kterd urcuje vlastni zplisob
implementace zabezpeceni. Tato polozka je dle standardu volitelnd, doporucuje se ji vSak
explicitné uvadet ve vSech hlavickach. Pti absenci se piredpoklada implementace dle stan-

dardu RFC 2069.

Header odeslany serverem by tedy mohl mit tvar:

WWW-Authenticate: Digest realm=“Finance®, qop=“auth®, nonce=“1e58g9u1458g5*
Klient potom opakuje Zadost o obsah s autentizaénim headrem:

Authorization: Digest, realm=“Finance®, qop=“auth®, username=“Customer
nonce=“1e58g9u1458g5“, uri=“odata/Customers(2)“, nc=000000002,
cnonce=“5s4g35fs468“, response=“e5f1nb8j8...“

V ptipadé, ze je qop je nastaven na hodnotu ,,auth®, klient vygeneruje hodnoty pro polozky
cnonce (client nonce) a nc (client nonce counter). Cnonce je ndhodny fetézec generovany
klientem (opét hexadecimalni nebo base64 zakddovany). Nc je pocitadlo, které se inkre-
mentuje pii kazdém odeslani pozadavku na server. Z téchto tdaji se vygeneruje hodnota

response dle vztahu

response = MD5(H1:nonce: nc: cnonce: qop: H2) (1)

kde
H1 = MD5(username:realm: password) (2)
H2 = MD5(method: urt) 3)

Method je metoda dotazu (GET, POST, apod.), a uri je relativni cesta k pozadovanému

prostiedku sluzby.

Poté, co server obdrzi dany header, zkontroluje, zda nevyprSela Zivotnost fetézce nonce.
Pokud ano, vrati opét challenge pro zadani udajii s novym nonce fetézcem. Jinak server
precte hodnotu nc a porovna ji s posledni obdrzenou u daného klienta (server si tedy musi

pamatovat hodnoty pro dané klienty). Pokud je hodnota nc mensi nebo rovna nez posledni

" http://tools.ietf.org/html/rfc1321
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pamatovand, server vrati chybu 401 a cely proces je tieba opakovat. Jinak najde heslo pat-
fici danému klientovi dle polozky headeru s ndzvem username (z databdze nebo jiné¢ho
zdroje). Nakonec server provede vypocet dle vztahu (1) a porovna vysledky. V piipadé¢, ze
jsou totozné, je klient povazovan za autentizovaného a je mu poskytnut pfistup ke chrané-

nému obsahu.

Pokud by uto¢nik ziskal pfistup k autentizatnim headeru, nemiliZze opakovat pokus o pfi-
stup k prosttedku sluzby, aniz by musel inkrementovat hodnotu nc. Tim padem by ale mu-
sel vytvofit novou hodnotu polozky response, k ¢emuz mu chybi znalost uzivatelského
hesla. Timto zplsobem je zajiSténa ochrana vici tzv. Replay attack. V RFC verzi 2069
polozky cnonce a nc nejsou pouzivany, a tudiz mize uto¢nik pouzit odchyceny header pro

pfistup k prostfedku na dané URL.

Jak je zpopisu patrné, schéma Digest poskytuje pouze ochranu piihlasovacich udaju.

Vlastni data jsou stejné jako ve schématu Basic pifenaSeny v nezabezpecené formé [37].

5.1.3 OAuth

Schéma OAuth na rozdil od ptfedchozich schémat rozliSuje mezi vlastnikem pfistupu
k zabezpeCenym datim a klientem, ktery tyto data pozaduje. Schéma zavadi nasledujici

terminy:

e Resource owner je prvek schopen pfifazovat ptistup ke chranénym zdrojtiim na za-
klad¢ znalosti uzivatelského jména a hesla.

® Resource server uchovava chranéna data, ktera zptistupniuje na zakladé ptistupo
vého tokenu.

e Client ptistupuje k chranénym zdrojim resource serveru na zakladé ptistupového
tokenu.

e Authorization server vydava klientovi pfistupovy token na zékladé uspésné autenti-

Zace resource owner-a.

Resource owner tedy muze klientovi poskytovat ptistup k chrdnénym zdrojim, aniz by mu
musel sdélovat své ptihlaSovaci udaje. Token, ktery klient obdrzi, mtize byt asové omeze-

ny a muze poskytovat ptistup pouze k podmnozin¢ dat vlastnénych resource owner-em.

Resource server a authorization server mohou byt rizné, tzn., uzivatel se mize autentizo-

vat napft. skrze facebook (authorization server), a resouce server mize vyuZzit vygenerova-



UTB ve Zliné, Fakulta aplikované informatiky 36

ny token k ziskani informaci o resource owner-ovi. Abstraktni prubéh OAuth autentizace

viz obrazek 3.

PoZadavek o autorizacni pravo
> Resource
Pfidéleni autorizaéniho prava owner
e
Qdeslani autorizaéniho prava
: - Authorization
Client
server
€— P¥istupovy token
Pristupovy token —
Resource
server
€— Chranéna data

Obrazek 3 Abstraktni OAuth schéma [38]

Proces pozadani o autorizacni prdavo (authorization grant) a jeho ziskani muze byt

realizovan:

Autorizacnim kodem (authorization code), kde klient pfesméruje resource owner-a
na autorizacni server, ktery ho po ovéfeni tdajii (autentizaci) presméruje zpét na
klienta spolu s autoriza¢nim koédem. Klient tento autorizacni kod odesle autorizac-
nimu serveru, a na jeho zaklade¢ je mu poskytnut ptistupovy token. Vyhodou tohoto
pfistupu je, ze klient nemé zadny pfistup k udajlim resource owner-a, pracuje pouze
s autorizacnim kodem.

Implicitne, kde klient pfesméruje resource owner-a na autorizacni server, ktery ove-
i1 jeho udaje. Na jejich zaklad€ resource owner-ovi piidé€li piistupovy token, a pre-
sméruje ho zpét na klienta. Proces je tedy zjednodusenou formou realizace autori-
zacnim kédem. Z tohoto schématu také vypliva, ze klient neni nijak autentizovan.
Toto schéma je Setrnéjsi k objemu pienesenych dat a zvySuje rychlost odezvy apli-
kace. Na druhou stranu ma resource owner piistup k tokenu, ktery je ur€en pouze

pro klienta.
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e Prihlasovacimi udaji resource owner-a, na zaklad¢ kterych je ptidélen ptistupovy
token. Tento pfistup se doporucuje implementovat pouze tehdy, kdyz je mozné kli-
entovi diveéfovat a sdélit mu udaje resource owner-a.

o Prihlasovacimi udaji klienta. Toto schéma lze uplatnit, pokud je klientem sam re-

source owner, anebo klient pfistupuje k chranénym zdrojim, které sam spravuje.

Jak ptihlasovaci tdaje a tokeny, tak chranéna data, jsou dle specifikace pfendseny v ne-
chranéné formé. Je tedy doporuceno pouzit dal§ich prostfedkid pro zabezpeceni pienase-

nych dat [38].

5.14 HTTPS

Vyse zminéna schémata sdili jednu spolecnou vlastnost. Obsah piendsenych dat neni nijak
zabezpecen. Mimo schéma Digest nejsou zabezpeCeny ani piihlaSovaci udaje uzivatele.
Pouzitim sniffovacich ndstrojii je potom mozné probihajici komunikaci zachytit, a data si
precist.

Této nezadouci vlastnosti popsanych schémat lze piedejit zapouzdienim celého HTTP pro-
tokolu do ,,ochranného obalu®, zvaného HTTPS (HTTP Secure). Protokol umoznuje celou
komunikaci zabezpecit pomoci sady Sifrovani, které jsou implementovany pomoci SSL

(Secure Socket Layer), nebo jeho nastupcem, TLS (Transport Layer Security).
Mezi protokoly SSL (v3.0) a TLS (v1.2) existuji odliSnosti, v zdsad¢ jsou vSak principialné
podobné. Protokol SSL v soucasné dobé¢ jiz neni povazovany za bezpecny. V dalsi ¢asti

textu bude popsan protokol TLS v1.2.

Protokol TLS se skladé ze dvou ¢asti: Z TLS Handshake protokolu a TLS Record protoko-

lu. Schéma Handshake protokolu viz obrazek 4.
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Client Hello >
Protokol, session 1D, Sifrovaci metoda, kompresni metoda, kRandom, sRandom
C ( Server Hello S
| Certifikat™
P ServerKeyExchange*® e
i S CertificateRequest” r
ServerHelloDone
€ | “Certifikat Vv
ClientkeyExchange
N Certificateverify > €
1 | ChangeCipherSpec r
Finished
P ChangeCipherSpec
~ Finished

Obrazek 4 TLS Handshake [40]

Handshake protokol slouzi k navazani spojeni se serverem, dohodnuti se na pouzitych al-

goritmech, volitelné autentizaci a inicializaci proménnych pro dané algoritmy.

V prvnim kroku odesle klient zpravu typu Hello, ve které sdé€li serveru podporované verze
TLS protokolu, volitelné stavové identifikacni Cislo sezeni (pro pokracovani v predchozim
sezeni), pozadované kombinace metod Sifrovani a komprese setazeny sestupné dle prefe-

rence klienta a ndhodné vygenerované ¢islo (kRandom).

Server odpovi rovnéz zpravou typu Hello, ve které uvede nejvyssi podporovanou verzi
TLS protokolu ze seznamu nabizenych, Cislo sezeni (vygenerované klientem, anebo nove
pridélené), prvni podporovanou kombinaci Sifrovacich a kompresnich metod ze seznamu

nabizenych a ndhodné vygenerované ¢islo (sRandom).

Dalsi fazi je vymeéna klicui (key exchange). Ukolem vymény klich je vygenerovani tzv.
pre_master_secret tetézce. Tato faze se 1isi v zavislosti na zvolenych Sifrovacich a kom-

presnich metodach.

e Pii Anonymni vymeéné klicii se nekontroluje totoznost serveru ani klienta. Certifika-
ty serveru ani klienta se tedy neposilaji. Misto nich se pouzivaji zpravy

ServerKeyExchange a ClientKeyExchange. Muze se zde uplatnit napt. algoritmus
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Diffie-Hellman®. Tento algoritmus umoZiiuje provést dohodu mezi klientem a ser-
verem na spole¢ném kli¢i, aniz by bylo mozné ziskat tento kli¢ tfeti stranou napf.
sniffovanim komunikace. Vymeéna ale neni imunni vici MITM (Man In The Mid-
dle) utoku, jelikoz diky absenci autentizace je mozné, aby se tfeti strana pro server
tvarila jako klient, a pro klienta jako server.

e V ptipad¢ Autentizovaného serveru se provadi autentizace serveru na zakladé jeho
certifikitu. Mize se zkombinovat napt. s RSA” algoritmem, ktery pracuje na bézi
asymetrického Sifrovani. Klient obdrzi certifikat, ktery provéii. Certifikat musi byt
platny a musi byt ovéfeny davéryhodnou certifikacni autoritou. Spolu
s certifikatem server odesle 1 vefejnou ¢ast klice asymetrické Sifry. Klient vytvofi
pre_master_secret, ktery zaSifruje pomoci dodaného vetejného klice. Ten potom
posle zpravou ClientKeyExchange. Server poté fetézec desifruje pomoci svého taj-
ného klice. Zde jiz neni mozné, aby se tieti strana tvarila jako server, jelikoz je ser-
ver jednozna¢né ur¢en svym digitaln€ podepsanym certifikatem.

e Pii vyméné kli¢a typu Autentizovany server a klient je pribeéh vymény klice po-
dobny, jako u autentizovaného serveru. Navic se zde provadi vyzva zpravou

CertificateRequest ze strany serveru, a autentizace klienta pomoci jeho certifikatu.

Dalsi kroky jsou pro vSechny typy vymény klica stejné. Klient odesle zpravu
ChangeCipherSpec, ktera informuje server, ze dalS$i komunikace z jeho strany uz bude
v Sifrované form¢ dle dohodnutych pravidel. Poté odesle zpravu Finished. Server odpovi

rovnéz sekvenci ChangeCipherSpec, Finished. Timto je vlastni proces handshake u konce.

Po vzajemné vymeéné se pre_master secret pouzije pro vypocet master_secret. Tento feté-
zec si vypocita server i klient, a bude slouzit k vlastni ochran¢ pfenesenych dat. Master

secret je 48 byt dlouhy kli¢, ktery se vypocte ze vztahu

master_secret = PRF (pre_master_secret, "master_secret", 4

kRandom + sRandom)

8 https://www.ietf.org/rfc/rfc2631.txt

? https://www.ietf.org/rfc/rfc2437 txt
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PRF (Pseudo Random Function) je algoritmus, ktery generuje hash sekvenci v zavislosti
na argumentech pre_master_secret, identifika¢niho popisu a nasady. Podoba PRF je ur¢ena

na zaklad¢ dohodnutych metod v handshake fazi.

Record protokol slouzi k Sifrovani komunikace. Master_secret se rozdéli na ¢ast pro Sifro-
vani dat pomoci algoritmu symetrického Sifrovani (dohodnutého v handshake fazi), a MAC
(Message Authentication Code), ktery slouzi ke generovani hashe zpravy. Tento hash vy-
pocita 1 druha strana. Pokud je hash stejny, znamena to, Ze zprdvu po trase nikdo needito-

val [39][40].

5.2 Autorizace

Autorizace je proces, pti kterém se rozhoduje, zda ma (obvykle autentizovany) uzivatel
pravo (autorizaci) pro piistup k pozadované sluzbé. Toto rozhodovani je zaloZzeno na doda-
tecnych informacich o uzivatelovi. MiZzou to byt napft. skupiny nebo role, do kterych uzi-

vatel patii.
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II. PRAKTICKA CAST
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6 IMPLEMENTACE SLUZBY

Jako datovy zdroj sluzby bude vyuzita databdze prezentovand v kapitole 2. ER diagram
databaze viz obrazek 1. V nasledujicim textu bude popsana implementace datové sluzby

v podobé¢ ptipadovych studii pro vybrané funkcionality definované OData protokolem.

Jak jiz bylo uvedeno v kapitole 3, moznosti implementace OData sluzby v prostfedi .NET
je vice. Rozbor v tomto textu se soustfedi na knihovhu ASP.NET Web Api OData, jelikoz
podporuje nejnovejsi verzi protokolu, a nabizi vyssi flexibilitu nez knihovna WCF Data

Services.

6.1 Vytvoreni projektu a priprava k registraci sluzby

Prvnim krokem k vytvotfeni datové sluzby je zalozeni projektu. Pfi vytvafeni projektu je
nutné vybrat jako typ projektu polozku ASP.NET Web Application. Déle je mozné speci-
fikovat, jaka kostra pfedlohy ASP.NET projektu se ma vytvofit, pfipadné jaké knihovny se
maji predinstalovat. V ptfipad¢, Ze se zaskrtne policko Web API, stahnou se automaticky
knihovny potfebné pro implementaci Web Api sluzby. Rovnéz se stdhne knihovna Micro-
soft ASP.NET Web Api 2.1 Web Host, diky které je mozné Web Api hostovat pomoci IIS.

Obrazkova dokumentace postupu viz obrazek 5 a obrazek 6.

Dalsim krokem je ptiprava k registraci datové sluzby. V ptipad¢, ze bude sluzba hostovana
pomoci IIS, je mozné vyuzit metodu Application_Start tiidy HttpApplication. Tato metoda
se vola pri startu webové aplikace, a je tedy vhodnym mistem pro provedeni registrace.
Konfigurace webové aplikace se provadi pomoci statické metody Configure ttidy
GlobalConfiguration. Tato metoda vyzaduje argument s ndzvem configurationCallback,
ktery je typu Action<HttpConfiguration>. Pro pfistup k metod¢ Application Start je po-
ttebné vytvoftit v kofenovém adresafi projektu soubor s ndzvem Global.asax. Obsah soubo-

ru muze mit podobu

public class Global : System.Web.HttpApplication

{
protected void Application_Start()
{
GlobalConfiguration.Configure(WebApiConfig.Register);
}
}

Argumentem metody je statickd metoda, ve které se dale pracuje s instanci tfidy HttpCon-

figuration. V této metod¢ se provede vlastni registrace sluzby.
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New Project

3 - |
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Obrazek 5 Vytvoreni ASP.NET Web aplikace
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Obrazek 6 Specifikace Sablony a knihoven nové ASP.NET Web aplikace
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6.2 Registrace sluzby

Registrace sluzby se provadi pomoci metody MapODataServiceRoute, ktera patii do ttidy
System.Web.OData.Extensions.HttpConfigurationExtensions. Nejdiive je vSak potiebné

specifikovat datovy zdroj a model sluzby, ktery je pro registraci pozadovan.

6.2.1 Datovy zdroj

Data, jez budou OData sluzbou poskytovana, jsou uchovéana v existujici relacni databazi.
Obecné je mozné pouzit jakykoliv datovy zdroj. Pro usnadnéni komunikace mezi databazi
a datovou sluzbou bude vyuzita knihovna Entity Framework pomoci techniky Code First.
Pro vytvotfeni modelu datového zdroje je potiebné piidat do projektu polozku ADO.NET
Entity Data Model. Nésledn¢ se vybere moznost Code First from database. Poté se nastavi
fyzické pfipojeni na server, a vygeneruje se connection string fetézec. Dal$im krokem je
okno s volbami, které soucasti databaze se maji namodelovat. Volba Code First principu je
volena ptedevSim pro usnadnéni vytvareni modelu entit, o kterém pojednava nasledujici
kapitola. Toto usnadnéni v soucasné dob& neni realizovatelné ztechnik Design First
a Database First. Po odsouhlaseni dialogového okna se vygeneruje potomek tfidy
DbContext, ktery specifikuje kolekce modelovanych entit, a jejich vlastnosti a vazby (po-
kud nejsou vyjadreny atributové u danych entit). Vizualizace popsaného postupu viz obra-

zek 7 [41].

Add New ltem - Server Entity Data Model Wizard
Sort by: [ Default -] = i
- Choose Model Contents

x XSockets Connectioninterceptor Visual C# =.D
x XSockets.Controller Visual C# Wt o the minriel cootas?
x SRR B Visual C# i;'?i & e =

EF Designer  EmptyEF  Empty Code  [Sias
x XSockets.Longrunning. Controller Visual C2 o Designer  First model [0

database model database
x XSockets.Messagelnterceptor Visual C#

- Creates  Code First model based on an existing database, You can choose the database connection, settings

By s ot for the model, and database objects to include in the model.
0 Interface Visual C#

Obrazek 7 Vytvoreni datového modelu pomoci Entity Framework
6.2.2 Model entit

Model entit slouzi k definici entit sluzby a jejich vazeb, akci, metod, apod. Z popisu je
ziejmé, ze tento model slouzi jako zdroj pii generovani CSDL dokumentu sluzby. Model je

reprezentovany pomoci rozhrani IEdmModel.
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K vytvofeni modelu slouzi tfida ODataModelBuilder. Obsahuje mimo jiné metody
AddEntityType, AddEntitySet, AddProcedure, apod. Kazda entita se konfiguruje manudlné.
U slozitych modelt je tento proces pomérné pracny. Nabizi v§ak maximalni kontrolu nad

vyslednou podobou CSDL dokumentu.

Model sluzby mutze byt vytvofen i jednodus$im zpisobem, a to pomoci tiidy
ODataConventionModelBuilder, ktera od tfidy ODataModelBuilder dédi. Tato tfida doka-
ze vygenerovat model na zdkladé tfid konceptudlniho modelu Entity Framework Code
First techniky. Pokud tedy pro komunikaci s podkladovym datovym zdrojem pouzivame
Entity Framework, nabizi tato moznost zna¢né uleheni prace. Pouziti tftidy by mohlo mit

podobu

ODataConventionModelBuilder builder = new ODataConventionModelBuilder();
builder.EntitySet<Category>("Categories");
builder.EntitySet<Contact>("Contacts");
builder.EntitySet<ContactType>("ContactTypes");
builder.EntitySet<Customer>("Customers");
var os = builder.EntitySet<Order>("Orders");
var o = builder.EntityType<Order>();
o0.Collection.Function("GetTotalCost").Returns<double>()
.Parameter<int>("orderId");
o.Collection.Action("AddOrderItem™)
.Parameter<AddOrderItemModel>("addOrderItemModel");
builder.EntitySet<OrderItem>("OrderItems");
builder.EntitySet<StoreItem>("StoreItems");

K zahrnuti entity do modelu je nutné pouze nadefinovat nazev kolekce entity daného typu,
a poskytnout datovy typ, ktery spliiuje konvence pro sestaveni modelu. Entity, jeZ jsou
poskytnuty jako generické argumenty metody, jsou tfidy vygenerované pomoci ndstroje
Entity Framework. Déle jsou demonstrovany piikazy pro deklaraci akce a funkce. Jejich
vysvétleni bude uvedeno v kapitole 6.5. Jedna se o procedury demonstrované v kapitolach

2.2.5222.6[41].

6.2.3 Provedeni registrace sluzby

Po vytvofeni modelu je jiz mozné zavolat metodu MapODataServiceRoute. Tato metoda

ma mnoho pietizenych forem. Nejjednodussi je vyuZzit formu

public static ODataRoute MapODataServiceRoute(this HttpConfiguration
configuration, string routeName, string routePrefix, IEdmModel model);

kde routeName je jméno routy, kterd se pouzije pii rozhodovani o smeérovani pozadavku na

dany kontrolér a akci, routePrefix je volitelny fetézec, ktery je v ptipad€ vyplnéni nutné
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pripsat do URL pozadavku, a model je jiz zminovany model sluzby, ze kterého se generuji

metadata. Pfikladem volani by mohl byt kod
config.MapODataServiceRoute("odata", "odata", builder.GetEdmModel());

V takovém piipadé musi byt vSechny pozadavky zasilany na adresu zacinajici fetézcem
[adr]/odata/, kde [adr] je adresa kotene aplikace. Jak je z popisu signatury metody patrné,
pii registraci sluzby se rovnéz definuji pravidla smérovani pozadavkl. Implicitn€ jsou pou-
zity vychozi smérovaci konvence, které zahrnuji zakladni tvary URL pro rizné typy poza-
davkli. Bohuzel tyto implicitni konvence nepokryvaji vSechny scénafe realnych ptipada
v praxi. Napfiklad nejsou definované smérovaci pravidla pro entity s kompozitnim klicem.

Vice o implicitnich konvencich viz zdroj [42].

6.3 Kontroléry

Kontrolér je tfida, ktera zpracovava vlastni HTTP pozadavky. Kazda sluzbou poskytovana
entita ma svij vlastni kontrolér. Konkrétni kontrolér pro zpracovani konkrétniho pozadav-

ku je nalezen dle smérovacich pravidel sluzby. Kontrolér entity Customer by mohl mit

podobu
namespace Server.Controllers
{
public class CustomersController : ODataController
{
private WebApiContext db = new WebApiContext();
}
}

Néazev kontroléru musi koncit povinnou konvenci, a to fetézcem Controller. Prefix ndzvu
kontroléru mé dle povinné konvence tvar ndzvu kolekce EntitySet, kterd byla pro entitu
Customer definovana v kapitole 6.2.2, tedy Customers. Dale je zvykem, Ze jsou kontroléry

definovany ve jmenném prostoru Controllers.

Tento kontrolér bude zpracovavat pozadavky, jez za¢inaji adresou [adr]/odata/Customers/.
Rovnéz je v kontroléru definovana proménna typu WebApiContext, coZ je potomek tfidy
DbContext, jez byl vygenerovan nastrojem Entity Framework. Tato instance bude slouzit

ke komunikaci s podkladovym datovym zdrojem [41].

6.4 Akce kontroléru

Kontroléry jednotlivych entit sami o sob€ neprovadéji zadné operace. Slouzi pouze jako

vstupni brana pro danou entitu. Pro definici operaci slouzi akce kontroléru. Kazda akce
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definuje jednu operaci. Akce jsou metody tfidy dédici od ttidy ODataController. Dle
nazvu akce je pomoci konvence odvozena metoda HTTP poZadavku, ktera ji miZe aktivo-
vat. To znamena, Ze napi. akci s nazvem Put je mozné vyvolat pouze pozadavkem s meto-
dou PUT. Je vSak mozné povolit 1 jiné HTTP metody pomoci specialniho atributu uvede-
ného v dalsi casti textu. Konkrétni akce pro obslouzeni pozadavku je vybrana na zaklade

smérovacich pravidel sluzby.

Akce je mozné psat i jako asynchronni, u implementované sluzby budou uvedeny jejich
synchronni verze.

6.4.1 Akce pro vytvareni dat

Pro vytvéfeni entity slouzi metoda se signaturou Post. Pro entitu typu Customer ma akce

tvar

public IHttpActionResult Post(Customer customer)

{
if (!'ModelState.IsValid) return BadRequest(ModelState);
db.Customers.Add(customer);
db.SaveChanges();
return Created(customer);
}

Akce vraci instanci tiidy HttpResponseMessage skrze tfidu, jez implementuje rozhrani
IHttpActionResult. Toto rozhrani pfedepisuje metodu odpovédnou za asynchronni vytvore-

ni instance HttpResponseMessage.

Argumentem Akce je instance entity Customer, kterd je do akce vloZena pomoci model

bindingu, ktery byl popsan v kapitole 3.1.3.

Prvnim krokem akce je validace piijatého modelu. Ttida ApiController (od které tiida
ODataController dédi) definuje vlastnost ModelState, ktera obsahuje vlastnost IsValid.
Tato vlastnost se automaticky inicializuje po procesu model bindingu. V piipadé, Ze model
neni validni (chybé&jici hodnota vlastnosti entity, apod.), je pomoci metody BadRequest

ttidy ApiController vracena instance typu HttpResponseMessage s chybou 400.

Jinak je do podkladového datového zdroje skrze instanci typu DbContext vlozena nova
entita, a zmény v databazi jsou uloZeny. Nasledné sluzba odpovi pomoci metody Created

ttidy ODataController zpravou s kdédem 201 a vytvofenou entitou.

Jak bylo uvedeno v kapitole 2.2.1, OData protokol obsahuje definici, jez umoZziuje defino-

vat svazané entity jiz pfi procesu vytvareni entity. Dé&je se tak definovanim polozky
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@odata.bind v pozadavku klienta. Tato funkcionalita ovSem neni v soucasné dobé knihov-

nou podporovadna.

Pro vytvateni, ptipadné editaci referenci dané entity slouzi akce s ndzvem CreateRef. Pro

entitu typu Customer miiZze mit akce podobu

[AcceptVerbs("POST")]
public IHttpActionResult CreateRef([FromODataUri] int key,
string navigationProperty, [FromBody] Uri link)

{
var customer = db.Customers.SingleOrDefault(c => c.Id == key);
if (customer == null) return NotFound();
switch (navigationProperty)
{
case "Contacts":
var relatedKey = Helpers.GetKeyFromUri<int>(Request, link);
var contact = db.Contacts.SingleOrDefault(c =>
c.Id == relatedKey);
if (contact == null) return NotFound();
customer.Contacts.Add(contact);
break;
case "Orders":
/] ...
default:
return StatusCode(HttpStatusCode.NotImplemented);
¥
db.SaveChanges();
return StatusCode(HttpStatusCode.NoContent);
}

Akce je oznaCena atributem AcceptVerbs s argumentem POST. Tento atribut uruje pod-
minku pozadované metody pozadavku pro jeho zpracovani. JelikoZ ma entita Customer
pouze navigacéni vlastnosti typu kolekce entit, je postacujici ptijimat pouze pozadavky typu

POST.

Ndazvy argumentu akce nejsou nahodilé, nybrz je jejich tvar povinny dle implicitnich sme¢-
rovacich pravidel. Argument key slouzi pro model binding identifik4toru entity, argument
navigationProperty pro model binding ndzvu vazby mezi entitami, a argument /ink pro

model binding identifikatoru navigacni entity.

Zaroven je pomoci atributii argumentt specifikovano, z jaké ¢asti pozadavku se ma model
binding provést. Atribut FromODataUri specifikuje, Ze model binding se provadi z URL
pozadavku klienta, zatimco atribut FromBody specifikuje, Ze se ma binding provadect

z obsahu téla pozadavku.

Dle argumentu key je nalezena entita typu Customer. Déle je provedena modifikace kon-

krétni vazby dle argumentu navigationProperty. Demonstrovan je piipad pro vazbu
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s nazvem Contacts. Nejdiive je z argumentu link vypreparovan kli¢ svazané entity pomoci
metody GetKeyFromUri. Pro podobu této metody viz ptiloha PIIL. Poté je nalezena entita
typu Contact piidana do navigacni kolekce Contacts entity Customer. Pfi uspéSném vyii-
zeni pozadavku vraci akce kod 204, v opaéném pripade kod 404 (nezndma entita) nebo kod

501 (neznama vazba).

Kéd pro vytvoteni, pfipadné editaci vazby typu entita by byl velice podobny. Pro navigac-
ni vazbu ParentCategory entity Category mize mit akce tvar
[AcceptVerbs("POST", "PUT")]

public IHttpActionResult CreateRef([FromODataUri] int key,
string navigationProperty, [FromBody] Uri link)

{
var category = db.Categories.SingleOrDefault(c => c.Id == key);
if (category == null) return NotFound();
switch (navigationProperty)
{
case "ParentCategory":
var relatedKey = Helpers.GetKeyFromUri<int>(Request, link);
var parentCategory = db.Categories.SingleOrDefault(c =>
c.Id == relatedKey);
if (parentCategory == null) return NotFound();
category.ParentCategory = parentCategory;
break;
case "ChildCategories":
/...
case "StoreItems":
/...
default:
return StatusCode(HttpStatusCode.NotImplemented);
}
db.SaveChanges();
return StatusCode(HttpStatusCode.NoContent);
}

U této akce je v atributu AcceptVerbs definovana i metoda PUT, jelikoZ vazba ParentCate-

gory je typu entita [41][43].

6.4.2 Akce pro editaci dat

Jak bylo uvedeno v kapitole 2.2.2, editaci entity je mozné provést dvojim zptisobem. Prv-
nim zplsobem je vyuziti ¢aste€né Upravy pomoci akce s ndzvem Patch. V takovém piipade

se odesilaji pouze zmé&néné vlastnosti entity. Kod pro entitu typu Customer ma tvar

[AcceptVerbs("PATCH", "MERGE")]
public IHttpActionResult Patch([FromODataUri] int key, Delta<Customer> patch)
{

if (!'ModelState.IsValid) return BadRequest(ModelState);

Customer customer = db.Customers.Find(key);

if (customer == null) return NotFound();

patch.Patch(customer);



UTB ve Zliné, Fakulta aplikované informatiky 50

try

{
db.SaveChanges();

}

catch (DbUpdateConcurrencyException)

{
if (!CustomerkExists(key)) return NotFound();
else throw;

}

return Updated(customer);

}

Akci je mozné aktivovat pomoci HTTP metod PATCH a MERGE. Je to proto, Ze v origi-
nalni specifikaci HTTP 1.1 neni definovana zadna metoda pro ,,¢astecnou editaci“. OData
specifikace proto definovala metodu MERGE. V roce 2010 vSak byla v dokumentu RFC
5789 definovana metoda PATCH. Doporuc¢enou metodou je metoda PATCH. Z dtiivodu

zvySeni interoperability jsou vSak definovany obé metody.

Akce obsahuje argumenty pro kli¢ editované entity a argument patch. Tento argument je

typu Delta, a obsahuje informace o zménénych vlastnostech entity.

V ptipadé, Ze je model binding uspésny, a entita je nalezena dle klice, se provede Castecni
editace entity pomoci metody Patch tiidy Delta. Nésledné jsou data uloZena. V akci je za-
fazena rovnéZ kontrola vii¢i soub¢hu. V ptipadé, Ze byla entita v prib¢hu vykonavani akce
odstranéna, je vracena chyba 404. Obsah metody CustomerExists je trividlni, obsahuje

pouze kontrolu databazového kontextu na pfitomnost entity:

private bool CustomerExists(int key)

{
}

return db.Customers.Count(e => e.Id == key) > 0;

Po tspésné editaci entity je sluzbou vracena zprava s kddem 204.

Druhou moznosti editace entity je Uplna editace. Korespondujici akce nese ndzev Put, a jeji

tvar ma podobu

public IHttpActionResult Put([FromODataUri] int key, Customer customer)

{
if (!'ModelState.IsValid) return BadRequest(ModelState);

if (key != customer.Id) return BadRequest();
db.Entry(customer).State = EntityState.Modified;

try
{
db.SaveChanges();
}
catch (DbUpdateConcurrencyException)
{

if (!CustomerkExists(key)) return NotFound();
else throw;
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}

return Updated(customer);

}

Vyvolava se HTTP metodou PUT. Argumenty sestavaji z klice entity a vlastni entity.
V pfipadé, Ze je model validni, a argument key se shoduje s klicem entity, je provedena
vlastni editace. Ta se provede pomoci metody Entry tfidy DbContext, ktera vraci instanci
typu DbEntityEntry, u které se nastavi vnitini stav na hodnotu Modified. V takovém pftipa-
dé se pfi volani metody db.SaveChanges vygeneruje pro danou entitu piikaz UPDATE
s novymi hodnotami vlastnosti entity. V ptipad¢€, Ze nedojde k soub&hu, je sluzbou vracen

kod 204 [41].

6.4.3 Akce pro odstraiiovani dat

Odstranéni entity je zpfistupnéno pomoci akce s ndzvem Delete. Jeji podoba pro entitu

typu Customer ma tvar

public IHttpActionResult Delete([FromODataUri] int key)

{
Customer customer = db.Customers.Find(key);
if (customer == null) return NotFound();
db.Customers.Remove(customer);
db.SaveChanges();
return StatusCode(HttpStatusCode.NoContent);
}

Akce obsahuje argument key, pomoci kterého se nalezne poZzadovana entita. V ptipadé, Ze
je nalezena, je provedeno jeji odstranéni z podkladového datového zdroje, a sluzbou je

navracena zprava kodem 204. V opacném piipad¢ je vracena zprava s koédem 404.

Odstranovani reference v navigacni vlastnosti entity je zprostfedkovano pomoci akce
snazvem DeleteRef. Reference miize byt odstranéna z navigacni vlastnosti typu entita,
nebo typu kolekce entit. Kazdou variantu zpracovavd samostatna akce. Pro vlastnost

ParentCategory entity Category mé akce tvar

public IHttpActionResult DeleteRef([FromODataUri] int key,
string navigationProperty)
{

var category = db.Categories.SingleOrDefault(c => c.Id == key);
if (category == null) return NotFound();
switch (navigationProperty)
{
case "ParentCategory":
category.ParentCategoryIld = null;
break;
default:
return StatusCode(HttpStatusCode.NotImplemented);



UTB ve Zliné, Fakulta aplikované informatiky 52

db.SaveChanges();
return StatusCode(HttpStatusCode.NoContent);

}

Akce obsahuje argumenty key a navigationProperty. Pokud je entita dle klice nalezena,
a navigacni vlastnost je rozpozndna, nastavi se hodnota ciziho klice entity na hodnotu null.

Nasledné jsou zmény kontextu ulozZeny, a sluzbou je navracena zprava s koédem 204.
Akce pro odstranéni reference z navigacni vlastnosti typu kolekce entit pro entitu typu
Category ma tvar

public IHttpActionResult DeleteRef([FromODataUri] int key,
[FromODataUri] string relatedKey, string navigationProperty)

{
var category = db.Categories.SingleOrDefault(c => c.Id == key);
if (category == null) return StatusCode(HttpStatusCode.NotFound);
switch (navigationProperty)
{
case "ChildCategories":
var childCategoryId = Convert.ToInt32(relatedKey);
var childCategory = db.Categories.SingleOrDefault(c =>
c.Id == childCategoryId);
if (childCategory == null) return NotFound();
childCategory.ParentCategoryId = null;
break;
case "Storeltems":
/...
default:
return StatusCode(HttpStatusCode.NotImplemented);
}
db.SaveChanges();
return StatusCode(HttpStatusCode.NoContent);
}

Ptibyl zde argument relatedKey. Tento argument je klicem svazané entity, a je pomoci

implicitnich smérovacich pravidel automaticky vypreparovan z URL pozadavku klienta.

V akci je kod pro vlastnost ChildCategories. V ptipadé, ze jsou nalezeny obé vazebni enti-
ty, je u podiizené kategorie odstranéna reference na jeji nadiizenou kategorii. Poté je sluz-

bou vracena zprava s kodem 204 [41][43].

6.4.4 Akce pro ¢teni dat

Ke ¢&teni dat slouzi akce s prefixem Get. Cist lze kolekci entity daného typu, konkrétni enti-
tu, vlastnost entity a navigacni vazbu entity. Akce pro Cteni kolekci entity typu Customer

ma tvar

public IQueryable<Customer> GetCustomers()

{

return db.Customers;
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}

Akce zde nevraci instanci tfidy HttpResponseMessage, nybrz IQueriable < Customer> ko-
lekci. V téle akce je pouze volana vlastnost Customers tiidy WebApiContext. Tato vlast-

nost je typu Dbset < Customer> implementujiciho rozhrani IQueriable < Customer>.

Akce pro ¢teni konkrétni entity typu Customer ma tvar

public SingleResult<Customer> GetCustomer([FromODataUri] int key)
{

return SingleResult.Create(db.Customers.Where(
customer => customer.Id == key));

}

Névratovym typem akce je typ SingleResult<Customer>. Tento typ reprezentuje kolekci
IQueriable s nejvice jednim prvkem. V téle akce je vytvorena instance typu SingleResult
pomoci statické metody Create ttidy SingleResult. Argumentem metody je potencionalné

nalezena entita typu Customer dle argumentu akce s ndzvem key.

Pro ¢teni vlastnosti entity je nutné pro kazdou vlastnosti definovat samostatnou akci. Akce

pro vlastnost Firstname entity typu Customer ma tvar

public IHttpActionResult GetFirstname(int key)

{
var customer = db.Customers.Find(key);
if (customer == null) return NotFound();
return Ok(customer.Firstname);

}

Akce vraci instanci tfidy HttpResponseMessage. V piipadé, ze je entita nalezena dle argu-
mentu akce s ndzvem key, je vracena zprava s kodem 200, a obsahem zpravy ve tvaru po-

zadované vlastnosti. Jinak je vracena zprava s kodem 404.
Pro Cteni navigacnich vlastnosti entity je rovnéz nutné definovat pro kazdou navigaéni
vlastnost samostatnou akci. Akce pro navigacni vlastnost Contacts entity Customer ma tvar

public IQueryable<Contact> GetContacts([FromODataUri] int key)
{

}

return db.Customers.Where(m => m.Id == key).SelectMany(m => m.Contacts);

6.4.5 Povoleni Query Options pri ¢teni dat

Povoleni pro klientské dotazovaci operatory se musi udavat explicitné. Pokud je potiebné
povolit dotazovani nad celou sluzbou, je mozné vyuzit metodu EnableQuerySupport tiidy
HttpConfiguration. Tato metoda by se volala v metodé¢ WebApiConfig.Register, kterd byla

zminéna v kapitole 6.1.
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V ptipadé, Ze je potiebné povolit klientské dotazovaci operatory pouze pro urcité akce,
pouZzije se atribut s nazvem EnableQuery. Povoleni dotazil pro kolekci entit typu Customer

by mélo tvar

[EnableQuery]
public IQueryable<Customer> GetCustomers() { .. }

Tento atribut je mozné pfidat pro jakoukoliv akci, jenZ ma navratovou hodnotu typu

IQueriable, nebo SingleResult.

Atribut obsahuje mnoho vlastnosti, které umoziuji modifikovat moznosti klientskych do-

tazi nad danou akci. Pfehled vybranych vlastnosti viz tabulka 7.

AllowedArithmeticOperators | Povolené aritmetické operatory

AllowedFunctions Povolen¢ funkce

AllowedLogicalOperators Povolen¢ logické operatory

AllowedQueryOptions Povolené dotazovaci ptikazy

MaxExpansionDepth Maximalni hloubka vnofeni skrze naviga¢ni vlastnosti
PageSize Pocet zaznamii na stranku pii Server-Driven Paging

Tabulka 7 Vybrané vlastnosti atributu EnableQuery [45]

Omezeni moznosti klientskych dotazi skrze vlastnosti atributu EnableQuery jsou vhodné
pro fixni omezeni, které nezavisi napf. na autentizaci a autorizaci klienta. Alternativni zpa-

sob omezeni dotazl je uveden v kapitole 6.7.2 [41][44][45].

6.5 Akce a funkce

Akce a funkce se zapisuji jako metody kontroléru. Jejich struktura musi byt explicitné uve-
dena pfi vytvareni modelu entit, a ndzvy/datové typy procedury a jejich argumentli se musi

shodovat.

Akci AddOrderltem, deklarovanou v kapitole 6.2.2, bohuZel nelze v dané formé implemen-
tovat. Knihovna ASP.NET Web Api OData totiz v souc¢asné dob¢ nepodporuje komplexni
typy jako argumenty funkci a akci. Jednotlivé vlastnosti komplexniho typu
AddOrderltemModel tedy budou tvofit argumenty akce. Deklarace akce v modelu entit ma

nove tvar
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var os = builder.EntitySet<Order>("Orders");
var o = builder.EntityType<Order>();

var a = o.Collection.Action("AddOrderItem");
a.Parameter<int>("orderId");
a.Parameter<int>("orderItemId");

Korespondujici metoda kontroléru OrdersController ma tvar

[HttpPost]

public IHttpActionResult AddOrderItem(ODataActionParameters parameters)
{
var order = db.Orders.Find(parameters["orderId"]);
var orderItem = db.OrderItems.Find(parameters["orderItemId"]);
if (order == null || orderItem == null) return NotFound();
orderItem.OrderId = order.Id;
db.SaveChanges();
return StatusCode(HttpStatusCode.Created);
}

Akce je oznacena atributem HrtpPost. Tento atribut je ekvivalentem atributu
AcceptVerbs("POST"). Pro pole primitivnich argumenti je mozné pouzit tiidu
ODataActionParameters. Je to slovnik, ktery se automaticky inicializuje z téla pozadavku

klienta. K jednotlivym polozkam se poté pristupuje pomoci indexace.
Funkce GetTotalCost méla v modelu entit podobu

o0.Collection.Function("GetTotalCost").Returns<double>()
.Parameter<int>("orderId");

Odpovidajici metoda v kontroléru OrdersController ma tvar

[HttpGet]
public IHttpActionResult GetTotalCost([FromODataUri] int orderId)
{
Order order = db.Orders.Find(orderld);
if (order == null) return NotFound();
var items = order.OrderItems.Select(x => x.StoreItem.Price * x.Count);
if (items.Count() == @) return 0k(9);
return Ok(items.Sum());
}

Jelikoz tato akce reprezentuje funkci, obsahuje atribut HttpGet, coz je zkracend forma atri-

butu AcceptVerbs("GET") [46)].

6.6 Automatické generovani kontroléru a akci

Kontrolér a jeho akce je mozné vygenerovat automatickym zpiisobem. Toto automatické
generovani se nazyva Scaffolding. VétSina akei ma generickou podobu, a jejich podoba je

u riznych kontrolérti viceméne¢ stejna.
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Pro ptidani automaticky generovaného kontroléru je potfebné oteviit kontextovou nabidku
slozky Controllers, kliknout na tlacitko New, a nésledné¢ na tlacitko Controller.
V dialogovém okné se poté na zdlozce Controller nachazi polozka Web Api 2 Odata Con-

troller with actions, using Entity Framework.

Po vybéru této polozky je v dalsim dialogovém okné nutné vybrat modelovaci tfidu (tfida
vygenerovana nastrojem Entity Framework), tfidu datového kontextu, a nazev kontroléru.
RovnéZ je mozné zaSkrtnout policko Use async controller actions, které vytvoii akce jako

asynchronni.

Po odsouhlaseni okna se vytvofi kontrolér 1 s akcemi. Automaticky jsou vygenerované
akce GetEntities, GetEntity, Put, Post, Patch, Delete, a akce GetNavigationProperty pro

kazdou navigac¢ni vlastnost entity. Pfipadné dalsi akce je nutné dopsat manualné.

Vygenerované akce jsou vytvoreny podle konvence, tzn. argument key v akcich je vzdy
velikosti jedna, 1 kdyZ je naptiklad primarni kli¢ entity kompozitni, apod. Pfipadné nesrov-

nalosti je potfebné manualné upravit [47].

6.7 Omezeni pristupu ke sluzbé na zakladé autentizace a autorizace

Po implementaci infrastruktury, kterd na zaklad¢ identifikacnich udajii klienta ptifadi kon-
textu pozadavku jeho informace, je mozné tyto informace vyuzit k vlastni autentizaci
a autorizaci. K informacim o klientovi Ize v kontroléru ptistupovat pomoci vlastnosti User.
User je typu IPrincipal, a obsahuje vlastnost Identity.IsAuthenticated pro informaci o au-

tentizaci. Déle obsahuje metodu IsinRole, kterou je mozné provést autorizaci.

6.7.1 Omezeni pristupu

Omezeni pfistupu ke kontroléru nebo akci se provede pomoci atributu s ndzvem Authorize.

Priklad pouziti pro kontrolér entity Customer mize mit tvar

[Authorize]
public class CustomersController : ODataController
{
[AllowAnonymous ]
public SingleResult<Customer> GetCustomer([FromODataUri] int key) { .. }

[Authorize(Roles = "Customers, Admins")]
public IHttpActionResult Delete([FromODataUri] int key) { .. }
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V ukazce je pristup ke kontroléru povolen pouze pro autentizované klienty. Pro pfistup
k akci Delete je navic nutné byt v roli Customers nebo Admins. Ptistup k akci GetCustomer

je naopak povoleny i neautentizovanému uzivateli diky atributu AllowAnonymous.

6.7.2 Omezeni dotazu

Na zaklad¢ autentizace a autorizace je rovnéZ mozné omezit dotazy a operace, které muze
klient provést nad poskytovanou sluzbou. Validace se provede pomoci metody Validate
ttidy ODataQueryOptions. Tato tfida obsahuje informace o dotazech a funkcich pouzitych
v pozadavku klienta. V pfipadé€, Ze je instance této tfidy pozadovana jako argument akce,
se pfi model bindingu automaticky inicializuje z klientského dotazu. Priklad vyuziti pro

akci GetCustomers ttidy CustomersController mize mit tvar

[EnableQuery]
public IQueryable<Customer> GetCustomers(ODataQueryOptions options)

{
var settings = GetValidationSettings();

options.Validate(settings);
return db.Customers;

}

Metoda Validate pozaduje instanci ttidy ODataValidationSettings, kterd predepisuje povo-
lené dotazovaci operatory a funkce pro dany pozadavek klienta. Pfiklad rozhodnuti o0 moz-

nostech klienta muze mit tvar

private ODataValidationSettings GetValidationSettings()

{
if (User.IsInRole("Admins")) return new ODataValidationSettings();
return new ODataValidationSettings()
{
AllowedLogicalOperators = AllowedlLogicalOperators.None,
AllowedQueryOptions = AllowedQueryOptions.None
s
}

V ptipadé, ze je klient sluzby autentizovany, a zarovei patii do skupiny Admins, ma prava
na vSechny dotazovaci operatory a funkce. V opaéném pifipad¢ je mu zakazdno pouzivat
dotazovaci operatory a logické operatory. MoZnosti omezeni dotazli koresponduji

s vlastnostmi atributu EnableQuery prezentované v kapitole 6.4.5.

Metoda Validate tiidy ODataQueryOptions vyvoléd vyjimku typu ODataException, pokud

klient pozaduje funkcionality, na které neméa dostate¢né opravnéni [45][48].
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7 IMPLEMENTACE KLIENTA SLUZBY

Pro konzumaci OData sluzeb je potfebné mit nainstalované bezplatné rozsifeni nastroje
Visual Studio s ndzvem OData v4 Client Code Generator'®. Toto rozsiteni slouzi ke gene-
rovani siln€ typového klienta sluzby. Poklady pro generovani tfid jsou Cerpany z CSDL

dokumentu sluzby.

Vlastni knihovna klienta existuje ve jmenném prostoru Microsoft.OData.Client. Tato
knihovna je zaloZena na knihovné WCF Data Services Client Library (kterou je mozné
vyuzit pro konzumaci OData sluzeb do verze 3), na kterou navazuje. Na domovskych
strankach knihovny (viz [49]) je mozné nalézt jeji zdrojovy kéd, a odkaz na dokumentaci,

ktery vede na jiz zminovanou knihovnu WCF Data Services Client Library [49].

7.1 Vytvoreni a inicializace OData klienta

Pridani OData klienta je moZzné provést pomoci pravého kliknuti na nazev projektu v karté
Solution Explorer. V kontextové nabidce se zvoli polozky Add, nasledn¢ New Item. Poté se
v kategorii Code zvoli moznost OData Client. Klient se pojmenuje, a potvrdi tlacitkem

Add. Vizualizace postupu viz obrazek 8.

SRl e SR D ?
4 |nstalled Sort by: | Default -| 85 [i= Search Installed Templates (Ctrl+E) P~
4 Visual C# It Free : ; ) s Vi :
sua ems ® :  (OData Client Visual C# ltems Type: Visual C¥ ltems
Code |- B
Generates proxy classes from an OData v4
pete e Visual C# It service
2
General & ass isua ems
b Web
Windows Forms o0 Interface Visual C# [tems
WPF c#
Reporting K] Code File Visual C# [tems
SQL Server
Worldflow
XSockets.NET
Graphics
P Online

Click here te go online and find templates.

MName: [ODataClient.tt |

| add || cancel

Obrazek 8 Vytvoreni klienta OData sluzby

10 Rozsifeni je mozné nalézt na adrese https://visualstudiogallery. msdn.microsoft.com/9b786c0e-79d 1-4a50-

89a5-125e57475937



UTB ve Zliné, Fakulta aplikované informatiky 59

Nasledné je potiebné vyplnit kofenovou adresu OData sluzby. Klient byl pojmenovan na-
zvem ODataClient. V karté¢ Solution Explorer ptfibyl soubor ODataClient.tt. Po otevieni
souboru je tfeba vyhledat fetézec

public const string MetadataDocumentUri = "";

a hodnotu konstanty MetadataDocumentUri nahradit danou adresou. Pro sluZzbu implemen-

tovanou v kapitole 6 hostovanou na lokalnim serveru mé adresa tvar

public const string MetadataDocumentUri = "http://localhost:50921/odata";

Pti ukladani zmén se klient pokusi automaticky vygenerovat siln¢ typované tiidy pro ko-
munikaci se serverem. Sluzba musi byt v danou dobu dostupna, aby klient mohl ¢ist jeji
metadata. Néasledné se do souboru ODataClient.cs vygeneruje vlastni klient sluzby. V tuto

chvili je klient pfipraven k pouZiti.

7.1.1 Vytvoreni kontextu

Komunika¢nim prostfedkem mezi klientskou aplikaci a datovou sluzbou je tfida dédici od
ttidy DataServiceContext. Tato tfida je automaticky vygenerovand, a jeji jméno a jmenny
prostor zavisi na metadatech sluzby. V ptipad¢ metadat z pfilohy PI bude tfida nést nazev
Container (dle atributu Name elementu EntityContainer), a bude se nachazet ve jmenném

prostoru Default (dle atributu Namespace nadtazené¢ho elementu Schema).

DataServiceContext je na rozdil od sluzby, se kterou komunikuje, stavovy. Zmény prova-
déné klientem se v kontextu ukladaji, a az po zavolani konkrétni metody jsou provedené

modifikace odeslany na server.

Vytvoteni instance tiidy Container ma podobu

Default.Container container = new Default.Container(
new Uri("http://localhost:50921/odata/"));

Jako argument konstruktoru je poZzadovéana instance tfidy Uri s adresou na kofen OData

sluzby.

7.1.2 Ukladani zmén

Ukladani zmén provedenych klientem se provadi pomoci metody SaveChanges ttidy
DateServiceContext. Tato metoda vraci instanci tiidy DataServiceResponse, jez obsahuje
sekvenci typu OperationResponse. Tato sekvence obsahuje odpovédi serveru pro kazdy

pozadavek, jenz musel byt odeslan pro provedeni zmén ulozenych v kontextu [S0][51].
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7.2 Vytvareni dat

7.2.1 Vytvareni entit

Pro vytvéreni entit slouZi specidlné vygenerované metody ve tiidé¢ Container. Tyto metody
zacinaji prefixem AddTo, nasledovanym nazvem dané entity. Vytvofeni nové entity typu

Customer muze mit tvar

Customer customer = new Customer()

{ Firstname = "Ross", Lastname = "Geller" };
client.container.AddToCustomers(customer);
client.container.SaveChanges();

V aplikaci byla instance typu Container uloZzena do pomocné ttidy, jejiz instance nese na-
zev client. Nejdiive je vytvofena nova instance typu Customer. Nasledné je vloZena do
kontextu skrze argument metody AddToCustomers. Tato metoda oznac¢i danou entitu sta-
vem Added. Nakonec jsou zmény v kontextu ulozeny. Po uloZeni zmén jsou piipadné ser-
verem generované sloupce entity (napt. hodnota identifikatoru) automaticky aktualizovany

u entity uloZzené v kontextu.

7.2.2 Vytvareni referenci

Pro vytvareni referenci pro naviga¢ni vazbu typu kolekce entit slouzi metoda AddLink ttidy

DataServiceContext. Vyuziti pro vazbu Orders entity Customer mize mit tvar

Customer customer; // customer = ...;

Order order; // order = ...;
client.container.AddLink(customer, "Orders", order);
client.container.SaveChanges();

Proces ziskéani referenci na instance tiid Customer a Order zde prozatim neni uvedeny.
Metoda AddLink vyzaduje tfi argumenty v pofadi entita obsahujici navigacni vazbu typu
kolekce, nazev naviga¢ni vazby a entita vkladand do vazby. Entita obsahujici navigacni

vazbu nesmi byt v dob¢ provadéni prikazu ve stavu Added.

Vytvareni referenci pro navigani vazbu typu entita je realizovatelné pomoci metody
SetLink ttidy DataServiceContext. Vyuziti pro vazbu ParentCategory entity Category mu-

ze mit tvar

Category parentCategory, childCategory;

// parentCategory = ...; childCategory = ...;
client.container.SetLink(childCategory, "ParentCategory", parentCategory);
client.container.SaveChanges();
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Metoda SetLink opét vyzaduje tii argumenty, a to jiz existujici entitu obsahujici navigaéni

vazbu typu entita, ndzev vazby, a entitu vkladanou do vazby.

Metody AddLink a SetLink nenastavuji vlastni hodnoty cizich kli¢i nebo naviga¢nich

vlastnosti entit v kontextu, a to ani po uloZeni zmén.

Vytvareni referenci mezi entitami je mozné provést i jinym zpusobem. Vysledkem piidani
reference v navigacni vlastnosti je nastaveni ciziho klice zavislé entity. Toto nataveni hod-

noty ciziho kli¢e je mozné provést i manudlné pomoci editace entity [S0][52].

7.3 Editace dat

7.3.1 Editace entit

Editace entity je realizovana pomoci metody UpdateObject tiidy DataServiceContext. Edi-

tace vlastnosti Firstname entity Customer mize mit podobu

Customer customer; // customer = ...;
customer.Firstname = "Walter";
client.container.UpdateObject(customer);
client.container.SaveChanges();

Tato metoda sdé€li kontextu, Ze zmény provedené nad danou entitou se maji projevit
i v datové sluzbé. Interné je stav dané entity zménén na stav Modified. Tato metoda zptliso-

bi odeslani pozadavku typu PATCH.

7.3.2 Editace referenci

Editaci referenci je mozné provést stejnym zpusobem, ktery je popsan v kapitole 7.2.2 pro
jejich vytvareni. Rovnéz je mozné pouzit pfimé nastaveni hodnoty ciziho kli¢e dané entity,

napf.

Category category; // category = ...;
category.ParentCategoryld = 2;
client.container.UpdateObject(category);
client.container.SaveChanges();

Tyto ptikazy zplsobi vytvoieni pozadavku typu PATCH, ktery nastavi cizi kli¢ na poza-

dovanou hodnotu [52].
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7.4 Odstranovani dat

7.4.1 Odstranovani entit

Pro odstraiiovani entit slouzi metoda DeleteObject ttidy DataServiceContext. Ptiklad pou-
ziti pro entitu typu Category muze mit tvar
Category category; // category = ...;

client.container.DeleteObject(category);
client.container.SaveChanges();

Metoda DeleteObject interné zméni entitu do stavu Deleted. Tato metoda neprovadi auto-

matické odstrafiovani cizich klict odkazujicich na odstrafiovanou entitu.

7.4.2 Odstranovani referenci

Odstranovani referenci v navigacni vazbé typu kolekce entit je moZzné provadét pomoci
metody DeleteLink ttidy DataServiceContext. Vyuziti pro navigaéni vlastnost Orders enti-

ty Customer mize mit tvar

Customer customer; // customer = ...;

Order order; // order = ...;

client. container.DeletelLink(customer, "Orders", order);
client.container.SaveChanges();

Pro odstrafiovani referenci ve vazbach typu kolekce je mozné pouzit tutéz metodu, kterou
lze vyuzit pti jejich vytvareni. Jedinym rozdilem je, Ze misto cilové entity vkladané do

vazby se uvede explicitné hodnota null. Vyuziti pro entitu Category mize mit tvar

Category category; // category = ...;
client.container.SetLink(category, "ParentCategory", null);
client.container.SaveChanges();

Reference je rovnéz mozné odstranit manudlnim nastavenim cizich klict na hodnotu null,

a naslednym oznacenim entit metodou UpdateObject [52].

7.5 Cteni dat

Cteni dat je provadéno na zakladé dotazti vytvofenych jako instance tiidy
DataServiceQuery<T>. Z této instance je vygenerovan HTTP GET dotaz, ktery je odeslan
na server. Z odpovédi jsou poté vytvofeny instance pozadovanych entit, které jsou vloZeny

do kontextu klienta.

Ttida DataServiceQuery<T> dédi od rozhrani IQueryable<T>, kde T je typ entity. To

znamena, ze pro provadéni dotazl je mozné pouzit nastroje LINQ.
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DataServiceQuery vyuziva techniku zvanou Lazy Loading. To znamena, ze vytvoreny do-
taz neni odeslan na server okamzit€, nybrz je odeslan az v okamziku potieby. Odeslani

dotazu je provedeno v téchto piipadech:

e Dotaz je enumerovan (napt. pouziti v cyklu foreach).
e Dotaz je pouzit pro inicializaci kolekce typu List.
e Je explicitn€ zavolan piikaz Execute nebo asynchronni ExecuteAsync.

e Je pouzit LINQ operator, ktery pozaduje existujici kolekei (napft. First, Single).

7.5.1 Cteni kolekce entit

Pro Cteni entit byly pomoci nastroje OData v4 Client Code Generator vygenerovany vlast-
nosti typu DataServiceQuery pro vSechny entity poskytované sluzbou. Tyto vlastnosti patii

do tfidy Container. Ptiklad ¢teni z kolekce typu Customer mize mit tvar

IQueryable<Customer> customers = client.container.Customers;
foreach (var customer in customers) { ... }

Dotaz na server je odeslan teprve ve druhém fadku kodu.

7.5.2 Cteni entit

Ke c¢teni konkrétni entity slouzi statickd metoda ByKey. Tato metoda patii do tiidy
ExtensionsMethods, ktera byla rovnéz vytvotfena pomoci generatoru klienta. Pro kazdou

entitu je k dispozici samostatnd metoda ByKey.

Tato metoda vraci instanci potomka typu DataServiceQuerySingle<T>. Ve tfidé Container
jsou potomci pro kazdy typ entity (CustomerSingle, OrderSingle, apod.). Tyto instance
jsou vhodné rovnéz pro piistup k navigaénim vlastnostem dané entity, jak bude uvedeno

v dalsi Casti textu.
Priklad ¢teni entity typu Customer miize mit podobu
Customer customer = client.container.Customers.ByKey(1).GetValue();

Extension metoda ByKey tfidy DataServiceQuery<Customer> vraci instanci ty-
pu CustomerSingle. V této dob¢ jesté neni odeslan zadny pozadavek na server. Pro pfistup
ke konkrétni entité typu Customer slouzi metoda GetValue, resp. GetValueAsync pro asyn-

chronni ¢teni.
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7.5.3 Cteni vlastnosti entity

Pro ¢teni konkrétni vlastnosti entity slouzi opét metoda ByKey v kombinaci s LINQ meto-

dou Select. Pouziti pro vlastnost Firstname entity Customer mize mit tvar

string firstname = client.container.Customers.ByKey(1)
.Select(x => x.Firstname).GetValue();

7.5.4 Cteni naviga¢nich vlastnosti entity

Cteni naviga¢nich vlastnosti entity je umoznéno pomoci potomkii DataServiceQuerySingle

danych entit. Cteni navigaéni vlastnosti Orders entity Customer miize mit podobu

IEnumerable<Order> customerOrders = client.container.Customers
.ByKey(1).0rders.Execute();

Jak je z kodu patrné, volanim metody Execute se z kolekce typu IQueryable stava kolekce

typu IEnumerable.

7.5.5 Pouziti operatori a funkci

Pouziti operatorii v dotazech je mozno provadét jak pomoci piikazii LINQ, tak pomoci
metody AddQueryOption tiidy DataServiceQuery.

Pro pouziti OData operatoru $select slouzi LINQ metoda Select. Ptikladem muze byt kod

var customerInfos = client.container.Customers.Select(x =>
new { firstName= x.Firstname, Lastname = x.Lastname }).TolList()

Tento kod vygeneruje dotaz
GET http://localhost:50921/odata/Customers?$select=Firstname,Lastname
Metodu AddQueryOption pro tento operator nelze pouzit.

Operator $expand je implementovan pomoci metody Expand tiidy DataServiceQuery. Po-
uziti mize mit formu

IEnumerable<Customer> customersWithOrdersAndContacts = client.container.
Customers.Expand("Contacts").Expand("Orders").Execute();

Tento kod vygeneruje dotaz
GET http://localhost:50921/odata/Customers?$expand=Contacts,Orders

Proménna customersWithOrdersAndContacts by v ptipad¢é absence volani metod Expand

obsahovala ve svych vlastnostech Contacts a Orders pouze prazdné kolekce.


http://localhost:50921/odata/Customers?$select=Firstname,Lastname
http://localhost:50921/odata/Customers?$expand=Contacts,Orders
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Operator $orderby je mozné implementovat pomoci LINQ metod OrderBy
a OrderByDescending (resp. ThenBy a ThenByDescending). Ptikladem pouziti mize byt

dotaz

var orders = client.container.Orders.OrderBy(x => x.Created)
.ThenByDescending(x => x.CustomerId).TolList();

Objednavky jsou nejdiive sefazeny vzestupné dle vlastnosti Created, a poté sestupné vlast-

nosti Customerld. Dotaz je moZné zapsat 1 pomoci metody AddQueryOption ve formé

var orders = client.container.Orders
.AddQueryOption("$orderby", "Created,CustomerId desc").ToList();

Oba dotazy vyprodukuji pozadavek ve formeé

GET http://localhost:50921/odata/Orders?$orderby=Created,CustomerId desc
Operatory $rop a $skip jsou implementovany pomoci LINQ metod Take a Skip. Piikladem
pouziti mize byt dotaz

var customers = client.container.Customers.Skip(5).Take(5).ToList();
Ekvivalentem pfii vyuziti metody AddQueryOption je dotaz

var customers = client.container.Customers
.AddQueryOption("$skip", 5).AddQueryOption("$top", 5).ToList();

Oba dotazy vygeneruji pozadavek
GET http://localhost:50921/odata/Customers?$skip=5&$top=>5
Operator $filter je implementovany LINQ metodou Where. Pouziti mize mit formu

var customers = client.container.Customers
.Where(x => x.Firstname.Contains("lan") && x.Id < 3).TolList();

Ekvivalentem je kod

var customers = client.container.Customers
.AddQueryOption("$filter"”, "contains(Firstname, 'lan’') and Id 1t 3")
.TolList();

Vysledkem je dotaz

GET http://localhost:50921/odata/
Customers?$filter=contains(Firstname, 'lan') and Id 1t 3

Z kbdu je patrné, ze jak metoda String.Contains, tak operatory && a < jsou automaticky
ptelozeny do jejich OData formy. Seznam vSech funkci a operatori, jez jsou automaticky
prekladany z .NET koédu do OData dotazii, je moZzné nalézt v citaci [54]. Jednotlivé opera-

tory a funkce v dotazech je mozné kombinovat [53][54].


http://localhost:50921/odata/Orders?$orderby=Created,CustomerId%20desc
http://localhost:50921/odata/Customers?$skip=5&$top=5
http://localhost:50921/odata/
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7.6 Volani akci a funkci

Pro voléni akei a funkei slouzi metoda Execute ttidy DataServiceContext. Metoda existuje

ve vice formach pro volani akei i funkci. Volani akce AddOrderltem ma tvar

Uri actionUri = new Uri(client.container.BaseUri,
"Orders/Default.AddOrderItem");
client.container.Execute(actionUri, "POST",
new[] { new BodyOperationParameter("orderId", 2),
new BodyOperationParameter("orderItemId", 1) });

Navratovym typem metody Execute je zde instance typu OperationResponse. Argumenty
jsou v potadi Uri akce, metoda poZadavku a pole argumentii akce. Tvar metody Execute

pro volani funkce GetTotalCost ma tvar

Uri functionUri = new Uri(client.container.BaseUri,
"Orders/Default.GetTotalCost");

decimal ret = client.container.Execute<decimal>(functionUri, "GET",
true, new UriOperationParameter("orderId", 1)).First();

Zde je navratovy typ metody urcen jejim generickym argumentem. Argumenty jsou v po-
tadi Uri funkce, metoda pozadavku, zda je navratova hodnota rozméru jedna (true), nebo

rozméru kolekce (false) a pole argumentii funkce [55].

7.7 Vyuziti tridy DataServiceCollection

Pro pohodlné propojeni OData klienta s uzivatelskym rozhranim v prosttedi .NET slouZzi
ttida DataServiceCollection<T>, kde T je typ entity. Tato kolekce dédi od tiidy
ObservableCollection<T>, a je ji tudiZ mozné pouZit pro databinding. Vytvoreni kolekce

pro entity typu Customer mize mit tvar

DataServiceCollection<Customer> customers =

new DataServiceCollection<Customer>

(
client.container.Customers.Context,
client.container.Customers.Expand("Orders").Execute(),
TrackingMode.AutoChangeTracking,
"Customers",
EntityChanged,
EntityCollectionChanged

)s

Konstruktor vyzaduje parametry v pofadi instance typu DataServiceContext pro synchro-
nizaci zmé&n, inicializacni polozky kolekce, mod synchronizace, nazev entityset, delegat pro

udalost zména entity a delegat pro udalost zména v kolekci entit.
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Z konstruktoru je patrné, ze instance typu DataServiceCollection muze slouzit jako pro-
stfedek pro synchronizaci kontextu a uzivatelského rozhrani. V kodu je jako synchronizac-

ni mod zvolen mod AutoChangeTracking, ktery provadi automatickou propagaci zmén.

Delegati EntityChanged a EntityCollecionChanged maji navratovou hodnotu typu bool.
Zména nebude propagovana do kontextu, pokud delegat vrati hodnotu true. V takovém

ptipadé€ je pocitano s tim, Ze sdm delegat provede potiebné synchronizacni kroky.
Vyuziti takovéto kolekce potom miize mit podobu

DataGridView dgCustomer; // ..
BindingSource bsCustomer; // ..
dgCustomer.DataSource = bsCustomer;
bsCustomer.DataSource = customers;

Zmény provedené v tabulce dgCustomer jsou poté automaticky synchronizovany v kontex-
tu, do kterého patii instance v kolekci customers, tzn. pfidani entity, odstranéni entity

a editace entity skrze sloupce tabulky [56].
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8 VYHODNOCENI

Z kapitol 6 a 7 vypliva, Zze OData sluzby jsou vhodné ptedevsim pro ¢teni, vytvareni, upra-
vu a odstranovani datovych entit. OData sluzby spliiuji pozadavky SOA, diky ¢emuz je
mozné vyuzit je jako platformé¢ nezavislé a interoperatibilni rozhrani mezi klientem a dato-

vym zdrojem, vefejné datoveé orientované API pro tfeti strany, apod.

OData sluzby pienéseji data a zpravy ve formatu JSON. Diky tomu mohou byt vyuzivany

pomoci JavaScritptového, nebo mobilniho klienta.

Pro zabezpeceni OData sluzeb je mozné vyuzit klasickych metod, které se pouzivaji k za-
bezpeceni HTTP spojeni. OData sluzby je tedy mozné pouzit v piipadech, kdy je potfebna
vysoka uroven zabezpecCeni prenaSenych dat, a moznost provadéni autentizace a autorizace

klientd sluzby.

Diky moznosti vyuzit v dotazech System Query Options ma klient Siroké moznosti upra-
vovani dotaza dle vlastnich potieb, pii¢emz poskytovatel sluzby nemusi vynalozit Zadné
dodatecné usili. Tyto moznosti vSak jsou omezené, jelikoz klient nemiize vyuzit ekvivalen-
tt ptikazt JOIN jazyka SQL. Jak bylo uvedeno v kapitole 2.2.4, natteni svazanych entit je

mozné vyzadat operatorem Sexpand. Ptikladem by mohl byt dotaz
[adr]/odata/Customers(1)?$expand=0rders($expand=0OrderItems($expand=Storeltem))

ktery zptistupni polozky typu Storeltem objednané entitou Customer s Id rovno 1. K ziska-
ni poloZek bylo nutné pouzit trojndsobné vnoteni ptikazu, coz mize u velkého mnozstvi

dat zpiisobit potize s rychlosti vykonani dotazu.

Zaroven je pii vyuziti knihovny Entity Framework nutné brat v potaz fadové pomalejsi
provadéni operaci, nez je tomu napf. pfi vyuZiti instance typu SqlCommand. Ptikladem

muze byt test ve tvaru

var sw = new System.Diagnostics.Stopwatch();
long sum = 0;
for (int i = 0; i < 100; i++)

{

sw.Restart();

IEnumerable<string> customerOrderedStoreItemIds =
client.container.Customers.ByKey(1)
.Orders.Expand("OrderItems").ToList()

.SelectMany(x => x.0OrderItems).Select(x => x.StoreItemId).Distinct();
sum += sw.ElapsedMilliseconds;
}

System.Diagnostics.Debug.WriteLine(sum / 100d);
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Test sto krat opakuje dotaz, jenz vrati vlastnost Storeltemld entit typu Orderltem patticich
k entité typu Customer s Id rovno 1. Primérna doba pottebna pro vykonani dotazu a navra-

ceni vysledku ¢inila cca 10 ms. Ekvivalentni SQL dotaz by mé¢l tvar

SELECT DISTINCT oi.StoreltemId

FROM Customer c

INNER JOIN [Order] o ON o.CustomerId=c.Id
INNER JOIN OrderItem oi ON oi.OrderId=o0.Id
WHERE c.Id = 1

Pii vyuziti metody SqlCommand.ExecuteReader €inila primérnd doba méné nez 1 ms.
Samoziejmé zde byla vynechéna ¢ast, kdy OData sluzba vytvaii HTTP odpovéd’ a provadi
serializaci dat. Tento test byl provadén nad datovym zdrojem s po¢tem entit v fadu jedno-
tek. Se zvétSujicim se poCtem dat a slozitosti dotazu se miZze doba provadéni dotazli pii
vyuziti knihovny Entity Framework razantné prodlouzit. Vice informaci o vykonnosti Enti-

ty Framework viz [57].

V ptipadé, Ze klient vyZaduje nadstandardni dotaz, ktery nelze provést pomoci System
Query Options, a nebo je doba vykonavani dotazu ptili§ dlouhd, je nejvhodnéjsi variantou
vytvofeni Funkce na strané serveru. V téle funkce je potom mozné vyuzit dotazovani skrze
knihovnu Entity Framework, a nebo vyuzit pfimého SQL dotazovani pomoci metody Sql-
Command.ExecuteReader, a poté provést manualni materializaci vysledku do podoby de-

finované kontraktem OData sluzby.
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ZAVER
Cilem prace bylo ptedstavit protokol OData a analyzovat moZnosti jeho vyuZiti na plat-

formé NET.

V tvodni ¢asti textu byly uvedeny klicové principy SOA a souvislost OData se SOA. Poté
byla popsdna struktura protokolu OData, nasledovana piehledem moznosti poskytovani
a konzumovani OData sluzeb na jednotlivych platforméach. Rovnéz byly uvedeny moznosti

zabezpecfeni OData sluzeb pomoci autentizace a Sifrovani ptenasenych dat.

V praktické ¢asti byly uvedeny piipadové studie pro implementaci OData sluzby pomoci
technologie ASP.NET Web Api OData, a ptipadové studie pro konzumaci implementova-
né sluzby pomoci .NET knihovny OData v4 Client Code Generator.

Praci je mozné vyuzit pro sezndmeni se s protokolem OData a s vhodnymi oblastmi jeho
vyuziti. Praktickd ¢ast prace mize byt vyuzita jako pomocny text pro implementaci za-

kladnich funkcionalit OData sluzby a jejiho klienta na platformé .NET.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADO.NET

ASP
CRUD

CSDL

CSDL

EDM

ER Diagram

HTTP

HTTPS
IIS

JSON

MAC

MD5

MITM

MVC

Microsoft ActiveX Data Object.NET. Soubor nastroji slouzicich

k manipulaci s datovymi zdroji a jejich daty.
Active Server Pages. Framework slouzici k vytvareni webovych aplikaci.
Create, Read, Update, Delete. Sada operaci vytvof, ¢ti, edituj, odstran.

Common Schema Definition Language. Dokument popisujici kontrakt

OData sluzby.

Conceptual Schema Definition Language. Dokument popisujici entity,

vazby entit, a funkce v konceptualni vrstvé Entity Frameworku.

Entity Data Model. Abstraktni model definujici datové entity, jejich vaz-

by a vlastnosti.

Entity Relationship Diagram. Diagram charakterizujici datové entity, je-

jich vazby a vlastnosti.

HyperText Transfer Protocol. Protokol aplikacni vrstvy ureny pro vymé-

nu hypertextovych dokumenta.
HTTP Secure. Nadstavba HTTP zajist'ujici bezpe¢nost pienosu dat.
Internet Information Service. Webovy server firmy Microsoft.

JavaScript Object Notation. Forméat pro pfenos dat vyuzivajici strukturu

kli¢-hodnota.
Message Authenticaton Code. Hé&Sovaci funkce urcend pro autentizace
integrity dat.
Message Digest Algorithm 5. Kryptograficka heSovaci funkce produkujici

128 bitt dlouhy fetézec.

Man In The Middle. Sowtfarovy utok, kde uto¢nik uc€inkuje jako pro-
sttednik komunikace mezi komunikujicimi stranami. Ani jedna ze stran

neregistruje, ze komunikuje skrze tito¢nika.

Model View Controller. Architektonicky vzor rozdélujici aplikaci na mo-

dely, pohledy, a kontroléry.
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OData

OWIN

PHP

PRF

REST

RFC

RPC

RSA Algo-

rithm

SMTP

SOA

SOAP

SQL

SSL

TCP

TLS

Open Data Protocol. Protokol uréeny pro poskytovani REST webovych

sluzeb.

Open Web Interface for .NET. Standard definujici rozhrani mezi webo-

vym serverem a .NET webovou aplikaci.

PHP: Hypertext Preprocessor. Skriptovaci jazyk ur¢eny pro tvorbu webo-

vych aplikaci.

Pseudo Random Function. Alrogitmus generujici hash sekvenci s pomoci

pseudondhodnych funkci a nasadovych argumenti.

Representational State Transfer. Architektonicky styl pro tvorbu aplikaci

typu klient-server.

Request for Comments. Sada doporuceni tykajici se internetového pro-

stfedi.

Remote Procedure Call. Typ komunikace kdy klient vyuziva proceduru

z jiného adresniho prostroru.

Rivest, Shamir, Adleman Algorithm. Algoritmus pracujici na bazi asyme-

trického Sifrovani vyuzivany v protokolu TLS.

Simple Mail Transfer Protocol. Protokol pro ptfenos emailové komunika-

ce.

Servisné orientovana architektura. Architektura definujici pozadavky na

komunikaci mezi logickymi jednotkami softwaru.

Simple Object Access Protocol. Definice interoperatibilniho komunika¢-

niho rozhrani pro pfenaseni zprav.

Structured Query Language. Programovaci jazyk specificky uréeny pro

komunikaci s rela¢ni databazi.

Secure Socket Layer. Sifrovaci protokol vyuzivany protokolem HTTPS.

V soucasné dobé¢ jiz neni povazovan za bezpecny.

Transmission Control Protocol. Protokol 4. vrstvy referen¢niho sitového

modelu. Poskytuje spolehlivé stavové piipojeni.

Transport Layer Security. Sifrovaci protokol vyuZivany protokolem
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HTTPS.

URL Uniform Resource Locator. Jednoznacny identifikator urcujici adresu
zdroje.

WCF Windows Communication Foundation. Framework ureny pro tvorbu

servisn¢ orientovanych aplikaci.

WSDL Web Services Description Language. Jazyk popisujici konktrakt webové
sluzby.
XML EXtensible Markup Language. ZnacCkovaci jazyk urCeny pro vytvaieni

dokumentd. Vyuziva elementti a atributi pro interpretaci uloZzenych in-

formaci.
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PRILOHA PI: CSDL DOKUMENT ODATA SLUZBY

<?xml version="1.0" encoding="utf-8"?>
<edmx:Edmx Version="4.0"
xmlns:edmx="http://docs.oasis-open.org/odata/ns/edmx">
<edmx:DataServices>
<Schema Namespace="Server.Edm"
xmlns="http://docs.oasis-open.org/odata/ns/edm">
<EntityType Name="Category">
<Key>
<PropertyRef Name="Id" />
</Key>
<Property Name="Id" Type="Edm.Int32" Nullable="false" />
<Property Name="ParentCategoryId" Type="Edm.Int32" />
<Property Name="Name" Type="Edm.String" Nullable="false" />
<NavigationProperty Name="ChildCategories"
Type="Collection(Server.Edm.Category)" />
<NavigationProperty Name="ParentCategory"
Type="Server.Edm.Category" />
<NavigationProperty Name="StoreItems"
Type="Collection(Server.Edm.StoreItem)" />

</EntityType>
<EntityType Name="Contact">
<Key>
<PropertyRef Name="Id" />
</Key>

<Property Name="Id" Type="Edm.Int32" Nullable="false" />

<Property Name="CustomerId" Type="Edm.Int32" Nullable="false" />

<Property Name="ContactTypeId" Type="Edm.Int32" Nullable="false" />

<Property Name="Value" Type="Edm.String" Nullable="false" />

<NavigationProperty Name="ContactType"
Type="Server.Edm.ContactType" />

<NavigationProperty Name="Customer" Type="Server.Edm.Customer" />

</EntityType>
<EntityType Name="ContactType">
<Key>
<PropertyRef Name="Id" />
</Key>

<Property Name="Id" Type="Edm.Int32" Nullable="false" />

<Property Name="Name" Type="Edm.String" Nullable="false" />

<NavigationProperty Name="Contacts"
Type="Collection(Server.Edm.Contact)" />

</EntityType>
<EntityType Name="Customer">
<Key>
<PropertyRef Name="Id" />
</Key>

<Property Name="Id" Type="Edm.Int32" Nullable="false" />
<Property Name="Firstname" Type="Edm.String" Nullable="false" />
<Property Name="Lastname" Type="Edm.String" Nullable="false" />
<Property Name="Note" Type="Edm.String" />
<NavigationProperty Name="Contacts"
Type="Collection(Server.Edm.Contact)" />
<NavigationProperty Name="Orders"
Type="Collection(Server.Edm.Order)" />
</EntityType>
<EntityType Name="CustomersOrdersCount">
<Key>



<PropertyRef Name="CustomerId" />
</Key>
<Property Name="CustomerId" Type="Edm.Int32" Nullable="false" />
<Property Name="OrderCount" Type="Edm.Int32" />

</EntityType>
<EntityType Name="Order">
<Key>
<PropertyRef Name="Id" />
</Key>

<Property Name="Created" Type="Edm.DateTimeOffset"
Nullable="false" />
<Property Name="Id" Type="Edm.Int32" Nullable="false" />
<Property Name="CustomerId" Type="Edm.Int32" Nullable="false" />
<NavigationProperty Name="Customer" Type="Server.Edm.Customer" />
<NavigationProperty Name="OrderItems"
Type="Collection(Server.Edm.OrderItem)" />
</EntityType>
<ComplexType Name="AddOrderItemModel">
<Property Name="orderId" Type="Edm.Int32" Nullable="false" />
<Property Name="orderItemId" Type="Edm.Int32" Nullable="false" />
</ComplexType>
<EntityType Name="OrderItem">
<Key>
<PropertyRef Name="OrderId" />
<PropertyRef Name="StoreItemId" />
</Key>
<Property Name="OrderId" Type="Edm.Int32" Nullable="false" />
<Property Name="StoreItemId" Type="Edm.String" Nullable="false" />
<Property Name="Count" Type="Edm.Int32" Nullable="false" />
<NavigationProperty Name="Order" Type="Server.Edm.Order" />
<NavigationProperty Name="StoreItem" Type="Server.Edm.StoreItem" />
</EntityType>
<EntityType Name="StoreItem">
<Key>
<PropertyRef Name="Id" />
</Key>
<Property Name="Id" Type="Edm.String" Nullable="false" />
<Property Name="CategoryId" Type="Edm.Int32" Nullable="false" />
<Property Name="Name" Type="Edm.String" Nullable="false" />
<Property Name="Price" Type="Edm.Decimal" Nullable="false" />
<NavigationProperty Name="Category" Type="Server.Edm.Category" />
<NavigationProperty Name="OrderItems"
Type="Collection(Server.Edm.OrderItem)" />
</EntityType>
</Schema>
<Schema Namespace="Default"
xmlns="http://docs.oasis-open.org/odata/ns/edm">
<Function Name="GetTotalCost" IsBound="true">
<Parameter Name="bindingParameter"
Type="Collection(Server.Edm.Order)" />
<Parameter Name="orderId" Type="Edm.Int32" Nullable="false" />
<ReturnType Type="Edm.Double" Nullable="false" />
</Function>
<Action Name="AddOrderItem" IsBound="true">
<Parameter Name="bindingParameter"
Type="Collection(Server.Edm.Order)" />
<Parameter Name="addOrderItemModel"
Type="Server.Edm.AddOrderItemModel"” />
</Action>



<EntityContainer Name="Container">
<EntitySet Name="Categories" EntityType="Server.Edm.Category">
<NavigationPropertyBinding Path="ChildCategories"
Target="Categories" />
<NavigationPropertyBinding Path="ParentCategory"
Target="Categories" />
<NavigationPropertyBinding Path="StoreItems"
Target="StoreItems" />
</EntitySet>
<EntitySet Name="Contacts" EntityType="Server.Edm.Contact">
<NavigationPropertyBinding Path="ContactType"
Target="ContactTypes" />
<NavigationPropertyBinding Path="Customer" Target="Customers" />
</EntitySet>
<EntitySet Name="ContactTypes" EntityType="Server.Edm.ContactType">
<NavigationPropertyBinding Path="Contacts" Target="Contacts" />
</EntitySet>
<EntitySet Name="Customers" EntityType="Server.Edm.Customer">
<NavigationPropertyBinding Path="Contacts" Target="Contacts" />
<NavigationPropertyBinding Path="Orders" Target="Orders" />
</EntitySet>
<EntitySet Name="CustomerOrdersCounts"
EntityType="Server.Edm.CustomersOrdersCount” />
<EntitySet Name="Orders" EntityType="Server.Edm.Order">
<NavigationPropertyBinding Path="Customer" Target="Customers" />
<NavigationPropertyBinding Path="OrderItems"”
Target="OrderItems" />
</EntitySet>
<EntitySet Name="OrderItems" EntityType="Server.Edm.OrderItem">
<NavigationPropertyBinding Path="Order" Target="Orders" />
<NavigationPropertyBinding Path="StoreItem" Target="StoreItems" />
</EntitySet>
<EntitySet Name="Storeltems" EntityType="Server.Edm.StoreItem">
<NavigationPropertyBinding Path="Category" Target="Categories" />
<NavigationPropertyBinding Path="OrderItems"
Target="OrderItems" />
</EntitySet>
</EntityContainer>
</Schema>
</edmx:DataServices>
</edmx:Edmx>



PRILOHA PII: ZIVOTNI CYKLUS ZPRAVY V ASP.NET WEB API

ASPNET WEB APl 2: HTTP MESSAGE LIFECYLE NET | poone

T e A e ASPNET Web API is a framework that makes it easy to build HTTP
i e e o estf-bitiing owi services that reach a broad range of clients, including browsers and Create Controller
self-Ho 1 : . Create an AP| controller based on the request,
mobile devices. It is an ideal platform for building RESTful
$ applications on the .NET Framework. 1. Select controller type

= This poster shows how an HTTP request flows through the Web API
he HTTP request message is first , g I
converted to an HttaRenuestMessage HTTP Response pipeline, and how the HTTP response flows back. The diagram also

it shows extensibility points, where you can add custom code or even
replace the default behavior entirely. You can find documentation

and tutorials for ASPNET Web API at http://www.asp.net/web-api.

HTTP Message Handlers
HTTP message handlers are the first stage in
the processing pipeline. They process HTTP
request messages on the way in, and HTTP
response messages on the way out
Ta create 2 custam message handler, derive A
fram the DelegatingHandler class. You can 2. Activate controller
add multiple message handlers.

Per-route

Message Handlers

Message handlers can be glabal or assigned
to 2 specific route. A per-route message
handler is invoked only when the request
matches that route. Per-route message
handlers are configured in the routing table.

ﬁ Route Handler

is null?
Yes
- Select Controller Action
Select an action based on the request.

Create AP/
controller

Controller Select controller

The controller is where you define the main logic action
for handling an HTTP request. Yeur controiler
derives from the ApiController class

Invoke Controller Action

1
AuthenticateAsync ChallengeAsync Invoke controller action, using HttpActio
for bindings and mode| state.

can create a
p the rest of th

Key
B cuittin Class

Exception! Extensibility Point
Note
ot Ao ‘ _—
% Request

Controller Action { ......} Respanse

H
OnActionExecuting OnActionExecuted

Model Binding Result Conversion
Model binding uses the request to The return value from the
create values for the parameters of the action is converted to an =
action, These values are passed to the 2 HttpResponseMessage

action when the action is invaked.

For all other return
am

Action parameters Action return value

Dostupné na adrese http://www.asp.net/media/4071077/aspnet-web-api-poster.pdf
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PRILOHA P III: METODA GETKEYFROMURI

public static TKey GetKeyFromUri<TKey>(HttpRequestMessage request, Uri uri)
{
if (uri == null) throw new ArgumentNullException("uri");
var urlHelper = request.GetUrlHelper() ?? new UrlHelper(request);
string serviceRoot = urlHelper.CreateODatalLink

(
request.ODataProperties().RouteName,
request.ODataProperties().PathHandler,
new List<ODataPathSegment>()
)5
var odataPath = request.ODataProperties().PathHandler.Parse
(
request.ODataProperties().Model,
serviceRoot,
uri.LocalPath
)5

var keySegment =
odataPath.Segments.O0fType<KeyValuePathSegment>().FirstOrDefault();
if (keySegment == null) throw new InvalidOperationException
("The link does not contain a key.");
var value = ODataUriUtils.ConvertFromUriLiteral(keySegment.Value,
ODataVersion.v4);
return (TKey)value;



