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Anotace

V ramci této diplomové prace jsou predstaveny principy ochrany pocitaCového
systému pomoci firewallové aplikace. Nasledné je v praktické c¢asti navrzen
a vyvinut vlastni nastroj zalozeny na automatické tvorbé pravidel dle vysledku
analyzy sitové komunikace.

Annotation

Title: Problems and optimization of firewall Linux OS

As part of this Diploma Thesis presents the principles of protecting a computer
system using firewall applications. Subsequently, the practical is designed and
developed their own tool based on the automatic creation of rules according to the
results of analysis of network communication.
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Uvod

Bezpecnost. Soukromi. Ochrana dat. Stale Castéji diskutovana a probirand témata.
Jak lze v dneSni dobé uchovat jakékoliv udaje a data udrzovana v digitalni podobé¢
v bezpeti? Utoky zaméfené na samotné pocitade &i pienosové uzly v ramci sitové
hierarchie mohou leckdy wvyustit v obrovské Skody ina samotnych zafizenich,
o vlastnich datech nemluvé. I v pfipadé, kdy jsou vSechna dulezitd data tadné
zalohovéna, muze dojit ke ztraté Cerstvé ulozenych informaci a nebo zbyte¢né prodleve
kviili nutnosti obnovit normalni chod. Navic je nutné podotknout, Ze ani zalohovana
data nemusi byt v piipad¢ ztraty ¢i odcizeni feSenim problému.

VétSiné problémt se vSak da velice lehce pfedchazet. V dnesni dobé, kdy vykon
jediného jadra procesoru dokdze mnohdy pokryt potieby celého systému, neni piece
problém obétovat jistou ¢ast vypocetni kapacity pro zajisténi ochrany a bezpecnosti dat.
Riizn4 antivirova feSeni uz v mnohych situacich dokézala, ze jejich samotné pfitomnost
muze odhalit urcitd nebezpeci a predejit i vaznéjSim dopadiim téchto hrozeb. Navic diky
masivnimu rozsifeni a pfitomnosti internetového ptipojeni neni ani velkym problémem
udrzovat takové feSeni v aktudlnim stavu. Druhou moznosti, pokud skutecné nelze
obétovat procenta vykonu lokalniho stroje, je spolehnout se na externi virové skenery.

Ackoli pfinos antivirovych aplikaci nelze popfit, dokdzou hrozbu zachytit az
v moment¢€, kdy vstoupi do lokélniho stroje. Navic jen zlomek téchto programti dokaze
reagovat ina jiné, nez jen Cisté virové hrozby. Nejen z téchto divodl je tak stale
vhodnéj$i kombinovat jejich silu s dalS$im ochrannym opatienim asice pouZitim
firewalld.

Firewall ptfedstavuje prvni linii ochrany pocitace proti hrozbam ptichdzejicich
z vnéjsiho prostiedi. Pii umisténi v siti potom lze ochranit hned nékolik lokalnich strojt
zaroven.

Spravné fungujici hraz dokaze aktivné filtrovat mnozstvi priichozi komunikace
a tim sniZit jeji mnoZstvi ke kontrole samotnym antivirovym feSenim. V disledku tak
nejen, Ze dokaZe zvysit ochranu pocitace, protoZe se mize zaméfit i na hrozby, které by
jinak prosly bez povSimnuti, ale dokaZe v kone¢ném diisledku uSetfit i Cas vynaloZeny
na napravu piipadnych komplikaci.

Nelze se vSak spolehnout na jednordzové nastavend pravidla a chovani firewallu.
Hrozby se vyvijeji kazdy den a diive ¢i pozdé&ji by se objevila takova, kterd by dokazala
nastaveni ochranné hraze jendoduse prekonat. Vhodné neni ani neustalé rozSifovani
pravidel, kter¢ by vedlo k nadmérnému zatizeni. Firewall tedy vyZaduje neustalé
kontroly a Upravy, aby se zajistila maximalni ochrana.

Vhodné je samoziejmé i vyuziti vice jednotlivych principt a navrha, které by mély
byt umistény v kaskadovité struktuiy v potadi, ve kterém bude dochazet k nejvétSimu
omezeni nezddouci komunikace atim isniZeni narokd hlubSich kontrol. Ani tento
pfistup by se vSak neobesel bez neustalé kontroly a Uiprav.

Urcitym feSenim by mohla byt firewallova aplikace, kterd by se dokazala
prizpisobovat zménam v komunikaci, aby se =zajistila ochrana iproti nov¢ se
objevivsim hrozbam.



1 ReSerse dostupnych reseni

Vzhledem k zaméfeni této prace byl proveden prizkum dostupnych feSeni,
popiipad¢ riznych studii, které popisuji mozna ¢i vhodnad opatfeni pro zajiSténi
maximalni bezpec¢nosti s vyuzitim firewallové aplikace.

Firewall slouzi ptfedevsim jako hraz proti neopravnénému ptistupu z vnéjsi sit¢ do
vnitini. Podle jeho umisténi a specifikaci lze ocekévat i urcité problémy s jeho spravou
a udrzbou. V dnesni dobé¢ jiz jen ziidka staci provést ivodni nastaveni. Tento zpusob
dokaze totiz u¢inné¢ fungovat pouze proti hrozbam, které byly v dobé nastavovani
znamé a zmapované. Jenomze nové hrozby, ¢i utoky dokdzou vznikat prakticky kazdy
den a firewall, ktery nebude fadné piipraven, se stdva velice zranitelnym.

Stale castéji jsou k priiniku ¢i ochromeni firewallovych hrazi pouzivany kombinace
n¢kolika rozlicnych metod, proti kterym jsou firewally neziidka bezbranné. Navzdory
tomuto faktu je leckdy i netinosné pouzivat soucasné vice feSeni, kterd by se navzdjem
dopliiovala, at’ uZ z finan¢nich ¢i vykonnostnich diivodi. Sou€asna feseni tedy dokaZzou
ucinné zpracovat pouze utoky, které znaji a pouze takové, které jsou schopny odrazit.
Stale castéji je vyuzivano utoktt DoS (Denial of Service ~ odepfeni sluzby), jejichz
hlavnim cilem je pfetizit a zahltit ochranny val, pro vytvofeni trhliny, kterou se dale
muze Sifit virus. [1]

Ptestoze jsou firewallova feSeni stale castéji dopliiovdna virovymi monitory ¢i
systémy pro detekovani priniki, jejich samotna ptfitomnost nestaci. Mnoho typt utokl
i presto vyzaduje pomoc ¢lovéka, ktery by rozhodl o dal§im kroku. Urcitou nadéji na
zménu piinaseji pokusy o vyvoj firewallu zaloZzeného na prvcich umélé inteligence,
ktera by byla schopna ptizplisobovat se ménicim podminkdm a tim ochranit sit’ i proti
budoucim typtim hrozeb. [1]

Inteligentni firewall by mohl zvysit bezpecnost vnitini sit€ nejen diky schopnosti se
prizpusobit, ale také pomoci technik pro analyzu celého paketu, hlavicek i datové casti
a detek¢nich piistupii pro odhaleni mozného zneuziti komunikace. [1]

Je vsak dilezité krom& ochrany vnitini sité, ochranit i samotny firewall. Mnoho
typl utokd si za svlj primarni cil neberou chranéné prostfedky, ale samotny ochranny
mechanismus, ktery se pokousi vyfadit z ¢innosti. JiZ bylo zminéno vyuZiti Gtoki typu
DoS na propaSovani virové ndkazy skrze mozné trhliny. Existuji vSak i takoveé formy
utoki, které chtéji ochranny val nejen prorazit, ale 1 znicit.

Neni dilezité mnozstvi pouzitych firewalll, dilezité je rozeznat dobie fungujici
a selhavajici aplikace. Nestaci se vSak pouze podivat na soucasné vytizeni zatizeni nebo
programu, protoze se jeSté nemusi jednat o selhdni, ale o projev uspé€sného odrazeni
utoku. Zakladem je tedy prizkum apochopeni pravidel, ktera firewall definuji.
NejlepSim mistem pro zaatek takového zkoumani je nejvice zranitelny prvek v celé
topologii. Nabizi se vice technik, které umoznuji méfit vykon jednotlivych feseni, je
vSak dilezité si vysledky i spravné vylozit. Nezbytné totiZ je soustiedit se na spravny
firewall v ten nejdulezitéjsi Cas, aby se zajistila jeho stabilita, pficemz viibec nezalezi na
tom, jak sofistikovany firewall je. [2]

Stale castéji jsou vSak vedeny i Utoky proti samostatnym aplikacim s vefejnym
webovym rozhranim nez jenom proti celym sitim. Takové sluzby se vétSinou nemohou

5



spoléhat na bézna feSeni, kterd jsou uzpusobena pro komunikace s velkou variaci
protokolkil a sluzeb. Nezfidka totiz mohou zpusobit vyrazny pokles vykonu a rychlosti
spojeni, obzvlasté pokud je pocitano s vysokym pocétem uzivatelti. Navic se stale Castéji
prokazuje néachylnost detekci zalozenych na porovnavani se vzorem k selhani pfi
setkani s komplexnim typem utoku nebo dokonce nezndmym druhem. [3]

Moznym zpusobem, jak pieklenout nedostatky beznych feSeni, je vyuZziti nastroje
zalozené¢ho na monitorovani webové komunikace. VétSina jiz existujicich programi
vyuziva jednoduchého principu porovnavani se vzorem, kdy analyzuje cely pozadavek
zaslany na server nebo jen vybrané prvky. Kazdopadné¢ ma vSak tento pfistup sva
negativa. Aby bylo mozné utok odchytit, musi existovat zaznam jeho vzoru
a odpovidajici pravidla pro jeho =zastaveni. Z toho plyne velkd nachylnost pfi
jednoduchém zastaravani pravidla nebo pfi setkani s itokem nultého dne (zero-day
attacks), proti kterym i€¢inna ochrana neni zpravidla dostupna. [3]

Ur¢itou moznosti mize byt vyvinuti obdobného mechanismu, ktery by vSak
odhalovani a 1é¢eni napadenych pozadavkl provadél na jiném principu nez porovnavani
se vzorem. Takovy pfistup podle [3] je zaloZen na vytvoifeni a spravé profili zndmych
pozadavku ptichdzejicich na server. Tyto jednotlivé profily jsou nasledné vyuzity pro
1é¢eni podezielé komunikace. Velkou vyhodou je skute¢nost, ze nedochazi k prostému
zahozeni pozadavku, ale opravé jeho obsahu, ¢imz se relativné snizuje mira chybného
oznaceni. [3]

ZvIasté urozsahlych siti s komplexnim nastavenim firewallu je velice obtizné
udrZovat vSechna pravidla aktudlni. I jediné zapomenuté pravidlo miZze v konec¢ném
disledku znamenat obrovskou hrozbu a potencionalni prillom této ochranné hraze.
S narustem komunikace, kterd danym rozhranim protékd, azvySovanim poctu
kontrolnich pravidel, mize dochézet i k neinosnému zpomaleni toku vinou probihajici
analyzy. Neni zajist¢ nutné dodavat, Ze kazdym rozSifenim chranéné zony
pravdépodobné dojde i k narustu pravidel, z nichz se velké mnozstvi mize navzajem
rusit ¢i piekryvat. [4]

Vhodnym uspofadanim nebo vyfiltrovanim aktivnich pravidel pro firewallovou
analyzu se tak muze uSetfit nejen vypocetni ¢as avykon, ale ipfedejit budoucim
komplikacim s tdrzbou ¢i aktualizaci ochrany. DtleZité je tedy pouze umét rozhodnout,
kterd pravidla umistit do jaké pozice vzhledem k fetézci pro filtrovani, akterd je
vhodnéj$i zcela vypustit. K tomuto ucelu lze wvyuzit statistickd data prichozi
komunikace, kterd poslouzi nejen k pfizpisobeni se konkrétni siti, ale umoZzni
i provadét dynamické fazeni existujcicih pravidel. [4]

Velice duleZitou vlastnosti je 1izaméfeni firewallové ochrany. Mnoho
bezpecnostnich hrdzi pracuje pouze na omezeném prostoru a vytvaii tak ptilezitost pro
Skodlivé utoky, které jednoduSe uniknou aktivni kontrole. Této skutecnosti vyuZzivaji
stale Castéji toky zaloZené na virech a pocitacovych Cervech. [5]

Moderni inteligentni systémy pouzivané jako protiopatieni ¢i prevence Utokim
a prunikiim do interni sit€ jsou stale robustnéjsi a obsahuji sofistikovanéjsi metody pro
kontrolu aktivni komunikace. Jejich metody jsou ve vétSing ptipadi spojené s hledanim
vazeb mezi zachycenymi nebo kontrolovanymi daty a bezpe¢nostnimi udalostmi, které
vyvolaji. Existujici bezpecnostni metody se ukazuji jako nachylné vii¢i izce zamérenym
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kyber utokiim, coz jenom posiluje potfeby odolavat témto pokustim pomoci hledani
vazeb a nikoli pouze hrubou blokaci. Dal§im rozsifenim miZe byt nahrazeni jiz dnes ne
zcela nepfekonatelného principu porovnavani vzorti metodou, ktera by byla schopna
odhalit i neznamé druhy utoka ¢i virQ. [5]

Switch @P Header fTCPiUDP Payload
irewall | MAC Header ({ IﬁTCPIUDP: Payload

v e WA 7790
Servers :MAC Header ilP Header (TCP/UDP @

Obrazek 1 - VyuZiti paketu sitovym hardwarem [5]

Kazdy paket, ktery je zpracovan at’ uz firewallovem nebo odpovidajicim sitovym
zatfizenim, je vzdy slozen ze dvou hlavnich ¢asti ato oblasti dat a hlavicek, které
predstavuji popis aurceni puvodu acile paketu. Rizna zafizeni pracuji s danymi
oblastmi informaci, kterd jsou v daném okamziku dilezita, viz. Obrazek 1. Aby byla

Payload

7 ® @ &

zajiSténa maximalni bezpecnost, je nezbytné nejen rozsifit firewallem zpracovavanou
oblast, kterd je podrobena analyze a testovani, ale zarucit i minimalni latenci pfi této
¢innosti, aby nedochédzelo k vyraznym poklesim pienosové rychlosti sitového
rozhrani. [5]

Pro zajiSténi bezpecnosti lze samoziejmé kromé rGznych forem aplikaéniho
softwaru vyuzit i specializovany sitovy hradware. Vyhodou takového pfiistupu je
obecné sniZeni rezie na chranénych pocitacich, protoze analyza a kontrola probihd na
samostatném hardwaru. Jak vSak laboratoie NSS v ramci testovani pifednich modela
odhalily, ani takové feSeni nepfedstavuje zaruku bezpecnosti. Pét z testovanych zatizeni
se ukéazalo nachylnych k chybé v ramci jejich zékladni konfigurace. PiestoZe lze tento
problém jednoduSe odstranit, takovd oprava mizZe mit negativni dopad na celkovou
vykonnost zatizeni. [6]



2 Predstaveni principi firewall na OS Linux

V pivodnim vyznamu oznacuje slovo "firewall" termin z architektury a sice "ohni
odolnou sténu", ktera ma zabranit Sifeni destruktivniho zivlu azvétSovani jiz
napachanych skod.

V piipadé digitalnich technologii je vyznam jiny, ale uUcel zustava. Firewall
pfedstavuje prvni linii ochrany pocitace, popfipadé¢ mistni sité, pred pifipadnymi
hrozbami. Nebudeme-li rozliSovat podle typt, predstavuje firewall sadu pravidel, podle
kterych je posuzovana ptichozi, voliteln¢ i odchozi, komunikace skrze sitova rozhrani
pocitace. Vysledkem je bud’ povoleni nebo zamitnuti dané¢ho spojeni. [7]

Zakladem dobte fungujiciho firewallového feSeni jsou tedy sprdvné nastavend
pravidla pro kontrolu probihajicich nebo navazovanych spojeni. Existuji rizna
doporuceni a pravidla, jak spravné postupovat. OvSem 1iten nejjednodussi navod
vyzaduje urcité znalosti pro jeho aplikovdni. Musime vSak pocitat stim, ze i tyto
navody ¢asem zastaraji a bude potieba jejich nahrazeni.

Udrzovani bezpecného pocitace neni jednordzova cinnost. Nové hrozby vznikaji
s kazdym novym programem, webovou sluzbou ¢i strankou. I dobfe nastaveny firewall
bude vyzadovat upravy a doplnéni, aby mohl hrozby vcas zachytit a zabranit tak
Skodam.

Urcitou variantou jsou rizna automaticka feSeni, ktera se spoléhaji na data sesbirana
z nejriznéjSich systémil a urcend pro tvorbu novych sad pravidel distribuovanych skrze
aktualizace. Takovéto programy vSak Casto nedokaZou zastavit nejnovejsi hrozby,
dokud nebudou dostate¢né zmapovany a nové postiehy implementovany do dalsi varky
aktualizaci.

2.1 Typy firewalli

Ackoli se mlze zdat zbytecné délit firewallova feSeni, mezi jednotlivymi druhy
implementaci byvaji podstatné rozdily. Za jednu z implementacnich kategorii lze
povazovat umisténi firewallu vzhledem k chranénym objektim.

Jako zékladni rozdéleni lze chapat firewall jako program, tedy softwarovou
implementaci, kterd je povétSinou urCena k ochrané konkrétniho pocitace na némz se
vyskytuje. Vyhodou je stejna uroven zabezpeceni proti hrozbam ptichdzejicim z vnéjsi
a vnitini sit€. Samotny proces analyzy komunikace vSak muze zplsobit zpomaleni
pocitace, coz lze v n¢kterych situacich povazovat za nezadouci.

Protikladem je specializovany hardware, ktery se zpravidla umistuje v hierarchii
pocitacové sité¢ pired chranénou zoénu. Takovéto feSeni byva zpravidla vykonnéjsi,
protoze je schopno ochranit mnohem SirS$i pocet strojii pfed hrozbami vznikajicimi
mimo chrdnénou sit’ a soucasné nedochdzi k Cerpani prostfedk takto chranénych
zatizeni. Nicmén¢ uz nedokaze efektivné chranit jednotlivé pocitace, pokud se ptivodce
hrozby, naptiklad infikovany pocita¢, dostane do oblasti za firewallem.

Dale lze firewally délit podle principu jejich funkce nezdvisle na pozici. Stejna
funkcionalita muze byt prezentovdna jak na lokdlnim softwarovém feSeni, tak na
specializovaném hardwarovém vybaveni.



Podle umisténi atypu firewallové aplikace se odviji izplisob jeho kontroly
a nastaveni. Velké mnozstvi aplikaci je zalozeno na konsolovém principu. Vyhodou je
uréitad univerzalnost a samoziejmé¢ nizs$i naroky samotné aplikace. Druhou moznost
predstavuje grafické uzivatelské rozhrani, které vétSinou nabizi ucelené ovladani celého
programu. Samoziejm¢ je mozné sehnat irtzné nadstavby, které jednu ¢i druhou
variantu dokdzou rozsifit ¢i upravit smérem k zbyvajici moznosti.

2.1.1 Paket

Nez budou popsany konkrétni modely firewallovych aplikaci, je vhodné piedstavit
prostiedi, v kterém vSechny tyto programy pracuji. Re¢ je samoziejmé o prostiedi
sitové komunikace, ktera je Casto zobrazovana ve forme referencniho modelu ISO/OSI.
Jedna se o piiklad feSeni komunikace v ramci pocitacovych siti za vyuziti sedmi jasné
separovanych vrstev s definovanymi odpovédnostmi. Tento pfistup pfinaS§i moznost
jednoduché vymény prvki v ramci jedné z téchto vrstev a soucasné ponechat ostatni
beze zmén. V praxi je vSak Castéji vyuzivan upraveny model TCP/IP, ktery se sklada ze
Ctyf separovanych vrstev.

Ramec nesouci data

TCP/IP Vrstva Vrstva

velkost podie nastaveni (1518 bytes) P acni
rroor | transportni |8 B transportn |
i sue v A o[ sitova [ B <o |

Ethernet, Token Ring,
ATHM, FDDI, HDLC Ll

www, rapaird (e, oz

L1

R o

Rozvody a aktivnl prvky

Obrazek 2 - ISO/OSI model [8]

Kazda jednotliva vrstva slouZi specifickému ucelu a je pfedstavovéna i vlastnimi
protokoly ¢i pozadavky. Jednotlivé Urovné jsou tvofeny piistupovymi body, které
zajistuji komunikaci s okolnimi vrstvami a pfedavani dat. Data ur¢end k odeslani vzdy
postupuji od nejvyssi irovné a jsou postupné zabalovany, oznacovany a fazeny v rdmci
dané vrstvy andsledné predany do niz8i. Jakmile dojde k dosaZzeni posledni urovné
modelu, jsou data pfepisovdna na fyzické médium, reprezentované formou kabelaze
poptipad¢ bezdratovym standardem.

Kromé prostfedi je dilezité is jakym elementem firewally dokdzou pracovat. Ve
vetsing pripadl jsou zaméieny na jednotlivé pakety, které nesou samotna uzivatelska
data. Zéakladni struktura kazdého paketu je identicka.

Paket je podobné jako sitovy model tvofen né€kolika vrstvami, které odpovidaji
urovnim referenéniho modelu a reprezentuji zpracovani dat pii prichodu od vytvoteni
po odeslani na nejnizsi hladiné.

Kazdy paket je na zékladni Grovni tvofen dvojici vrstev, fidicimi a uzivatelskymi
daty. Druhd jmenovana predstavuje divod existence komunikaéniho paketu, zatimco
prvni umoziuje doruceni do cilové destinace. Poskytuje totiz vSem zafizenim v siti,
kterymi v pritbéhu ptenosu prochazi, tidaje pro dalsi smérovani a samoziejme i kontrolu



samotného paketu. V zavislosti na pouzitém pfenosovém protokolu je potom mozné
informovat vysilaci stranu o chybé ¢i poruseni struktury paketu. Pozice fidich dat je
obvykle uvnitt hlavicky dané urovné a na jejim konci. Uprostied se nachazi prenaSena
data, popiipadé¢ data obalend hlavickou vyssi vrstvy modelu. V pfipadé pfijeti
a zpracovani paketu dochazi k postupnému odebirani jednotlivych hlavicek az jsou
zpétné ziskana ptivodni data.

1460 bytes ( ]

TCP nebo UDP 1P Ethernet
TCP nebo UDP uZivatelska data . hlavicka 3 hlavicka . hlavitka

010011101101011011101110010001011101
110110110011001111011000110011011001
111011101110111010010011011100111100
110011001001001011011010011011001101

110110110010010010100110010010010011
110011110011001110100100010011100000

dalsi cast hlavi

wnw. repair2000.cz

Obrazek 3 - Struktura paketu [8]
Ptenos jednotlivych paketi mutze probihat pomoci jednoho ze dvou hlavnich

pfenosovych protokoli. Hlavni rozdil mezi obéma protokoly je pfistup k chybé& pfii
prenosu. Spolehlivy pfenos dokdze oznamit chybu nebo selhdni pfenosu konkrétniho
paketu, poptipad¢ i jeho vlastni poskozeni, zatimco v piipad¢ nespolehlivého pienosu se
tak nedé&je. Prestoze se vobou pifipadech da hovofit o paketech, pii pouziti
nespolehlivého prenosu jsou oznacovany jako datagramy. [8] [9] [10] [11]

2.1.2 Paketové filtry

Ze své podstaty predstavuji zakladni myslenku firewallu, také proto, ze se jedna
o nejdéle existujici typ feSeni. Prichozi pakety predstavujici komunikaci se vzdalenym
serverem nebo pocitacem jsou filtrovany na zéklad¢ pravidel definovanych na adrese
a portu pivodu a cile. Jak bylo v pfedchozi kapitole popsano, tyto informace nese kazdy
paket v fidici ¢asti v jedné z hlavicek.

Mezi hlavni pfednosti tohoto typu feSeni patii vysoka rychlost zpracovani priichozi
komunikace. Je to dano skutecnosti, Ze se pouze nahlédne do hlavicky paketu, vezmou
se obsazena data a porovnaji s fetézci pravidel pro nalezeni shody, kterd by urcila dalsi
chovani. Tento princip vSak piedstavuje i1urcity problém nebot nenabizi moznost
kontroly celych spojeni atim nalezeni souvislosti mezi jednotlivymi prichozimi
objekty.

Paketoveé filtry pracuji na tfeti a Ctvrté vrstvé referencniho sitového modelu
ISO/OS], ktery byl pfedstaven v piedchozi kapitole. [12] [13]

2.1.3 Aplikacni brany

Nedlouho po prvnich paketovych filtrech se objevil dalsi typ firewallového feSeni
a sice aplikacni brany, nékdy jsou téz vzhledem k svému pricipu oznacovany jako proxy
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firewally. Na rozdil od pfedchozi varianty, kterd pouze kontroluje komunikace, tento
typ se ji pfimo ucastni.

Firewall vstupuje do komunika¢niho fetézce jako dalsi zafizeni v siti. VeSkera
komunikace je v ramci zabezpeceni zprostiedkovana pomoci dvou samostatnych linek.
Prvni pfedstavuje spojeni mezi branou a klientskym pocitacem. Druha je potom tvofena
pfeposlanim plvodniho poZzadavku na cilové umisténi, ale vroli klienta vystupuje
samotna brana. Zjednodusené feceno jedna se o piekladatele pro ob¢ strany v ramci
dané komunikace.

Pouzitim aplikacni brany se oteviraji moznosti pro hlubsi kontrolu komunikace.
Jelikoz brana musi jakykoli prichozi paket zcela zpracovat a pozménit pro své potieby,
nabizi se i prostor pro vyuziti dal§ich ochrannych feseni jako jsou naptiklad antivirové
programy, které tak nemusi zaté¢zovat klientsky stroj, obzvlasté pokud by byl firewall
umistén na dedikovaném hardwaru vramci sité. VedlejSim efektem prekladani
komunikace, je Uplné skryti adresy klienta, nebot’ pro vnéjsi sit’ vzdy jako klient
vystupuje samotnd bréana.

Nevyhodou miiZze byt problém s komunikaci, kdy je vyzadovéna po kazdé¢ aplikaci
schopnost vést komunikaci pfes proxy rozhrani. Pokud by tato vlastnost nebyla funk¢ni
nebo podporovana, stava se aplikacni brana pevnou zdi. Dalsim faktorem je poné¢kud
vy$§i naro¢nost na hardwarové vybaveni, s ¢imz ptichazi irelativn€é nizsi rychlost
zpracovani nez u predchoziho typu, paketového filtru. [12] [13]

2.1.4 Stavové paketové filtry

Jedna se oevoluci piivodniho ndvrhu paketového filtru. Rozdil piredstavuje
schopnost zapamatovat si stav povolenych spojeni, ktera firewallem prochazi. Tento
fakt umoziiuje mnohem rychlejSi zpracovani paketd, které ndlezi do jiz jednou
povoleného rdmce komunikace, aniz by bylo nutné je znovu kontrolovat. Druhym
zjednodusenim diky vylepSeni je moZnost psat pravidla pouze pro odchozi spojeni. Filtr
pak sdm dokaze urcit, jestli pfichozi pakety patii do odpovédi na odeslanou Zadost
a podle potfeby je mlzZe povolit i kdyZ neexistuje explicitni pravidlo, které by toto
chovani definovalo.

Stavové paketove filtry vychazi z paketového filtru anesou si s sebou tedy
i obrovskou rychlost zpracovani a diky svym vylepSenim i zajisténi vyssi bezpecnosti
nez u jejich predchidce, aplikacni brany jsou vSak stdle povazovany za bezpecnéjsi.
Zaroven diky moznosti vypustit urcitd pravidla, se snizila i pravdépodobnost chybné
konfigurace, ktera by tak mohla otevfit systém a vystavit ho moznému riziku.

DalSim stupném vyvoje tohoto typu firewallu je rozsifeni schématu o schopnost
hloubkové analyzy ¢i inspekce prichozich paketl. Tento pfistup umoziluje detekovat
i maskovanou komunikaci ¢i pokus o tunelovani povoleného protokolu. Dal$i moZnosti
je integrace systému pro detekci titokl na zaklad€ porovnavani s databézi signatur nebo
otiskt, které jsou pro podobné utoky typické.

Oproti prostym stavovym paketovym filtrim je s témito vylepSenimi zvySena
bezpecnost, ale vétSinou za cenu snizeni celkové rychlosti oproti prostym stavovym
paketovym filtram.
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Takto vylepSeny systém vsak s sebou nese i velké riziko. Jelikoz je tvofen mnoha
soucastmi ¢i moduly, zvySuje se riziko selhani nebo vyskytu kritické chyby, kterd by
systém oteviela ttoku. [12] [13]

2.2 Firewall na OS Linux
Prakticky jiz vS§echny bézné distribuce opera¢niho systému GNU/Linux ptichazeji

vybavené firewallovym feSenim na zaklad¢ projektu Netfilter, ktery lze zcela jednoduse
upravovat skrze rozhrani iptables [14].
zvanou ipchains. Jednotliva pravidla jsou uspotfddana do fetézci, kterymi prochazi
kazdy paket, dokud neni nalezeno odpovidajici popisné¢ pravidlo nebo nedosdhne
nastavené politiky na konci fetézce.

retéz

(chain)
[ |prvni pravidlo

smer zpracovani

L] .
] pravidel
—

|posledni pravidlo

politika / navrat zpét

Obrazek 4 - Schéma funkce Fetézu v linuxovém paketovém filtru [15]

Rozhrani iptables a projekt Netfilter je pfedstavovan celkem péti samostatnymi
fetézci, které umoznuji, jak filtrovani paketi na zadklad¢ pravidel, tak i operace pro
smérovani €1 pieklad adres. Pokud ma vSak mistni rozhrani fungovat podobné jako
router, je tieba takové chovani povolit v jadfe systému.

Jednotlivé fetézce 1ze rozdélit do dvou skupin podle jejich urceni. Prvni skupinu
predstavuji fetézce typu NAT ("Network Address Translation"), které jsou schopny
zajistit Upravy cilové ¢i zdrojové adresy v ramci paketu. Jedna se o dvojice fetézcl
PREROUTING a POSTROUTING, pticemz v kazdém lze provadét pouze zménu jedné
informace v ramci piekladu adres, jak jiz jejich nazvy navozuji. PREROUTING se
pouziva pro ptichozi pakety a je mozné v ramci jeho struktury ménit cilovou adresu. V
druhém zminéném fetézci se potom upravuje zdrojova adresa odchozich pakett.

Dalsi skupinu piedstavuje tabulka pro filtrovani pfichozi, odchozi a pfeddvané
komunikace v pfipad¢ povoleného smérovaciho chovani pomoci fetézcl INPUT,
OUTPUT a FORWARD.

Kazdy filtrovaci fetézec je sloZen z jednotlivych pravidel, kterd pro kontrolovany
paket definuji urcité podminky pro splnéni a ptipadnou akci pii shod€. Pokud by bylo
zaneseno vice pravidel pro zkoumany paket, je vzdy aplikovéno to, které se v ramci
fetézce nachazi vyse. Je tedy nanejvys vhodné vénovat pozornost i pozici jednotlivych
pravidel a ne jen jejich obsahu.
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Mezi zakladni akce, které mohou byt provedeny v ramci pravidla nebo predstavovat
politiku fetézce, patii ACCEPT (prijeti) a DROP (zahozeni). Tteti moznost neni
podporovana jako politika fetézce, ale stile predstavuje volitelnou akci zamitnuti
paketu, REJECT.

Pomoci jednoduchych pravidel lze nastavit chovdni na Urovni nestavového
paketového filtru, ktery byl popsan v kapitole 2.1.2 Paketové filtry. Krom¢ konkrétnich
pravidel je vSak vhodné definovat i zakladni politiku fetézce, ktera se aplikuje na pakety
nevyhovujici Zadnému z obsazenych pravidel.

5 odchozi
pakety i
()
Y
PREROUTING POSTROUTING|
é' {
smérovaci
rozhodnuti > FORWARD
prichozi
Y pakety
INPUT OUTPUT
Mistni
L i I
aplikace

Vysvétlivky:
[Jrabulka NAT
DTabqua filter

Obrazek 5 - Prichod linuxovym paketovym filtrem [16]

Timto vSak moznosti nastaveni ani zdaleka nekon¢i. VyuZzitim dalSich moznosti pro
pravidla lze definovat i chovani na urovni stavového paketového filtru, ktery dokéze
rozliSit Ctyfi riizné stavy spojeni podle zadaného pravidla. Pokud paket vytvaii nové
spojeni nebo je ve vztahu kjiz existujicimu, ve kterém vSak dosud neprob&hla
obousmérnad komunikace, lze stav spojeni oznacit jako NEW. Stavy ESTABLISHED
a RELATED popisuji situaci, kdy paket néalezi do jiz probihajici komunikace nebo
vytvaii nové spojeni s vazbou k existujicimu. Jako ptiklad miiZe slouZit otevieni datové
linky protokolu FTP po navazani fidiciho spojeni mezi klientem a serverem. Posledni
stav popisujici pakety bez jakékoli ptislusnosti k existujicim spojenim se oznacuje
INVALID.

Jelikoz se stéle rychleji ptiblizuje doba nutného piechodu ze soucasného standardu
IPv4 na IPv6, je vhodné uvést, ze projekt Netfilter je na tento okamzik vcelku dobie
pfipraven. Filtry pro oba standardy jsou vSak oddélené. Pokud se tedy nastavuje
firewall, je nezbytné nastavit chovani pro oba samostatné filtry skrze odpovédné
rozhrani.

Tato kapitola byla inspirovana [15] [16] [17] [18].

13



3 Navrh reSeni - logicky model

Navrzené feSeni spociva ve vytvotfeni firewallové aplikace schopné analyzovat
prachozi komunikaci a na zaklad¢ vysledku rozhodnout o tvorbé novych omezujicich
pravidel. Piestoze aplikace by méla byt schopna zcela automatického chodu, ziistava
potieba uzivatelského rozhrani skrze které by Slo upravovat parametry béhu programu.

Vzhledem k velkému mnozstvi uloh, které musi byt vykonavany v co nejkratSim
Case as minimalnimi prodlevami, byl zvolen model zalozeny na vice vldknovém
ptristupu. Kvili zvolenému programovacimu jazyku (objektovy jazyk JAVA) je
¢innosti vykonavanych aplikaci je tak fizena asynchronné pouze pomoci ptedavani
signaltl v podobé datovych objektll pro zpracovani. Zadné z paralelnich vlaken neni
schopno piimého zasahu do objektl, které jsou urCeny pro ostatni vlakna.

Aplikace podporuje uzivatelské profily, které umoziuji proménlivé piizpiisobeni se
chovani programu. Jednoduchym pfepnutim lze bez nutnosti velkého zdsahu zménit
citlivost na pruchozi komunikaci, stejné jako politiku aplikovanych pravidel. Vzhledem
k ofekavanému mnozstvi pravidel spadajici pod jediny uzivatelsky profil, je pro kazdy
ucet vytvoren a spravovan samostatny soubor v rdmci datového prostoru. Soucasné je
mozné propojit jednotlivé profily pomoci sdilené analyzy, kdy vSechna nova pravidla
zachycend pod danym uctem, budou automaticky duplikovana i pro takto propojené
profily.

V réamci uzivatelského rozhrani bude uZivatel schopen meénit jednotliva pravidla,
ktera byla automaticky vygenerovana, stejn¢ jako pfidavat vlastni. Zmény v pravidlech
se v takovém piipad¢ nebudou promitat do propojenych uzivatelskych profilii. Soucasné
bude mozné ieditovat seznam porti a pripustnych sluzeb slouzici pro filtrovani
komunikace.

Aplikace je schopna kontrolovat obsah paketi na vSech vrstvach ISO/OSI modelu.
Vzhledem k absenci algoritmi pro rozpoznavani zdvadného obsahu nebo virového
skeneru je kontrola samotného obsahu piendSen¢ho paketem limitovdna na cteni
aktualizaCnich zprav, které jsou timto zpisobem pfedavany v rdmci mistni sité. Kazdy
prichozi paket je vSak kontrolovan na zdrojovou a cilovou hardwarovou adresu, pro
pfipad podvrzeného paketu v pfipadé odchytidvané komunikace, sitové adresy a Cisla
portil ve spojeni s transportnim protokolem a pfidélenou sluzbou.

3.1 Vice vlaknova aplikace

Moderni pocitace a operacni systémy jsou navrzeny, aby dokazaly spravovat
a provadét vice ruznych cinnosti najednou. Se stile rostoucim poctem vicejadernych
procesort a narustem primérné velikosti operacni paméti, je tato ¢innost navic mnohem
plynulejsi a uzitecnéj$i. Neni vyjimkou pouziti nékolika rtiznych aplikaci na jednom
stroji, které mohou piehravat hudbu, upravovat dabédzi anacitat webové stranky
avSechno zdanlivé najednou. Ve skuteCnosti jsou jednotlivé aplikace poustény
a odebirany z procesoru v milisekundovych intervalech aza béznych okolnoti je
prakticky nemozné vSimnout si preruSeni jeji aktivity. Tento pricnip umoZziuje
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zefektivnit spravu dostupnych zdroji asmysluplné vytizit istdle vykonngjsi
procesorové jednotky.

Mluvime-li o jednotlivych aplikacich, je kazdd vramci opera¢niho systému
reprezentovana ve form¢ procesu. Kazdy spustitelny program po své aktivaci vytvori
proces, ktery provadi jeho Cinnost. Proces je vzdy tvoien nejméné jednim vldknem
predstavujicim mensi pracovni jednotku s konkrétnim tikolem. Podobné jako v ptipadé
vice bézicich aplikaci, je mozné fidit i vice vlaken v prostoru jediného procesu. Opét tak
dochdzi ke zvySeni vykonu a zlepSeni vytizeni dostupnych prostiedki, které byly
procesu pridéleny. Na rozdil od pfepinani jednotlivych procesi obstardvaného
operacnim systémem, jsou vSak vldkna fizena v rdmci aplikace jejim vlastnim kdédem.
Vyuziti vldken pfi programovani a ndvrhu aplikace pfinasi mnohé vyhody. VSechna
vladkna vytvofena v ramci procesu sdileji stejny adresny prostor, jejich pfepinani se
normalné povazuje za beznakladné stejn¢ jako komunikace mezi jednotlivymi vlakny.

Pfi ndvrhu vice vldknové aplikce je vSak potieba brat ohled ina jisté pozadavky
a problémy, které mohou nastat. Jednim ze zékladnich probléml je synchronizace
pfistupu ke sdilenému objektu nebo sad¢ informaci. Je nezbytné zajistit, aby se dvé
riznd vlakna nepokousela simultanné pfistoupit ke stejnym datim a provadét jejich
zmény. Dal§im typickym problémem je zajisténi pfedavani dat mezi vldkny s pomoci
vyrovnavaci pameéti ¢i objektu s pevnou velikosti. V1dkno generujici data se nesmi
pokouset vlozit nové hodnoty pokud je vyrovnavaci pamét plna anaopak, jejich
konzument nesmi Cist, pokud je prazdna. Oba tyto problémy lze vyfeSit mechanizmy
synchronizace vldken a pouZiti zprav pro vzajemnou komunikaci.

Stejné jako se procesy v rdmci operacniho systému nachazeji vzdy v néjakém stavu,
ijednotlivd vladkna mohou nabyvat riznych hodnot v ramci svého Zivotniho cyklu.
V ramci programovaciho jazyka JAVA jsou stavy vlaken plné svazany s b&hovym
virtulnim prostfedim a nijak nezavisi na stavech jednotlivych procesi v prostiedi
opera¢niho systému.

Hlavnim divodem pro pouZivani vldken je moznost paralelnich vypocti ¢i
pfeneseni naro¢né ¢innosti mimo hlavni vlakno aplikace, které tak nebude zpomalovano
napiiklad ¢ekanim pfi zapisu nebo ¢teni souboru. Vldkna je mozné dynamicky vytvaret
a rusit podle toho, zda jsou v daném okamziku vyzadovana. [19]

3.2 Cinnosti vliken

Firewallova aplikace vyuziva hlavni vldkno pro uZivatelské rozhrani a déale pét
pomocnych vldken, kdy kazdé¢ odpovida za urcitou aktivitu nezbytnou pro celkovy
chod, které by nemély byt pferuseny ostatnimi ¢innostmi.

Hlavni vldkno je vyclenéno na obsluhu uZzivatelského vstupu, vykreslovani
uzivatelského rozhrani a spravu souborti aplikace i jeji komunikaci s prosttedim shellu
operac¢niho systému.

Primarnim vldknem vzhledem k potfebam aplikace je rozhrani pro zachytdvani
a prepis sitové komunikace na trovni jednotlivych pakett.

Sekundarni vlakno ptfedstavuje analytickou cast aplikace. Po uplynuti nastavené¢ho
Casového intervalu, ktery slouzi pro Cetnostni vymezeni priichozi komunikace, za¢ne
prochazet seznam zachycenych zprav a podle potieby je podrobovat analyze.
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Kviali nutnosti odd¢lit operace cteni azdpisu do stejného seznamu objektl
a shromazdéni Cetnosti vyskytu identické komunikace, bylo vytvotfeno tfeti vldkno,
které odpovida za pretoceni bufferu a tim i zménu zaméfeni predchozich dvou vlaken.
Soucasné kvuli zajisténi schopnosti aplikace spravy rozdilnych nastaveni jednotlivych
uzivatelskych profili je vlakno odpovédné za prepinani kontextu téchto profili.

Posledni dvé vldkna jsou urcena pro podporu chodu aplikace v rdmci mistni sité.
Prvnim je rozhrani uréené pro aplikovani aktualizacnich zprav zachycenych od
ostatnich pocitacli v lokalni siti, zatimco druhé odpovidd za vytvofeni a odesilani
aktualizacnich zprav z mistniho pocitace do lokalni sité.

V nasledujicich ¢astech budou blize popsané odpovédnosti jednotlivych vldken.

Fiichozi / odchozi

Q\( i
paket
ni pak

Cexani na paket

&Lane » snooper

avizni spojeni |
Otevieni spojeni !

Obrazek 6 - Diagram ¢innosti vlakna "snooper"

3.2.1 Vlakno "snooper"

Pielozeno oznaduje odposlouchavani nebo slidila. Cinnost vldkna pfesné odpovida
jeho jménu. Hlavnim tukolem je zachycovat a pfepisovat veskerou komunikaci
prochézejici danym sitovym rozhranim. Jedna se o jediné vlakno, jehoz cinnost Ize
z prostiedi uzivatelského rozhrani spoustét a vypinat.

Pokud je povolena ¢innost zachytavani, nachéazi se vlakno pfevazné v ¢ekacim stavu
na prichozi paket. Vzhledem k principu komunikace s rozhranim, kdy se zachycuje
kazdy jednotlivy paket, je vlakno schopno reagovat i na odchozi komunikaci.

Po zachyceni je nutné obsah paketu pfecist a prepsat dileZité tidaje do internich
objektl pro dalsi spravu. V tomto okamziku dochdazi k rozliSeni prichozi komunikace
a aktualizacnich zprav. V obou ptipadech je objekt reprezentujici paket piedan na dalsi
zpracovani, ale kazdy sméfuje jinam. Komunikace je zafazena do akumulac¢niho
zasobniku a v pfipad¢ vicendsobného vyskytu je inkrementovan pocet zachyceni.
Aktualizace je pfeddna do bufferu pro analyzu vldknem odpovédnym za aktualizaci
mistniho seznamu pravidel pro firewall.

3.2.2 Vlakno "enforcement”

Vldkno pro vynucovani pravidel je odpovédné za analyzu piepisu zachycenych
paketti, piipadné vytvoteni pravidla pro firewall a jeho zaneseni do potfebnych struktur.

Vlakno ¢eké do otoceni seznamu pro ¢teni. Nasledné odebira polozky predstavujici
pfepis zachycenych paketii v internich strukturdch. Vzhledem k naro¢nosti samotné
analyzy, dojde k vytvofeni pravidla ajeho porovnani s pracovni kopii aplikovanych
pravidel v ramci firewallu. Jedna se o kontrolu existence identického pravidla, pokud uz
bylo zafazeno mezi aktivni, neni nutna dal$i analyza a objekt je zahozen.
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V pfipadé¢ neznadmého pravidla je zdrojovy objekt podroben analyze skrze
samostatnou tfidu. Vysledkem je jednoducha zprava zda lze paket povazovat za
nezavadny a kdy tedy bude zahozen. V opaéném ptipad¢ dojde k aplikovani pravidla
ajeho zaneseni do vSech potfebnych struktur - do pracovniho seznamu, do souboru
s pravidly dle uzivatelského profilu a zaneseni do firewallového rozhrani. V poslednim
kroku je aktualni pravidlo zobrazeno v uzivatelském rozhrani.

Gekani / uspéni vidna Aplikovani pravidel

Sestavni pravidia
Ano podle paketu

Analyza paketu

A Aplikovat nové
pravidle:

Nové pravidio?

Zavadny peket?

Informovat uZivatele Pfadani pravidls pro
odeslani

Q] |

Je seznam pro Steni prézdny?

«Lane» enforcemant

Zpréva

Obrazek 7 - Diagram ¢innosti vlikna "enforcement"

V ptipad¢ nastaveni rozesilani aktualizacnich zprav dojde k ptidani pravidla do
seznamu pro odeslani, ktery je postupné zpracovavan vldknem "updater".

Vlékno nese vsak jesté jednu odpovédnost. Po spusténi aplikace pied samotnym
zahajenim své bézné Cinnosti prochazi vSechna dosud vytvofena pravidla a provadi
jejich vzajemné porovnani. Hleda podobnost ve zdrojové adrese. V piipad¢é nalezeni
vétsSiho poctu pravidel se stejnym zdrojem, mize vSechna individudlni pravidla vymazat
a nahradit je novym univerzalnim zdznamem. Hranici, kdy maji byt pravidla vyménéna,
lze nastavit skrze uZivatelské rozhrani.

Tato ¢innost je vykondna vzdy pouze jednordzové po spusténi aplikace nebo po
prepnuti uZivatelského profilu za béhu aplikace kvili vysoké rezii spojené s porovnanim
seznamu vytvofenych pravidel vii¢i jemu samému. V okamziku, kdy bude zanesenych
pravidel vice, mohlo by pfi pravidelné kontrole dochéazet k nezddoucimu zpomaleni jak
aplikace, tak i celého opera¢niho systému.

i e e Pfepnuti seznamu zachycenych paketd

Nacteni indexi Posunuti seznami
seznamii

Uprava dasove
AT

LOH

Zména uZivatelského profilu

Vytvofeni profilu

Existuje profil?

Kontrola profilu

«Lane s rotar

Cekani na éasovou
znadiu

Maéteni profilu Ffiprava prostfedi

Obrazek 8 - Diagram ¢innosti vlakna "rotor"

3.2.3 Vlakno "rotor"

Ackoliv se mize zdat bezvyznamnym, plni vladkno "rotor" diilezitou ¢innost v ramci
aplikace. Reaguje na dvé samostatné udalosti, které¢ se mohou vyskytnout.
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Prvni spociva v uplynuti ¢asového intervalu, ktery lze z prostfedi uzivatelského
rozhrani nastavit, urcujiciho dobu sbéru paketti a ziskavani poctu vyskytu jednotlivych
zprav. Pti dosazeni dané Casové znacky dojde k pfetoceni seznamu zachycenych pakett,
¢imz se otevie jeden ze seznamil pro Cteni aanalyzu objekti reprezentujicich
komunikaci a prazdny seznam je k dispozici pro dalsi zachytavani.

Druhd cinnost vldkna spociva ve vlastnosti aplikace, kterd podporuje vice
uzivatelskych profilli a moznost jejich okamzité zmény. Kazdy profil mize byt v ramci
danych parametri libovolné nastaven a tim dojde k celkové zméné chovani aplikace
i firewallovych pravidel pii nacteni nového profilu.

Ptepnuti kontextu uzivatelského uctu je provedeno po volbé uzivatele aplikace.
Zmeéna spociva v kontrole uloZzeného profilu. Tento krok je dilezity, protoze aplikace je
schopna samostatného vytvareni profili pfi prvnim spusténi po instalaci. Soucasné se
jedné o ochranu pfi poruseni souboru s nastavenim aplikace.

Nésledné dojde k nacteni nastaveni dané¢ho uzivatelského uctu a jejich aplikovani
do prostiedi aplikace. Pti této Cinnosti je dilezité, aby nedochéazelo k zdsahtim do
aplikovanych pravidel, proto je vldkno schopno pferusit ¢innost analytického vldkna
dokud nedojde k Gplnému piepnuti kontextu uzivatele.

3.2.4 Vlakno "updater”

Vykonéva svoji ¢innost pfi zachyceni aktualiza¢ni zpravy z jiného pocitace v rdmei
mistni sité. VétSina akei mize byt podobnd ¢i piimo identickd s analytickym vldknem,
li8i se vSak pravé v absenci analyzy objektu.

Zavedeni update paketu

Vytwofeni pravidls
e Zpravy

Ano| Aplikovani pravidia

hycens update zprava

#Lane s updater

MNové pravidlo?

Obrazek 9 - Diagram cinnosti vlakna "updater"

Jakmile je pfedana zachycena aktualizacni zprava, vlakno pfecte objekt a z ndkladu
paketu vytazené pravidlo jednoduse zapiSe do potiebnych seznami. Tato situace vSak
nastane pouze tehdy, pokud podobné pravidlo uz neni obsaZeno v pracovni kopii
seznamu aplikovanych pravidel.

3.2.5 Vlakno "sender"

Posledni vldkno odpovida za tvorbu a odesilani aktualiza¢nich zprav, pokud
uzivatel tuto funkcionalitu povolil v rdmci nastaveni aplikace.

Vladkno zpracovava seznam nove pridanych pravidel uréenych pro odeslani do
mistni sité, ktera byla pfedana vldknem "enforcement". Pro kazdou zpravu je sestaven
nosny paket a text pravidla je zabalen do ndkladni oblasti.

18



Nasleduje pokus o odeslani. Protoze je spojeni vytvareno na stejném rozhrani, které
je vyuzivano pro odchyt komunikace, dochézi k urcité netispésnosti prenosu. Kvili této
skutecnosti bylo doplnéno opakované odesilani identické zpravy po uplynuti
vyckéavaciho intervalu. Pokud v jejich pribéhu nedojde k uspéchu, je zprava zahozena
a prechazi se k dalsi v zasobniku.

Odeslani update zpravy

Ctevieni spojeni

Odeslani
lBva k cdeslani

Zpravy pro odeslani?

Me

«Lane s sandar

Uzavieni spojeni

Cialsi potus?

Obrazek 10 - Diagram ¢innosti vlakna "sender"

3.3 Model trid

Diky vyuziti objektové orientovaného programovaciho jazyka je jediné vhodné
rozdelit odpovédnosti za urcité oblasti do riznych tfid, potazmo balickl, které by
zapouzdiovali urcité spole¢né rysy. Tim se jednak navrh rozpadne do mensich celk,
u kterych je mnohem jednodussi definovat odpovédnost a potfebné vlastnosti, a zaroven
vytvoii i logicky uspofadany model pfedstavujici navrhované feSeni.

Na zakladni Grovni je vhodné rozdéleni podle piislusnosti obsahu balicku vzhledem
k feSené problematice a je zastoupena bali¢ky app, gui, log a model.

Balicek app piedstavuje vstupni bod programu. Obsahuje jedinou tfidu odpovédnou
za spousténi celé aplikace.

3.3.1 Balicek gui

Veskery obsah balicku je odpovédny za zobrazovani areakce na uzivatelské
podnéty. Jedna se o komponenty odpovédné za vytvoieni hlavniho ovladdaciho okna celé
aplikace a dialogovych oken zpfistuptiujicich detailngj$i informace a prvky v rdmci
navrhu.

Kvili mnozstvi samostatnych dialogovych oken, z nichz kazdé je reprezentovéano
zvlastni tfidou, byla vSechna umisténa do bali¢ku dialogs.

3.3.1.1 Trida MainWindow

Jednd se o hlavni tfidu celé aplikace, kterd pfedstavuje propojovaci prvek mezi
vSemi ostatnimi segmenty programu. Obsahuje odkazy areference na objekty
poskytujici rozSifené operace se soubory a daty, stejné jako vétSinu modelovych tid
reprezentujicich interni struktury aplikace.
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Predstavuje spoleéné pamétové rozhrani celé aplikace pomoci sady privatnich
seznamu a objektli, které¢ jsou piistupné skrze reference predavané pii volani metod
nebo vramci vlastnich rozhrani. Ptikladem miize byt pamétova struktura, sada
propojenych seznamii, urc¢end pro fizeni komunikace vldken a pfedavani internich
objektii zastupujicich zachycenou komunikaci na sitovém rozhrani.

class Class Model
log
app :
+ Analyzer
SR + CommunicationBridge
+ JPadietHandler<T>
+ Propertyl oader .
= ] + tableModel T~ tableMaodel
e _I + tableSenices simports™ Ty
~. (i + IpAddres=TableMadel
T A S + IPTablesRuleTableModel
wimports 3 ‘ﬂ. \\ + ServiceAndPort TableModel
e wimpaorts by “ + UserProfileTableModel
model = ! \\
+ IPTablesRule gui AT
= = — &
+ NetworkinterfaceCard = N—— _ + MainWindow %
+ ServiceAndPort «imports ] +dialegs iy
+ SimpleTableltemn =
= . table Services
+ UserProfile
i // = 1 IPTableRuleSendice
e o + SeniceAndFonService
simports g t SimpleTableltemSenice
z ~ + UzerProfilzService
dialogs Zﬁ- = j 4 el
+ IPAddressListltemDislog o L= simparts
+ IPAddressListTableDialog + |PTableRuleServicelmpl
+ IFTableRuleltemDialog + ServiceAndPortSenvicelmpl
+ IPTableRuleTakbleDialog + SimpleTakbleltemServicelmpl
+ MultiUsesDialog + UserProfileSenviceimpl
+ MICDialog
+ ServiceAndPortsitemDialog
+ SeviceAndPortsTableDialog
+ UserProfileltemDialog
+ UserProfile TableDialog

Obrazek 11 - Diagram tiid a balicka

Pfevazna cast odpovédnosti tfidy je zaméfena na samotné vytvofeni aplikacniho
prostiedi, jakoz i vytvofeni a spusténi jednotlivych vlaken. Nasledné¢ vyckava na
pozadavky uzivatele, ktery skrze kontrolni prvky mtize upravovat chovani, zobrazené
informace ¢i béh aplikace.

Obsahuje i metody pro ukonceni celé aplikace, kdy nejdfive zastavuje provadéni
jednotlivych vlaken a nasledné provede jejich zrusSeni, aby mohl byt program ukoncen
bez ponechanych artefaktd. V ramci zastavovani vldken dochazi i k uzavieni vSech
otevienych spojeni do souborového systému, pokud né&jaka existuji, nebo k sitovému
hardwaru.

3.3.2 Baliceklog

Obsahem balic¢ku jsou objekty, které v ramci aplikace odpovidaji za logiku a spravu
nékterych zdroji. Jednd se predevSim o komunikacni rozhrani urené pro zasildni
poveli do rozhrani shell operacniho systému, déale o spojeni se souborovym systémem
kvili pfistupu k ukladanym datliim a v neposledni fadé€ i objekty pro ¢teni a analyzovani
probihajici komunikace na daném sitovém rozhrani pocitace.
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Dalsim obsahem jsou podptirné struktury uréené k nacteni a zobrazeni podrobnych
informaci v tabulkovém rozloZeni pro jednotlivd dialogova okna rozsifujici moznosti
aplikace. V tomto piipadé se jedna o dalsi dva bali¢ky tableModels, sdruzujici definice
tabulek pro zobrazeni, atableService, piedstavujici rozhrani pro praci s prvky
zobrazenymi skrze tabulkové rozlozeni.

3.3.2.1 Trida Analyzer

Analytickd tfida nesouci odpovédnost za rozhodnuti ohledné¢ akce spojené
se zachycenou zpravou. Samotna analyza probiha v nékolika krocich a kazdé rozhodnuti
bude popsano divodem pro dany vysledek, ktery je dostupny skrze metodu tiidy.
Proces analyzy paketu bude detailnéji probran v kapitole 3.7 Analyza paketu.

Soucasné piedstavuje rozhrani pro preklad masek sitovych adres mezi ¢iselnym
a bitovym vyjadfenim. Dlvodem je nutnost pouziti bitového tvaru ve spojeni
s odpovidajici sitovou adresou pro stanoveni platné ¢asti sité, zatimco ¢iselné vyjadieni
je vhodné pro reprezentaci v ramci internich struktur nebo zobrazeni uzivateli skrze
uzivatelské rozhrani.

3.3.2.2 Trida CommunicationBridge

Komunika¢ni rozhrani aplikace pro spojeni s shellem operaéniho systému nebo
souborovym systémem.

Kromé moZznosti vytvafet aposilat vlastni piikazy, samoziejmé odpovidajici
struktury v ramci operac¢niho systému, je mozné i piijimat odpovedi a v ramci aplikace
je podle potieby upravit a pfipadné na né¢ i reagovat. Priméarné se této funkcionality da
vyuZzit pii zpétném ziskani seznamu aplikovanych pravidel v ramci struktury iptables
[14], jejich vyZadanim a zpétnou transformaci do interniho objektu pro dal$i zpracovani.

Druhé odpovédnost spociva ve spojeni se souborovym systémem. Ttida je schopna
nacitat soubory nesouci nastaveni aplikace a profily uZivateld nebo zaznamy
jednotlivych wuzivatelskych 0¢th s platnymi pravidly pro rozhrani iptables [14].
Vzhledem k potifebé dynamické spravy téchto souborli, ptfi vytvofeni nebo zruSeni
uzivatelského profilu, je tfida schopna vytvaret soubory s ndhodnym jménem, které je
v ramci aplikace unikatni, stejné jako je odstranovat, pokud uz nadale nejsou potiebné.
Soucasné umoziuje dynamicky do soubort zapisovat ve dvou rezimech, Gplné piepsani
obsahu nebo pfipojeni nového obsahu k ptfedchozimu.

3.3.2.3 Trida JPacketHandler

Rozhrani zaloZzené na knihovné JNetPcap [20] urcené pro zachyceni a pfecteni
sitového paketu. Kazdy jednotlivy paket je timto rozhranim zpracovéan. Objekt,
reprezentujici zachycenou komunikaci, je postupné rozebran podle jednotlivych vrstev
ISO/OSI modelu a pozadované informace jsou extrahovany z odpovidajicich atributt.

Zaroven dochazi k zakladni identifikaci zdroje paketu. Pokud byl odeslan z jin¢ho
pocitace v ramci mistni sit¢ a adresovan pro vSechna zafizeni v lokalni siti, je "naklad"
paketu obsahujici aktualizacni zpravu extrahovan.
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Mezi posledni ¢innosti nalezi identifikace protokolu, ktery dany paket vytvoftil. Za
timto ucelem se hled4 odpovidajici hlavicka paketové obalky, posledni pted nakladnim
prostorem, aby bylo mozné ziskat ndzev protokolu pro jeho dalsi identifikaci v rdmci
samotné analyzy.

3.3.2.4 Trida PropertyLoader

Kwvili nastaveni aplikace vznikla potieba struktury pro ulozeni vlastnosti a jejich
hodnot. Problém se objevil pfi zamysleni implementace vice uzivatelskych profili,
z nichz kazdy mlze mit nezavislé nastaveni v danych bodech a tedy neni pfedem jasny
pocet téchto profili. Z toho vyplynula potifeba rozhrani, které¢ by danou pamétovou
strukturu dokézalo i spravovat.

Vysledkem je tfida PropertyLoader, ta je zaloZena na rozhrani Properties, které
zapouzdiuje, ¢imz odstraiiuje nutnost oSetfeni vyjimek v kazdém misté pouziti volani
metody pfistupujici do souboru a pfiddva nckteré nové moznosti pro pohodlngjsi
nacitani rozlicnych druhii dat, naptiklad umoziuje nacteni a transformaci hodnoty do
podoby seznamu nebo zajisténi jedine¢né hodnoty skrze vice rozdilnych klic¢t.

Struktura properties souboru je tvorena dvojicemi kli¢ a hodnota, kdy kli¢ musi byt
v ramci celého souboru unikatni.

3.3.3 Balicek model

Balicek sdruzuje interni objekty, které zastupuji nebo vytvareji prvky s dostatenym
popisem pro snadnou manipulaci v ramci aplikace. Jejich hlavnim tcelem je poskytnou
sdruzené informace, které jsou snadno pfistupné skrze standardni rozhrani objektu
a neziidka obohacuji plivodni zastupny objekt o nové udaje.

Vzhledem k navrhu celé aplikace jsou modelové tfidy vhodné i pro funkcionality
pouzivané v ramci dialogovych oken a tabulkového zobrazeni dat.

3.3.3.1 Trida IPTablesRule

Hlavni modelova tiida aplikace. V zdkladnim pouZiti predstavuje zastupny objekt
pro reprezentaci zachyceného paketu na sitovém rozhrani. Kvili tomu disponuje fadou
atributil, které popisuji ptivodni data v zachycené zprave.

ProtoZe je nutné potenciondlné zdvadnou komunikaci pfevést na formu pravidla
pouzitelného v ramci rozhrani iptables [14] operaniho systému, disponuje tfida
ptfevodem do formy textového fetézce. Pro podporu vice rozli¢nych typt pravidel, at’ uz
chovanim nebo umisténim, predstavuje tfida i statické rozhrani s konstantami
pouzitelnymi v rdmci konstrukce povelu pro iptables [14].

Kromé¢ standardniho rozhrani, sady konstruktorti, setterti a getter, je dostupna
i metoda schopna zpétného pievodu z textového fetézce do objektu. Diky tomu je
mozné cely objekt jednodusSe ulozit do souboru a néasledné obnovit, aniz by doslo ke
ztratdm nesenych informaci nebo nadbytené zatézi pii rekonstrukcei. Diky skutecnosti,
ze se pro ulozeni pouziva struktura textového fetézce zaloZzena na formatu pravidla pro
rozhrani iptables [14], je mozno pievadét i pravidla jiz obsaZena v tomto rozhrani.
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Soucasn¢ vzhledem k potiebé identifikovat stejné objekty nabizi tfida statické
rozhrani pro porovnani, které bere vramci testu pouze podstatné tudaje. Tim je
umoznéno nalezeni identického objektu, ktery vSak miize nést nékteré odliSné popisné
informace.

3.3.3.2 Trida NetworkInterfaceCard

Jednoducha struktura pro seskupeni udaji nutnych pro spravnou identifikaci
rozhrani sitové karty. V rdmci atributi je udrzovéana i informace pro podporu vlastni
komunikace jako je pfidélend sitova adresa, hardwarova adresa a korespondujici adresa
pro broadcast, tedy vysilani zaméfené na vSechna zatizeni v rdmci lokalni sité.

3.3.3.3 Trida ServiceAndPort

Jedna se o strukturu pro pfepis zdznamu uréenych pro analyzu komunikacnich
paketli zachycenych v rdmci aplikace na daném sitovém rozhrani. Atributy objektu
reprezentuji ¢islo portu, transportni protokol a odpovidajici sluzbu.

Ttida zaroven obsahuje pfepracované rozhrani pro zjisténi ekvivalentniho objektu,

aby byla umoznéna kontrola i nekonzistentnich instanci objektu.

3.3.3.4 Trida UserProfile

Struktura urena pro tvorbu a spravu uzivatelskych profilii v rdmci aplikace. Objekt
predpokladd existenci profilu s danym jménem v rdmci properties souboru, odkud
probihd nacitani hodnot internich atributi. Modelova tfida je urcena pfedevSim pro
hromadné zobrazeni uzivatelskych uctd vramci odpovidajici tabulkové struktury
dialogového okna pro spravu profila aplikace.

3.4 GUI

Aplikace by méla nabizet pohodIné uzivatelské rozhrani, které¢ by umoznilo jeji
ovladani a prizptisobeni potfebam konkrétniho uzivatele.

Zakladnim prvkem je tedy obrazovka. Ta by zprosttedkovala urCité vysledky
automatického chovani aplikace uzivateli, ktery by na n¢ mél moznost reagovat.

Vzhledem k narocnosti vystavéni aplikace na ptikazovém principu, ktery je tak
typicky pro operacni systému typu GNU/Linux, byla vybrana varianta pocitajici se
vznikem kontrolnich prvkil, tlacitek a formulafovych oken rozsifujicich zékladni
obrazovku programu.

Ve spojitosti s moznostmi a potfebami aplikace doslo k navrzeni funkcionalit, které
by umoznili jeji celkové ovladani skrze grafické uzivatelské rozhrani.

V zékladnim stavu aplikace dovoluje uzivateli zobrazit seznam aktudlné aktivnich
pravidel, v€etné¢ moznosti jejich smazani, tpravy ¢i vlastni tvorby skrze ptidavné
formularové okno. Déle mé uzivatel moZnost upravit seznam platnych uZzivatelskych
profili v€etné nastaveni jejich provazani kvili Siteni pravidel i do seznamil neaktivnich
uzivatelskych uctd. Mlze upravovat seznamy povolenych a zakézanych adres skrze
dialogové okno. Posledni moznost ptfedstavuje seznam kontrolnich hodnot pfifazujici

23



Cisla portdh k danym sluzbam. Kromé pifimé editace muze wuvzivatel piidavat
k jednotlivym zdznamlim i vlastni komentate.

Protoze aplikace podporuje vice uzivatelskych profild, ale vzdy mtze byt aktivni
pouze jeden, je dostupnd funkce pfepnuti uctu za béhu aplikace. Tato vlastnost jiz byla
po technické strance popsana v kapitola 3.2.3 Vlakno "rotor".

Vsechny formulare pfijimajici uzivatelem vlozené hodnoty jsou ochranény proti
neplatnym udajiim, pokud je mozné jejich rozliseni.

3.5 Nastaveni

Aplikace podporuje pfizplisobeni svého chovani podle fady parametrii. Veskeré
nastaveni je dostupné v samostatném souboru v ramci umisténi aplikace, ktery lze
editovat i mimo bézici aplikaci; ackoliv se tato ¢innost nedoporucuje kvuli zachovéani
integrity informaci. Princip uchovani nastaveni tak sleduje trend operacnich systémui
typu GNU/Linux, které maji své konfiguracni soubory téz pfistupné a upravitelné
béznymi prostiedky.

3.5.1 Globalni mozZnosti

Upravuji chovani aplikace bez ohledu na aktivni profil. Pfi aktivovani jiného profilu
nedochazi v pritbé¢hu piepnuti kontextu uzivatele ke zméné i t€chto hodnot. Pokud vsak
uzivatel v ramci editace GCtu provede zmény tykajicich se téchto moznosti, budou
promitnuty do vSech soucasnych i budoucich uzivatelskych uctt v ramci aplikace.

Prvni z moznosti ovlivituje chovani aplikace hned po spusténi. Aplikace dokéze
nastavit vychozi profil podle zadané¢ho jména uZivatelského uc¢tu a tim nadist i ostatni
moznosti pfizpiisobeni aplikace vazané na dany profil.

Dale je moznost urcit, kdy ma aplikace zacit se svoji ¢innosti. Bud’ ma vyckat az na
pokyn uZivatele, ktery skrze uZivatelské rozhrani mize zachycovani a analyzu paketl
kdykoli spustit nebo prerusit, nebo ihned po inicializovani vSech komponent aplikace.
Jedna se tedy o automatické zah4jeni ¢innosti po spusténi aplikace.

Posledni dvé moznosti ovliviiuji komunikaci aplikace v rozsahu mistni sité. Prvni
z moznosti urcuje chovani aplikace pii zachyceni aktualiza¢niho paketu, ktery mize byt
pouzit pro rozSifeni aplikovanych pravidel, ziskanych na zdklad¢ cinnosti mistni
instance programu. Druhou moznosti je jeho zahozeni a ignorovani nesené zpravy. Tato
volba se mize hodit naptiklad pro stanici umisténou tésné za vstupnim bodem do mistni
sité, ktera by neméla pfijimat aktualizace z interni sité, ale pouze dale distribuovat
vlastni zpravy.

Posledni mozZnost ovliviiuje odchozi aktualizacni zpravy produkované programem
v ptipad¢ nalezeni podezielé komunikace piichazejici na lokalni sitové rozhrani
pocitace. V piipadé povoleni této funkcionality bude po vygenerovani lokalniho
pravidla vytvofena zprava obsahujici odpovidajici pravidlo a odesldna skrze aktivni
sitové rozhrani pocitace do mistni sité.
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3.5.2 Lokalni moznosti

Nastaveni chovani aplikace v zavislosti na aktudlné zvoleném profilu. V pribéhu
prepindni kontextu uzivatelského profilu dochdzi ke zméné vSech moznosti podle
hodnot ulozenych pod novym uzivatelskych uctem.

Mezi zékladni volby patii nastaveni prahu pro zapocteni pruchozi komunikace jako
nezadouci. Jednd se o Ciselné vyjadreni poctu identickych objektl reprezentujicich
zachyceny paket vdaném cyklu. Pfi piekroceni této hodnoty vyskytu bude
vygenerovano pravidlo pro filtrovani odpovidajici komunikace pomoci iptables [14].

Jelikoz Cinnost aplikace muze generovat velice podobna pravidla, liSici se napiiklad
jenom jinym ¢islem portu, mize si uzivatel nastavit hodnotu, kdy maji byt tato pravidla
sdruzena do jediného. Pii kazdém startu aplikace tak bude dochézet k prezkoumavani
vSech pravidel a pokud pocet podobnych pravidel ptekro¢i uzivatelem definovany prah,
budou odstranéna a nahrazena univerzalnim. To bude zapsano do seznamu uzivatelem
zakazanych adres.

V ramci nastaveni profilu si uzivatel mtze urcit délku intervalu, v ramci jehoz
trvani dochdzi k zachycovani komunikacnich paketi ajejich hromadéni pro ziskani
poctu vyskytu identického objektu. Vzdy po uplynuti intervalu bude nasledovat analyza
zprav zachycenych v jeho pribéhu.

Pro automatické generovéani pravidel je dilezité zvolit vychozi typ, ktery ma byt
generovan. K tomu slouzi volba akce paketu v ptipadé pozitivniho vysledku analyzy.

Struktura iptables [14] nabizi kromé samotnych pravidel, ktera vynucuji néjakou
akci, 1 globalni nastaveni, které je aplikovdno na priichozi komunikaci nevyhovujici
zddnému jinému pravidlu. Tato moznost se nazyva politika. V rdmci nastaveni aplikace
je uzivatel schopen ur¢it vychozi politiku firewallu.

Vzhledem k jednotlivym fazim analyzy zachycenych paketii je vhodné definovat
akci v okamziku sporného vysledku. Tato volba rozhodne, zda ukoncit testovani
s kladnym nebo zapornym vysledkem, ktery by propustil paket bez dal§iho omezeni.
Spor ve vysledku miZe nastat v okamziku nesjednocené¢ho pojmenovani napfic¢
sluzbami nebo chybé&jicimi udaji v téle zachyceného paketu.

Pti vytvofeni nového profilu je dilezité¢ jeho zacileni na dané sitové rozhrani
pocitace. Kazdy uzivatelsky tcet musi byt zaméten na rozhrani, které je povazovano za
aktivni a je pfes n¢j vedena komunikace z mistniho pocitace. Zde se nabizi moznost
vyuziti jednotlivych profili pii pfenosu aplikace mezi pocita¢i nebo pro ochranu
mobilniho zafizeni ¢i laptopu, ktery miiZze v rizném prostiedi komunikovat skrze riizné
druhy sitovych adaptérii jako je sitovy port, adaptér bezdratového pfipojeni a podobné.

Dalsi volba ovliviiuje spojeni mezi jednotlivymi uzivatelskymi profily. Aktivni
profil bude veskerd pravidla vytvorena na zaklad¢ analyzy probihajici komunikace
ukladat i do souborti pfipojenych profilti. Umoziiuje to aktualizovat pravidla i v daném
okamziku neaktivnich Uc¢tl, ¢imz se zajisti maximalni efektivita pti pfepnuti kontextu
uzivatele v ramci aplikace.

Kazdy uzivatelsky profil si miize definovat dva seznamy pro urychleni filtrovani
a analyzy probihajici komunikace. V piipadé adres, které nemaji byt kontrolovany
a v zadném ptipadé zablokovany, je lze pfidat do seznamu povoleny, tzv. whitelist.
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V ramci analyzy jsou pak vSechny komunikaéni pakety sméfujici do anebo z dané
adresy propustény bez vytvofeni pravidla iv pfipadé, kdy by jeho vytvofeni bylo
z hlediska procesu analyzy vhodné.

Druhou moznosti je seznam zakazanych adres, tzv. blacklist. Kazdy zaznam
v tomto seznamu je jednoduse aplikovan jako omezujici pravidlo do iptables [14]
anasledné jsou vSechny komunikacni pakety porovnavany s danou adresou. Pii
nalezeni shody, kterd by néjakym zplsobem pronikla skrze firewallové rozhrani, je
doplnéno nové pravidlo a komunikace s danou lokaci zakazana.

V obou ptipadech je porovnavana adresa ze seznamu vcetné masky sité, kterd
vymezuje rozsah platnosti daného zaznamu od jedné konkrétni adresy az po cely
dostupny rozsah.

3.6 Uzivatelé

Aplikace podporuje vice uzivatelskych profill, které jsou do urcité miry navzajem
nezavislé. Kazdy profil je tvofen sadou nastaveni, které charakterizuji chovani aplikace
a bezpecnosti politiku. Zaroven pti zalozeni nového uctu dochazi k vytvoreni souboru,
ktery je stimto uZzivatelem propojen a obsahuje seznam pravidel, kterda byla
vygenerovana aplikaci. Témi mohou byt pravidla ziskana za aktivniho béhu daného
profilu, tak na zdklad¢ propojeni od jiného uctu, spojeni je vzdy pouze jednosmérné.

Moznost svazani uzivatelskych profilti se nabizi pro vyuziti v rdmci pfenositelnosti
zafizeni nebo samotné aplikace. Je tak mozné odlisit profily nejen podle sily jejich
ochrany, ale inapfiklad podle lokace, kde se aplikace nachazi a soucasné sdilet
generovand pravidla pro neaktivni Ucty.

Kazdy ucet je jednoznacné identifikovan jménem, které ptedstavuje jedinou pozdéji
nezménitelnou polozku. VSechny ostatni hodnoty, které utvaii dany profil, jsou
upravitelné skrze uZivatelské rozhrani. Nabizi se samoziejmé imoznost Uplného
odstranéni Uctu. V tomto piipad€ vSak dochazi k ochrané aplikace, kdy nelze vymazat
primarni ucet. Tim je povaZovan aktualné nastaveny spoustéci profil v ramci globalniho
nastaveni programu, ktery lze samoziejmeé skrze rozhrani téZ zménit.

3.7 Analyza paketu

Stézejni Cinnost celé aplikace spociva v analyze zachyceného komunikacniho
paketu arozhodnuti o dal§im kroku s nim spojenym. V nasledujici ¢asti bude blize
popsan princip této analyzy a mozné vysledky v zavislosti na hodnotach ziskanych
ze zachyceného paketu.

V prvnim kroku dochazi k odliSeni komunikace sméfujici ven z lokalniho pocitace
ado ngj. Vyuziva se k tomu atributu struktury reprezentujici dany paket v ramci celé
aplikace. Jednoduse se zjisti, do které tabulky v ramci rozhrani iptables [14] by patfilo
pfipadné pravidlo a podle vysledku se nastavi odpovidajici hodnota do objektu.

Nasleduje kontrola zamétena pievazné na Cinnost samotného uzivatele aplikace.
Porovnani zdrojové adresy paketu vici dvojici definovanych seznamil adres s danym
rozsahem, whitelist a blacklist. ZjiStuje se, zda zdrojovéd ip adresa paketu spada do
rozsahu kterékoli zuloZenych adres. Pokud je takova skuteCnost zjiSténa pii
porovnavani s obsahem whitelistu, je paket, zde reprezentovany ve formé interniho
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objektu, oznacen za nezavadny a cely proces analyzy ukoncen. Pokud je nalezena shoda
vuci adrese zanesené v blacklistu, je paket oznacen jako zavadny, do interniho objektu
je doplnén diavod tohoto rozhodnuti, v tomto piipadé reflektujici nalezenou shodu
v seznamu zakazanych adres, a analyza je ukoncena s pozitivnim vysledkem. Dalsi akce
spojené s timto vysledkem jsou uzZ mimo samotny analyticky proces, nicmén¢ se jedna
o vytvoreni a aktivovani pravidla blokujiciho dany rozsah komunikace pies rozhrani
iptables [14].

Za ptedpokladu, ze vSechny piedchozi kontroly byly negativni, dojde k porovnéni
hodnot hardwarovych adres zachyceného paketu. Tim se ovétuje cesta, kterou dany
paket urazil v ramci lokalni sit€¢ asice, zda je uréen vyhradné pro chranéné sitové
rozhrani pocitace apochdzi od zafizeni, které ptredava béZnou komunikaci. Za
normalnich okolnosti lze za takové zafizeni povazovat router, switch, hub nebo
ekvivalentni typ sitového hardwaru. Na zdkladé udaji ziskanych ze zachycené
komunikac¢ni zpravy dojde ke kontrole, zda je paket uréen pro dané rozhrani pocitace
jednoduchym porovnanim cilové MAC adresy aplatné MAC adresy sitové karty
mistniho pocitace. Nasleduje kontrola fyzické adresy zatfizeni, se kterym sitova karta
bézné komunikuje ajeji porovnani se zdrojovou, respektive cilovou MAC adresou
paketu, v zavislosti na sméru prichodu skrze sitové rozhrani. Pokud by byl zjistén
rozpor, tedy ptivod ¢i cil paketu nedopovida béznému zatizeni, je komunikace oznacena
jako zavadna a analyza ukoncena s pozitivnim vysledkem.

V dalsi fazi je kontrolovan pocet vyskytl identického objektu v daném casovém
intervalu. Identickym objektem je mySlena shoda prakticky ve vSech ziskatelnych
parametrech po oddéleni nakladni Césti, kterd nese samotnou zpravu. Pocet téchto
vyskytl je tedy porovnan s hodnotou uloZenou v properties souboru, kterou lze skrze
uzivatelské rozhrani libovolné nastavit. Pokud zjistény pocet vyskytii piresahne
stanovenou mezni hodnotu, je zprava oznacena jako zavadna a analyza ukoncena.

Posledni faze kontroly zachyceného komunikac¢niho paketu je z hlediska casu
nejnarocnéjsi. Kazdd komunikace sméfujici ke konkrétni aplikaci nebo sluzbé nese
v ramci jedné z hlavicek paketu ¢islo portu a nazev pouzivané sluzby. Pokud by jedina
z téchto hodnot chybéla, bude analyza ukoncena s pozitivnim vysledkem.

Za ptedpokladu, ze paket obsahuje obé pozadované hodnoty bude zahajena jejich
analyza. Vzhledem k velkému poctu sluzeb ane zcela sjednocenému nézvoslovi,
probiha tato konkrétni kontrola dvakrat ve dvou riznych smérech.

Nejprve se z udaji ziskanych ze zachyceného paketu sestavi interni objekt, ktery se
nasledné¢ porovnava se seznamem hodnot urcujicich vazbu mezi portem a danou
sluzbou. Pokud je nalezen odpovidajici objekt, 1ze paket oznacit za nezdvadny, ukoncit
analyzu a nezahajovat druhy krok kontroly.

V druhém ptipadé, kdy nebyl nalezen odpovidajici objekt, je nutné provést kontrolu
jesté obracené, tedy hledat odpovidajici hodnoty v seznamu. Dochazi tedy k priichodu
kontrolnimi hodnotami, kdy se hleda c¢islo portu odpovidajici hodnoté v daném paketu
a nésledné i jméno sluzby korespondujici s timto portem.

Rozdil oproti pfedchozi fazi, kdy se porovnaval docasny interni objekt s objekty
reprezentujicimi kontrolni hodnoty, spociva ve skute¢nosti, ze se kontroluji piimo

27



jednotlivé hodnoty, které lze pouzit pro definovani objektu. Pro schvaleni tak staci
i ¢astecna shoda, jelikoz se odstranil obalovy objekt pridavajici dalsi vrstvu informaci.

Pokud vsak tato kontrola neskoncila negativnim vysledkem, nastava problém, jak
s danym komunikaénim paketem naloZzit. Re$enim je definovana zakladni akce pfi
dosazeni sporného vysledku kontroly. Tato akce je skrze uzivatelské rozhrani
upravitelna.

3.8 SMART pristup

Velmi zjednoduSené popséno spociva princip SMART v ulehceni prace uZzivatele
pomoci predvidani ¢i automatizace. V ramci této kapitoly se pokusim popsat nekteré
funkcionality aplikace, které lze povazovat za SMART pfistup, protoze mnohdy
dokazou usettit velké mnozstvi Casu, které by jinak bylo potieba pro jejich provedeni.

Uz z principu svého celu, tvorby pravidel pro firewallové rozhrani iptables [14], je
aplikace schopna uSetfit velké mnozZstvi Casu. Existuji sice pfistupy pro vytvoieni
jednorazového skriptu, ktery nastavi firewall opera¢niho systému, ten se vSak nedokaze
ptizptisobit zméndm v komunikaci a rozhodné neni jednoduché zménit jeho ¢asti jinak
nez opétovnym vygenerovanim s odliSnymi nastavenimi. V tomto ohledu je aplikace
vyhodna diky skute¢nosti, ze negeneruje jediny funk¢ni skript, ale navzajem nezavisla
pravidla, ktera jsou nasledn& aplikovana podle platného uZivatelského uétu. Cimz je
opét mozné velice rychle zménit chovani sitové ochrany pomoci pouhého piepnuti na
odli$ny profil, ktery mtze byt zcela jinak nastaven.

Pokud hovofim o nastaveni, jsou samoziejm¢ mysleny hodnoty, které byly probrany
v kapitole 3.5 Nastaveni. Dile je vSak moZzné odliSovat jednotlivé profily i podle
seznamu pravidel, kterd mlZze uzivatel, po jejich automatickém vytvoteni, libovolné
upravovat nebo i dopliiovat o vlastni.

Spousta aplikaci navic vyzaduje pii svém prvnim spusténi velké mnozstvi udaj,
které maji slouzit k tvodnimu nastaveni aplikace. Tento program pozaduje pouze jediny
udaj a sice identifikaci aktivniho sitového rozhrani, které ma byt zastfeZeno.

Vsechny ostatni potiebné tdaje si dokaze ziskat sdm =z prostfedi operacniho
systému. Jméno piihlaSeného uZzivatele operacniho systému poslouZi pro nazev profilu
v ramci aplikace, seznam kontrolnich hodnot ¢isel portti a korespondujicich sluzeb je
nacten ze systiémového souboru. Tyto a dalsi udaje je aplikace schopna nacist béhem
nekolika okamzikli po svém spusSténi nebo skrze inicializaci uzivatelskych nastaveni
podle defaultnich hodnot ve skrytém profilu ¢i analyzou komunikace pocitace. Posledni
zminéna metoda je vyuzita ptredev§Sim pro ziskani rozsahi ahodnot potiebnych
sitovych ukazatel, jako jsou ip a MAC adresy pocitace a prvniho pfipojeného zatizeni
v ramci mistni sité, vétSinou vychozi brany.

VétSina firewallovych aplikaci pracuje na principu porovnavani se vzorem
s ndslednym povolenim nebo zakdzanim komunikace. Tento program vSak vytvarii
pfimo pravidla, kterd toto chovani uplatiiuji a soucasné je schopen je i zpétné editovat.
Pti obou procesech bere v ivahu hodnoty, které jsou automaticky nastaveny nebo
nasledn¢ upraveny uzivatelem v ramci moznosti dané¢ho profilu. V urcitych ohledech
tedy dochazi i k dynamickému ptizptisobovani chovani aplikace.
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Aplikace navic spravuje vSechna uzivatelskd nastaveni a generovand pravidla
v dynamicky vytvarenych souborech a zdznamech v rdmci properties souboru. Jakykoli
zasah do téchto udaju je aplikaci op€tovné ulozen pro zachovani zménénych hodnot i po
vypnuti a opétovném spusténi aplikace.
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4 Popis navrZeného reseni

V predchozi kapitole byla popsana logika, kterou bude aplikace implementovat
pro dosazeni spravné funkcionality. V této ¢asti bude prezentovan a popsan zdrojovy
kod predstavujici jednotlivé logické celky dohromady tvofici aplikaci.

Pro vyvoj byly zvazovany dva programovaci jazyky a sice objektové orientovany
jazyk JAVA [21] ajazyk C [22], ktery byl pouzit pro vytvofeni operacnich systému
typu GNU/Linux. Vzhledem k vét§im zkuSenostem s jazykem JAVA [21] a existenci
potenciondlniho feSeni bylo rozhodnuto pro pouziti této programovaci platformy.

JANA c

Aplikace sitova karta

Obrazek 12 - Schéma komunikace aplikace se sit'ovym rozhranim

Aplikace potiebuje pfistupovat k zdkladnim funkcim operac¢niho systému, aby bylo
mozné ziskat kopii pruchozi komunikace na daném sitovém zafizeni. Tady bylo nutné
vyuzit implementaci piekladové knihovny jNetPcap [20], kterd dokéze zpftistupnit
nékterd volani jadra systému i aplikaénimu jazyku, jakym JAVA [21] je kvili svému
béhovému prostiedi. Knihovna je z ¢asti napsand v obou zvazovanych programovacich
jazycich adokdze tedy fungovat jako spojovaci most mezi virtudlnim b&hovym
prostfedim a jddrem operacniho systému.

4.1 Vlakna

Hlavni ¢innost celé aplikace je rozdélena mezi Sest vldken, kdy hlavni vldkno
programu predstavuje pievazné vykreslovani uzivatelského rozhrani areakce na
uzivatelské akce. TéZ odpovida za spousténi ostatnich vldken pfi startu aplikace.

init () ;
initAction () ;
initGui () ;

pack () ;

setResizable (false) ;
threadGeneration () ;

snooper.start () ;
enforcement.start () ;
rotor.start () ;
updater.start () ;
sender.start () ;

if (Boolean.parseBoolean (properties.getProperty ("autoStartScan")))
toogleScan () ;

Ukazka ze spoustéci metody hlavniho vlédkna, které je ptedstavovano tfidou
MainWindow. Volani jednotlivych metod postupné inicializuje potfebné proménné
a vykresluje uZzivatelské rozhrani. V dalSich krocich dochdzi ke generovani kodu
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pro ostatni vldkna aplikace, jejichz kod bude blize popsan v nasledujicich kapitolach,
spusténi vSech vlaken a nakonec kontrola automatického zahdjeni ¢innosti. V tomto
ptipad¢ se cte hodnota ulozend v properties souboru a parsuje se do objektu typu
boolean.

private void init () {
whoami = properties.getProperty("startupProfile");
if (whoami.equalsIgnoreCase ("default")) whoami = whoAmI (true);

checkUserExist (whoami) ;
prepareEnvironment () ;

if (bridge.fileExist (sAPLocation))
rewritelListToServicesAndPorts () ;
else setupPorts();
ipTablesRulesIndex.add(0) ;
ipTablesRulesIndex.add (
(
(

’

ipTablesRulesIndex.add
ipTablesRulesIndex.add

’

0)
1)
2)
3)

ipTablesRulesList.add (ipTablesRulesA) ;

ipTablesRulesList.add (ipTablesRulesB) ;
( )
( )

’

ipTablesRulesList.add (ipTablesRulesC
ipTablesRulesList.add (ipTablesRulesD

’

Metoda init() provadi inicializaci uzivatelského profilu po spusténi aplikace.
PficemZ posloupnost se li$i pfi prvni aktivaci, kdy je navic vytvofen novy profil podle
jména piihlaSeného uzivatele v opera¢nim systému, a je nastaven jako vychozi pro dalsi
spousténi programu.

Nasledné dochazi ke kontrole existence uZivatelského profilu a vSech potiebnych
hodnot v properties souboru s nastavenim aplikace. Pokud by profil neexistoval,
aplikace zde predpokladd, Ze je jedind, kterd zasahuje do obsahu souboru, dojde k jeho
vytvofeni podle zdrojového profilu, ktery nelze nijak skrze aplikaéni prostiedi upravit.

Detaily procesu vytvofeni uzivatelského uctu a potifebnych struktur budou blize
popsany v kapitole 4.3.1 UZivatelské profily.

Po uspé€sném nacteni profilu je nutné upravit prostiedi aplikace podle uzivatelskych
voleb. Této ¢innosti bude vénovan vétsi prostor v nasledujici kapitole 4.1.1. Nastaveni
prostiedi.

Dal$im krokem aplikace je nalezeni nebo inicializace seznamu, ktery urcuje
propojeni mezi ¢islem portu, a tedy aplikaci, a sluzbou, ktera mize byt pouZzita v ramci
komunikac¢ni zpravy.

private void setupPorts () {

List<String> 1 = bridge.loadList ("/etc/services");

List<String> temporal = new ArrayList<>();

String regex = "Q@";

for (String line : 1)

if(!line.isEmpty () && !line.startsWith ("#")) {

String[] p = line.split(™ ");
String temp = "";
for(int jJ = 0; j < p.length; j++){
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if(!'p[j].1isEmpty()) {
String pl = pl[jl;
if (Character.isDigit (pl.charAt (0))
&& pl.contains ("/"))

pl = pl.replaceAll ("/", regex);

if (pl.contains ("#")) {
J++;
while (j < p.length) {
pl += " " + p[j++];
}
}
temp += (temp.isEmpty() 2 "" : regex)
+ pl;

}
}
p = temp.split (regex);
ServiceAndPort sAP = new ServiceAndPort (
pl0], pll]l, pl[2]);

if (p[p.length - 1].startsWith("# "))
sAP.setComment (p[p.length - 1]);

serviceAndPort.add (sAP) ;
temporal.add (sAP.archive());
}

bridge.savelist (sAPLocation, temporal, false);

Metoda setupPorts() je volana pouze pii tvodnim spusténi aplikace, nebo v ptipadé
nenalezeni odpovidajiciho souboru mezi strukturami samotné aplikace. Jejim hlavnim
ucelem je prepsani aktualniho seznamu portd a sluzeb z prostfedi opera¢niho systému
typu GNU/Linux, ktery je dostupny v souboru services. Skrze tidu pro praci se soubory
je z tohoto souboru piecten a vytvoien seznam, ktery bude nasledné piepsan do interni
struktury aulozen v lokdlnim adresafi aplikace pro budouci pouZiti a Gpravy, které
muze provadét uzivatel skrze grafické rozhrani.

Kazdy zaznam je ptecten, s vyjimkou prazdnych tadkd nebo komentart ve
zdrojovém souboru. Z ostatnich fadkt jsou extrahovany informace definujici Cislo
portu, sluzbu a transportni protokol roziezanim textového ftetézce, ktery reprezentuje
dany fadek. Pokud obsahuje i komentat, je té€z ziskdn a uloZen v internich strukturéach.

Automatické roziezani vyuziva znak mezery jako dé€liciho symbolu a v néslednych
cyklech dojde k urceni, které ziskané segmenty jsou platné a poptipadé tvoii jedinou
informaci. Cely proces pieskladd pozadované udaje z formy zdrojového souboru
do textového fetézce, ktery je nasledné transformovan do interni struktury. Tato
struktura bude bliZze popsana v kapitole 4.4 Model.

Plvodni retézec [23]:
msp 18/tcp # message send protocol

Vysledny ftetézec:
msp//18//tcp//# message send protocol
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Nakonec je vytvoteny seznam uloZen do lokalniho souboru, aby pfi dalSich startech
aplikace nemuselo dochédzet k jeho opétovnému piepisu. Lokélni soubor obsahuje
fetézce, které pro transformaci do interniho objektu nevyzaduji specidlni upravu.

Posledni ¢innosti této metody je inicializace a propojeni objektl, které slouzi jako
vyrovnavaci pamét predstavujici komunika¢ni rozhrani mezi jednotlivymi vlakny
aplikace. Piesny popis, jak vldkna tuto strukturu vyuzivaji a jejich "piistupova prava"
budou popsana v kapitole 4.1.2 Komunikace mezi vlakny.

Hlavni vlakno je téz odpovédné za fadné ukonceni ostatnich vladken. Piestoze se
nejednd o kritickou c¢innost, virtudlni béhové prostfedi dokaze samo zajistit jejich
zastaveni a zruseni, je nezbytna pro zajisténi konzistence vSech soubor aplikace, nebot’
nékterd vldkna mohou pfistupovat do konfigurac¢nich soubord.

private void performExit () {
running = false;

try {
enforcement.join (500) ;
rotor.join (500) ;
snooper.join (500) ;
updater.join (500) ;
sender.join (500) ;

} catch (InterruptedException e) {
e.printStackTrace () ;

} finally {
System.exit (0) ;

}

Pfed samotnym vypnutim aplikace je skrze globdlni proménnou running typu
boolean pfedana zprava vSem vldknim, aby ukoncila svoji Cinnost. Jelikoz bézi
v nekone¢ném while cyklu zajiStujici jejich aktivitu, dojde zménou vySe uvedené
proménné k ukonceni tohoto cyklu.

Nasledné jsou vSechny vlakna postupné volana a skrze zdédénou metodu dochazi
k jejich bezpe¢nému ukonceni. Zaroven ale neni vhodné cekat na zaseknuté vldkno
nepfimétené dlouho, proto je v ramci volani metody predan i Casovy okamzik urcujici,
kdy nejpozdéji musi byt vlakno ukonceno.

Ukoncovani vldken mitize vytvafet vyjimky. Kvuli situaci aplikace vSak neni
nezbytné obslouzeni téchto stavii a aplikace se tak okamzit¢ ukonci. Pokud by se
daného chybového stavu nedoséhlo, dojde k vypnuti aplikace stejnym zplisobem.

4.1.1 Nastaveni prostredi

Aplikace pii kazdém spusténi, a v ur¢itych okamzicich, kdy reaguje na uzivatelské
akce, potfebuje vystavét nekteré vnitini proménné a samoziejm& pievzit spravu nad
firewallovym rozhranim iptables [14].

Mezi zékladni hodnoty patii informace spojené s konkrétnim rozhranim sitové
karty pocitace. Aplikace vyZaduje, aby kazdy jednotlivy uzivatelsky ucet byl propojen
s platnym rozhranim v okamziku svého vytvofeni. Tento udaj je nésledné ulozen
v ramci lokalnich hodnot profilu a je pouzit pfi ivodnim nastaveni prosttedi aplikace po
nacteni profilu.
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private void prepareNIC () {
String intName = null;
if ((intName = properties.getProperty (

whoami + ".interface")) != null) {
nic = Analyzer.getNICByName (intName) ;
if (properties.getProperty (whoami + ".interfaceMAC")
== null)
properties.setProperty (
whoami + ".interfaceMAC",

FormatUtils.mac (nic.getMac()))
} else {
boolean done = false;

Aplikace se nejdiive pokusi nastavit rozhrani podle jména obsazeného v properties
souboru. V ramci podminky se tedy kontroluje navratova hodnota pii ¢teni z daného
umisténi, respektive obsah daného klice v ramci souboru. Vrati-li se pozadovany tdaj,
aplikace se pokusi nacist odpovidajici rozhrani pomoci volani statické metody na
Analytické tfid¢, kterd vraci interni objekt uréeny pro sdruzeni aspravu vsSech
pozadovanych dat o sitovém hardwaru. Ty jsou nasledné pouzity pro kontrolu platného
nastaveni v ramci properties souboru. Pokud by chybéla pozadovand hodnota, tedy
hardwarova adresa rozhrani, byla by okamzité doplnéna.

public static NetworkInterfaceCard getNICByName (String name) {
List<PcapIlf> interfaces = getAllDevs();
for (PcapIf i : interfaces)
if (i.getName () .equalsIgnoreCase (name))
return new NetworkInterfaceCard (i) ;

return null;

Pro nacteni odpovidajiciho sitového rozhrani, za ptredpokladu, Ze na pocitaci
existuje vice at uz fyzickych nebo logickych jednotek, sta¢i znat pouze oznaceni
daného rozhrani. Jedna se také o atribut volani dané metody.

I pfes znalost jména neexistuje jednoduchy zpusob, jak ziskat jediné konkrétni
rozhrani ze vSech dostupnych pfimym pfistupem. Proto se vyuziva funkcionalita
knihovny jNetPcap [20], kterd vrati seznam objektl této knihovny reprezentujici
vSechna dostupna sitova rozhrani mistniho pocitace.

public static List<PcapIf> getAllDevs () {
StringBuilder errorBuffer = new StringBuilder();
List<Pcaplf> interfaces = new ArrayList<>();
List<Pcaplf> interfacesToExport = new ArrayList<>();
Pcap.findAllDevs (interfaces, errorBuffer);

for (PcapIf 1 : interfaces) {
boolean rewrite = false;
for (PcapAddr a : i.getAddresses())
if (a.getAddr () .getFamily () == PcapSockAddr.AF INET)
rewrite = true;

if (rewrite) interfacesToExport.add(i);
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return interfacesToExport;

Kwvuli pozadavka metody knihovny je potfeba vytvorit struktury pro zapis. Jedna se
o seznam, do kterého maji byt nalezené objekty zapsany, apro piipad chybového
vystupu 1ndstroj pro vytvofeni textového fetézce, zde zastoupeny objektem
StringBuilder.

Samotné volani Pcap.findAllDevs(interfaces, errorBuffer) nasledné naplni piredany
seznam Vv piipadé bezchybného pribéhu. V tomto okamziku se ale jedna o vSechna
dostupné rozhrani v pocitaci, z nichz néktera nemuseji vyhovovat potfebam aplikace. Je
tedy nutné vysledny seznam projit a omezit hodnoty, které maji byt vraceny.

V cyklu tedy dochézi k prichodu vSemi nalezenymi objekty a kontroluji se jejich
komunikacni adresy. Jedno rozhrani miiZze mit pfidéleno nckolik adres v rliznych
standardech, které nemuseji byt v rdmci aplikace platné. Pokud je u dané¢ho rozhrani
nalezena adresa v pozadovaném standardu, je objekt oznacen pro piepsani
do vysledného seznamu. Po projiti vSech objektl je vysledny seznam vréacen.

Objekty typu Pcaplf jsou vSak nesmirn¢ robustné a ziskat konkrétni hodnoty byva
leckdy slozité. Z toho diivodu je vysledny pozadovany objekt transformovan do interni
struktury aplikace, ktera je mnohem pfiznivéjsi a ptistupnéjsi. Tato struktura bude blize
popsana v kapitole 4.4 Model. Vybér objektu je proveden na zaklad¢ zadaného jména
v rdmci volani metody.

Doposud byl popsan pritbéh, kdy dané rozhrani je zaznamendno v rdmci properties
souboru s nastavenim. Muze ale nastat situace, kdy tomu tak nebude. NejCastéji pfi
uvodnim spusténi aplikace a automatickém vytvofeni primarniho profilu.

nic = Analyzer.getNICByName (intName) ;
if (properties.getProperty (whoami + ".interfaceMAC")
== null)
properties.setProperty (
whoami + ".interfaceMAC",
FormatUtils.mac (nic.getMac()));
} else {
boolean done = false;
while (!done) ({
NICDialog nicDialog = new NICDialog (owner);
nicDialog.startNew () ;
if (nicDialog.isOk()) {
nic = nicDialog.getNic()
properties.setProperty (
(

whoami + ".interface", nic.getName ());
properties.setProperty (

whoami + ".interfaceMAC", FormatUtils.mac (nic.getMac())):
done = true;

} else if (nicDialog.isShutdown())
performExit () ;
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V opacéném piipadé dojde ke spusténi dialogového okna s vybérem dostupnych
sitovych rozhrani pocitace. Procesy a funkce spojené s timto idalSimi dialogovymi
okny budou popsany v kapitole 4.3.3 Dialogy.

Uzivatel v ramci daného okna muze vybrat jedno z dostupnych rozhrani, muze
ukoncit vybér bez volby, kdy bude okno okamzit€¢ znovu zobrazeno, anebo se
rozhodnout pro okamzité ukonceni aplikace. Posledni volba je nezbytna, pokud v ramci
nabizenych mnoZznosti neni k dispozici zadané rozhrani, naptiklad proto, ze dosud
nebylo aktivovano a nastaveno, a aplikace nemtize byt spusténa na jiném. Protoze je
rozhrani v ramci aplikace nezbytné, je nutné ukoncit proces spousténi dokud situace
v rdmci operacniho systému nebude napravena.

Pokud vSak wuzivatel ucini volbu aozna¢i rozhrani, které ma byt stfezeno
programem, je objekt reprezentujici toto rozhrani vracen a ulozen do globalni proménné
nic. Soucasné dojde k ulozeni jména rozhrani do properties souboru, kde bylo v ramci
ptipravy prostiedi ptivodné hleddno. Dal§im krokem je ulozeni fyzické adresy rozhrani.
Tato hodnota se vyuziva hlavné v prubéhu adaptace na mistni sit,, ktera bude probrana
v rdmci popisu odpovédného vldkna v kapitole 4.1.3 Vldkno "snooper', a v procesu
analyzy, blize popsana v kapitole 4.1.4.3 Analyza.

V dalsim kroku ptipravy prostiedi prevezme aplikace kontrolu nad firewallovym
rozhranim iptables [14] anastavi jeho chovani podle dosavadnich vysledkii b&hu
aplikace.

appliesRules = bridge.loadList ("./data/" +
properties.getProperty (whoami + ".file"));

bridge.forwardCommand (IPTablesRule.getFlushRule (
IPTablesRule. IPTABLES_CHAIN_INPUT) )

bridge.forwardCommand (IPTablesRule.getFlushRule (
IPTablesRule. IPTABLES_CHAIN_OUTPUT) )7

bridge.forwardCommand (IPTablesRule.getPoliticRule (
properties.getProperty (whoami + ".politics"),
IPTablesRule. IPTABLES_CHAIN_INPUT) )

Do globélniho seznamu jsou nactena dosud vytvofena pravidla v ramci béhu
aplikace nebo ru¢né, skrze uzivatelské grafické rozhrani. Pravidla jsou ukladdana
v dynamicky vytvofenych a spravovanych souborech pro kazdy profil oddélené.
Umoznuje to jak prehledné;si tfidéni, tak rychlé odliSeni nastaveni jednotlivych Gcta.

Kvali zajisténi spravné funkCnosti zadavanych pravidel, je nezbytné nejdiive
vycistit tabulky, které budou nasledné naplnény. K tomu slouzi volani statické metody
vytvarejici tzv. flush pravidlo, které zcela vymaze obsah dvou tabulek v ramci struktury
iptables [14]. Posledni krokem ptfed samotnym vkladadnim je nastaveni vychozi politiky
podle hodnoty v mozZnostech uzivatelského uctu v properties souboru.

for (String sRule:appliesRules)
bridge.forwardCommand (new IPTablesRule ()
.constructPopulate (sRule)
.getAppendRule()) ;

Nasledné¢ je kazdé pravidlo, uloZzené v rdmci odpovidajiciho souboru, nacteno. Na
jeho zaklad€ je vytvoren interni objekt, ktery slouzi pro uchovéni, porovnani a piipravu
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pravidel do tvaru akceptovatelného firewallovym rozhranim iptables [14]. Kazdé je pak
skrze komunikacni tfidu pfedano prostfednictvim piikazu v ramci prostfedi shell
operacniho systému do struktur firewallu.

List<String> tempWhite = properties.getProperties(

whoami + ".whitelist");
properties.getProperties (

whoami + ".blacklist");

List<String> tempBlack

for(int i = 0; i < Math.max(tempWhite.size (), tempBlack.size()):;
1i++) {
if (i < tempWhite.size()) {

String temp = tempWhite.get (1i);

bridge.forwardCommand (new IPTablesRule ()
.setAction (IPTablesRule.IPTABLES ACTION ACCEPT)
.setSource (temp.substring (0, temp.indexOf("/")))
.setsMask (temp.substring (temp.indexOf ("/") + 1))
.getInputRule());

}

if (i < tempBlack.size()) {
String temp = tempBlack.get (i) ;
bridge.forwardCommand (new IPTablesRule ()
.setAction (IPTablesRule. IPTABLES_ACTION_DROP)
.setSource (temp.substring (0, temp.indexOf("/")))
.setsMask (temp.substring (temp.indexOf ("/") + 1))
.getInputRule()) ;

Posledni akce pfti ptipraveé prostiedi podle uzivatelského profilu je nastaveni filtri
zalozenych na seznamu povolenych a zakdzanych adres definovanych v ramci Uctu.
Jednotlivé zaznamy jsou ukladany v ramci lokéalnich nastaveni profilu v souboru
properties. Pro jejich ziskéni je vyuzita nastavba nad strukturou properties, ktera dokaze
jednotlivé hodnoty odliSit a vratit jejich seznam. Blize bude tato funkce, stejn¢ jako
dalsi spojené s nacitdnim a spravou hodnot v ramci souboru properties, probrana
v kapitole 4.2.3 PropertyLoader.

Pro zapis téchto pravidel je vyuzito jediného cyklu, ktery bude hodnoty v obou
seznamech prochazet soucasné do dosazeni velikosti vétSiho z nich. Pro generovani
konkrétniho pravidla se tedy kontroluje velikost prichoziho indexu viaci velikosti
konkrétniho seznamu, protoZe muze nastat situace, kdy jsou prvky definované pouze
v jednom. Pokusy o pfistup do druhého seznamu by v takovém ptipadé vedly k havarii
aplikace a vyhozenim pfislu$né vyjimky.

Pro konstrukci samotného pravidla je vyuzito stejné struktury, ktera je urcena pro
automaticky generovana pravidla. OdliSnost obou typil je pouze v obsahu a vysledném
fetézci.

Zaznamy v seznamu whitelist, povolené¢ adresy, jsou transformovany
prostfednictvim objektu IPTablesRule do akceptovatelné podoby s nastavenou akci
pfijeti dané komunikace. Vysledné pravidlo je nasledné vlozeno do struktur iptables
[14] pro aktivaci. Zaznamy ze seznamu zakazanych adres, blacklist, jsou vytvoreny
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a aplikovany stejnym zplsobem, pouze s jinou definovanou akci po obdrzeni
odpovidajiciho paketu a sice zahozeni dané zpravy.

Vsechny vyse popsané kroky a ¢innosti se automaticky provedou vzdy pfi spusténi
aplikace kvuli nastaveni primarniho uc¢tu definovaného v ramci souboru properties.
Druhym okamzikem, kdy jsou provadény, je zména aktudlniho profilu skrze akci
v uzivatelském rozhrani.

Proces spousténi aplikace dale pokraCuje vytvofenim wuzivatelskych akei
a inicializaci uzivatelského rozhrani. Ob¢ tyto ¢innosti budou blize popsany v kapitole
vénované uzivatelského rozhrani programu 4.3 GUI a jejich podkapitolach.

4.1.2 Komunikace mezi vlakny

Jelikoz je hlavni ¢innost celé aplikace rozdélena do nékolika navzajem nezavislych
vldken, je nezbytné€ nutny mechanismus pro vzdjemnou komunikaci a synchronizaci
jednotlivych vlaken. Nastroje, které podporuje objektovy programovaci jazyk JAVA,
nejsou dostatecné, aby se ospravedlnilo jejich pouziti, pfestoze to znamend i urcité
ustupky v ramci struktury.

Prvni problém je synchronizace vSech vedlejSich vldken. Uz v prubéhu navrhu
nastroje se vSak ukdzalo, Ze tento konkrétni pozadavek neni ani zdaleka kritickym.
Vétsina ¢innosti kazdého vlakna je zcela nezévisld na vSech ostatnich, casové i datové.
Proto byla vSechna vldkna tvotfena jako Cisté asynchronni, kdy se po volani ¢i né&jaké
¢innosti nemusi ¢ekat na odpoveéd. I piesto byly okamziky, kdy by na sebe vlakna
musela spoléhat, minimalizovany a prakticky vyruseny.

Zbyva tedy problém vzijemné komunikace vlaken. Po odzkouSeni nékolika
moznych zplisobl na jednoduchém modelu pro testovani komunikace, bylo nakonec
rozhodnuto vyuzit mechanismus podobny fronté zprav.

private List<List<String>> ipTablesRulesList = new ArrayList<>();
private List<String> ipTablesRulesA = new ArrayList<>();

private List<String> ipTablesRulesB = new ArrayList<>();

private List<String> ipTablesRulesC = new ArrayList<>();

private List<String> ipTablesRulesD new ArrayList<>()

’

private List<Integer> ipTablesRulesIndex = new ArrayList<>();

Tento mechanismus fronty zprav je v rdmci paméti aplikace prezentovan ve formé
skladaného seznamu seznamil ipTablesRulesList. Pro Gcel by stacilo, aby tento seznam
obsahoval pravé dva vnitini seznamy, ale kvili pottebé statistického hromadéni poctu
vyskytu identického objektu komunikace ivradmci budouciho zachycovani, byly
implementovany dva dodate¢né seznamy.

Soucasné¢ je vSak potieba =zajistit, aby si vldkna navzijem nepiekazela
a nepokousela se editovat ¢i pfistupovat k obsahu, ktery by mohl byt spravovan jinym
vlaknem. Implementace zdmku nebo Casovych razitek se ukazala jako slozitd. Navic je
tu pozadavek pro pravidelné vymazavani zachycené komunikace, kterd by se jinak
mohla hromadit az do dosaZeni limitu dostupné paméti.

Oboji se podafilo vyftesit zavedenim dodatecného seznamu, ktery ukazuje na
dostupné seznamy v ramci ipTablesRulesList, do kterych miize vlakno piistoupit. Tento
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dodate¢ny seznam, struktura ipTablesRulesIndex tedy zajistuje, aby si jednotliva vlakna
nepiekazela ale i smazani obsahu seznamu v okamziku, kdy jiz nebude dale potiebny.

Do této fronty mulze piistupovat vldkno "snooper", kterd zandsi do jednotlivych
seznaml noveé zachycenou komunikaci, respektive jeji interpretaci v internim objektu
aplikace.

private void importNewRule (IPTablesRule rule) {

String r = rule.toString();

for(int i = 0; i < ipTablesRulesIndex.size() - 1; i++){
int index = ipTablesRulesIndex.get (i)
List<String> tempList = ipTablesRulesList.get (index) ;
index = tempList.indexOf (r);

if (index < 0){

tempList.add(r);

tempList.add("1");
} else

tempList.set (index + 1,

Integer. toString(
Integer.parselInt(
tempList.get (index + 1)) + 1));

Zapis je proveden pifedanim objektu reprezentujiciho zachycenou komunikaci
v rdmci volani metody. Nasledné je tento objekt transformovan do textového fetézce,
ktery bude nasledn¢ ulozen.

Kvili zaneseni poc¢tu vyskytu identického paketu i do budouciho zachytavani je
textovy fetézec ulozen celkem tfikrat do tfi po sob¢ jdoucich seznamt. Jejich indexy
jsou ziskany ze seznamu indexi a nasledné je ziskdn samotny seznam.

DalSim krokem je vyhledani potencionélné jiz existujiciho zdznamu. Pokud nebude
nalezen, bude objekt ve formé textového fetézce ulozen, do pozice hned za néj i pocet
vyskytl identického paketu, a jelikoZ se jednd o prvni vyskyt, bude vloZena ¢islice 1. V
opatném piipadé¢ dojde pouze k aktualizaci poctu vyskytu, ktery bude zvySen
o jednicku.

Seznam indext slouzi pro aktualizace vztahu jednotlivych seznam viici vlaknim.
Tento proces zmeény je svéfen specidlnimu vldknu a bude blize popsan pii popisu tohoto
vlakna v kapitole 4.1.5 Vlakno "rotor".

Kromé této komplexnéjsi predavaci struktury, existuji jest¢ dvé mensi. Obé jsou
pfedstavovany prostym seznamem, protoZe se neofekdva moznost srazky zdmért dvou
vlaken. Prvni znich slouzi pro pienos zachycené aktualiza¢ni zpravy, ktera byla
zachycena. Vlakno "snooper" ma opravnéni do tohoto seznamu vkladat nové zpravy,
vzdy je ptipoji na konec. Pokud neni seznam prazdny, bude vldkno "updater" postupné
odebirat polozky ze zaCatku seznamu. Ob¢ tyto Cinnosti jesté¢ blize budou popsany
v kapitolach vénujicich se odpovidajicim vldknim asice 4.1.3 Vlakno '"snooper"
a4.1.6 Vlakno "updater".

Druhy seznam slouzi pro odesilani vlastnich aktualizacnich zprav, které budou
vysledkem ¢innosti aplikace pfi vytvareni pravidel pro firewallové rozhrani iptables
[14]. Vldkno "enforcement" pii provadéni analyzy zachycené komunikace, miize
rozhodnout o nutnosti vytvofeni pravidla. To je néasledné¢ ulozeno do mistnich struktur,
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ale také do seznamu, ktery je nasledné zpracovavan vlaknem "sender", které jednotliva
pravidla zabali do komunikac¢niho paketu a odesle je do lokalni sité pro ostatni zafizeni.
Ob¢ tyto Cinnosti budou blize popsany v odpovidajicich kapitolach 4.1.4 Vliakno
"enforcement'' a 4.1.7 Vlakno "sender".

4.1.3 Vlakno "snooper"

Jedna se o primarni vlakno, které¢ je v ramci Cinnosti aplikace neustdle v b&hu.
VSechna ostatni, vcetné hlavniho vlakna definujiciho a obstaravajiciho uzivatelské
rozhrani, mohou byt po urCitou dobu uspana nebo ve stavu ¢ekani na impuls / akci,
kterou maji obslouzit. Pokud je vSak aktivni kontrola, kterou skrze grafické rozhrani 1ze
piepinat, je toto vlakno vzdy aktivni nebot’ ¢ekd na ptichozi nebo odchozi komunikaéni
paket, prochdzejici chranénym sitovym rozhranim pocitace.

Odpovédnost vldkna spociva v jediné ¢innosti a sice zachyceni jakékoli komunikace
na daném sitovém rozhrani, ptepsani paketu do interni struktury aplikace pro dalsi
pouziti a jeji pfedani odpovédnym vlaknim, kterd se postaraji o dal$i zpracovani. O
rozdéleni téchto ¢innosti bylo rozhodnuto po uvazeni naro¢nosti zachyceni zpravy a jeji
nasledné analyzy kvuli ur€eni ndvazné akce. Ob¢€ Cinnosti by mohly zplsobit zpomaleni
vldkna, které by nemuselo byt schopné zachycovat veskery provoz prochazejici danym
sitovym rozhranim.

public void run () {
prepareNIC() ;

if(nic != null) {
String rewriteAddress = FormatUtils.ip(nic.getAddress());
StringBuilder errorBuilder = new StringBuilder();
JPacketHandler<String> jph =
new JPacketHandler<String>(nic);

while (running)
if (runScan) {

} else
try {
Thread.sleep(500);
} catch (InterruptedException e) {
e.printStackTrace () ;

}

Po spusténi vlakna dojde nejdiive k nastaveni potfebnych udajti ohledné chranéného
sitového rozhrani. V ramci této pfipravy je volana stejnd metoda, jejiz ¢innost jiz byla
popséna v kapitole 4.1.1 Nastaveni prostiedi. Diivod pro tuto duplicitu je jednoduchy,
muze totiz dojit k problému pii nastaveni v ramci spousténi celé aplikace. Pro dalsi
¢innost je vSak nezbytné, aby dané rozhrani bylo spravné inicializovano. PrestoZe by
nemélo dojit k situaci, kdy by vldkno chtélo pfistupovat k danému internimu objektu
pted jeho inicializaci, je vhodnéjsi tento krok zopakovat.

Po uspésné kontrole vysledku piedchoziho nastaveni, jsou inicializovany lokalni
proménné, které nesou informace nebo jsou samy dulezité¢ pro dalsi ¢innost. Kviili
potfebé rozhodnout o smérovani zachycené komunikace se nastavi adresa sitového
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rozhrani do textové proménné ve vhodnéjSim tvaru. Pieklad adresy zajistuje
funkcionalita dostupnd skrze rozhrani knihovny jNetPcap [20]. Nasledné je
inicializovan chybovy vystup a objekt typu JPacketHandler, ktery nese odpovédnost za
piepis udajii ze zachyceného komunikacniho paketu do interni struktury. Tento objekt je
vystavén pouze pro ¢teni tdajii ze zachyceného paketu. Jeho jedinad funk¢ni metoda je
volana automaticky rozhranim knihovny v okamziku zachyceni paketu na sitovém
rozhrani pocitace. Blize bude popsan v kapitole 4.2.1 JPacketHandler.

Nasledné je spustén cyklus, ktery zajistuje neustdlou cinnost vldkna. Prvni
podminka urcuje béh while cyklu pomoci proménné typu boolean, ktera se miize
pfepnout pouze pii vypnuti aplikace skrze interni rozhrani. Naslednd podminka uZz
slouzi pro ovladani béhu vldkna. Pokud je proménnd nastavena na hodnotu TRUE,
dochazi k ¢ekani a zachycovani komunikace, v opa¢ném piipad¢ je vlakno uspano pred
dalsi kontrolou piipadné zmény nastaveni. Tato proménnd, runScan, je ovladatelna
skrze uzivatelské rozhrani, jak jiz bylo dfive v této kapitole zminéno.

Pcap pcap = Pcap.openLive (
nic.getName (),
64 * 1024,
Pcap.MODE PROMISCUOUS,
1000,
errorBuilder) ;

if (pcap == null) {

runScan = false;

setOutput ("pcap is null");
} else {

Nasledné dochézi k otevieni spojeni, skrze které budou zachycovany veskeré
pruchozi pakety na daném sitovém rozhrani. Objekt typu Pcap je opét vyuzivan skrze
rozhrani knihovny jNetPcap [20] a je udrzovan v paméti do vypnuti aplikace.

Pro jeho vytvofeni je vyuZito statické volani, které se propoji se sitovym rozhranim
podle jména, které ho zastupuje v operacnim systému, zde ziskané z interniho objektu
nic. Dal8i hodnota uréuje maximalni velikost paketu, kterd ma byt zachycena. Pokud by
zachyceny paket byl vétsi nez zde nastavena hodnota, bude ofiznut a pfedana bude ¢ast
odpovidajici udané velikosti. Jedna se o uziteCny parametr, nebot’ umoznuje odtrhnout
datovou cast a soustfedit se pouze na hlavicky jednotlivych komunika¢nich vrstev
sitového modelu, které nesou podstatnou cast informaci o zachyceném paketu.
Nasledné¢ je do konstrukéni metody predan parametr informujici o chovani objektu viici
sitovému rozhrani. Tato konkrétni hodnota znaci, Ze veSkera komunikace bude pifedana
dale bez filtrovani podle ur¢eni. Za normalniho nastaveni jsou totiz zpravy neurcené pro
dané rozhrani zahozeny, aniz by byly jakkoli zpracovany. Poslednim parametrem je
Casova prodleva, ktera mulzZe zajistit zachyceni vice paketd soucasné pied jejich
naslednym zpracovanim. Hodnota definuje ¢as v milisekundach pifed zpracovanim
zachyceného paketu. Nasledn¢ je pouze ptedan chybovy vystup pro zachyceni
ptipadnych chyb.

Je dilezité zminit, Ze vétSina nastavenych udaji nemusi byt vliibec vyuzita, pokud to
dany operacni systém a sitové rozhrani nepodporuji. Soucasné je funkcnost téchto
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parametril zavisla na knihovnach v ramci systému, pficemz v nékterych verzich se
mohou vyskytovat chyby branici pouzitelnosti téchto nastaveni. Na ¢innost objektu,
tedy zachyceni a pfepsani, nemaji tyto neduhy zadny vétsi vliv. [24]

V tomto okamziku je dilezité¢ zkontrolovat, zda se podarfilo ziskat platny objekt.
Pokud ano, aplikace mlze pokracovat uz v procesu samotné¢ho zachytavani. V opacném
piipadé dojde k vypnuti zachycovani a informovani uzivatele skrze grafické rozhrani.

} ei;e {

pcap.loop(l, jph, "");
boolean direction = !jph.getSource () .equals (rewriteAddress);

IPTablesRule rule = new IPTablesRule (
jph.getSource (),
jph.getDestination (),
direction ?
IPTablesRule. IPTABLES CHAIN INPUT
IPTablesRule. IPTABLES CHAIN OUTPUT,
properties.getProperty (whoami + ".packetAction"),
direction);
if (direction) rule.setinInterfaceName (nic.getName())
else rule.setoutInterfaceName (nic.getName ())
rule.setSourcePort (jph.getSourPort ())
.setDestinationPort (jph.getDestPort ())
.setProtocol (jph.getName () )
.setWhoami (whoami)
.setMacSource (jph.getMacSou () )
.setMacDestination (jph.getMacDes ()) ;

Zachyceni probihd skrze cyklus pcap.loop, kdy jako hlavni parametry jsou piedany
pocet paketd pro zachyceni a objekt, ktery slouzi k jeho prepsani respektive zpracovani.
V tomto stavu vldkno setrva dokud nedojde k zachyceni priichoziho paketu. Rizeni je
potom piedano objektu pro zpracovani, zde je zastoupeno instanci typu JPacketHandler.

V dal§im kroku je ur€en smér priichodu paketu sitovym rozhranim kvuli dalsi
navaznosti. Jelikoz samotnd struktura paketu nedokéze nést tuto informaci, je vytvorena
na zakladé porovnani zndmé adresy rozhrani a zdrojové adresy zachyceného paketu.
Tato informace je uloZena ve form¢ proménné typu boolean.

Nasledné je vytvofena instance interni proménné typu [PTablesRule, ktera bude
blize popséana v kapitole 4.4 Model. Instance je nejdiive vytvorena skrze konstruktor
ttidy, jehoz parametry jsou ziskany z objektu typu JPacketHandler. Nasledné jsou
dodate¢né informace nastaveny skrze setter rozhrani objektu. Tento objekt je vytvofen,
respektive jeho rozhrani, za vyuziti navrhového schématu, ktery je oznafovan jako
"fetézeni metod" [25] nebo ponc¢kud komplexnéjsi "plynulé rozhrani" [26].

if (jph.isUpdate() &&
Boolean.parseBoolean (
properties.getProperty ("receiveUpdates™")))
receivedUpdates.add(
new IPTablesRule ()
.constructPopulate (
Jjph.getUpdateRule () )
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.setWhoami (whoami)) ;
else if (!jph.isUpdate() && !jph.isSendUpdate())
importNewRule (rule) ;

if (properties.getProperty (whoami + ".firstGateMAC") == null) {
String myMac = rule.isOuter () ?
rule.getMacDestination () : rule.getMacSource()
String firtsGateMac = !rule.isOuter() °?
rule.getMacDestination () : rule.getMacSource();

if (myMac.equals (FormatUtils.mac (nic.getMac())))
properties.setProperty (
whoami + ".firstGateMAC", firtsGateMac):;
}

Jjph.reset () ;
pcap.close() ;

Po ptepsani vSech dostupnych informaci do internitho objektu je nezbytné
rozhodnout, co s danym otiskem paketu dale. Je nutné rozlisit, zda se jedné o standardni
komunika¢ni paket, nebo aktualiza¢ni zpravu odeslanou jinym programem v ramci
lokélni sit¢. Pokud bude takovy paket nalezen a soucasné bude v ramci nastaveni
aplikace povolena funkce pfijmu aktualizac¢nich zprav, bude do fronty zprav urcenych
pro aktualiza¢ni vlakno zatazen novy objekt typu IPTablesRule vytvofeny z textového
fetézce donesené¢ho aktualizacnim paketem. Jednd se o jediny pfipad, kdy je pievzat
a vyuzit indklad komunika¢niho paketu, ktery vtomto piipadé¢ nese pravidlo pro
zaneseni do firewallového rozhrani iptables [14] lokalniho pocitace.

Pokud by se nejednalo o zachycenou aktualizani zprdvu, pofad se jes$té¢ miize
jednat o odeslanou. Proto se itato podminka kontroluje pfedtim, neZ je otisk paketu
pfedan do seznamu, poptipadé je inkrementovan jeho pocet vyskytl, uréeného pro dalsi
analyzu a ptipadné vytvoreni pravidla pro firewall. Pfidani do seznamu je provedeno
skrze volani metody importNewRule, kterd jiz byla popsana v ramci kapitoly 4.1.2
Komunikace mezi vlakny.

Jesteé pred vynulovanim hodnot v rdmci instance typu JPacketHandler a uzavienim
zachytného rozhrani dochazi k nastaveni jedné z poslednich mozZnosti aplikace. Pokud
doposud neni vytvofen zdznam v souboru properties nesoucim informace o nastaveni
programu, bude probihat kontrola paketi vzhledem k jejich ptedchozimu bodu v rdmci
lokalni sité. Zjisti-li se u paketu misto uréeni shodné s chranénym rozhranim, uloZi se
zdrojova MAC adresa z hlavicky paketu do souboru properties. Tato hodnota je
vyuZivana v rdmci analyzy pohybu paketd v mistni siti a také k ovéfeni skutecnosti, Ze
paket nebyl nikym odchycen a pfipadné pozménén. Proces analyzy paketu bude blize
popsan v nasledujici kapitole 4.1.4 Vldkno "enforcement" vénované analytickému
vlaknu, které také zodpovida za aplikovani ptipadnych pravidel.

4.1.4 VI1akno "enforcement”

V této kapitole bude blize popsano analytické vlakno a jeho hlavni odpovédnost,
sprava firewallovych pravidel. Tato konkrétni ¢innost je provadéna dvéma zplsoby.
Prvnim je sprava aktivnich pravidel ajejich dopliiovani prostiednictvim analyzy
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zachycenych komunikacnich paketd. V této fazi probiha kontrola, kterd ma zabranit
vzniku duplicitniho pravidla. Tato ochrana vSak dokaze tuto skutecnost zachytit pouze
v pfipad¢ vlastni tvorby pravidla. Pokud by bylo pravidlo pfidano v rdmci propojeni
uzivatelskych uctl, je mozné, ze by bylo vlozeno jiz obsazené.

Druhym je zjednoduseni a urcité filtrace pravidel. Tato ¢innost se stane vzdy pouze
jednou ato bud’ po uvodnim nacteni profilu nebo jeho zméné v prabéhu aktivity
programu. Tato Cinnost nabyva na dulezitosti v okamziku, kdy bude nartstat pocet
automaticky vygenerovanych pravidel, poptipad¢ vlozenych uzivatelem, a ru¢ni sprava
by se tak stdvala nadmiru obtiznou.

4.1.4.1 ZjednodusSeni pravidel

Proces zjednoduSeni pravidel, kterd byla aplikovand nebo vytvofena v rameci
programu, at’ uz automaticky na zaklad¢ analyzy nebo ru¢né vloZena prostfednictvim
uzivatelského rozhrani, spo€iva v porovnani seznamu s jeho vlastni kopii, kdy se hledaji
podobnosti mezi jednotlivymi pravidly. Cinnosti aplikace totiz mohou vznikat pravidla,
ktera by byla urcena k zablokovani spojeni se stejnou adresou, ale pokazdé na jiné
technologii nebo portu. Proces zjednoduseni by mél takova pravidla odhalit a sjednotit
pod jedinym globalnim.

changedUserProfile = false;

List<String> tempStringlList = bridge.loadList ("./data/" +
properties.getProperty (whoami + ".file"));
List<IPTablesRule> tempIPTableRulelList = new ArrayList<>();

for(String s : tempStringList)
tempIPTableRulelList.add(
new IPTablesRule () .constructPopulate(s));

int replaceThreshold = Integer.parselnt (properties.getProperty (
whoami + ".ruleReplacement"));
String indexes = "";

Prvnim krokem je vypnuti pfepinace, ktery cely proces miZze spustit. Jedna se
o globalni proménnou changedUserProfile typu boolean. Nasledn¢ je nactena nezavisla
kopie aktivnich pravidel ze souboru daného uZivatelského uctu. Nazev souboru je
ziskan prostiednictvim konfiguracniho souboru properties. O samotné nacteni
jednotlivych zdznamt se stard komunikacni tiida, ktera bude bliZze popsana v kapitole
4.2.2 CommunicationBridge.

Kdyz je dostupny seznam pravidel, je nutné jeho transformovani do seznamu
internich objektti typu IPTablesRule. Tento ptepis probiha v ramci for-each cyklu, kdy
je kazdy textovy fetézec rozebran a uloZen v ramci struktury objektu IPTablesRule.
Konkrétni detaily spojené s principy tohoto procesu budou blize popsany v kapitole 4.4
Model.

Posledni krok, pfed zahijenim samotné kontroly a zjednoduSovani, je nacteni
prahové hodnoty, kterd urcuje pocet identickych pravidel, kterd musi byt nalezena pro
jejich nahrazeni.
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for(int j = 0; j < tempIPTableRulelist.size(); J++){
IPTablesRule rule = tempIPTableRulelList.get(]);

if (!rule.getSource () .equalsIgnoreCase (nic.getFormatAddress())
&& !rule.getSource () .isEmpty()) {
String ip = rule.getSource();
int amount = 0;
boolean first = true;
for(int 1 = § + 1; 1 < tempIPTableRulelist.size(); i++) {
IPTablesRule tempRule = tempIPTableRulelist.get(i);
if (tempRule.getSource () .equalsIgnoreCase (ip) &&
lindexes.contains (Integer.toString(i))) {
if(first) {
indexes += (indexes.isEmpty() 2 "" : ", ")
+ Integer.toString(j);
amount++;
first = false;
}
indexes += (indexes.isEmpty () 2 "" : ", ")

+ Integer.toString (i) ;
amount++;

Samotna kontrola probiha pro kazdé pravidlo, které je obsazeno v souboru daného
uzivatelského profilu. Kontrolovédna jsou vSak pouze pravidla, kterd vznikla pro blokaci
ptichozi komunikace a zarovenl maji definovanou zdrojovou adresu.

Pokud tyto podminky objekt reprezentujici pravidlo splni, dojde k pfiprave
prohled4dvani seznamu. NeZ bude samotné hleddni zahajeno, je potieba inicializovat
nékteré proménné. Jednd se o hodnotu ip adresy pravidla pro porovnavani, dale
pocitadlo identickych vyskytli a nakonec ukazatel, zda bylo nalezeno alesponi jedno
shodné pravidlo.

Samotnd kontrola je provadéna nad stejnym seznamem pouze s posunutym
indexem. Nema smysl kontrolovat vyskyt identického pravidla pfed vyskytem
aktualniho. Tento princip zaroven zarucuje, Ze nedojde k faleSné identifikaci pfi
nalezeni stejné instance pravidla v rdmci seznamu.

Pokud by bylo nalezeno dalsi pravidlo s identickou ip adresou a souc¢asné jiz nebylo
oznaceno pro nahrazeni, dojde kjeho zapsani do docasného ukazatele ve formé
textového fetézce. V pripadé prvniho nalezeného objektu dochdzi k dvojimu zapsani
a sice jak samotného objektu, tak pravidla pro které byl nalezen. Pii kazdém takovém
zdznamu dochazi k inkrementaci poc¢tu identickych objektii. Tato ¢innost se opakuje,
dokud neni dosaZeno konce seznamu.

Nasledn¢ je nutné rozhodnout zda pocet vyskytl identického objektu presahl
hrani¢ni hodnotu.

if (amount > replaceThreshold) {
SimpleTableltemService stis =
new SimpleTableltemServiceImpl ()
.setProperties (properties)
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.setWhoami (whoami) ;

List<SimpleTablelItem> items = stis.getAll();
boolean find = false;

for(int i = 0; i < items.size(); 1i++){
SimpleTablelItem item = items.get (i)

if (Analyzer.partOfAddress (

item.getAddressWithMask (), ip) == 1) {
find = true;
i = items.size();

}

if(!find) stis.addNew (new SimpleTablelItem(ip
+ "/255.255.255.255", "blacklist"));

} else
for(int i = amount; i > 0; i--)
if (indexes.contains (", "))
indexes = indexes.substring(
0,
indexes.lastIndexOf (", ")) ;
else if (!indexes.isEmpty()) indexes = "";

V ptipad¢, Ze hrani¢ni hodnoty nedoséhne, je nezbytné vynulovat do¢asné hodnoty,
aby nebyly nésledné chybné zpracovany. Je nutné z textového fetézce obsahujiciho
indexy do seznamu pravidel odstranit vSechny zaznamy, které¢ do né& byly v ramci
kontroly zaneseny.

Pokud bylo nalezeno mnoZstvi identickych pravidel pfevySujicich nastavenou
hrani¢ni hodnotu, dojde k vytvofeni souhrnného pravidla pro blokaci celé adresy. Pro
tento efekt je vyuzit seznam uzivatelem zakdzanych adres, do n¢jz bude doplnéno nové
pravidlo. Nejdiive je ale nutné se ujistit, Ze uz nebylo vlozeno pravidlo, které¢ by danou
ip adresu téz dokazalo zablokovat.

Pro zisk&ni platnych zakazanych adres je vyuZito tfidy, kterd zajiStuje veSkeré
operace spojené se spravou tohoto seznamu. Objekt SimpleTableltemService je urcen
pfevazné pro zobrazeni zakazanych a povolenych adres a obsluhu uzivatelskych akci
skrze grafické rozhrani. Tyto funkcionality se vSak vytecné hodi pro ziskéani a upravu
seznamu 1 pii této automatické kontrole. Princip funkce tohoto objektu bude blize
popsan v kapitole 4.3.3.1 TableService.

Pro ovéfeni, zda jiz dana adresa neni blokovana v ramci jiz existujici zakazané
adresy je vyuzito funkce analytické tfidy, kterd dokaze porovnat dvojice ip adres
s danym rozsahem platnosti v podobé masky sité.

String al = "";

String a2 = "";

String m = "";

if (addressWithMask.contains ("/")) {
int index = addressWithMask.indexOf ("/");
al = addressWithMask.substring (0, index);
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m = addressWithMask.substring(index + 1);

a2 = addressToCheck.substring(
0, addressToCheck.indexOf ("/") < 0 ?
addressToCheck.length () : addressToCheck.indexOf ("/"));

} else if (addressToCheck.contains ("/")) {
int index = addressToCheck.indexOf ("/");
al = addressToCheck.substring (0, index);
m = addressToCheck.substring (index + 1);
a2 = addressWithMask.substring (
0, addressWithMask.indexOf ("/") < 0 2
addressWithMask.length() : addressWithMask.indexOf ("/"));
} else return -1;

int ip = getFlatIntForAddress(al);
int subnet = getFlatIntForAddress(a2);

if(ip < 0 || subnet < 0) return -1;

int mask = -1 << (32 - Integer.parseInt(m.length() < 4 ?
m : numericMaskFromIpMask(m)));

if ((subnet & mask) == (ip & mask)) return 1;

else return 0;

Tato metoda v rdmci analytické tfidy pfijme dvojici ip adres a podle jejich tvaru
rozhodne o porovnani. Primarné prebird masku sit€¢ od prvni pfedané adresy, ale dokaze
si poradit i v pfipadé, kdy je maska pfedana az s druhou v poradi. Pokud zadané adresy
neobsahuji pozadovanou masku sit¢, dochéazi k vraceni chybového stavu, jelikoz metoda
neni schopna posoudit podobnost obou hodnot.

try {
byte[]

b InetAddress.getByName (address) .getAddress () ;
return (

(

(

(((int)b[0]) & OxFF) << 24) |
(((int)b[1]) & OxFF) << 16) |
(((int)b[2]) & OxFF) << 8) |
((((int)b[3]) & OxFF) << 0);
} catch (UnknownHostException e) {
e.printStackTrace();

}

return -1;

Posouzeni je provadéno pomoci ptepisu adresy do souhrnného &isla na zékladé
velikosti daného oktetu ajeho pozice v fetézci. Pro kazdou moznou kombinaci tak
vznikd jakysi unikatni otisk, ktery je mozné dale porovnat. Pfi samotném porovnani je
vyuzita maska sité, kterd se bindrné pficte k obéma otiskiim a vysledek je porovnan.

Za predpokladu nenalezeni odpovidajiciho zdznamu v rdmci seznamu zakazanych
adres, je novy zdznam doplnén skrze volani metody pro pfidani na instanci objektu
SimpleTableltemService. Byl-li nalezen, neni potieba provadet zadné dalsi akce.

String[] indexesField = indexes.split(","):;
List<Integer> indexesIntField = new ArrayList<>();
for(int i = 0; i < indexesField.length; i++)

if (!indexesField[i] .isEmpty())
indexesIntField.add (Integer.parselnt (indexesField[i]))
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Collections.sort (indexesIntField) ;

for (int i = indexesIntField.size(); 1 > 0; i--)
tempStringList.remove ( (int) indexesIntField.get (i - 1));

bridge.saveList ("./data/" + properties.getProperty (
whoami + ".file"), tempStringList, false);

prepareEnvironment () ;

Po skonceni prohledavani a porovndvani seznamu aktivnich firewallovych pravidel
a ptipadném vytvoreni zastupnych globalnich pravidel, je nezbytné odstranit ptedchozi
zaznamy. Kvili tomuto tcelu byly postupné ukladany pozice téchto pravidel v seznamu
do textového fetézce. Nyni se textovy fetézec rozieze a piepiSe do nového seznamu
¢iselnych indext. Kazdy zdznam je pied transformaci kontrolovan zda doopravdy
obsahuje hodnotu, aby se vyvarovalo pfipadné vyjimce. Nasledné je seznam setazen
podle velikosti daného indexu.

V cyklu, ktery prochazi pozpatku skrze seznam indexi, jsou vSechny oznalené
polozky postupné¢ odmazavany z doasné¢ho seznamu, ktery byl pouzit pro kontrolu.
Jakmile je C¢isténi dokonceno, je tento upraveny seznam ulozen do souboru
uzivatelského profilu skrze odpovédnou tfidu.

Posledni krokem je voldni metody, ktera provede inicializaci a nastaveni prostredi
podle nové upravenych pravidel. Tento princip byl popsan v kapitole 4.1.1 Nastaveni
prostiedi.

Nasleduje ukazka efektu zjednoduSeni generovanych pravidel a vysledny efekt na
seznam zakazanych adres. Veskera data byla ziskana v ramci zkuSebniho provozu
aplikace v prostfedi virtualniho stroje s opera¢nim systémem CentOS 6.5.

Ukédzka souboru uzivatelského profilu pred zjednoduSenim pravidel:
INPUT -t filter -s 23.64.15.32/255.255.255.255 -d 192.168.200.130/255.255.255.255 -i eth0 -p Tcp
--sport 80 --dport 38512 -j DROP -whoami root S$ms 00:50:56:E0:BE:2A $md 00:0C:29:28:97:5B
_Unknown MAC address _ possible spoof packet attack

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 239.255.255.250/255.255.255.255 -i eth0 -p
Udp --sport 1900 --dport 1900 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md 01:00:5E:7F:FF:FA
_Exceeded user's threshold limit 100 for packet's occurence by 102

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 57034 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 57039 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 51464 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 51469 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 51474 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 51479 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 65239 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -i eth0 -p
Udp --sport 65244 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown

Ukédzka seznamu zakdzanych adres pred zjednodusenim pravidel:
root.blacklist=1.2.3.4/255.255.255.255,1.11.22.4/255.255.255.255

48



Ukédzka souboru uzivatelského profilu po zjednoduSeni pravidel:

INPUT -t filter -s 23.64.15.32/255.255.255.255 -d 192.168.200.130/255.255.255.255 -i eth0 -p Tcp
--sport 80 --dport 38512 -j DROP -whoami root $ms 00:50:56:E0:BE:2A $md 00:0C:29:28:97:5B
_Unknown MAC address _ possible spoof packet attack

Ukazka seznamu zakdzanych adres po zjednoduSeni pravidel:
root.blacklist=1.2.3.4/255.255.255.255,1.11.22.4/255.255.255.255,
192.168.200.1/255.255.255.255

4.1.4.2 Tvorba pravidel

Aplikace dokaze vytvaret a aplikovat firewallova pravidla prostfednictvim rozhrani
iptables [14], ktera vznikaji automatickou ¢innosti. Dulezitou roli v tomto procesu hraje
samoziejm¢ automatickd analyza veSkeré zachycené komunikace, respektive
jednotlivych otiskli komunikacnich paketd. Pii tvorbé a vlozeni nového pravidla, je vSak
nezbytné nutné se ujistit, Ze jiz neexistuje ekvivalentni. Nejedna se ani tak o problém
vykonnosti, byt by vykon firewallu mohl klesat s nariistajicim poctem duplicitnich
pravidel, ale hlavné o skutenost udrzitelné spravy. Pokud by se kazdé pravidlo
v seznamu vyskytovalo vicekrat, bylo by nesmirné obtizné ijeho prosté odstranéni,
protoze by bylo nezbytné nalézt vSechny jeho mutace / kopie a kazdou vymazat.

while (running) {
if (changedUserProfile) simplifyActiveRules();

if (ipTablesRulesList.get (
ipTablesRulesIndex.get (
ipTablesRulesIndex.size() - 1))
.size () > 0){
List<String> rulesToImport =
ipTablesRulesList.get (
ipTablesRulesIndex.get (
ipTablesRulesIndex.size () - 1));
while (rulesToImport.size() > 0 && stabile) {

}

} else
try {
Thread.sleep(500);
} catch (InterruptedException e) {
e.printStackTrace () ;

}

Vn¢jsi while cyklus slouzi pro zastaveni vldkna pii vypnuti aplikace skrze prepinac
typu boolean. Tento zpusob kontroly je spolecny vSem vlaknim.

Nasledné je ovéfovano, zda nedoslo ke zméné uzivatelského profilu. V kladném
pfipad¢ je zahdjen proces zjednoduseni pravidel, ktery byl popséan v pfedchozi kapitole.

Nasleduje podminka, kterd urcuje, zda jiz jsou dostupné otisky komunikacnich
paketli pro kontrolu a pfipadné vytvofeni pravidel. Ke kontrole je vyuzivano struktury
pro komunikaci mezi vlakny, jejiz konstrukce a princip byl popsan v kapitole 4.1.2
Komunikace mezi vlakny. Ovéfuje se velikost seznamu umisténého na poslednim
indexu v seznamu téchto ukazateli. Pokud by tato struktura byla prazdna, bude vlakno
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uspano. V opacném piipadé ziska instanci daného seznamu a spusti se vnitini while
cyklus, ktery zajistuje jeho vyprdzdnéni. Druhd podminka slouzi pro pozastaveni
vykonéavani vldkna v pfipad¢ pfepinani kontextu uzivatelského profilu, které bude
popsano v ramci kapitoly 4.1.5 Vlakno "rotor".

IPTablesRule rule = new IPTablesRule()
.constructPopulate (rulesToImport.remove (0)) ;
String dimension = rulesToImport.remove (0);

if (!'rule.toString () .isEmpty()) {
boolean newRule = true;
for (String s:appliesRules)
if (newRule && rule.toString() .equals(
new IPTablesRule ()
.constructPopulate (s)
.setDescription("")
.toString()))
newRule = false;

if (newRule && Analyzer.performAnalyze (
rule.setDimension (dimension),
whoami,
properties,
serviceAndPort)) {
appliesRules.add (
rule.setDescription (
Analyzer.getReason())
.toString());
saveRule (rule) ;

Z instance seznamu otiskii komunikacnich paketl je ziskano a vytvofeno pravidlo
asoucasn¢ je do proménné uloZen ipocet vyskytid identického objektu v prubéhu
zachytavani a ukladani komunikace. Nasledné probihd ovéfeni, zZe vytvofené pravidlo
obsahuje udaje, které¢ 1ze porovnavat, tedy Ze nebyl vytvoren prazdny objekt.

JiZ bylo zminéno, ze podstatné pii vytvareni nového pravidla je nutné zajistit jeho
jedinecnost v ramci firewallu. Prvnim krokem jeSté pfed samotnou analyzou je tedy
vyhledani pfipadného identického zaznamu. K ovéfeni této skutecnosti je vyuZivan
seznam aktualné aplikovanych pravidel, ktery byl nastaven v rdmci piipravy prostredi
podle tdaju uzivatelského profilu. Pokud by bylo nalezeno shodné pravidlo, nastavi se
proménna typu boolean, kterd zabrdni dal§imu zpracovani. Jednd se predevSim
o zabranéni provedeni analyzy na daném otisku paketu.

Za predpokladu, ze pfipadné pravidlo neni dosud obsaZeno, pfichdzi na fadu
analyza otisku komunika¢niho paketu. Samotny proces analyzy bude popsan
v nasledujici kapitole.

Kladny vysledek oznaéi paket jako potenciondlné zavadny anasledné¢ dojde
k vytvofeni a aplikovani pfisluSného pravidla, které se doplni o slovni popis divodu
zahrnuti do firewallu. Tento udaj je uziteCny hlavné v okamziku, kdy uzivatel prochazi
platna pravidla, protoZe ho informuje o vysledku provedené analyzy.

Nésledné je pravidlo ulozeno do souboru odpovidajiciho uzivatelského profilu
prostfednictvim volani metody saveRule().
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private void saveRule (IPTablesRule rule) {
List<String> multiUser = properties.getProperties(
whoami + ".multiUser");

for (String user:multiUser) {
List<String> temp = bridge.loadList ("./data/" +
properties.getProperty(user + ".file"));
if (!temp.contains (rule))
bridge.appendLineToList ("./data/" +
properties.getProperty (user + ".file"),
rule.toString());

Vyse uvedena metoda slouzi pro ulozeni nového pravidla do souboru k ostatnim.
Jelikoz ale aplikace podporuje provazani jednotlivych uzivatelskych aétl, kdy néasledné
dochazi k ukladani novych pravidel i do seznamt aktudlné neaktivnich profild, je nutné
zohlednit tuto ¢innost.

V tvodu dochazi tedy k nacteni seznamu propojenych uctd, toto spojeni je vzdy
pouze jednosmérné z aktudlniho profilu do ostatnich. Pokud by se mélo jednat
0 obousmérny vztah, je nezbytné nastavit oba pripadné ucty. Tento zaznam je ziskan ze
souboru properties a vzdy obsahuje alespoii jedno jméno uzivatelského profilu a sice
vlastni ucet.

Pro kazdy nalezeny propojeny profil dojde k vyhledani jeho souboru se seznamem
aktivnich pravidel. Jakmile je seznam z daného souboru ziskan, je zkontrolovana
existence odpovidajiciho pravidla. Pokud by jiz bylo v seznamu obsazeno, nedojde
k novému ulozeni. V opacném piipad¢ je novy zaznam piipojen k existujicim v daném
konfigura¢nim souboru.

if (Boolean.parseBoolean (
properties.getProperty ("sendUpdates")))
rulesToExport.add(rule) ;

String appendRule = rule.getAppendRule () ;
setOutput (appendRule) ;
bridge. forwardCommand (appendRule) ;

Po ulozeni dané¢ho pravidla do vSech odpovidajicich zaznamii je zkontrolovéano
nastaveni aplikace. Pokud je povolena funkce odesilani aktualiza¢nich paketii, dojde
k pfedani nového pravidla do seznamu pro odeslani, ktery bude v co nejkratSim case
zpracovan a odeslan do mistni sité. Tento proces i samotné vytvoreni komunikacniho
paketu budou popsany v kapitole 4.1.7 Vlakno "sender".

Poslednim krokem je aplikovani daného pravidla do firewallového rozhrani iptables
[14] skrze odpovidajici metodu komunikaéni tfidy. Soucasné dojde k zobrazeni
vloZzeného zaznamu na hlavni obrazovce aplikace, kde slouzi jako upozornéni pro
uzivatele o ¢innosti programu.

Nasleduje ukazka pravidla, které vzniklo piimou cinnosti aplikace v ramci
zkusebniho b&hu v prostiedi virtudlniho pocitace na opera¢nim systému CentOS 6.5.
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INPUT -t filter -s 23.64.15.32/255.255.255.255 -d
192.168.200.130/255.255.255.255 -i eth0 -p Tcp --sport 80 --dport
38512 -j DROP -whoami root $ms 00:50:56:E0:BE:2A S$md
00:0C:29:28:97:5B Unknown MAC address _ possible spoof packet
attack

4.1.4.3 Analyza

NejdiilezitéjsSim aspektem pii rozhodovani aplikace o zaneseni nového pravidla
na zaklad¢ otisku zachycené komunikace je proces jeho analyzy. Tato ¢innost se sklada
z n¢kolika fazi, které jsou setfidény v poradi, které by meélo pifinést maximalni
odfiltrovani prvka pted dosaZzenim vypocetné narocnéjSich akci. V této kapitole bude
popsan samotny proces analyzy i jeho mozné vysledky, které jsou uzivateli sdélovany
pouze v piipadé nalezeni potenciondlné¢ nebezpecného otisku komunikac¢niho paketu,
ktery byl v rdmci ¢innosti zachycen.

Odpovédnost za analyzu nese samostatna tiida, jejiz nékteré schopnosti jiz byly
popsény v ramci kapitoly 4.1.1 Nastaveni prostredi a kapitoly 4.1.4.1 ZjednoduSeni
pravidel. Tato tfida bude blize popsana v samostatné kapitole 4.2.4 Analyzer, kde
budou pfedstaveny vSechny jeji moznosti.

Proces analyzy byl vytvofen s maximalni mozZnosti rozhodnuti a proto dokéaze vratit
pouze dva typy vysledku a to pozitivni a negativni oznaceni zkoumaného otisku paketu.
Kazda kontrola, ktera probéhne a skonc¢i jednim z vyse uvedenych vysledkl, okamzité
prerusi cely proces, ¢imz dochazi i kuspofe vypocetniho vykonu, protoze jiz
rozhodnuty paket neni potfeba dale zkoumat.

rule.setOuter (rule.getChain () .equalsIgnoreCase (
IPTablesRule.IPTABLES CHAIN INPUT));

List<String> tempWhite = properties.getProperties(
whoami + ".whitelist");

for (String s : tempWhite)

if (partOfAddress (
Sy
rule.getSource() + "/" + rule.getsMask())
== 1)
return false;

List<String> tempBlack = properties.getProperties(
whoami + ".blacklist");
for (String s : tempBlack)
if (partOfAddress (
Sy
rule.getSource() + "/" + rule.getsMask())
== 1) |
reason = "Inclueded in user's blacklist";
return true;

V prvnim okamziku je nezbytné oznacit si kontrolované pravidlo, aby bylo jasné,
kterym smérem bylo zachyceno. Jednd se o jednoduché rozlisSeni odchozi a ptichozi
komunikace.
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Nasleduje kontrola pro ujisténi, Ze zachyceny paket nespada do adresného prostoru
uzivatelem povolenych nebo zakézanych adres. V obou ptipadech se vyuziva metody
pro porovnani dvou adres s danym rozsahem zadanym pomoci masky sité. Princip
tohoto postupu byl jiz popsan v ramci kapitoly 4.1.4.1 ZjednoduSeni pravidel.

Pokud by bylo zjisténo, ze paket spada do oblasti oznacené jako povolené, je
okamzit¢ ukoncCena analyza se zapornym vysledkem, paket neni nutné povazovat za
nebezpecny. V piipadé shody s adresou v seznamu zakazanych, je dany paket oznacen
pozitivné a do proménné je ulozen ditvod tohoto rozhodnuti. Nasledn¢ je odpovédnym
vlaknem vytvofeno a aplikovano odpovidajici pravidlo, tato c¢innost byla popséna
v ptedchozi kapitole.

if (properties.getProperty (
whoami + ".interfaceMAC") .equals (rule.isOuter () *?
rule.getMacDestination () : rule.getMacSource()))
if (!properties.getProperty (
whoami + ".firstGateMAC").equals(!rule.isOuter() ?
rule.getMacDestination() : rule.getMacSource())) {
reason =
"Unknown MAC address, possible spoof packet attack";
return true;

}

if (Integer.parselInt(rule.getDimension()) >
Integer.parselnt (properties.getProperty (
whoami + ".threshold"))) {
reason = "Exceeded user's threshold limit " +
properties.getProperty (whoami + ".threshold") +
" for packet's occurence by " + rule.getDimension();
return true;

V dalsi fazi, za pfedpokladu, Ze paket doposud nebyl nijak oznacen, se kontroluje
predchozi lokace v mistni siti. V tomto okamzZiku je pouZit udaj ziskany pfi zachytavani
paketli ur€enych pro chranéné sitové rozhrani pocitace asice zdrojova hardwarova
adresa. Samoziejmé se ofekava, ze zdrojova komunikace uz v okamziku pfizplsobeni
neni zadvadna.

Nejdiive se kontroluje, zda paket je uréen pifimo pro dané rozhrani pocitace
na zaklad¢ jeho cilové respektive zdrojové MAC adresy podle jeho smérovani. Tento
postup snizuje pravdépodobnost chybného oznaceni paketl, které byly odeslany na
broadcast adresu mistni sité. Nasledné je zkontrolovéna i zbyvajici MAC adresa paketu
a porovnana s uloZzenym otiskem prvniho zafizeni v ramci sité. Typicky by se jednalo
o zafizeni, které n¢jakym zplsobem rozdéluje mistni sit’ nebo ji oddéluje od internetu.
Pti zjisténi rozdilu bude paket oznafen jako zavadny a diivod tohoto rozhodnuti uloZzen
do proménné.

Nasledné¢ je kontrolovan pocet vyskytii identického paketu. Tato hodnota je
porovnavana s hrani¢ni, kterd je uloZena v ramci nastaveni aktivniho uZzivatelského
profilu. Pokud by doslo k jejimu piekroceni, je paket oznaCen jako zavadny a diavod
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ulozen do proménné. V tomto piipadé je v rdmci ditvodu sdélen i piesny pocet vyskytt
a aktudln€ platnd mezni hodnota.

String service = rule.getProtocol ();
String port = rule.isOuter () ?
rule.getSourcePort () : rule.getDestinationPort();

if (service.isEmpty () || port.isEmpty()) {
reason = "Neither service or port weren't specified";
return true;

}

if (servicesAndPorts.contains(
new ServiceAndPort () .setPort (port) .setService (service)))
return false;
else {
for (ServiceAndPort temp : servicesAndPorts)
if (temp.getPort () .equalsIgnoreCase (port) &&
(temp.getService () .equalsIgnoreCase (service) ||
temp.getProtocol () .equalsIgnoreCase (service)))
return false;

reason = "Neither service or port were unknown";
return Boolean.parseBoolean (
properties.getProperty(whoami + ".unknownService"));

}

Posledni faze kontroly testuje uvedeny protokol a ptislusny port vzhledem
k seznamu platnych v ramci aplikace. Nejdifive jsou tyto pozadované udaje ziskany
a uloZeny do lokalnich proménnych. Déle je otestovano, zda obé hodnoty byly v ramci
paketu ziskany. V opacném piipadé je paket oznacen jako zavadny.

Byli-li obé poZadované informace ziskany, ¢islo odpovédného portu a pouZity
protokol, provede se vyhledani odpovidajiciho interniho objektu ze seznamu, ktery
reprezentuje mnozinu akceptovatelnych dvojic portu a sluzby. Tento interni objekt bude
blize popsan v kapitole 4.4 Model. Je-1i nalezen odpovidajici objekt, paket je oznacen
jako bezpecny.

Pokud vSak odpovidajici objekt nalezen nebude, spusti se druha faze této kontroly.
V jejim pribéhu se nacte kazda akceptovatelnd dvojice a bude dochézet k ptimému
porovnani odpovidajicich ¢asti. Diivod pro tento krok je eliminace co nejvétSiho poctu
faleSnych oznaceni v pfipadé chybného nenalezeni odpovidajiciho zdznamu. Je-li tedy
objevena shoda, je paket oznaCen jako nezdvadny. Pokud vSak dojde k projiti celého
seznamu bez kladného vysledku, je nezbytné rozhodnout o osudu paketu. Tato volba je
dostupnd skrze uZivatelské nastaveni profilu, kdy je mozné urcit vychozi akci pfi tomto
vysledku. Je totiZ mozné, Ze kontrolovany paket neni zdvadny, pouze v seznamu chybi
data. Vysledek této posledni kontroly je tak zavisly na konkrétnim nastaveni
uzivatelského uctu aplikace.
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4.1.5 VI1akno "rotor"

Hlavnim ucelem vlakna je podpora komunikace mezi vldkny. To byl primarni
divod jeho vytvoreni. Nasledn¢é se jeho odpovédnost rozsifila i o pfepinani kontextu
uzivatelského profilu. Z piivodné doplitkového vldkna se tak stala dulezitd soucast celé
aplikace.

setInterval (),
calendar.set (Calendar.MINUTE, calendar.get(
Calendar.MINUTE) + refreshInterval);
while (running) {
if (calendar.before(Calendar.getInstance())) {
setCalendar (Calendar.getInstance()) :;
ipTablesRulesIndex.add (0, ipTablesRulesIndex.remove (
ipTablesRulesIndex.size() - 1));
} else {

Primarni odpovédnost vldkna je spojena s pietaCenim seznamu obsahujiciho
zachycené objekty. Timto krokem jsou zpfistupnény otisky komunikaénich paketu,
které byly vytvotfeny Cinnosti vldkna "snooper" pro naslednou analyzu, za niz odpovida
analytické vldkno "enforcement". JelikoZ by presunuti celych seznamt v dané struktuie
bylo pfili§ nadro€né a mohlo by zplsobit i vyrazné zpomaleni béhu, pietaci se pouze
indexy ukazatele do seznamu seznamu. Princip této komunikace byl detailné¢ popsan
v kapitole 4.1.2 Komunikace mezi vlakny.

Pred spusténim cyklu, ktery zajiStuje ¢innost vldkna, je nezbytné nastavit interval
pro pietodeni ataké Casovou znacku. Casova znalka je vytvofena na zakladé
okamzitého Casu a pticteni pozadovaného intervalu.

Jakmile je aktudlni Cas vétsi nez nastavend znacka, dojde k pretoCeni ukazatell
do seznamu seznamul. Soucasné je aktualizovana hodnota casové znacky pro dalsi
aktivitu. PfetoCeni probihd jednoduchym vyjmutim posledniho prvku ze seznamu
indext, ukazatelil, a jeho umisténi na zacatek této struktury. V disledku se tak zménilo
i pofadi jednotlivych seznami zachycené komunikace, protoZe se k nim pfistupuje skrze
tyto ukazatele.

try {
Thread.sleep(1000) ;

} catch (InterruptedException e) {
e.printStackTrace () ;

}

if (!newUser.isEmpty () && !newUser.equals (whoami)) {
stabile = false;

checkUserExist (newUser) ;

whoami = newUser;

appliesRules = bridge.loadList("./data/" +
properties.getProperty (whoami + ".file"));

setInterval () ;

prepareEnvironment () ;

changedUserProfile = true;
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stabile = true;

}

}

Pokud zatim nebylo dosazeno Casového okamziku pro pretoCeni, zménu potadi
jednotlivych ukazateld, vlakno se ocitne v paralelni vétvi. Nejdiive je vldkno docasné
uspano. Nasledn¢ se kontroluje, zda nedoslo ke zméné uzivatelského profilu. Tento
krok je zprosttedkovan globalni proménnou, kterou modifikuje uzivatel skrze akci
definovanou v ramci grafického rozhrani. Tyto akce budou blize popsany v kapitole 4.3
GUL

Doslo-1i ke zméné aktivniho uzivatelského profilu, je nezbytné provést i zménu
kontextu aplikace, protoze kazdy ucet miize byt nastaven zcela odlisSn¢ a samoziejmée
muze obsahovat odlisSnd pravidla chovani firewallu. Prvnim krokem je upozornéni
analytického vlakna skrze ptepinac, aby prerusilo svoji ¢innost.

Nasleduje nezbytna kontrola uzivatelského uctu. V pripadé chybégjiciho uctu, coz by
nemélo byt mozné, dojde k jeho vytvofeni a tvodnimu nastaveni. Ob¢ tyto Cinnosti
budou blize popsany v kapitole 4.3.1 Uzivatelské acty. Déle je modifikovana proménna
ukazujici na aktivni ucet podle jeho jména a nactena platnd pravidla daného profilu.
Vlékno si nésledné nastavi novy interval pro zménu potradi ukazateld podle lokdlniho
nastaveni. Poslednim krokem pfi pfepinani je nastaveni prostiedi skrze volani metody
prepareEnvironment(). Tato ¢innost byla popsana v kapitole 4.1.1 Nastaveni prostredi.

Nasledné je upozornéno na zménu profilu pro aktivaci funkce zjednoduSeni
aplikovanych pravidel a uvolnén zdmek omezujici ¢innost analytického vlakna.

4.1.6 Vlakno "updater”

Doposud byla popsana vldkna, bez jejichZz pfimé cinnosti by aplikace nemohla
fadné¢ fungovat aplnit svij ucel, tedy analyzu a pfipadnou tvorbu pravidel pro
firewallové rozhrani iptables [14]. V této anasledujici kapitole budou piedstavena
zbyvajici dve vldkna, kterd maji na chod aplikace spiSe doplnujici a rozsitujici vliv. Pro
jeji samotny chod vSak jiz nejsou kriticky diilezita.

Prvnim takovym vlaknem je "updater", ktery nese odpovédnost za aplikovani
zachycenych aktualizanich pravidel. Bylo nezbytné tuto c¢innost oddélit, protoZe
aktualizacni zpradva nevyzaduje analyzu, staci jeji aplikovani mezi aktivni pravidla
a zaneseni do potfebnych datovych struktur.

if (receivedUpdates.size () > 0) {
while (receivedUpdates.size () > 0) {
boolean performUpdate = true;
IPTablesRule rule = receivedUpdates.remove (0);

if (rule.getinInterfaceName () .isEmpty())
rule.setoutInterfaceName (nic.getName () )
.setSource ("") .setsMask("");
else rule.setinInterfaceName (nic.getName ())
.setDestination("") .setdMask("") ;

for (String r:appliesRules)
if (performUpdate && new IPTablesRule ()
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.constructPopulate (r)
.getAppendRule ()
.equals(
rule.getAppendRule()))
performUpdate = false;

if (performUpdate) {
bridge.forwardCommand (rule.getAppendRule ()) ;
appliesRules.add(rule.toString());
saveRule (rule) ;

}
} else
try {
Thread.sleep(1000);
} catch (InterruptedException e) {
e.printStackTrace () ;

}

Nejdiive se kontroluje, zda jsou dostupné aktualizace. Pokud by z4dné nalezeny
nebyly, vldkno se pted dalsi kontrolou uspi.

Nasledné jsou prochdzena vSechna dostupna pravidla pro aplikovani ziskana
ze zachycenych aktualizacnich zprav. Pii ziskéni instance daného pravidla je odstranéno
ze seznamu. Jelikoz pravidlo bylo ziskano z jiného pocitace v ramci mistni sité, je
nezbytna jeho drobné uprava. Nastavené rozhrani, na némz bylo aplikovéno pravidlo
na puvodnim pocitacovém systému, se prepiSe platnym chranénym sitovym rozhranim
mistniho pocitace. Tim se pfizpiisobi aktualiza¢ni pravidlo lokalnimu systému. Zaroven
je nezbytné odstranit adresu pocitace, ktery pravidlo vytvofil, protoZe pakety urcené pro
lokalni stroj nebudou tuto adresu obsahovat. Podle sméru paketu se jednoduse vynuluje
zdrojova respektive cilova ip adresa pravidla.

Jelikoz aplikace miize sama v ramci lokalnich zdroju tvofit pravidla, ktera by se
mohla shodovat s predanym, je nezbytna kontrola na existenci duplicitniho zdznamu.
Pokud bude nalezeno jiz existujici pravidlo, nastavi se piepina¢ typu boolean, aby se
zabranilo jeho aplikovani. Nové pravidlo, mysSleno jako unikatni v porovnani se
seznamem aktivnich, je moZné aplikovat a uloZit do potfebnych struktur skrze stejné
metody vyuzivané vlaknem "enforcement". Pravidlo je skrze komunikac¢ni tfidu pfidano
mezi aktivni pravidla firewallového rozhrani iptables [14]. Nasledné dojde k jeho
ulozeni do seznamu aktivnich, ktery je udrzovan v ramci paméti aplikace. Poslednim
krokem je ulozeni pravidla do odpovidajicich souborii. I v tomto piipad¢ je brano
v potaz mozné propojeni uctl, které je oSetfeno volanim metody saveRule().

4.1.7 VI1akno "sender"

Posledni vldkno "sender" nese odpovédnost za odesilani aktualiza¢nich pakett
nesoucich nové vytvofena pravidla do lokalni sité. Jedna se o uZite¢nou vlastnost, ktera
umoznuje informovat vSechna zafizeni s identickou aplikaci v mistni siti o nalezeni
potencionalné nebezpecné komunikace.

if (rulesToExport.size() > 0 && nic != null) {
StringBuilder errorBuffer = new StringBuilder();
Pcap pcap = Pcap.openlLive (
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nic.getName (),

64 * 1024,
Pcap.MODE NON BLOCKING,
1000,
errorBuffer);
int secondChance = 0;
while (rulesToExport.size () > 0) {
IPTablesRule rule = rulesToExport.remove (0);
String message = rule.setWhoami ("netUpdate") .toString();

JPacket packet = constructIpTcpPayloadPacket (message);

Prvnim krokem je nezbytnost vytvofit objekt typu Pcap z prostfedki knihovny
jNetPcap [20] pro navazani spojeni s danym sitovym rozhranim pocitace. Nastaveni je
identické s popsanym postupem v kapitole 4.1.3 VIlidkno '"snooper" s jedinym
rozdilem, spojeni s danym rozhranim je otevieno v neblokujicim rezimu.

Nésledné dochazi k prochazeni seznamu pravidel urenych pro odeslani. Pti
vyzvednuti dané instance je soucasn¢ ze seznamu odstranéno. U daného pravidla dojde
k upravé vlastnika, aby se na druhém pocitaci dalo odlisit mistni pravidlo od poslaného.
Nésledné je nutné sestavit komunikacéni paket a ptipojit k nému pozadované pravidlo.

byte[] readyMessage = null;
try f
readyMessage = message.getBytes ("UTF-8");
} catch (UnsupportedEncodingException e) {
e.printStackTrace();
}
int packetSize = 34 + readyMessage.length;
JPacket packet = readyMessage != null ?
new JMemoryPacket (packetSize) : null;

if (packet != null) {
packet.order (ByteOrder.BIG ENDIAN) ;
packet.setUShort (12, 0x0800) ;
packet.setUByte (14, 0x04 | 0x05);
packet.scan (JProtocol .ETHERNET ID);

Ethernet ethernet = packet.getHeader (new Ethernet()):;
ethernet.source(nic.getMac());
ethernet.checksum(ethernet.calculateChecksum());

Ip4 ip4 = packet.getHeader (new Ip4());
Payload payload = packet.getHeader (new Payload()):;

if (ethernet == null || ip4 == null || payload == null)
return null;

ip4.length (packetSize - ethernet.size());
ipd.ttl (32);

ip4.destination (nic.getBroadcast());
ip4.source (nic.getAddress());

ip4.flags (Ip4.FLAG DONT FRAGMENT) ;
ip4.checksum(ip4.calculateChecksum()) ;

payload.setByteArray (0, readyMessage);
}
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return packet;

Zprava se prekoduje do bitové podoby, aby bylo mozné jeji piipojeni do téla
generovan¢ho paketu. Nasledné se nastavi délka datového paketu podle rozsahu
pienaSené zpravy.

Paket je vytvaren skrze objekt tfidy jNetPcap [20]. Jelikoz pievod zpravy se nemusi
vzdy podafit, je nezbytné zkontrolovat vysledek. Pokud by doslo k problémiim, zastavi
se tvorba paketu v tomto bodé¢.

Za ptedpokladu uspésného nastaveni a vytvoreni objektu paketu, je nutné nastavit
pozadované vlastnosti, aby bylo mozné odeslat paket skrze sitové rozhrani pocitace.
Nutné je nastavit datovou hlavicku paketu, nasledné ethernetovou aip hlavicku.
Konkrétni nastaveni vSech odpovidajicich hodnot bylo inspirovano navodem na
oficidlnich strankdch knihovny [27] apodnétnymi radami na webu pro feSeni
problému [28].

Pokud probéhlo Givodni nastaveni vSech zminénych hlavicek v potadku, jednotlivé
hlavi¢ky byly inicializovany, je moZzné pokracovat s pfipojenim zpravy do nakladové
oblasti datového komunikac¢niho paketu. Po pfipojeni zpravy je objekt paketu vracen do
mista volani metody.

JPacket packet = constructIpTcpPayloadPacket (message);
if (packet != null && pcap.sendPacket (
ByteBuffer.wrap(
packet.getByteArray (
0,
packet.size()))) == 0){
secondChance = 0;
}
else {
if (secondChance < 4) {
rulesToExport.add (0, rule);
secondChance++;
} else secondChance = 0;

try {
Thread.sleep(1000) ;
} catch (InterruptedException e) {
e.printStackTrace () ;
}
}
}
pcap.close();
} else
try {
Thread.sleep(2000);
} catch (InterruptedException e) {
e.printStackTrace () ;

Vraceny paket je okamzité odeslan skrze volani metody sendPacket na objektu typu
Pcap, ktery byl diive nastaven na odpovidajici rozhrani a jeho spojeni bylo otevieno.
V ramci odesilani paketu je kontrolovana néavratovd hodnota odesilajici metody.
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V pribéhu testovani daného rozhrani bylo totiz zjiSt€éno, Ze ne vzdy dochazi
k uspésnému poslani paketu.

Vzhledem k této skutecnosti bylo zahrnuto opakované odesilani identického paketu.
Skrze Ciselnou proménou je kontrolovan pocet téchto pokusii. Pfi netispéSném odeslani
je tento ukazatel zvySen a pravidlo je opét zafazeno do seznamu pro odeslani. Tento
krok muze nastat maximaln¢ Ctyfikrat pro danou instanci paketu. Neni vSak vhodné
pokusit se o opétovné odeslani okamzit¢ po predchozim selhdni. Z tohoto diivodu je
vlakno vzdy po chybném pokusu o odeslani uspano, nez nasleduje pokus novy. Pokud
se dané pravidlo nepodaii v platném poctu pokust UspéSné odeslat, je zahozeno
a pfechazi se k dal§imu v potadi.

Jakmile jsou vSechna dostupnd pravidla odeslana, dojde k uzavieni spojeni na
objektu typu Pcap a vlakno se doCasné uspi, nez opétovné zkontroluje dostupna pravidla
pro odeslani.

Naésleduje ptiklad zkonstruovaného paketu, ktery slouzil pro testovani funkcionality
odesilani aktualiza¢nich zprav. Po UspéSném odeslani byl paket zachycen rozhranim
aplikace. Nize uvedeny obraz pifedstavuje piimy pievod objektu paketu do formy
textového fetézce skrze metody knihovny jNetPcap [20].

Frame:

Frame: number = 0

Frame: timestamp = 2015-01-04 17:26:26.048

Frame: wire length = 280 bytes

Frame: captured length = 280 bytes

Frame:

Eth: FAAkFxxxx FEthernet - "Ethernet" - offset=0 (0x0) length=14
Eth:

Eth: destination = e8:07:00:fc:fb:7f

Eth: veee .00 oo L0 = [2] LG bit
Eth: e .0 ol Lol = (2] IG bit
Eth: source = 00:0c:29:28:97:5b

Eth: veee .00 Loo0 L0 = [2] LG bit
Eth: e o 0 Lo Lo = [2] IG bit
Eth: type = 0x800 (2048) [ip version 4]

Eth:

Ip: ****x*%% Tpd - "ip version 4" - offset=14 (0xE) length=20 protocol
suite=NETWORK

Ip:

Ip: version = 0

Ip: hlen = 5 [5 * 4 = 20 bytes, No Ip Options]
Ip: diffserv = 0x0 (0)

Ip: 0000 00.. = [0] code point: not set
Ip: ve.. ..0. = [0] ECN bit: not set

Ip: e .0 = [0] ECE bit: not set

Ip: length = 266

Ip: id = 0x12FC (4860)

Ip: flags = 0x2 (2)

Ip: 0.. = [0] reserved

Ip: .1. = [1] DF: do not fragment: set
Ip: ..0 = [0] MF: more fragments: not set
Ip: offset = 7039 [7039 * 8 = 56312 bytes]

Ip: ttl = 32 [time to live]

Ip: type = 0 [ip fragment of IPv6 Hop-by-Hop Option PDU]
Ip: checksum = 0x5829 (22569) [correct]

Ip: source = 192.168.200.255

Ip: destination = 192.168.200.255

Ip:

Data: *xxxxxx Payload offset=34 (0x22) length=246

Data:

0022: 4f 55 54 50 55 54 20 2d 73 20 31 39 32 2e 31 36 OUTPUT -s 192.16
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0032: 38 2e 32 30 30 2e 31 33 30 2f 32 35 35 2e 32 35 8.200.130/255.25
0042: 35 2e 32 35 35 2e 32 35 35 20 2d 64 20 32 33 2e 5.255.255 -d 23.

0052: 36 34 2e 31 35 2e 32 36 2f 32 35 35 2e 32 35 35 64.15.26/255.255
0062: 2e 32 35 35 2e 32 35 35 20 2d 6f 20 65 74 68 30 .255.255 -0 eth0
0072: 20 2d 70 20 54 63 70 20 2d 2d 73 70 6f 72 74 20 -p Tcp --sport

0082: 35 31 39 35 37 20 2d 2d 64 70 6f 72 74 20 38 30 51957 --dport 80
0092: 20 2d 6a 20 44 52 4f 50 20 2d 77 68 6f 61 6d 69 -j DROP -whoami
00a2: 20 72 6f 6f 74 20 5f 74 65 73 74 69 6e 67 20 72 root testing r
00b2: 75 6e 20 65 78 61 6d 70 6c 65 20 66 6f 72 20 63 un example for c
00c2: 6f 6d 6d 75 ©6e 69 63 61 74 69 6f 6e 20 75 70 64 ommunication upd
00d2: 61 74 65 20 6f 76 65 72 20 69 6e 74 65 72 6e 65 ate over interne
00e2: 74 20 2f 20 64 6f 20 6¢c 6f 63 61 6c 20 73 69 74 t / do local sit
00f2: 65 20 74 68 61 6e 6b 73 20 74 6f 20 62 72 6f 61 e thanks to broa
0102: 64 63 61 73 74 20 61 64 64 72 65 73 73 20 66 72 dcast address fr
0112: 6f 6d 20 4e 49 43 om NIC

4.2 Komunikac¢ni rozhrani

Aplikace pro svoji ¢innost vyzaduje ipropojeni s dal$imi oblastmi opera¢niho
systétmu. Skrze tfidy predstavujici komunikacni rozhrani je moZné pfistupovat
k jednotlivym soubortim, které nesou data dilezitd pro béh aplikace a jeji nastaveni.
Vzhledem k nutnosti pfistupovat k vice druhiim soubord a v nékterych ptipadech
i k souboriim, které nejsou ve spravé tohoto programu, byl princip pfistupu rozdélen
podle jeho typu i do jednotlivych tfid.

Vlastni verzi rozhrani potom predstavuje tfida odpovédnd za piepis zachyceného
komunikac¢niho paketu. Jednd se o tfidu, kterd je automaticky voldna ptfi zachyceni
komunikace a implementuje rozhrani knihovny jNetPcap [20] PcapPacketHandler<T>.

Poslednim komunika¢nim prvkem aplikace je samotnd analyticka tiida, ktera
poskytuje nastroje pro praci se sitovymi adresami a maskami, stejné jako zptistupniuje
jednotliva sitova rozhrani mistniho pocitace.

4.2.1 JPacketHandler

Dtlezita soucast pro prepis zachycené komunikace do internich objekti. Jelikoz se
jedna o automaticky volanou tfidu, musi splhovat pozadavky definované v ramci
rozhrani, které je nezbytné fadn€ implementovat. Zarovein je vSak vyuZzito objektového
principu jazyku JAVA atfida je vybavena irozhranim pro pfistup k jednotlivym
atributim, které jsou v ramci procesu Cteni paketu naplnény. Pro sprdvnou c¢innost
nekterych operaci je potfeba pouze predat platné adresy sitového rozhrani pocitace, na
némz dochazi k zachytavani, skrze konstruktor tfidy.

Ethernet ethernet = new Ethernet ();

if (packet.hasHeader (ethernet)) {
byte[] macDes = ethernet.destination();
byte[] macSou = ethernet.source();

if (macDes != null) this.macDes = macDes;
if (macSou != null) this.macSou macSou;

Prestoze na konkrétnim potadi ziskani jednotlivych udaji nezalezi, protoze objekt
packet typu PcapPaket umoziuje ziskat jednotlivé hlavicky skrze jednoduché rozhrani,
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pfesto jsou prvnimi hodnotami hardwarové adresy smérovani paketu z ethernetové
hlavicky. Ob¢ hodnoty jsou ulozeny do bitového pole, odkud jsou nasledné
ptekoédovany do standardizované podoby. Pielozené hodnoty jsou ulozeny do lokalnich
proménnych. Mezi krok se ukéazal byt nezbytnym pro kontrolu, zda jsou hodnoty
skutecné obsazeny.

Ip4 ip = new Ip4d();

if (packet.hasHeader (ip)) {
destination = FormatUtils.ip(ip.destination());
source =FormatUtils.ip(ip.source())

V dal$im kroku je ziskana ip adresa zdroje a cile komunikac¢niho paketu. Pokud
dany paket obsahuje odpovidajici hlavicku, coz je kontrolovano v podmince, dojde
zaroven k prepsani predaného objektu hlavicky instanci dané hlavicky obsazené
v objektu samotného paketu. Zdrojova acilova ip adresa jsou opét uloZeny do
proménnych v ramci této tfidy.

Tcp tcp = new Tcp();

if (packet.hasHeader (tcp)) {
sourPort Integer. toString(tcp.source());
destPort = Integer.toString(tcp.destination());

}
Udp udp = new Udp () ;

if (packet.hasHeader (udp)) {
sourPort = Integer.toString(udp.source());
destPort = Integer.toString(udp.destination());

Nasleduje ziskani hlavicky transportniho protokolu. JelikoZz jsou dostupné dva
odlisné druhy, je nezbytné urcit, ktery je pouzity zachycenym paketem. Kazdy z typa
transportni technologie je zde zastoupen odpovidajicim objektem hlavicky. Pokud paket
dany typ neobsahuje, nebudou z dané hlavicky odecitana Zadna data. V opacném
pfipadé jsou z tdaji obsaZenych vramci platné hlavicky ziskadny c¢isla zdrojového
a cilového portu.

Payload pay = new Payload();

if (packet.hasHeader (pay))
if (destination.equals (FormatUtils.ip (broadcast)) &&

!'source.equals (FormatUtils.ip (address))) {

String payload = pay.getUTF8String (0, pay.size()):

if (IPTablesRule.chainEquality (payload.substring (

0, payload.indexOf (" ")))){

updateRule = payload;
update = true;
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Kazdy komunika¢ni paket nese datovou cast, ktera obsahuje samotnou zpravu. Jeji
ziskani je v principu naprosto stejné jako v predchozich ptipadech. Nastavi se objekt
hlavicky a pokud je odpovidajici zdznam i v zachyceném paketu, nastavi se predana
instance na odpovidajici objekt paketu.

Tento krok je vSak kvili absenci algoritml pro rozpoznavani zdvadného obsahu
nebo virového skeneru zbyte¢ny pro normalni komunikaci. Proto se vyuziva pouze
v ptipad¢ zachyceni aktualizani zpradvy. Samoziejmé je nutné se ujistit, ze puvod
zpravy je na jiném pocitaci vrozsahu mistni sité. Nésledné¢ dojde k pteloZeni dat
pfenaSenych v ramci nakladového prostoru paketu do podoby textového fetézce. Dale je
zkontrolovdna konzistence zpravy pomoci porovnani pocatecniho vyrazu vuci
akceptovanym jméniim fetézci ve firewallovém rozhrani iptables [14]. Pokud vse
odpovida, nastavi se v ramci atributl tfidy ukazatel na zachycenou aktualiza¢ni zpravu,
aby ji bylo mozné zpracovat oddélen¢ od standardni komunikace. Tato ¢innost byla
popsana v ramci kapitoly 4.1.3 Vldkno "snooper", nasledné zpracovani takové zpravy
potom bylo probrano v kapitole 4.1.6 Vlakno "updater".

JHeader notlast = getNotLastHeadear (packet);
name = notlLast.getName () ;

if (source.equals (FormatUtils.ip (address)) &&
destination.equals (FormatUtils.ip (broadcast)))
sendUpdate = true;

Poslednim krokem je vyhledani protokolu vyuzitého zachycenym paketem, ktery je
uloZen v ramci pfedposledni paketové hlavicky. Posledni hlavicku pfedstavuje samotna
zprava a tedy divod existence daného paketu. Pro jeji ziskdni je pouzita metoda, ktera
vraci instanci této hlavicky, jedna se o upraveny piiklad [29] z poradenského fora tviirca
knihovny jNetPcap [20]. Po ziskani této informace zbyva nastavit ukazatel v pripadé
zachyceného odesilaného aktualizacniho paketu. Timto krokem se zamezi aplikovani
pravidla, které vzniklo ¢innosti lokalniho pocitace a bylo odeslano do mistni sité.

private JHeader getNotLastHeadear (JPacket packet) {

int last = packet.getHeaderCount () - 1;
if (packet.getHeaderIdByIndex (last) == Payload.ID && last > 0)
last--;

JHeader header = JHeaderPool.getDefault ()
.getHeader (packet.getHeaderIdByIndex (last)) ;
packet.getHeaderByIndex (last, header);

return header;

V ramci hledani ptfedposledni hlavicky je nejdifive nastaven ukazatel
na predposledni objekt vramci daného paketu. Pokud by se na tomto misté stale
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nachdzela oblast nakladu, je nezbytné posunout se jest¢ o jednu dalsi hlavicku doptedu,
ukazatel na pozici se tedy zménsi.

Nésledné se skrze rozhrani knihovny jNetPcap [20] a tfidy poskytujici metody pro
objekt typu PcapPacket ziskd instance odpovidajici hlavicky. Ta se ulozi do objektu,
ktery se inicializuje podle typu hlavicky umisténé v dané pozici v téle paketu. Nasledné
je tento objekt vracen do mista volani metody.

4.2.2 CommunicationBridge

Ttida zpfistuptiujici aplikaci prostfedi operacniho systému. Skrze své metody
umoziuje vyuzivat prostfedi shellu vcetné odchytavani chybovych stavl, pokud
nastanou. Dale obsahuje rutiny anese odpovédnost za fyzicky pfistup k souborim
uloZenych na disku a jejich sprave.

public String forwardCommand (String command) {

if (command.isEmpty()) return "Empty Command!";

if (!'buffer.isEmpty()) buffer = "";

try {
Process proc = Runtime.getRuntime () .exec (command) ;
if (rewrite (proc.getInputStream()) .isEmpty())

rewrite (proc.getErrorStream()) ;
proc.destroy () ;
} catch (IOException e) {
e.printStackTrace () ;

}

return buffer;

Mezi zékladni potieby aplikace se fadi spojeni s shellem opera¢niho systému, ktery
skrze rozhrani zptistupniuje firewall iptables [14]. Nejdiive je nutné zkontrolovat, zda
byl obdrzen ptikaz pro predani prostiedi shellu. V ptipad¢ chyby, tedy prazdného
ptikazu, by se na obrazovce aplikace zobrazil napis, ktery by na tento stav upozornil.
V dalsim kroku se kontroluje fadné vyprazdnéni navratového objektu.

Nasledné dochazi k ziskani instance Process skrze volani Runtime.exec(). Je nutné
pfepsat obsah této instance, ktery pfedstavuje reakci na piedany povel. K ziskani této
hodnoty slouZzi privatni metoda, kterd pfijima jako sviij jediny vstup proud, ze které¢ho
ma byt ¢teno.

private String rewrite (InputStream ins) {
String line;

BufferedReader reader = new BufferedReader (
new InputStreamReader (ins));

try {
while ((line = reader.readLine()) != null)
buffer = buffer + line + "\n";
reader.close();
ins.close();
buffer = buffer.trim();
} catch (IOException e) {
e.printStackTrace () ;

}
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return buffer;

Pfedany vstupni proud je nejdiive fadné otevien skrze instance BufferedReader.
V ramci nasledného cyklu, ktery bude pokracovat dokud v proudu budou dostupna data,
dochazi k ptepisu jednotlivych tadkii odpovedi do navratového objektu. Jelikoz je tento
objekt, buffer, ptedstavovan globalni proménou, neni explicitné nutné jeho predavani
v ptipad¢ lokalniho volani. I pfesto je vSak v rdmci metody vracen pro kontrolu, zda
byla n¢jaka data pfimo piectena.

Jakmile jsou vSechny dostupné tadky piepsany, dojde kuzavieni instance
BufferedReader anésledné i vstupniho proudu. Poslednim krokem pied samotnym
vracenim objektu je jeho ofiznuti kvili pfipadnym mezerdm pied ¢i za ¢tenym textem.

Pokud by byl vracen prazdny objekt, je pfedpokladano, Ze pti vykonani ptfedaného
pfikazu nastala v shellu néjakd chyba. Opakuje se tedy volani privatni metody
pro piepis ze vstupniho proudu, ale tentokrat je ji predan chybovy kanal.

4.2.2.1 Vytvaieni soubori

Jelikoz aplikace dokdze dynamicky vytvaret uzivatelské ucty, je nezbytné pro né
vytvofit i ukladdaci struktury ve formé samostatnych soubort.

public String createFile (PropertyLoader properties) {
String name = "";
do/{
name = UUID.randomUUID() .toString();
} while (properties.containPropertyKey (name));

File file = new File("./data/" + name);
try {
file.createNewFile () ;
} catch (IOException e) {
e.printStackTrace();

}

return name;

Cely proces je velice jednoduchy. Nejdiive je nutné vytvofit fetézec, ktery bude
charakterizovat jméno. K tomuto ucelu je vyuzit ndhodny generator, jehoz vysledek je
kontrolovan vi¢i seznamu jiz ulozenych hodnot, aby se zajistila jedinecnost souboru.
Proces se opakuje, dokud této podminky neni dosazeno.

Nasledné je ziskdna instance reprezentujici novy soubor, ktery je v dalSim kroku
sam vytvoren. Metoda nakonec vrati jméno takto nové vytvorené¢ho souboru do mista
volani metody.

Kromé tvorby uzivatelskych souborti pro uklddani seznamu pravidel pro rozhrani
firewallu podporuje tiida jesté jeden zpiisob tvorby a to v ptipad€ poruchy a chybéjicich
soubortl.

private void restoreFile (String path) {
File file = new File (path);

65



try {
file.getParentFile () .mkdirs () ;
file.createNewFile () ;

PropertylLoader pl = new PropertylLoader (path):;
String fileName = createFile(pl);

List<String> temp = new ArrayList<>();
temp.add ("default.file=" + fileName) ;

temp.add ("default.multiUser=default");
temp.add ("default.threshold=100") ;
temp.add ("default.politics=ACCEPT") ;

(
(
(
temp.add ("sendUpdates=true") ;

temp.add ("receiveUpdates=true");
temp.add ("autoStartScan=true");

temp.add ("default.packetAction=DROP") ;
temp.add ("users=default");

temp.add ("default.refreshInterval=2");
temp.add ("startupProfile=default");
temp.add ("default.updateLimit=4") ;
temp.add ("default.unknownService=TRUE") ;
temp.add ("default.ruleReplacement=6") ;

savelist (path, temp, false);

K volani této metody muze dojit pouze v piipadé pokusu o piistup k souboru
properties, ktery nebyl nalezen. Aplikace pak predpoklada jeho ztratu, smazani ¢i prvni
spusténi sebe sama a vytvofi si jeho nadhradu. Na objektu typu File, ktery je nastaven na
pozici ajméno ocekdvaného properties souboru, jsou volany metody pro vytvofeni
cesty, tedy pottebnych slozek, a samotného souboru.

Nasledné dojde k doasnému vytvofeni druhé instance rozhrani PropertyLoader
v ramci celé aplikace, aby bylo mozné inicializovat a vytvofit soubor s nastavenim pro
defaultni ucet. K vytvofeni souboru je vyuzito metody, kterd byla popsana v ptedchozi
kapitole.

Nebylo by efektivni ptiddvat jednotlivé hodnoty po jedné a proto jsou sestavené
fadky s nastavenim uloZeny do seznamu, ktery je skrze odpovidajici metodu uloZen
do nové¢ vytvoreného souboru. Samotné uloZeni téchto dat bude popséno v nasledujici
kapitole.

temp.clear();

temp.add ("INPUT -t filter -p icmp -j ACCEPT");
temp.add ("INPUT -t filter -i lo -3j ACCEPT");
temp.add ("INPUT -t filter -p tcp —--dport 22" +

+ "-m state --state NEW -3j ACCEPT");
temp.add ("INPUT -t filter -j REJECT" +

+ "--reject-with icmp-host-prohibited");
temp.add ("INPUT -t filter -m state" +
+ "--state RELATED,ESTABLISHED -3 ACCEPT");
saveList ("./data/" + fileName, temp, false);

} catch (IOException e) {
e.printStackTrace () ;
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Po ulozeni je seznam vyprazdnén a opctovné vyuzit. Tentokrat jsou v ném
uskladnéna pravidla pro firewall, kterd jsou stejnou metodou ulozena do souboru
obsahujicim zékladni chovani firewallu pro ukazkovy profil.

Krom¢ procesu vytvareni zvlada aplikace i jejich smazani. Této funkce se vyuziva
predevsim pfi odstranéni uzivatelského uctu z prostiedi aplikace.

public boolean deleteFile (PropertyLoader properties, String whoami) {
return new File("./data/" + properties.getProperty (whoami
+ ".file")) .delete();

Na zaklad¢ zadaného jména UcCtu, je z properties ziskdno jméno odpovidajiciho
souboru, ktery je nasledné skrze volani metody delete() na instanci objektu typu File
smazan. Vysledek této ¢innosti je vracen do mista volani.

4.2.2.2 Pristup k souboriim

Do souborll je mozné zapisovat po jednotlivych fadcich. Je k tomu vyuZzito volani
metody pro hromadny zapis se seznamem, ktery obsahuje jediny fadek. Odpadéa tak
nutnost pro kazdy jednotlivy zapis vytvaret lokdlni seznam. Tuto aktivitu dokdze
obstarat volani nasledujici metody.

public void appendLineTolist (String fileName, String lineToSave) {
List<String> temp = new ArrayList<>();
temp.add (lineToSave) ;
savelist (fileName, temp, true);

Do docasného seznamu je ulozen pfedany fadek urfeny k ulozeni. Kam se ma
ukladat specifikuje parametr nesouci jméno cilového souboru.

public void savelist (String fileName, List<String> list,
boolean append) {
if (list != null && !fileName.isEmpty()) {
try {
BufferedWriter writer = new BufferedWriter (
new FileWriter (
new File(fileName), append)):;
for (String s : list) {
if (append) writer.append(s);
else writer.write(s);
writer.newLine () ;
}
writer.close();
} catch (FileNotFoundException e) ({
e.printStackTrace () ;
} catch (IOException e) {
e.printStackTrace () ;
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Metoda nejdiive zkontroluje, zda piedany seznam pro ulozeni neni prazdny.
V takovém pftipadé by bylo zbytecné pfistupovat k souboru. Nasleduje otevieni souboru
pro zéapis skrze instanci typu BufferedWriter, kterd piijme néazev souboru, véetné
piipadné cesty, a jako druhy parametr ukazatel typu piistupu. Metodu je mozné vyuzit
i k aplnému piepsani obsahu souboru, nebo k jeho rozsifeni pfipojenim novych fadku
na jeho konec.

Nasledn¢ dochéazi k zépisu po jednotlivych polozkach seznamu, dokud jsou
k dispozici. Po kazdém ptipsani nové hodnoty je vlozen ukazatel na novy tadek, aby se
zajistilo rozdéleni obsahu souboru.

Po skonceni zapisu, tedy vycCerpani vSech polozek k tomu urcenych, je soubor
uzavien.

Druhym zptsobem pfiistupu k jednotlivym soubortim je ¢teni jejich obsahu, ktery
mohl byt zapsan prostfednictvim dfive popsané metody, ale také mize nalezet
do prostiedi opera¢niho systému. V druhém piipad¢ je tedy nespornou vyhodou, Ze
vSechny konfiguracni i ostatni systémové soubory systémil typu GNU/Linux jsou vzdy
tvofeny Cisté textovym obsahem. Odpada totiZ problém s jejich kodovanim a pfipadnym
prevodem pro dalsi pouziti obsazenych tdaju.

public List<String> loadList (String file) {

List<String> returnlList = new ArrayList<>();

String line;

try {
BufferedReader reader = new BufferedReader (

new FileReader (new File(file)));
while ((line = reader.readLine()) != null)
returnlList.add (line) ;

reader.close();

} catch (FileNotFoundException e) {
e.printStackTrace();

} catch (IOException e) {
e.printStackTrace();

}

return returnlList;

Nacteni je ekvivalentem zapisu popsanym v pfedchozi metod¢. Pozadovany soubor
je otevien skrze instanci typu BufferedReader a obsah je po jednotlivych fadcich ¢ten
auklddan do seznamu. Po piecteni celého souboru je pfistup uzavien a vytvoieny
seznam vracen do mista volani metody.

Timto zplGsobem probihd napiiklad nacteni seznamu portl a sluZzeb z prostiedi
operac¢niho systému pii tvodnim spusténi aplikace. Tento proces byl popsan v kapitole
4.1 Vlakna.

Specialnim pfipadem ¢Eteni obsahu souboru je zpfistupnéni properties dat spravujici
ttide. Prave pfi této Cinnosti mize dojit k vyvolani metody pro obnoveni souboru, nebo
jeho vytvoteni pfi ivodnim spusténi aplikace, kterd byla popséna v pfedchozi kapitole.

public Properties loadPropertiesFile (String propertyLocation) {
if(!fileExist (propertyLocation)) restoreFile (propertyLocation);
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File propertyFile = new File (propertyLocation);

FileInputStream in = null;

Properties prop = null;

try {
in = new FileInputStream(propertyFile);
prop = new Properties();
prop.load(in);
in.close () ;

} catch (FileNotFoundException e) {
e.printStackTrace () ;

} catch (IOException e) {
e.printStackTrace () ;

}

return prop;

Po volani metody dojde ke kontrole existence souboru. Za piedpokladu jeho
nalezeni v udaném umisténi, je nacten do objektu typu File. Nasledné je k této instanci
pfistoupeno skrze souborovy vstupni proud, ktery umoziluje struktute Properties
nacteni pomoci volani metody load(in). Po piecteni je soubor opét uzavien a nactena
struktura vracena do mista piivodu volani této metody.

Obdobnym zpisobem dochazi i kuloZeni piipadnych zmén v ramci tohoto
specialniho typu souboru.

public void savePropertiesFile (String propertyLocation,

Properties properties) {
File propertyFile = new File (propertyLocation);

try {
FileOutputStream out = new FileOutputStream(propertyFile);
properties.store (out, null);
out.close();
} catch (FileNotFoundException e) {
e.printStackTrace () ;
} catch (IOException e) {
e.printStackTrace();

}

Podle zadaného umisténi je oteviena instance s danym souborem. Nasledné je
pfipojen vystupni souborovy proud, aby bylo mozné zapsat vSechna data. Skrze volani
metody rozhrani Properties store() dojde k zapsani prostiednictvim predané¢ho
vystupniho proudu. Hodnota null vtomto piipad¢ zastupuje piipadny komentdi pro
ulozeni do souboru.

Po zapsani je opét spojeni skrze odchozi proud uzavieno, ¢imz jsou vSechna data,
ktera doposud nemusela byt fadné zapsana, uloZzena do souboru.

4.2.3 PropertyLoader

Celé nastaveni aplikace, i jednotlivych uctl, je sdruZzeno do jediného souboru typu
properties. Tento typ souboru je piedstavovan textovymi daty, kdy na kazdém tadku je
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ulozen kli¢, nebo téZ nézev, a za rovnitkem jeho hodnota. Nésleduje ukazka nékolika
radkt z tohoto typu souboru s nastavenim aplikace.

root.threshold=100
root.unknownService=true
users=default, root
default.politics=ACCEPT
default.packetAction=DROP
default.unknownService=true

V ramci celé aplikace je kvili konzistenci hodnot ulozenych v tomto souboru
udrzovana a pfedavana jedind instance této tfidy, ktera odpovida za veskeré operace nad
témito daty. Ve vétsiné pripadii pouze zpristupiiuje nizsi uroven rozhrani Properties,
které je v ramci jazyka JAVA dostupné, ale doplnuje i nékteré vyssi funkcionality pro
potieby aplikace.

public String getProperty(String key) {
String property = null;

if ('key.isEmpty())
property = properties.getProperty (key);

return property;

Ziskéni hodnoty podle vlozeného klice piedstavuje jednu z metod, ktera pouze
poskytuje rozhrani pro pfistup k niz§im voldnim na samotném rozhrani struktury
Properties. Dojde ke kontrole vloZeného klice, pokud by byl ptedstavovan prazdnym
fetézcem, je vracena hodnota null, na niz byl navratovy objekt nastaven. V opacném
ptipadé¢ je kli¢ pfedan dale do rozhrani a vysledna hodnota zavisi na spravnosti tohoto
klice. V ptipadé nenalezeni odpovidajici polozky, naptiklad kvili Spatnému jménu nebo
¢aste¢né poskozenému souboru, je opét vracena hodnota null.

public List<String> getProperties (String key) {
List<String> 1 = new ArrayList<>();
String prop = getProperty(key);
String[] field;

if (prop !'= null) {
field = prop.split(",");

for (String value:field)
l.add(value);
}

return 1;

Pro potieby aplikace bylo nezbytné zajistit moznost uloZeni vice nasobné hodnoty
pod jedinym klicem. Tuto funkcionalitu rozhrani Properties nepodporuje. Bylo proto
nezbytné zajistit jeji pouzitelnost jinymi metodami.
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Dulezité pro funkénost této metody je zplsob ulozeni jednotlivych hodnot,
respektive délici symbol. Skrze volani diive popsané metody dojde k ziskani jediné
hodnoty, ktera je slozena z jednotlivych udajii oddélenych odpovidajicim symbolem.
Tento fetézec je tedy roziezan podle tohoto symbolu a nasledné piepsan do seznamu,
ktery je vracen.

Pokud by nedoslo k uspésnému nacteni hodnoty skrze voldni metody pro ziskani
odpovidajici polozky na zéklad€¢ znalosti kli¢e, je vracen prazdny seznam, aby se
omezila potieba kontroly navratové hodnoty.

Nasledujici dvojice metod zajiStuje zmény v ramci hodnot akli¢d v souboru.
Umoziuji zménu hodnoty nebo smazani fadku skrze volani nizs§i metody na rozhrani
Properties.

public String setProperty(String key, String value) {
String returnValue = null;

if (!key.isEmpty () && !value.isEmpty())
properties.setProperty(key, value
new CommunicationBridge ()

’

{
)

.savePropertiesFile (propertylLocation, properties);

}

return returnValue;

Pro zménu, nebo nové vytvoreni, je dulezité zadat nejen nazev klice, ale i hodnotu,
kterd ma byt pod timto oznacenim ulozena. Nejdiive tak dochazi ke kontrole spravnosti
téchto dajii, aby bylo mozné pokracovat. Skrze volani metody setProperty() na
rozhrani Properties dojde k zapsani zadanych udaji do lokalni verze souboru. Aby se
zmény uchovali i v pfipad€ vypnuti, je nutné skrze tfidu pro spravu souborii uloZit
aktudlni verzi.

public String deleteProperty(String key) {
String returnValue = null;

if (!key.isEmpty()) {
properties.remove (key) ;
new CommunicationBridge ()
.savePropertiesFile (propertylLocation, properties);

}

return returnValue;

V piipad¢ potifeby vymazat néjakou hodnotu ze souboru, staci zadat klic k této
hodnot€ a skrze volani metody remove() na objektu typu Properties dojde ke smazani.
Jako v pfedchozim ptipad¢é se zménou hodnoty daného klice, je vSak nezbytné veskeré
zmeény ulozit do souboru, aby se zachovaly i pfi dal$Sim spusténi aplikace.

V obou popsanych metodach dochazi k vraceni hodnoty, ktera ptedstavuje
piedchozi udaj ulozeny v ramci souboru pod zadanym klicem. V ptipad¢ vytvoteni
nového kli¢e je vSak vracena hodnota null, protoze zddna piredchozi neni dostupna. Je
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tak umoznéna iurcitda kontrola cinnosti v piipadé, kdy bychom si neptali pfijit
o puvodni hodnotu.

public boolean containProperty(String property) {
List<String> users = getProperties ("users");
for (String s:users)
if (property.equals (getProperty(s + ".file")))
return true;

return false;

Posledni uzite¢na metoda slouzi hlavné pro kontrolu existence jména souboru
s pravidly daného uzivatelského profilu. Prvnim krokem je nacteni seznamu aktudlné
platnych uzivatelskych uctt skrze volani metody getProperties(), ktera byla jiz diive
v této kapitole popsana.

Nésledné probiha ovéfeni, zda néktery z profilli jiz nemd registrovany soubor
s odpovidajicim nazvem, ktery byl pfeddn v ramci volani této metody. Byl-li néjaky
soubor nalezen je okamzit¢ vykonavani metody pieruSeno a vracena hodnota true typu
boolean. Pti vyCerpéani vSech profilii a nenalezeni shody je vracena hodnota false, ktera
indikuje pouzitelnost daného jména.

4.2.4 Analyzer

Analyticka tfida nenese odpovédnost pouze za tuto jedinou cCinnost, piestoze
predstavuje jeji hlavni ucel. Zarovenn vSak slouzi jako prevodnik, ktery dokaze pro
potieby aplikace jednoduse pfevadéet rozsahy a formaty jednotlivych polozek.

Proces analyzy ajeho jednotlivé faze uz byly popsany v ramci kapitoly 4.1.4.3
Analyza pfi popisu vlakna "enforcement".

Metody slouzici pro ovéfovani shody dvou ip adres véetn€ prolnuti jejich rozsaht
definovanych pomoci masky sit¢ byly popsany v kapitole 4.1.4.1 ZjednoduSeni
pravidel. Tato funkce je samoziejm¢ vyuZivana i v ramci samotné analyzy.

Odpovédnost tfidy za identifikaci a ziskdni informaci o dostupnych sitovych
rozhranich pocitace byla popsana v ramci kapitoly 4.1.1 Nastaveni prostiedi.

public static String[] ipFieldsFromIpAddress (String address) {

if (!address.isEmpty()) {
String[] fields = new String[4];
int k = 0;

for (int i = 0; i < 4; i++) {

int b = Integer.parselnt(address.substring(k,
address.indexOf (".", k) < 0 ?

address.length() : address.indexOf(".", k)));
fields[i] = Integer.toString(b);
k = address.indexOf(".", k + 1) + 1;

}

return fields;

} else return new Stringl[4];
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Metoda urcend pro transformaci ip adresy vplném tvaru XxX.XXX.XXX.XXX
do jednotlivych bunék vpoli po jednotlivych oktetech adresy. Nejdiive je
zkontrolovéno, zda byla adresa skute¢né predana. Nasledné dojde k roziezani textového
fetézce s adresou. K déleni dochédzi v ramci cyklu, kdy se pomoci proménné posunuje
index, ktery urcuje hranice pro ziskani Casti fetézce. Pro rozhodnuti o dosazeni konce je
vyuzita podminka zapsand v jediném fadku [30]. Kvuli kontrole je obsah této casti
fetézce zkonvertovan do objektu Integer a ndsledné zpét do podoby textového fetézce,
ktery se ulozi do vystupniho pole.

public static String numericMaskFromIpMask (String mask) {
if (!mask.isEmpty()) {

int resultMask = 0;
int k = 0;

for (int i = 0; i < 4; i++) {

int b = Integer.parselnt(mask.substring
k,
mask.indexOf (".", k) < 0 ?
mask.length() : mask.indexOf(".", k)));
int index = 0;
int temp = 0;
while (b != temp)

temp += field[index++];
resultMask += index;

k = mask.indexOf(".", k + 1) + 1;
}

return Integer.toString(resultMask);
} else return mask;

NeEkdy je vzhledem k potfebam uZivatelského rozhrani nutny prevod mezi plnou
formou masky sit€ a jejim numerickych vyjadrenim.

Po zkontrolovani, zda byla opravdu pfeddna adresa, se inicializuji odpovédné
proménné. V cyklu, ktery prochdzi jednotlivé segmenty masky pomoci stejného
principu pohyblivého indexu jako ve vySe popsané metodé, se ziskd hodnota daného
oktetu pro ptevod. Jeho hodnota se pak porovnava s hodnotu uloZenou v globalnim poli
nesoucim vSechny moZnosti nastaveni daného oktetu. Jakmile je dosaZeno shodné
velikosti, uloZi se pozice této hodnoty v poli jako pfiriistek prevodniku. Poslednim
krokem v ramci cyklu je aktualizace pohyblivého indexu pro piisti prabeh.

public static String ipMaskFromNumericMask (String mask) {
int value = Integer.parselnt (mask);
String resultMask = "";
for(int i = 0; 1 < 4; i++)
if (value > 8) {
value -= 8;
if (!resultMask.isEmpty()) resultMask += ".";
resutlMask += "255";
} else if (value > 0) {
int result = 0;
int index = 0;
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while (value-- > 0)
result += field[index++];

if (!resultMask.isEmpty()) resultMask += ".";
resultMask += Integer.toString(result);

} else {
if (!resultMask.isEmpty()) resultMask += ".";

resultMask += "0";

}

return resultMask;

Ze stejnych divodi jako v pfedchozim piipadé je vSak vyhodné mit moznost ziskat
zpét plnou masku sité z jeji numerické hodnoty.

V prvnim kroku dojde k pfevodu textového fetézce reprezentujictho numerickou
hodnotu masky sité do ¢iselného formatu. Nasledné je tato hodnota v pribéhu cyklu
sniZzovana, aby se naplnily jednotlivé oktety plné masky sit¢.

V tomto piipad¢ se provadéné kroky urCuji podle velikosti Ciselného formatu
adresy. Pokud je velikost vétsi nez 8, bude hodnota odeCtena a odpovidajici oktet
naplnén maximalni hodnotou. V pfipadé mensiho ale stale kladného Cisla, dochazi
k hledani shody s prvky v ramci globalniho seznamu postupnym snizovanim hodnoty.
Jakmile je dosaZeno nuly, je prvek na poslednim zaznamenaném indexu uloZen jako
hodnota odpovidajiciho oktetu masky.

Posledni variantou je velikost Ciselné hodnoty rovna 0. V takovém piipadé se
jednoduse doplni stejnd hodnota i do vysledného oktetu masky.

Po ¢tvrtém probéhnuti cyklu je vyslednd maska vracena do mista volani metody.

4.3 GUI

Ptrestoze hlavni prostiedky celé aplikace jsou predstavovany automatickou ¢innosti
jednotlivych vlaken, nejviditeln€j$im prvkem je uZivatelské rozhrani. Skrze néj nejenze
uzivatel mize kontrolovat ¢innost celé aplikace, ale téz nastavovat jednotlivé parametry,
spravovat uzivatelské ucty v prostiedi programu nebo pravidla chovani firewallu.

Veskeré dostupné aktivity uzivatele jsou fizeny formou obslouzenych akei
mapovanych na jednotlivd tlacitka v prostiedi rozhrani aplikace. Kviili nutnosti
zobrazeni velkého mnozstvi informaci vztazenych k izké oblasti fungovani, je celé
uzivatelské prostiedi rozdéleno pomoci dialogovych oken na mensi funkéni celky. Tato
struktura umoziuje i zjemnéni odpoveédnosti jednotlivych obsluh a zvySeni piehlednosti
chovani a upravy celé aplikace.

4.3.1 UzZivatelské profily

Fungovani aplikace je svazano s existenci uZzivatelského uctu. Kazdy ucet
pfedstavuje soubor nastaveni, které definuji chovani a zamfeni aplikace a kontroly
probihajici sitové komunikace.

Kazdy profil je vramci properties souboru s nastavenim zaregistrovan pod
spolecnym kli¢em. Takovy profil je nasledn¢ mozné aktivovat a pouzivat v rdmci
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aplikace. Vytvotfeni nového profilu je vzdy mozné skrze odpovédné rozhrani, které
nabizi i moznosti pro upravu vlastnosti jiz existujicich ucta.

users=default, root

Ukazka zplisobu registrace uctu v ramci properties souboru pod jedinym klicem.
Pro ziskéani individualnich jmen je vyuzito rozsifené rozhrani pro pfistup k hodnotam,
které¢ bylo popsano v kapitole 4.2.3 PropertyLoader. V tomto piipad¢ jsou v ramci
aplikace registrovany dva ucty, pfiCemZ profil se jménem "default" piedstavuje
ukazkovy ucet slouzici pro uvodni nastaveni a pfipadnou obnovu poskozenych dat
platnych profild. Tento Gcet neni mozné skrze aplikacni prostfedi nijak editovat ani
pouzivat.

root.interface=ethO
root.file=d915364b-2417-4669-a0ef-d7671ce990ea
root.multiUser=root

root.threshold=100

sendUpdates=true

receiveUpdates=true

autoStartScan=true
root.interfaceMAC=00\:0C\:29\:28\:97\:5B
root.politics=ACCEPT
root.ruleReplacement=6
root.packetAction=DROP
startupProfile=root
root.refreshInterval=2

Ptiklad platného uzivatelského UCtu a nastaveni jednotlivych vlastnosti, jak jsou
zaneseny v properties souboru aplikace. Nutno zminit, ze potadi téchto hodnot si tidi
aplikace automaticky pii ukladani do souboru aneni tedy zajiSténo stejné potadi
ve vSech instancich programu.

Kazdy profil, ktery je fadné zanesen v konfigura¢nim properties souboru, potiebuje
jesté jedno fyzické ulozisté. Tim se stava dynamicky vytvareny soubor, ktery je
s danym Uctem propojen skrze odpovidajici hodnotu. Slouzi pro uklddani a spravu
jednotlivych pravidel pouzitych pro nastaveni a kontrolu chovani firewallového
rozhrani iptables [14] skrze aplikacni prostiedi a odpovédné tfidy. Nasleduje ukazka
obsahu tohoto souboru pro uzivatelsky profil "root", ktery byl pouzit v ramci testovani
chovani aplikace v prosttedi virtudlniho pocitace s opera¢nim systémem CentOS 6.5

INPUT -t filter -p icmp -j ACCEPT

INPUT -t filter -i lo -j ACCEPT

INPUT -t filter -p tcp --dport 22 -m state —--state NEW -j ACCEPT
INPUT -t filter -j REJECT --reject-with icmp-host-prohibited

INPUT -t filter -m state --state RELATED,ESTABLISHED -j ACCEPT
-A INPUT -i eth0 -s 1.11.22.14 -d 202.54.1.2 -p tcp --destination-port 443 -3j ACCEPT

-A INPUT -i eth0 -s 1.11.22.14 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT
-A INPUT -i eth0 -s 1.11.22.14 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT
-A INPUT -i eth0 -s 1.2.3.5 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT
-A INPUT -i eth0 -s 1.2.3.5 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT
-A INPUT -i eth0 -s 1.2.3.5 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT
-A INPUT -i eth0 -s 1.2.3.5 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT
-A INPUT -i eth0 -s 1.2.3.5 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT

-A INPUT -i eth0 -s 1.11.22.14 -d 202.54.1.2 -p tcp --destination-port 443 -j ACCEPT

INPUT -t filter -s 23.64.15.32/255.255.255.255 -d 192.168.200.130/255.255.255.255 -i eth0 -p Tcp
--sport 80 --dport 38512 -j DROP -whoami root $ms 00:50:56:E0:BE:2A $md 00:0C:29:28:97:5B
_Unknown MAC address _ possible spoof packet attack

INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 239.255.255.250/255.255.255.255 -i eth0 -p
Udp --sport 1900 --dport 1900 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md 01:00:5E:7F:FF:FA
_Exceeded user's threshold limit 100 for packet's occurence by 102
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INPUT -t filter -s 192.168.200.1/255.255.255.255 -d 255.255.255.255/255.255.255.255 -1 eth0 -p
Udp --sport 57034 --dport 8612 -j DROP -whoami root $ms 00:50:56:C0:00:08 $md FF:FF:FF:FF:FF:FF
_Neither service or port were unknown
Jelikoz aplikace dokdze obnovit poskozené hodnoty vSech pouzivanych
a registrovanych uctl, je schopna ijejich vytvoreni, ¢ehoz se vyuziva predev§im pfi
uvodnim spusténi aplikace.

if (properties.getProperty ("autoStartScan") == null)
properties.setProperty("autoStartScan", "true");

if (properties.getProperty ("receiveUpdates") == null)
properties.setProperty ("receiveUpdates", "true");

if (properties.getProperty ("sendUpdates") == null)
properties.setProperty ("sendUpdates", "true");

if (properties.getProperty ("users") == null)
properties.setProperty ("users", "default");

if (properties.getProperty ("startupProfile") == null)
properties.setProperty ("startupProfile", "default");

Jeste pred kontrolou samotného profilu dochéazi ke kontrole globalnich proménnych,
které jsou vSemi registrovanymi ucty sdileny v rdmci properties souboru. Pokud by
kterdkoliv z téchto hodnot nebyla nalezena, dojde k jejimu automatickému obnoveni
a nastaveni ptvodnich hodnot z paméti aplikace. Neni bohuzel mozné zjistit, které
konkrétni hodnoty byly nastaveny a vratit se k nim.

if (!properties.getProperties ("users") .contains (newWhoami) ) {
properties.setProperty("users", properties.getProperty("users")
+ "," + newWhoami) ;

properties.setProperty (newWhoami + ".refreshInterval",
properties.getProperty("default.refreshInterval"));
properties.setProperty (newWhoami + ".threshold",

properties.getProperty("default.threshold"));
properties.setProperty (newWhoami + ".multiUser", newWhoami) ;
properties.setProperty (newWhoami + ".packetAction",
properties.getProperty ("default.packetAction));
properties.setProperty (newWhoami + ".ruleReplacement",
properties.getProperty("default.ruleReplacement")) ;
properties.setProperty (newWhoami + ".politics",
properties.getProperty("default.politics"));
properties.setProperty (newWhoami + ".file",
bridge.createFile (properties));
bridge.savelist (
"./data/" + properties.getProperty(newWhoami + ".file"),
bridge.loadList ("./data/" +
properties.getProperty ("default.file")),
false) ;
} else {

Nasleduje ovéreni existence jména uzivatelského uctu. V ptipad€ prvniho spusténi
se jednd o nazev uctu operacniho systému, pod kterym ke spuSténi vlastni aplikace
doslo.
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Nebyl-li odpovidajici zdznam nalezen, je nutné vytvofit v§echny potfebné struktury
pro aktivovani profilu.

Jméno je zaneseno do proménné, kterd sdruzuje vSechny nazvy uzivatelskych ucti.
Nasledné¢ jsou inicializovany vsechny pozadované polozky podle hodnot patticich Gctu
"default".

Poslednim krokem je vytvofeni privatniho souboru nového profilu skrze
odpovidajici metody tfidy odpovédné za piistup k soubortim, které byly popsany
v kapitole 4.2.2.1 Vytvareni soubori. Hlavni je zajistit jedine¢nost jména souboru, aby
nemohlo dojit k nechténému sdileni a tedy inaruSeni funkénosti jak profilu tak celé
aplikace.

? else {

if (properties.getProperty (
newWhoami + ".refreshInterval") == null)
properties.setProperty (newWhoami + ".refreshInterval",
properties.getProperty("default.refreshInterval"));
if (properties.getProperty (newWhoami + ".threshold") == null)
properties.setProperty (newWhoami + ".threshold",
properties.getProperty ("default.threshold"));
if (properties.getProperty (newWhoami + ".multiUser") == null)
properties.setProperty (newWhoami + ".multiUser",
newWhoami) ;
if (properties.getProperty (newWhoami + ".packetAction") == null)

properties.setProperty (newWhoami + ".packetAction",
properties.getProperty ("default.packetAction"));

if (properties.getProperty (
newWhoami + ".ruleReplacement") == null)
properties.setProperty (newWhoami + ".ruleReplacement",
properties.getProperty("default.ruleReplacement"”));

if (properties.getProperty(newWhoami + ".politics") == null)
properties.setProperty (newWhoami + ".politics",
properties.getProperty ("default.politics"));

if (properties.getProperty (newWhoami + ".file") == null) {
properties.setProperty (newWhoami + ".file",
bridge.createFile (properties));
bridge.savelList (
"./data/" + properties.getProperty (
newWhoami + ".file"),
bridge.loadList ("./data/" +
properties.getProperty ("default.file")),
false) ;

}

if (properties.getProperty (newWhoami + ".firstGateMAC") != null)
properties.deleteProperty (newWhoami + ".firstGateMAC");

V pfipadé, Ze bylo nalezeno odpovidajici jméno profilu vramci struktury
konfigura¢niho souboru, probéhne ovéfeni integrity jednotlivych nastaveni tohoto uctu.
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Vsechny hodnoty, které jsou vazany cist¢ na dany uzivatelsky profil, jsou ziskany
z properties souboru a zkontrolovana jejich hodnota. Pokud by nékteré nebyly nalezeny,
at’ uz konkrétni obsah nebo cela polozka, bude zdznam obnoven podle nastaveni
zdrojového profilu "default".

Jedinou vyjimku predstavuje ukazatel se zaznamem hardwarové adresy prvniho
zafizeni v lokalni siti, tedy takové, které piimo piijima komunikace z mistniho sitového
rozhrani. Pokud je tento zaznam v souboru properties nalezen, je skrze volani metody
pro odstranéni kli¢e vymazan, aby se aplikace mohla opétovné adaptovat. Tento krok je
dilezity zejména v piipadé¢ mobilniho zafizeni, za piedpokladu nevyuzivani vice
samostatnych uctl, nebo v piipade, kdy by byla nezbytnd vyména takového zatizeni.
V prubéhu vlastni Cinnosti aplikace bude hodnota obnovena a nastavena na aktudlni
udaj, jak bylo popsano na konci kapitoly 4.1.3 Vldakno "snooper".

4.3.2 Hlavni okno

Hlavni ovladaci rozhrani aplikace je zastoupeno jednoduchym oknem. V levé Casti
jsou zastoupena tlacitka, kterd uzivateli zpfistupnuji akce pro nastavovani, spravu
a ovladani celé aplikace, zatimco prava strana je okupovana hlavni obrazovkou, ktera
slouzi pro vypisovani zprav aplikace. Pfevdzné se jedna o informace o nové zaneseném
pravidle do seznamu aktivnich.

Kompletni rozhrani vSak bylo rozdéleno pomoci dialogovych oken, kterd vzdy
seskupuji podobné cCinnosti. V piipadé nutnosti mohou isamotnd dialogova okna
vyvolat dalsi, ktera nabidnou zase detailné;jsi kontrolu nad danou oblasti.

Scanning filter -s
- 55 . 255/255. > -1 ethd -
| clean Window a INPUT E i :
. ! ) -j DROP
) INPUT ; J 205
W/B List 255 ; 5 1 N -1 etho dp --sport dport 8612 -j DROP
Iptable Rules ipta fi i f 13 g ) d
—— h i -] DROP
| Ports/Services | ta filt INPUT -t filter -s ). 3
—_——— -1 etf rt 5 - rt & -] DROP
Profiles linta Filt INPUT -t filter )
f'root iv z T
i Change Profile |
- -j DROP
Exls t filter -A INPUT .
-j DROP &4

Obrazek 13 - Hlavni okno aplikace

Prvni dvé ovladaci tlacitka pfedstavuji jednoduché akce, které pitimo ovliviiuji chod
aplikace, respektive vzhled hlavniho okna. Volba "Scanning" slouzi pro piepinani
reZimu zachytavani paketdl. Pii kazdém stisknuti je novy stav oznamen na obrazovce.
Druhd moznost, "Clean Window", zajisti vymazani aktualniho obsahu hlavni
obrazovky.

Tlacitko "W/B List" vyvola dialogové okno se seznamem vSech aktualné platnych
povolenych a zakdzanych adres pro aktivni uZivatelsky profil.

Volba "Iptable Rules" zobrazi okno s aktudlné zanesenymi pravidly pro firewallové
rozhrani iptables [14].
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"Ports / Service" nabizi pfistup k seznamu aplikaci nastavenych dvojic sluzby
a pfitazeného portu. VSechny zdznamy obsahuji i hodnotu piipustného transportniho
protokolu a voliteln€ i komentar ¢i popis.

"Profiles" umoziuje spravu uzivatelskych profilti v ramci aplikace. Pii zobrazeni je
automaticky skryt ukazkovy nebo téz zdrojovy profil "default", ktery neni urcen ani pro
upravy ani pro aktivni pouziti.

Vybérové pole slouzi pro zvoleni aktivniho U¢tu. V radmci roletky jsou vzdy
dostupné vSechny uzivatelské ucty, at’ uz vytvorené automaticky pii spusténi aplikace,
nebo pozdéji ruéné skrze odpovidajici rozhrani. Pro potvrzeni volby a zdméru zmény
uzivatelského uctu slouzi tlacitko "Change Profile". Po jeho stisknuti se spusti akce
pfepnuti uzivatelského kontextu, ktera byla popsana v ramci kapitoly 4.1.5 Vlidkno
"rotor'' pii popisu odpovédného vlakna.

Posledni tlacitko hlavniho okna slouzi k bezpecnému ukonceni celé aplikace. Tento
proces byl popsan na konci kapitoly 4.1 Vlakna.

4.3.3 Dialogy

V ptedchozi kapitole byla nékolikrat zminéna dialogova okna, ktera dale rozsituji
moznosti ovladani aplikace, aniz by soucasné zvySovali nepiehlednost kontrolnich
prvku.

Vsechna dialogova okna, kterd maji zobrazovat seznam prvki, jsou vZdy tvofena
pomoci struktury AbstractTableModel, kterd umoziiuje velice snadné vykresleni
na zakladé né€kolika mala implementovanych metod. Jednd se o sefazeni a rozdéleni
modelového objektu do jednotlivych poli tadku asamoziejmé nacteni vSech
pozadovanych objektl pro takové zobrazeni. Ziskani objektl, pro kazdé dialogové okno
je pouzit odpovidajici modelovy objekt, je provadéno skrze tfidy implementujici
rozhrani, které definuje pozadované schopnosti pii zachdzeni se strukturami
sdruzujicich tyto objekty.

private IPTableRuleService itrs = null;
private final String[] columns = { "table", "chain", "source",
"destination", "inInterface", "outlInterface",

"protocol", "sourcePort", "destinationPort", "state",
"reject", "action", "whoami", "description" };

public IPTablesRuleTableModel (IPTableRuleService itrs) {
this.itrs = itrs;

}

public void refresh () {
fireTableDataChanged() ;
}

@Override
public int getColumnCount () {
return columns.length;

}

public String getColumnName (int col) {
return columns[col];

}
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@Override
public int getRowCount () {
return itrs.getCount();

}

@Override
public Object getValueAt (int row, int col) {
IPTablesRule rule = getlItemByRowIndex (row) ;

switch (col) {

)
case 0: return rule.getTable();
case 1: return rule.getChain();
case 2: return rule.getSource() + "/" +
Analyzer.numericMaskFromIpMask (rule.getsMask()) ;
case 3: return rule.getDestination() + "/" +

Analyzer.numericMaskFromIpMask (rule.getdMask()) ;

case 4: return rule.getinInterfaceName () ;
case 5: return rule.getoutInterfaceName () ;
case 6: return rule.getProtocol();

case 7: return rule.getSourcePort();

case 8: return rule.getDestinationPort () ;

case 9: return rule.getState();

case 10: return rule.getReject();

case 11: return rule.getAction();

case 12: return rule.getWhoami () ;

case 13: return rule.getDescription();
default: return "";

}

public IPTablesRule getItemByRowIndex (int row) {
return itrs.getAll () .get (row);
}

public boolean isCellEditable(int row, int col) {
return false;

}

Ukazka tfidy rpTablesRuleTableModel struktury AbstractTableModel uréené
pro vytvofeni a zobrazeni seznamu aktivnich pravidel rozhrani iptables [14]. Privéatni
pole columns sdruZuje nazvy odpovidajicich sloupcti pro vyslednou tabulku.

Nejzajimavéjsi je potom metoda getValueAt(), ktera podle zadaného fadku a Cisla
sloupce vrati odpovidajici hodnotu z modelového objektu pro vykresleni. V tomto
piipadé se jedné o ziskavani parametrl instance objektu typu IPTablesRule. Pro urceni,
ktera polozka ma byt vracena je vyuzito struktury switch, kterd na zéklad¢ indexu, zde
tedy ¢isla sloupce, zavola konkrétni metodu a vrati vysledek do mista volani metody.

Kazdé dialogové okno se seznamem prvki, poskytuje metody pro jejich spravu.
Tyto metody jsou specifikované v ramci odpovidajiciho rozhrani. Nasleduje ukazka
rozhrani pouzitého pro dialogové okno vykreslené vyse uvedenou tiidou.

public interface IPTableRuleService {
public void addNew (IPTablesRule rule);

public void edit (IPTablesRule 0ldOne, IPTablesRule newOne);
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public int getCount();
public List<IPTablesRule> getAll();
public void clear();

public void remove (IPTablesRule rule);

Samoziejmé ne vSechny piedstavené metody slouzi pro zpracovani uzivatelskych
akci. V tomto pfipad¢ se jedna pouze o akce "addNew", "edit", "clear" a "remove".

Prvni dvé v ramci obslouzeni vyvolaji dodate¢na dialogova okna s formuldiem
pro vytvofeni ¢i Upravu pravidla zastoupeného modelovou tiidou. Kazdy takovyto
formuléi obsahuje validaci vSech uzivatelskych vstupt, které jsou vyzadovany a musi
spliiovat urcité formaty. V tivahu samoziejmé bere i situaci, kdy dand polozka neni
pozadovana, ale pokud by byla vloZena, musi mit odpovidajici tvar. Odchylky nebo
nalezené problémy jsou pfi pokusu o ulozeni zmén uzivateli skrze samotny dialog

sy Rules x
Tools

- Refresh | Add new | Edit Remove | | Clear| Close

iptable Rules
t;able_i_c_ham source destination ininterface | outinterfa...| protocol | sourcePort destinatio. state reject action | whoami description
fiter | INPU 7 7 icmp ACCEPT
filter | INPU lo ACCEPT
filter | INPU tep 22 NEW ACCEPT
filter | IMPU obootscobbited | REJECT
filter | INPUT ACCEPT

¥ /!
i /
i /! o
] /!

Add / Edit iptable Rule

table [filter :

chain [INPUT -

source ip 255 | [255 |[255 | [l 0 |~
destination ip | [ (| go }v|
action |DROP -

ininterface | ]

out interface| |
sourceport| |
destination port |77|
protocol | |

state option | |

reject option | |

Obrazek 14 - Dialog pro pfidani / ipravu pravidla pro firewall
prezentovany. Kromé zmény ¢i vytvofeni nového objektu slouzi okna i pro detailné;si
a prehledné;j$i zobrazeni vybraného objektu a vSech jeho vlastnosti, které neni mozné
piehledné zobrazit v tabulkovém formatu.

Posledni dvé umoziuji vymazavani prvki, bud’ vSech, nebo jednoho zvoleného. Ne
kazdy dialog podporuje hromadné vymazani obsazenych prvki. Tato akce neni
povolena u seznamu sluzeb a port a u ptehledu uzivatelskych ucti. Posledni zminény
také obsahuje ochranu proti odstranéni aktualné nastaveného primarniho uctu aplikace.

Nékteré dialogy podporuji i vyhledavani polozek podle hodnot jejich atributt. Tuto
funkci podporuji dialogy se zobrazenim seznamu vSech zakazanych a povolenych adres
a seznamu platnych kombinaci sluzeb a ¢isla portu.
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4.3.3.1 TableService

V piedchozi kapitole byly zminény uzivatelské akce vramci ovladani
prostiednictvim dialogovych oken. VSechny tyto akce jsou dostupné skrze
implementacni tiidy, které predstavuji implementace definovanych rozhrani (jedno bylo
v predchozi kapitole pfedstaveno) v zavislosti na konkrétnim feSeni. V tomto piipadé se
jedné o komunikaci a spravu tdajti ukladanych do odpovidajiciho souboru, tedy operace
nad souborovym systémem. Stejné jednoduse lze ale vytvotit implementaci, ktera bude
jako ulozisté vyuzivat naptiklad databdzi nebo vzdaleny server.

Podobné jako v ptedchozi kapitole i zde bude predstaven jeden konkrétni piiklad
implementace této sluzby pro spravu pravidel firewallového rozhrani. Ostatni feSeni
predstavuji identické ptipady pouze s jinymi modelovymi objekty a odliSnou strukturou
pro ukladani zmén.

public void addNew (IPTablesRule rule) {
List<String> multiuser = properties.getProperties (whoami +
".multiUser");
for (String user:multiuser)
bridge.appendLineToList (
"./data/" + properties.getProperty(user + ".file"),
rule.setWhoami (whoami) .toString()) ;

bridge.forwardCommand (rule.getAppendRule ()) ;

Metoda tfidy implementujici rozhrani IPTableRuleService pro piidani nového
zaznamu do seznamu vSech aktivnich pravidel. Prvnim krokem je ziskani seznamu
propojenych uzivatelskych ucti. Nasledné¢ dochédzi k zapisu pravidla do souboru
kazdého propojen¢ho profilu skrze odpovidajici metodu na tfidé zptistupiujici
souborovy systém. Pravidlo se ozna¢i aktivnim profilem jako indikator plvodu.
Poslednim krokem je pfidani nového zaznamu do firewallového rozhrani iptables [14].

public void edit (IPTablesRule 0l1dOne, IPTablesRule newOne) {
List<String> temp = bridge.loadList ("./data/" +
properties.getProperty (whoami + ".file"));
int index = temp.indexOf (0ldOne.toString());
if(index != -1){
temp.set (index, newOne.setWhoami (whoami) .toString());
bridge.savelist (
"./data/" + properties.getProperty(whoami + ".file"),
temp,
false) ;
bridge.forwardCommand (0ldOne.getDeleteRule ()) ;
bridge.forwardCommand (newOne.getAppendRule ()) ;

Metoda pro Upravu pravidla zméni zédznam pouze pro ucet, pod kterym bude
provedena. Prvnim krokem je nacteni aktudlniho seznamu ze souboru. Nasledné se
vyhledé ptvodni pravidlo, aby ho bylo mozné nahradit.
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Bude-li zédznam podle pfedpokladu nalezen, ulozi se jeho pozice v seznamu.
Na zaklad¢ tohoto indexu dojde k prepsani novym pravidlem, které zaujme jeho misto.
Skrze metodu tfidy pro pfistup k souborovému systému se novy seznam ulozi
do souboru, ¢imz dojde k aktualizaci vSech zaznamai.

Poslednim krokem je odebrani ptivodniho pravidla z firewallu a pfidani nové verze.

public void clear () {
if (whoami != null && properties != null) {
bridge.savelist (
"./data/" + properties.getProperty(whoami + ".file"),
new ArrayList<String>(),
false) ;
bridge.forwardCommand (IPTablesRule.getFlushRule (
IPTablesRule.IPTABLES_CHAIN_INPUT));
bridge.forwardCommand (IPTablesRule.getFlushRule (
IPTablesRule.IPTABLES_CHAIN_OUTPUT));

Metoda slouzici pro odstranéni vSech pravidel v seznamu. Vymazéani probiha
ulozenim prazdného seznamu do souboru aktudlniho profilu. Nasledné jsou vymazana
aktivni pravidla z firewallového rozhrani iptables [14].

public void remove (IPTablesRule rule) {
if (whoami != null && properties != null) {
bridge.forwardCommand (rule.getDeleteRule()) ;
List<String> temp = bridge.loadList (
"./data/" + properties.getProperty (
whoami + ".file"));

temp.remove (rule.toString()) ;

bridge.savelList (
"./data/" + properties.getProperty(whoami + ".file"),
temp,
false) ;

Metoda zacind odstranénim pravidla z firewallového rozhrani. V dal$im kroku je
nacten seznam pravidel ze souboru aktivniho wuzivatelského uctu. Odstranéni
odpovidajici instance probihd jednoduchym voldnim metody remove() na objektu
seznamu. Na rozdil od tpravy zde neni nutné kontrolovat existenci pravidla. Pokud by
z n¢jakého diivodu nebylo pravidlo nalezeno, nedojde k odstranéni zZadného jiného ani
k chybé aplikace. Poslednim krokem je uloZeni upraveného seznamu pravidel zpét do
souboru aktivniho uZivatelského profilu.

4.4 Model

V této kapitole bych blize predstavil a popsal modelové tiidy aplikace. Prestoze
zadna z dale uvedenych tiid nema vyznamny dopad na chod aplikace, jsou dileZzité
z hlediska organizace dat ajejich spravy. VétSina struktury téchto tiid je tvofena
jednoduchymi metodami pro nastaveni nebo ziskani hodnoty obsazené v atributech
tfidy, tzv. settery a gettery. Alternativu tvoii tzv. konstruktory, které umoziuji vytvoreni
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instance dané tfidy s pfipadnym uvodnim nastavenim jednotlivych atributii. VSechny
tyto modelové objekty jsou vytvofeny s respektem k navrhovému schématu, ktery lze
oznacit jako "fetézeni metod" [25] nebo "plynulé rozhrani" [26], pfestoze se nejedna
o zcela ekvivalentni oznaceni pokud jde o jejich vyznam.

Prvnim takovymto objektem je tfida UserProfile, ktera v ramci svych atributl
sdruzuje informace o uzivatelském uctu a jim nastavenych hodnotéach. Slouzi predevsim
pro piehlednou spravu jednotlivych Ucti prostiednictvim odpovidajiciho dialogového
okna aplikace.

Ttida disponuje konstruktorem, ktery dokaze vytvofit instanci pomoci nacteni
odpovidajicich hodnot z prostfedi properties souboru skrze odpovédnou tfidu, které byla
vénovana kapitola 4.2.3 PropertyLoader.

Objekt SimpleTableltem byl primarné¢ vytvoien Cist¢ za uclelem zptehlednéni
a spravy uzivatelem zadanych povolenych nebo zakazanych adres vcetné sitové masky
v odpovédném dialogovém okné. Objekt je vSak vyuZzivan i pfi procesu zjednoduSovani
pravidel firewallu, ktery byl popséan v kapitole 4.1.4.1 ZjednoduSeni pravidel.

DalSim objektem je tfida ServiceAndPort, ktera predstavuje reprezentaci zdznamu
spojujicich sluzbu s odpovidajicim cislem portu a pfenosovym protokolem. Kromé
podpory pro zobrazeni aspravu vsech pravidel skrze odpovédné dialogové okno
aplikace, pfedstavuje tifida irozhrani pro kontrolu v prubéhu analyzy prichozi
komunikace.

public boolean equals (Object obj) {
if (obj instanceof ServiceAndPort) {
ServiceAndPort object = (ServiceAndPort)obj;

boolean equality = true;

if (!object.getService () .isEmpty())
equality = this.getService()
.equalsIgnoreCase (object.getService());
else equality = false;

if (!'object.getPort () .isEmpty () && equality)
equality = this.getPort ()
.equalsIgnoreCase (object.getPort());
else equality = false;

if (!object.getProtocol () .isEmpty () && equality)
equality = this.getProtocol ()
.equalsIgnoreCase (object.getProtocol());

return equality;
} else return false;

Pro ucely analyzy bylo potfebné piepsat metodu equals(), aby brala v prabéhu
porovnani ohled na urcité stavy objektu, kdy nemusi nutn¢ byt vSechny jeho atributy
ziskané z otisku zachyceného paketu.

Metoda se provede pouze v piipad¢, ze predany objekt pro kontrolu je instance tfidy
ServiceAndPort. Nasledné dojde k pfetypovani predaného objektu pro ucely dalsiho
porovnavani. Pokud piedany objekt obsahuje sluzbu, dojde k porovnani téchto
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zaznamu. Vysledek je ulozen do proménné, kterd ptedstavuje navratovou hodnotu
aurcuje idalsi vyvoj. Pokud by kterékoli porovnani skoncilo zapornym vysledkem,
nebudou ostatni kontroly provedeny.

Obdobn¢ probihd porovnani i dalSich atributi objektu, pokud je pfedana instance
obsahuje. Dochazi ke zkontrolovéani ¢isla portu a pfenosového protokolu. Vysledek
vSech analyz je nasledné predan jako névratova hodnota metody.

Ptedposlednim modelovym objektem je tiida NetworklnterfaceCard, ktera sdruzuje
informace o sitovém zafizeni pocitace. Jedina instance tak mlze skrze celou aplikaci
udrzovat potiebna data pro jeji ¢innost.

public NetworkInterfaceCard (PcapIf pcapIf) {
this.name = pcapIlf.getName () ;
byte[] temp = null;

try {
temp = pcaplf.getHardwareAddress() ;
} catch (IOException e) {
e.printStackTrace () ;

}
if (temp !'= null) mac = temp;

for (PcapAddr addr : pcaplf.getAddresses())

if (addr.getAddr () .getFamily () == PcapSockAddr.AF INET) {
this.address = addr.getAddr () .getDatal() ;
this.broadcast = addr.getBroadaddr () == null ?

null : addr.getBroadaddr () .getData() ;

Kromé bézné verze konstruktoru tfidy, nabizi se i verze pfijimajici instanci typu
Pcaplf z objektti knihovny jNetPcap [20]. Prvnim krokem je ziskani jména rozhrani
z atributu predané instance. Nasledné je proveden pokus o ziskani hardwarové adresy
rozhrani. Pokud se podaii data ziskat, jsou ulozena do atributli nové vytvarené instance
objektu.

Poslednim krokem je ziskani platnych adres asice ip adresy sitového rozhrani
a odpovidajici broadcast verze adresy pro zajiSténi komunikace v rdmci lokalni sité.
Kvili tomuto tcelu jsou postupné prochdzeny vSechny adresy obsazené v objektu typu
Pcaplf. Hodnoty jsou vSak ziskany pouze z objektu rodiny adres v pozadovaném
standardu.

Poslednim objektem je tiida reprezentujici jak otisk zachyceného komunikaéniho
paketu, tak potencionalni pravidlo pro firewall IPTablesRule.

Mezi nejvétsi prednosti této modelovée tiidy patii schopnost kompletniho pfevodu
do formy textového fetézce a opétovné zformovani. Pfi tomto procesu je nezbytné brat
v uvahu, Ze ne vSechny parametry mohou byt nastaveny nebo vyuZzity.

public String toString() {
String rule = getChain();

if (!'table.isEmpty()) rule = rule + " -t " + getTable();
if (!source.isEmpty()) rule = rule + " -s " + getSource();
if (!sMask.isEmpty()) rule = rule + "/" + getsMask();
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if(!destination.isEmpty()) rule = rule + " -d " +
getDestination () ;

if (!dMask.isEmpty()) rule = rule + "/" + getdMask();

if (!inInterfaceName.isEmpty()) rule = rule + " -1 " +
getinInterfaceName () ;

if (!outInterfaceName.isEmpty()) rule = rule + " -o " +
getoutInterfaceName () ;

if (!protocol.isEmpty()) rule = rule + " -p " + getProtocol();

if (!sourcePort.isEmpty()) rule = rule + " --sport " +
getSourcePort () ;

if (!destinationPort.isEmpty()) rule = rule + " --dport " +
getDestinationPort () ;

if (!state.isEmpty()) rule = rule + " -m state --state " +
getState ()

if(laction.isEmpty()) rule = rule + " -3 " + getAction();

if(!reject.isEmpty()) rule = rule + " --reject-with " +
getReject () ;

if (!whoami.isEmpty()) rule = rule + " -whoami " + getWhoami ()

if (!macSource.isEmpty()) rule = rule + " Sms " + getMacSource();

if (!macDestination.isEmpty()) rule = rule + " Smd " +
getMacDestination () ;

if (!description.isEmpty()) rule = rule + " " +

getClearDescription () ;

return rule.trim();

V ramci prevodu dochazi k postupnému napojovani hodnot atributti, pokud byly
radné nastaveny. Kazdy atribut je kromé své vlastni hodnoty do fetézce ptfipojen skrze
ukazatel, ktery je shodny s pfepinaci voleb firewallového rozhrani iptables [14]. Tato
kompatibilita zajistuje moznost jednoduchého pienosu pravidla pfimo do prostredi
firewallu. Jakmile jsou projité vSechny dostupné atributy, je vysledny fetézec jesté
ofiznut pro odstranéni pfipadnych mezer pted a na konci fetézce.

Nejveétsi vyhodou tohoto pristupu je ale moznost zpétného ziskdni shodného objektu
opétovnym prevodem z textového fetézce.

public IPTablesRule constructPopulate (String rule) {

if (rule.contains ("iptables")) rule =
rule.substring (rule.indexOf (" ") + 1);
if (rule.charAt(0) != '-') rule = IPTABLES APPEND + " " + rule;

String[] list = rule.split(" ");

for(int i = 0; i < list.length - 1; i += 2){
String name = list[i];
String param = list[i+1];

if (name.equals ("-A") || name.equals("-1")
| | name.equals ("--insert")
| | name.equals ("--append")
| | name.equals ("--delete")
|| name.equals ("-D"))
setChain (param) ;
if (name.equals ("-s") || name.equals ("--source"))
setAddressAndMask (param, true);
if (name.equals ("-d") || name.equals ("--destination"))
setAddressAndMask (param, false);
if (name.equals("-1") || name.equals("--in-interface"))
setinInterfaceName (param) ;
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if (name.equals ("-0o") || name.equals("--out-interface"))
setoutInterfaceName (param) ;

if (name.equals ("-p") || name.equals("--proto"))
setProtocol (param) ;

if (name.equals ("--sport")) setSourcePort (param);

if (name.equals ("--dport")) setDestinationPort (param);

if (name.equals("--state")) setState(param);

if (name.equals("-3") || name.equals ("--Jjump"))
setAction (param) ;

if (name.equals("-t") || name.equals("--table"))

setTable (param) ;

(
if (name.equals ("--reject-with")) setReject (param);
if (name.equals ("-whoami")) setWhoami (param) ;
if (name.equals ("Sms")) setMacSource (param) ;
if (name.equals ("Smd")) setMacDestination (param);
}
if (rule.contains (" "))
setDescription (rule.substring(rule.lastIndexOf (" ") + 1));

return this;

Zpétny prevod z podoby textového fetézce probihd pomoci ukazatell urcujicich typ
nasledujicich dat. Prvnim krokem je uprava fetézce, kdy se odstraiiuje ptipadny zacatek,
ktery nenese z&dnou informaci. Dal§im krokem je pfipadné pfipojeni ukazatele
na zacatek fetézce. Nasledné je pravidlo roziezano podle délictho symbolu, ktery je
zastoupen mezerou.

Vysledné pole obsahujici jednotlivé bloky ptivodniho textového fetézce je v ramci
cyklu prochazeno po dvojicich. Vzdy je nacteno oznaceni, které pfedstavuje ukazatel,
a nasledné jeho vlastni hodnota. Pfestoze by Slo jednotlivé pififazovani uskutecnit skrze
rozhrani switch, je zde vyuZito sestavy podminek. Pokud jméno hodnoty odpovida
o¢ekavanému tvaru, je hodnota uloZena do atributu tfidy.

Po projiti vSech hodnot v poli, ziskaného rozfezanim plvodniho textového fetézce,
nasleduje posledni kontrola a sice ovéfeni existence komentaie. Pokud je obsazen, uloZzi
se jeho hodnota do pole. Tato kontrola probihd odlisn€, protoZze samotny komentar
muze byt tvofen témér libovolnymi symboly véetné zde pouzitého déliciho znaku
mezery.
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5 Testovani realizovaného ireseni

Testovani vyvinuté aplikace probihalo v né¢kolika fazich a prostfedich. Prvni testy
se uskuteCnily vramci virtudlniho stroje s operacnim systémem CentOS 6.5,
pod kterym probihal isamotny vyvoj. Tyto testy pfedstavovaly pievazné ovétovani
funkcionality jednotlivych vlastnosti, popfipad¢ identifikace nefunk¢nich ¢asti. Vystupy
téchto testl vytvarely pfimé pozadavky na zménu nebo vylepSeni designu Cci
konkrétnich ¢asti kodu aplikace.

Pravé v ramci téchto testt se ukézalo nezbytné vytvofit a upravit vzhled kontrolnich
prvkl, které uzivateli umoznuji nastavovani a kontrolu celé aplikace. SoucCasné se
postupné ovétila moznost vyuZziti prvkid operacniho systému pro Uvodni nastaveni
filtrovacich moznosti aplikace.

Je vSak vhodné zminit, ze v pribéhu testovani aplikace byly i nékteré komponenty
nakonec zruseny. Jedna se napiiklad o pfimé spojeni s rozhranim iptables [14], kdy bylo
umoznéno i pfevzeti aktivnich pravidel a jejich integrace v ramci aktivniho profilu. Jako
kompenzace bylo umoznéno dynamické piepinani wuzivatelskych profild atim
i okamzita zména chovani firewallu skrze zmény aktivnich pravidel, stejné jako zménu
chovani celé aplikace.

Dalsi faze testli byla zaméfena Cisté na aktivni upravu firewallu pomoci ptidavani
novych pravidel na zéklad€ analyzy probihajici komunikace. V prib¢chu testu se ukazala
potfeba upravy casu shromazd’ovéani statistickych dat, poctu prichozich paketi
identického plivodu, podle potfeb uZivatele.

Soucasné se prokazala spravnost navrhu s vyuZitim specialniho vlédkna pro zajiSténi
predavani zprdv mezi zachytavacim a analytickym vlaknem, jak bylo popséano
v kapitole 3.2 Cinnosti vldken.

V pribéhu téchto testi se zkousela ischopnost aplikace piizplisobovat se
probihajici komunikaci a viibec schopnost analyzy jednotlivych paketd. Nejen Ze se
prokdzala funk¢énost adaptabilni Upravy firewallovych pravidel skrze analyzu, ale
i prakticky nulovy dopad na rychlost sitové komunikace. Zarovei se v§ak prokazalo, Ze
pevné nastaveni prahového poctu identickych paket neni nejvhodnéjsi obzvlasté
v ptipad¢ kontinudlniho pfistupu k webovému obsahu, jako jsou videa ¢i soubory
v cloudovych uloZistich. S ohledem na tuto skute¢nost byl navrch aplikace rozSiten
0 moznost zapnout ¢i vypnout zachytdvani komunikaénich paket. V disledku tak je
mozné pii zachovani pevné mezni hodnoty pfistoupit i k datim, kterd by jinak byla
mylné oznacena jako podezield a komunikace nasledn€ zablokovana.

Ptijemnym bonusem je skuteCnost, Ze aplikace dokdze nativné zpracovavat
komunikaci prochazejici sitovym rozhrani v obou smérech arozeznivat ismér
jednotlivych paketd. Je tak moZné nejen chranit pocita¢ nebo vnitini sit’ pred vnéjSimi
hrozbami, ale soucasné iuzamknout problematické vysilani z lokélniho pocitace
napiiklad v disledku virové nakazy, ktera se pokousi o pfistup k webovym zdrojim
nebo rozeslat vlastni kopie do mistni site.

Rychlost reakce firewallu na zachycenou komunikaci je vzdy limitovana pifedevsim
nastavenym c¢ekacim intervalem pro shromazd’ovani odpovidajicich statistickych dat
pro vyhodnoceni. Jakmile jsou zachycena data ptfedana k analyze, je implementace
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ptipadnych novych pravidel otazka jen n€kolika mala sekund v zavislosti na okamzitém
vytizeni prostfedkli pocitace a mnozstvi originalni zachycené komunikace.

Posledni testy probihaly vramci redlného prostfedi v pocitacové laboratofi
Univerzity Hradec Kralové. Aplikace byla nastavena na pocitaich s Cerstve
pfipravenym prostiedim opera¢niho systému CentOS 6.5. ZkouSena byla predevsSim
schopnost aplikace se piizpisobovat a aplikovat jednotlivda pravidla obdobné jako
v pripad¢ virtualniho pocitacového systému. DalSim cilem bylo otestovani funkcionality
"sparovani" s prvnim zafizenim v ramci hierarchie sit¢ pomoci jeho fyzické adresy jako
prevence moznych podvrzenych paketi. Tato schopnost se ukézala fungovat v ramci
predpokladt, nicméné se objevil problém v ptipadé€, kdy jednotlivé pocitace v ramci
mistni sit¢ nekomunikovali skrze zafizeni upravujici zdrojovou a cilovou fyzickou
adresu pruchozich paketll. V takovém piipadé¢ se pocitac pevné spoji s jedinym dal§im
a jakékoli pfichozi komunikace ze zdroje s odliSnou fyzickou adresou je automaticky
zablokovana.

5.1 Zatéz 0S

V prubéhu testovani funkcnosti aplikace se ukazalo vhodné otestovat i dopad jeji
pfimé Cinnosti na vykon opera¢niho systému a konzumaci zdrojui. Tyto testy probihali
v rdmci virtudlniho pocitate pomoci nastroje pro méteni aktivity béhového prostiedi
objektového jazyku JAVA VisualVM [31].

CPU % || Heap | PermGen x
CPU usage: 0.9% GC activity: 0.0% Size: 159,907,840 B Used: 42,631,224 B

Max: 698,351,616 B

100%

150 ME

S0 100 MB
50 ME 1 : _Fff/l/’/l :
— ey 47 e
= e L
551 PM 5:52 PM 553 PM 554 PM 5:55 PM " 551PM 552 PM 553 PM 5:54 PM 5:55 PM
O CPU usage B GC activity E Heap size B Used heap
Classes x| Threads %
Total loaded: 2,819 Shared loaded: 0 Live: 20 Daemon: 12
Total unloaded: 0 Shared unloaded: 0 Live peak: 21 Total started: 27
3,000
20
2,00
10 "
1,000
5:51 PM 5:52 PM 553 PM 5.54 PM 5:55 PM 551 PM 552 PM 5:53 PM 554 PM 5:55 PM
@ Total loaded classes B Shared loaded classes [ Live threads B Daemeon threads

Obrazek 15 - VytiZeni procesoru, vyuZiti paméti, nactené objekty a spusténa vlikna, VirtualvVM [31]

VysSe uvedeny obrazek reprezentuje samotné meéteni v pribéhu testovaciho béhu
aplikace v ramci virtualniho pocitae s operacnim systémem CentOS 6.5. Zobrazeny
stav odpovida pfiblizné patnacti minutovému béhu. V jeho pribéhu se ukazaly zcela
zanedbatelné vykyvy ve vyuZiti procesoru pro vypocty a to véetné probihajicich analyz
zachycené komunikace. Primérné vytizeni procesoru nedosahovalo ani 1% celkového
dostupného vykonu; virtudlni stroj byl simulovan s dvou jadrovym procesorem.

Pocet nactenych tfid a spusténych vldken je v ramci bchu aplikace prakticky
konstantni s nepatrnymi vykyvy stavu v obou smérech.

89



Nejpodstatngjsi je vSak vyuziti dostupné operacni paméti. Od spusténi aplikace
doslo k dvojimu zvétSeni ptifazené paméti na celkovych 150MB, piestoze v okamziku
maximalniho vytizeni bylo vyuZito pfiblizn¢ SOMB paméti. Kolisani je ddno postupnym
shromazd’'ovanim zachytdvané komunikace pfedtim, nez bude pfeddna analytickému
vladknu pro dalsi zpracovani. V prabehu analyzy je nésledné pamét uvoliiovana, protoze
dochazi k odmazavani zkontrlovanych objekti reprezentujicich  zachycenou
komunikaci.

Threads: 25 Total CPU Time [ms]: 32,701

rotor 177.827 (0.0%)
147686 (0.0%)

102.242 (0.0%)

** profiler Agent Communication Thread

[Thread Name | Thread cPU Time [... ¥ |Thread CPU Time [ms] |
snooper ] 12,862.177 (0.0%)
RMITCP Connection(1)-127.0.0.1 [ | 7,754.748 (0.0%)
AWT-EventQueue-0 B 3,653.819 (0.0%)
DisposableGC B 2,583.32 (0.0%)
AWT-XAWT | 1,446.207 (0.0%)
RMITCP Connection(3)-127.0.0.1 | 1,434.46 (0.0%)
enforcement | 611.253 (0.0%)
DestroyjavavM | 589.607 (0.0%)
#4* JFluid Monitor thread *+* | 527.045 (0.0%)
JMX server connection timeout 26 | 523.373 (0.0%)

|

|

|

TimerQueue

Attach Listener 86.075 (0.0%)
Thread-1 80.731 (0.0%)
Thread-0 55962 (0.0%)

Obrazek 16 - Vyuziti procesoru jednotlivymi vlakny aplikace, VirtualVM [31]

Vzhledem k vyuZiti principu vice vldknové aplikace je vhodné zméfit dopad
jendotlivych vldken na vyuzivani prostfedki aplikace. VySe uvedeny obrazek
reprezentuje zachycena vlakna v radmci béhu aplikace skrze prostfedi méficiho néstroje
VirtualVM [31]. Dle ocekavani nejvétsi aktivity dosahuje vladkno uréené pro
zachytavani prichozi komunikace, které je, vyjma okamzikid vypnutého sledovani, vzdy
pln€ v provozu a ¢ekd na jakykoli priichozi paket. V ramci grafu se jednd o vlakno
oznacené "snooper". Dal§im vldknem v potradi podle vytizeni je analytické vlakno, zde
reprezentovano pod jménem "enforcement". Dale nasleduje pomocné vldkno zajiStujici
komunikaci mezi ostatnimi a sice "rotor".

Podle vysledki se odvazuji tvrdit, ze aplikace je schopna zvladnout i velké
mnozstvi prichozi komunikace, aniz by pfili§ zatéZovala jak vypocetni prostiedi
pocitace, tak samotné komunikacni rozhrani.
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6 Kritické zhodnoceni testovaného reseni

Kromé¢ vykonu samotné aplikace je nezbytné shrnout i schopnosti navrzeného
feSeni a jejich dopad. Neékteré tyto vlastnosti jiz byly popsany v ptedchozi kapitole.
Bylo by vSak nanejvy$ vhodné dat tyto vysledky ido urCitého kontextu, ktery by
pomohl osvétlit jejich vyznam nebo ucel v piipad¢ nasazeni.

V prvni fad¢ je vhodné pfipomenout, ze se jedné o firewallovou aplikaci, kterd se
dokaze automaticky ptizpisobovat probihajici komunikace. Sila ochrany je tak zavisla
pfedev§im na nastaveni chovani a vhodné zvoleném bezpecnostnim prahu, ktery
odliSuje nezdvadné mnozstvi komunikace od podezielého. Ackoli si program nastavi
tuto hodnotu podle internich zdznam, je v kazdém piipadé nezbytnd jeji kontrola
auprava. Jen tézko lze odhadnout velikost normalni prichozi komunikace. Tato
hodnota zavisi mimo jiné i na rychlosti sitové linky, typtim pfistupd, které jsou v ramci
daného pfipojeni provozovany a samoziejmé isamotném ucelu chrdnéného stroje.
Nelze ocekavat, ze bude vyhovovat jednotny prah pro pocita¢ urceny k prohliZeni
internetu a vykonnému serveru, se kterym mohou komunikovat i tisice uzivateli.
Zaroven neni ani mozné tuto hodnotu jakkoliv dynamicky odvodit, protoze by to
vyzadovalo zatizeni komunika¢niho rozhrani v bézné hladin€ po urc¢itou dobu.

Dalsim faktorem je samoziejmé samotné automatické prizptisobovani aplikace
atedy imodifikace aktivnich pravidel v ramci firewallového rozhrani iptables [14].
Zatimco bézné teSeni funguje na zaklad¢ pravidel a tedy veskera priichozi komunikace
je povazovana za bezpecnou, navrzené feSeni predpoklada, ze i vlastnim firewallem
nezablokovana spojeni pfedstavuji potenciondlni riziko. Miuze tedy dochazet
k nezddoucim omezenim vlivem narustu mnozstvi komunikace naptiklad pfi stahovéani
vétsiho mnozstvi dat, sledovani on-line videa ¢i odesilani objemnych soubort, které
nejsou za beznych okolnosti provozovany. V takovém piipade je nutné bud'to docasné
zastavit skenovani komunikace, ale nezapomenout po ukonceni €innosti zase ochranu
aktivovat, nebo pfepnout na upraveny profil, ktery je uzpiisoben této zvlastni situaci,
popiipad€ si upravit stavajici skrze nabizené moznosti, aby komunikaci nezahrnoval
do bezpecnostnich rizik a pfipadné¢ tedy inezablokoval prostfednictvim vysledku
analyzy zachycenych pakett.

Urcitym problémem miize byt provdzani aplikace na prvni zafizeni v ramci
komunikace pomoci hardwarové adresy. Idealni je stav, kdy by se timto zafizenim stala
vychozi brana pro spojeni s vn¢jsSim svétem. Pokud by vSak byla souc¢asné pozadovana
i lokalni komunikace mezi jednotlivymi pocitaci, bude patrné nutné piidat zdznam
do nastaveni, ktery by oznacil lokalni sit’ jako povolenou a tedy i vyjmutou z bézného
analytického procesu. Samoziejmé v takovém piipadé¢ miZe dojit i k oslabeni vlivu této
ochrany, protoZe by pfipadnému uto¢nikovi stacilo ptevzit adresu z interni sité.

DalS§im kritickym bodem se v pribéhu jednotlivych testi ukéazala isamotna
instalace, kterd neprobihala vZdy Gpln& hladce. Hlavnim diivodem je potieba pomocné
knihovny pro spusténi a jeji konkrétni verze, ktera do urcité miry omezila schopnosti
operacniho systému. Jednalo se predevSim o knihovnu libpcap, kterd do velké miry
umoziuje sitovou komunikaci a v pfipadé pozadované starSi verze se ukdzaly nckteré
bezdratové adaptéry jako nerozpoznatelné. Nasledné i potieba extrakce a zkopirovani
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nékolika podplrnych balickii do urcenych adresaitt v ramci operacniho systému,
pfestoze by tato ¢innost méla probéhnout automaticky v procesu instalace balicku
jNetPcap [20], ktery se vSak odmital spustit a bylo tedy nutné jeho ru¢ni zpracovani.

6.1 MoZna rozsireni

Prestoze je aplikace plné¢ funk¢éni, ziistava zde i veliky prostor pro mozna rozsireni
a celkova vylepsSeni jejich vlastnosti. Krom¢ zvySeni ochrannych schopnosti se nabizi
i alternativni zptisoby pouZziti.

V ramci procesu analyzy otisku zachyceného komunika¢niho paketu je prostor pro
nasazeni technologie ¢i algoritmii, které by byly schopné odhalit piipadnou ptitomnost
zavadného kodu. V soucasné verzi nejsou zaznamenavana data spojend s prenaSenym
obsahem pravé kvili absenci téchto algoritmili. Jedinou vyjimku tvoifi zachycené
aktualizaéni pakety unichz se ziskdva ipfenaSend zprdva obsahujici informace pro
aktualizaci lokalniho seznamu pravidel na zaklad¢ analyzy na pocitacich v rdmci mistni
sité.

Pro uspésné zachycovani veskeré pruchozi komunikace musi byt aplikace
propojena s konkrétnim sitovym rozhranim pocitace. Toto propojeni je mozné
definovat na trovni uzivatelského profilu. Kazdy jednotlivy tcet vSak mtize byt v dany
Cas propojen pouze sjedinym rozhranim. Nastavd tedy problematickd situace
u systémil, které provozuji vice pfipojeni, poptipad¢ zastupuji i roli smérovace v ramci
sité. Moznym feSenim se muze jevit vicendsobné spusténi aplikace, kdy by kazda
instance chranila jedno konkrétni komunikaéni rozhrani. V takovém piipadé by vSak
bylo nutné i spravné nastaveni profilli, aby se zajistilo, ze nebude dochazet ke ztratdm
pravidel, ktera by byla vygenerovana ostatnimi béZicimi instancemi programu. Aplikace
totiz po svém spusténi prebird kontrolu nad firewallovym rozhranim. Prvnim krokem je
vymazani vSech obsazenych pravidel, aby nedochazelo ke kolizim s uloZzenymi pravidly
daného uctu. Bude tedy nezbytné zajistit provazani jednotlivych profilli, aby posledni
spuSténd instance obsahovala vzdy ipravidla vygenerovana kontrolou odliSného
sitového rozhrani pocitace.

Jelikoz by tato C¢innost vyZadovala veliké Usili uz jen pfi samotném spousténi, kdy
by bylo nutné kazdou instanci bud’ spoustét z alternativniho umisténi, ¢imz by se
naruSila moznost sdileni pravidel v radmci uzivatelskych profild, anebo ze stejné
instalace, pak by se vSak musel po kazdém spusténi prepnout aktivni uzivatelsky profil.

Uz v soucasné verzi je vhodnym nastavenim mozné vyuzit aplikaci jako logovaci
a statisticky program. Pokud by se extrémné snizil prah pro rozpoznavani nezadouci
komunikace a zménila vychozi akce v ramci generovani pravidel, nesla by vSechna
vytvotena pravidla pocet vyskytl identického paketu asoucasné by neuzavirala
firewall. Timto zpisobem by se dala sledovat veSkera komunikace daného pocitace. Pro
upln¢€ spradvnou interpretaci téchto vysledkii by vSak bylo vhodné implementovat
i zdznam Casu vytvoireni odpovidajiciho pravidla.

Aplikace v soucasnosti vyuziva IPv4, ktera je stile hojné rozSifend, prestoze
knihovna jNetPcap [20] obsahuje ipodporu pro nadchazejici standard IPv6. Pro
zajisténi budouci pouzitelnosti aplikace je tedy vhodné implementovat i podporu pro

92



vyuziti tohoto standardu, ktery v nedaleké budoucnosti nejspiSe zcela prevezme
odpovédnost za smérovani veskeré komunikace v prostfedi internetu a lokalnich siti.

V pribéhu testi se ukdzala uzite¢na vlastnost aplikace, kterd by mohla poslouzit
i jako kontrolni mechanismus. V ramci sestavovani testovaci sit¢ bylo nezbytné ovérit
spojeni jednotlivych pocitacli. Piestoze bylo mozné vyuzit i standardni postupy pro
zjistovani dostupnosti, aplikace sama byla schopna indikace aktivni komunikace.
Snizenim prahu je mozné identifikovat pfichozi komunikaci abliz$i informace
popisujici typ zachyceného paketu. Je tak mozné ovéteni spojeni i v ptipadé, kdy nelze
pouzit bézné metody nebo jejich vystup neni dostate¢né vypovidajici a soucasné neni
dostupny specializovany nastroj pro tento ucel.
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Zavér

V ramci kapitoly 1 ReSerSe dostupnych reSeni byly pfedstaveny piistupy
a principy, které by se mohly vyuzit jako potencionalni ¢i funk¢ni firewallova feSeni
s riznym stupném odolnosti proti itoklim, zaméfenim na problematiku nebo funkénimi
predpoklady. Aby vSak bylo mozné tvrdit, Ze jsou opravdu odolnd, bylo by potieba
nékolik riznych ndpada ¢i idei zkombinovat, coz uz jen z nékterych pozadavki neni
zcela mozné.

I z tohoto divodu byl v kapitole 3 Navrh FeSeni - logicky model piedstaven novy
pfistup vychazejici z pouziti knihovny jNetPcap [20] a programovaciho jazyku JAVA
pro vytvoreni automatického firewallu pro opercani systémy typu GNU/Linux. Byla
popséna logika a rozdéléni aplikace stejné jako nutnost vyuziti nékolika vldken, kterd by
predstavovala samotnou Cinnost aplikace.

Vytvofeny néstroj byl nésledné detailné popsan v kapitole 4 Popis navrzeného
FeSeni. Kapitola obsahuje velké mnoZzstvi ukazek kodu vyvinuté aplikace stejné jako
ukdzku jeji vlastni Cinnosti pii analyze zachycované sitové komunikace a tvorbé
pravidel pro firewallové rozhrani iptables [14].

Nasledné byla aplikace otestovana v ramci virtudlniho pocitace, kde se testovaly
samotné funcionality a vykon vyvinutého nastroje. V dalsi fazi byla aplikace nasazena
na realny stroj s opera¢nim systémem CentOS 6.5.

Vyvinuty nastroj prokazal schopnost aktivni analyzy komunikace a jeji piipadné
blokovani v okamziku poruSeni podminek, které si je schopen v zdkladni mife
i samostatné nastavit. Velkou vyhodou je automatickd schopnost blokovani obou smért
komunikace atedy iochrana zbytku sit¢ v pfipadé¢ nakazeni lokalniho pocitace
a samoziejm¢ schopnost neustile se ptizplisobovat probihajici komunikaci. Vlastni
¢innost aplikace dynamicky vytvaii firewallova pravidla na zakladé analyzy veSkerého
sitového provozu, ktery prosel chranénym komunikaénim rozhranim pocitace.
Zajimavé je rozhodné vyuZziti hardwarovych adres pro ptedejiti pfijeti podvrZzenych
paketli, pfestoze vyuziti této funkce milZze do urcité miry omezit lokdlni sitovou
komunikaci.

I pfesto, Ze se vyvinuty nastroj ukdzal byt v plné mife funkéni, n&které jeho
funkcionality by mohly byt jesté¢ vylepSeny ¢i rozsifeny. Z ¢asti byly tyto moZnosti
probrany v pfedchozi kapitole.
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Prilohy
L. Archiv s vyvinutou aplikaci: firewall.zip

Archiv ve formatu .zip obsahujici nezbytné soubory pro zprovoznéni vyvinuté
aplikace na pocitaci s operacnim systémem typu GNU/Linux. Obsazené soubory:
app.jar - vyvinutd aplikace; jnetpcap-1.3.0-1.rhel.x86_64.tgz - balicek podprinych
knihoven jNetPcap; libpcap-0.9.4-15.e15.x86_64.rpm - instalacni balicek rozhrani
libpcap v pozadované verzi; READ.ME - popis postupu zprovoznéni aplikace; start.sh -
jednoduchy skript pro spusténi aplikace.

IL. Archiv zdrojovych soubort aplikace: packetFilter.zip

Archiv obsahujici zdrojové soubory, data a vytvofenou aplikaci z programovaciho
prostiedi Eclipse.

II1. Soubor diagramu v prostiedi Enterprise Architect: diagram.eap

Diagram tfid a balickl a n¢kterych logickych komponent aplikace (¢innosti vlaken)
vytvoteny v prostfedi programu Enterprise Architect.
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IV.

Diagram tfid aplikace z prostiedi programu Enterprise Architect
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Diagram ¢innosti vlaken aplikace z programu Enterprise Architect
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