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Abstrakt

Prace se zabyva platebnimi kartami a riziky spojenymi s jejich pouzivanim. Hlavnim
zaméfenim prace je analyzovat moznosti zneuziti platebni karty a piipadné zptisoby ochrany.
Nejdfive jsou analyzovany technologie, které jsou dnes s platebnimi kartami a jejich
pouzivanim spojeny. Nasledné jsou rozebrany jejich slabiny a jednotlivé typy utoki, které
ziskavaji udaje o kart¢ pro nésledné odcizeni finan¢nich prostredkti. Poté je zpracovano
porovnani naslednych utokt s cilem odcizit finan¢ni prostfedky v raznych svétovych
oblastech. Na statistickych datech ECB je provedena kvalitativni analyza rizik spojenych

s vyuzivanim platebni karty vydané v Ceské republice. Na tuto analyzu pak navazuji
doporuceni s cilem omezit dopad nebo pravdépodobnost zneuziti platebni karty. Pro ovéfeni

stanovenych doporuceni je zpracovano dotaznikové Setieni.
Kli¢ova slova

platebni karty, analyza rizik, zneuziti platebnich karet, ochrana proti zneuziti

Abstract

This thesis aims to identify and evaluate the risks related to payment cards and their use. The
main focus is the methods used to commit card related fraud and possible methods of
protection related to this topic. First of all, the technology that is nowadays used in relation
with the payment cards is analyzed and its weaknesses and attacks used to gather card
information are described. After that, statistical data related to card fraud are analyzed in
relation with different world regions. Qualitative analysis of risk related to payment card use
1s performed on the statistical data of ECB for the cards issued in Czech Republic. The
qualitative analysis is then followed by recommendations that are designed to limit the risk’s

impact or probability. To verify the recommendations, a survey is carried out.
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payment cards, risk analysis, card fraud, card fraud protection
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Uvod

Platebni karty jsou jednim z vyznamnych a oblibenych zpiisobl platby jak v kamennych
obchodech, tak i1 pfi zprostiedkovanych platbach na internetu, pies telefon nebo postou.
Rychly vyvoj informacnich technologii poslednich né¢kolika dekad znamenal jejich zavedenti i
v oblasti platebnich karet, diky ¢emuz jsou stale rozsifenéjsi a nabizeji Sir§Si mnozstvi funkei.
Spolu s jejich dalsim rozvojem se vSak rozviji i kriminalita s nimi spojena, jejimz cilem je
pomoci odcizenych udaji o kartdch nebo karet samotnych ziskat pfistup k financnim

prostfedktim jejich majitele.

Technologie karet do jist¢é miry na tato rizika reagovala, ale karty jsou stdle zranitelné
riznymi typy utoku. Je vSak mozné se proti nim ¢asteéné branit, ptipadné snizit jejich dopad,
pokud k utoku skute¢né dojde. Vzhledem k tomu, Ze karty jsou napojeny na bézné ucty
klientd, hrozi pfi jejich zneuziti pomérné vysoké ztraty, z tohoto divodu je dilezité jejich

bezpecnosti nepodceniovat a snazit se riziko pokud mozno minimalizovat.

Tato prace si klade za cil tato rizika identifikovat a analyzovat a na zaklad¢ této analyzy

doporucit, jak se proti moznym tokim co nejlépe branit.




Cile prace

Zamérem prace je nejdiive analyzovat fungovani platebnich karet, a to obzvlasté s dirazem
na jejich bezpecnost pii bézném pouzivani, a nasledné identifikovat a blize definovat
jednotlivé typy utoki, které jsou dnes proti platebnim kartdm vedeny, a to v kontrastu se

zabezpecenimi, kterd jsou nasazovana ze strany bankovnich domi a vydavatela karet.

Primarnim cilem prace je vyhodnotit nejvyznamnéjsi rizika pii pouziti platebnich karet a
navrhnout moznost, jak se proti nim branit. V zavislosti na identifikovanych typech utokt —
rizicich pfi pouzivani platebni karty, budou dana rizika zhodnocena na zaklad¢ statistickych
udajii odpovédnych instituci. Na zaklad¢é tohoto zhodnoceni budou identifikovdna nejvétsi
rizika spojend s vyuzitim platebni karty. Na tato vybrand rizika bude vypracovano

doporuceni, poskytujicich navrh, jak se proti takto zamétenym tutokiim piimétren¢ branit.

Doporuceni a hodnoceni rizik se zamétuje primarné na skupinu studentli a ptinos doporuceni

bude ovéten dotaznikovym Setfenim na odpovidajici skupiné respondentd.

Vedlejsim cilem je porovnani utokl v jednotlivych svétovych oblastech. Pro toto srovnani
byly vybrany nejvyznamnéj$i zemé z regionii Evropy, Severni Ameriky, Australie, Asie,

Afriky.




Zpusob dosaZeni cila prace

Doporuceni bezpecnostnich opatieni, ktera maji zmensit nebo vylou¢it moznost napadeni
platebni karty, pfipadn¢ dopad takovéhoto utoku, bude zalozeno na diive vybranych typech
utokii. Prvotni vybér téchto utokd probehne nejdiive na zakladé literatury, kdy budou vybrany

nejcastéji zminované utoky.

Na téchto vybranych utocich pak bude na zadkladé¢ dostupnych statistik vypracovana
kvalitativni analyza rizik, jejimz cilem bude vyhodnotit vyznamnost jednotlivych rizik pro
uzivatele platebni karty. Pfi této analyze budou vyuzity hlavné informace o poctu utoku a

finan¢nich dopadech téchto utoka.

Na zéklad¢ analyzy fungovani platebnich karet z teoretické ¢asti pak budou formulovana
doporuceni. Doporuceni bude zaméfeno predev§im na skupinu student, ktefi asto vyuZzivaji
vSechny moznosti plateb, jak platby pfimo kartou, tak platby bez pfitomnosti karty, ¢imz jsou
tyto karty potencidln€¢ vystaveny maximalnimu moznému riziku. Moznost uplatnéni
formulovanych doporuceni bude nasledné ovétena dotaznikovym prizkumem na skupiné

studentu.

Mimo hlavniho cile bude provedeno porovnani statistickych udaji o Gtocich na platebni karty
v riznych svétovych oblastech. Toto porovnani by mélo urcit, kde jsou které typy utoki
nejbeznéjsi a jaka rizika tak nejcastéji hrozi v riznych regionech. Porovnani bude provedeno
na zéklad¢ statistickych dat dostupnych piedev§im od instituci monitorujicich nebo

regulujicich bankovni sektor a finan¢ni transakce.
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Predpoklady a omezeni prace
Ptredpokladem prace a hlavné¢ formulovaného doporuceni je vile uzivatele chranit se proti
moznému utoku na jeho platebni kartu. Jeji ochrana z velké ¢asti spociva prave v této vili a

v tom, jak moc je obezietny a uvédomély v okamzicich, kdy kartu pouziva.

Omezenim prace je zajisté sama podstata titoku a obrany. Obrana proti ttokiim je ve vétSing
ptipadd reakci, kterd nasleduje po tuspéSnych utocich, které prolomily ptivodni obranu.
Formulovana doporuceni tak mohou mit omezenou dobu platnosti, stejn¢ tak se ale mohou
stat zbyteCnymi v okamziku, kdy pfijde nova technologie, ktera odstrani nékteré ze

zranitelnych mist platebni karty.

Cilem doporuceni neni nahradit bézna pravidla zachdzeni s kartou pravidelné doporu¢ovana
bankovnimi domy a finan¢nimi institucemi. Zdmérem je navrhnout dodatecné mozZnosti
obrany, které mapuji veskeré dostupné moznosti. Cilem neni ani zabyvat se zloCinnosti
spojenou s kreditnimi kartami a nesplacenim pieCerpanych limith zplsobenych vlastnim
majitelem karty, prace se zaméfuje pouze na Utoky vedené proti kart¢ bez souhlasu jejiho

mayjitele.

Ptedpokladem porovnani statistik o utocich na platebni karty v riiznych svétovych oblastech
je ocekavani, ze nejCastéji vyuzivané typy utokt se v riznych cCastech svéta lisi, a to
pfedevSim na zdklad€ pouZivanych technologii. Omezenim v tomto ohledu je dostupnost
statistik v riznych regionech, kde nékteré poskytuji vycCerpavajici statistiky, zatimco jiné

poskytuji pouze zakladni ¢i Zadné.
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Struktura prace

Prace je rozdélena na dvé hlavni casti, st teoretickou a Cast praktickou. Teoreticka Cast
objasnuje vznik a historii platebnich karet a vznik karetnich asociaci, které jsou dnes hlavnimi
technologii v této oblasti. Dale teoreticka cast definuje jednotlivé typy karet jak podle

zpusobu uziti, tak podle vyuzivanych technologii, coz je vychodiskem pro praktickou ¢ast.

Na zavér teoretické ¢asti jsou definovany nejcastéjsi typy utokl na platebni karty a tyto utoky
jsou blize analyzovany z hlediska zranitelnosti jednotlivych typt karet a snadnosti provedeni

takovéhoto utoku.

Prakticka cast je pak rozd€lena na tfi dil¢i Casti. Prvni €ast poddva porovnani statistik
z jednotlivych svétovych regioni a vyhodnoceni nej€astéjSich titokl podle svétovych oblasti.
Dale obsahuje zhodnoceni rizikovosti jednotlivych typt utokti pomoci kvalitativni analyzy

rizik pro karty vydané v Ceské republice.

Na kvalitativni analyzu pak navazuje ¢ast s doporucenimi, jak zmensit nebo vyloucit moznost

utoku na platebni kartu nebo snizit jeho ptipadny dopad.

Na zavér praktické ¢asti je zpracovano dotaznikové Setieni, které si bere za cil ovéfit

vyuzitelnost téchto doporuceni pro cilovou skupinu.

Vystupy a ocekavané prinosy

Hlavnim vystupem prace je zhodnoceni rizik spojenych s Gtoky na platebni karty a formulace
doporuceni, které mohou snizit nebo vylouc¢it moznost utoku na platebni kartu nebo snizit
jeho dopad. Oc¢ekavanym piinosem doporuceni oproti béznym radam je jeho SirSi zamétenti,
které umozinuje upozornit na technologie ¢i produkty, které jsou vzhledem k bankdm nebo
platebni kartdm konkurenti, ale umoZznuji zvysit bezpe€nost pii platbach kartou. Vyznamna je
celistvost prace od analyzy pifes doporucCeni az po ovéfeni vyuzitelnosti doporucenych

opatteni pro cilovou skupinu.

A4

Zaroven je predpoklddanym piinosem 1 analyza jednotlivych typi utoka a jejich blizsi popis,

ktery miize pomoci piipadny Gtok snaze odhalit.

Dals§im vystupem je porovnani statistik z jednotlivych svétovych oblasti. Jeho ocekdvanym
pfinosem je upozornéni na nebezpeci, ktera mohou hrozit v riznych svétovych oblastech, coz

muze ¢tenafi umoznit vetsi ostrazitost pii konkrétnich typech plateb v téchto oblastech.
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1. Platebni karty

1.1. Vyvoj platebnich karet

Za prvniho pfedchidce platebnich karet, respektive karet kreditnich, 1ze povazovat tzv.
metal charge plates, coz byly kovové Stitky hojn¢ vyuzivané v USA koncem 19. stoleti.
Tyto stitky slouzily hlavné k identifikaci klienta — kazdy Stitek mél vyrazené identifikacni
¢islo, které bylo pfifazeno urcitému klientovi. VétSinou byly Stitky vydavany movitym
klienthm a velmi dobrym zakazniktim. Ti pak misto platby za zbozi predlozili Stitek a
obsluha zaevidovala ndkup a identifikacéni ¢islo Stitku a zdkaznik potvrdil ndkup podpisem.
Platby za nakoupené zbozi pak zékaznik provedl vzdy jednou za urcité obdobi, nemusel se
tedy zabyvat s hotovosti, jejiz pfeprava byla v tehdejsi dobé pomérné nebezpecna. Vyuziti

Stitk®i vSak bylo limitovano pouze na konkrétni obchod.

Ptiblizn¢ ve stejnou dobu vznikly dalsi ptedchidci platebnich karet — cestovni Seky.
Cestovni Seky, které pozdéji prevzaly 1 vyznamné dopravni spolec¢nosti jako American
Express a Wells Fargo ¢i Bank of America znaén€ usnadnily cestovani. Ve své podstaté
cestovni Seky fungovaly jakou ptedplacené karty, klient si zakoupil cestovni Sek v urcité
hodnoté, na ktery se podepsal. Dale ziskal doklad o zaplaceni a telefonni spojeni na
klientské centrum pro piipad problému. Pfi platbé nebo vybéru hotovosti ve sménarné
ptedlozil klient Sek a prikaz totoznosti a znovu se podepsal, pfiCemz podpis musel byt
shodny s podpisem na Seku. To zabranilo snadnému zneuziti Sekti, jako je tomu v ptipadé
penéz. Bez shodného podpisu a prikazu totoznosti byl sek bezcenny. Rizné Seky vSak
mohly byt UGspéSné pouze za piedpokladu, Ze je akceptovalo dostatené mnozstvi

obchodniku.

Pocatkem 20. stoleti se zacaly transformovat i stavajici metal charge plates do své nové
podoby, kdy je postupné zacalo vyuzivat ¢im dal tim vétSi mnozstvi obchodl. VétSina
velkych fetézcl postupné nabizela vlastni kartu, at’ jiz v podobé tivérové karty, kdy klient
mohl své ndkupy postupné splacet, nebo pfednabité karty, kterou si za urcitou cenu
zakoupil, a poté slouZzila namisto platby v hotovosti. Tyto karty se rozsifily do Sirokého
spektra riznych odvétvi, od obchodnich fetézcl jako byl Sears Roebuck pies telegrafni

spolecnosti Western Union az po Cerpaci stanice Mobil a Shell.




Bylo tak béznym zvykem, Ze ¢lovék u sebe nosil nékolik rtiznych karet, kazdou pro jinou
sit’ obchodl. Zaroven zacinaji vznikat skupiny obchodniktl, ktefi si navzajem uznavaji své
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v Seattlu kolem tisice obchodt, kde bylo kartou mozné platit.

Druhé svétova valka pozastavila vyvoj platebnich karet, jelikoz vlada omezila Cerpani
spotfebnich uvéri, které odvadély finance potfebné na valku. Kratce po valce se vSak
platebni karty vratily v plné sile jako v predvalecném obdobi. Roku 1947 byly vydany
prvni uvérové karty pod nazvem Air Travel Card, které pfijimalo vSech 83 clent
Mezinarodni asociace leteckych dopraveli IATA. Diky tomu se Air Travel Card stala prvni

mezinarodné uznavanou uveérovou kartou.

1.1.1. Vznik Diners Club a American Express

Prvni univerzalni platebni kartou, kterou bylo mozné pouzit ve vice riznych oblastech,
byla vroce 1950 Diners Club Identification Card. S kartou Diners Club bylo mozné
zaplatit v nasmlouvanych hotelich, restauracich, obchodech, ¢i u pfepravci. Z pohledu
obchodniki méla velkou vyhodu v tom, Ze riziko nesolventnosti zakaznika se pfesunulo
z obchodnika akceptujiciho kartu na Diners Club. Ten rucil za své klienty a sdm nesl
riziko. Vzhledem k tomu si ale Diners Club také uctoval poplatek z ¢astky, kterou zakaznik
u obchodnika zaplatil. Tento poplatek zpocatku tvotil 5-7% a zaroven se uctoval rocni

poplatek 5 dolarli za vydani karty a jeji spravu.

Diky akvizicim a dobrému obchodnimu modelu se karta rychle rozsitila a roku 1956 jiz
méla pres 250 000 klientl a vice nez 9 000 mist, kde bylo moZzné kartu vyuzit. Kartou bylo
mozné platit po celych spojenych statech, véetné Kanady. Mezinarodni charakter karty
Diners Club ukazal, ze mohou konkurovat cestovnim Sekim a nemusi se omezovat na
konkrétni regiony nebo oblasti podnikani. Diky bezkonkurencnimu poctu uZivateli a stale
rostoucimu poctu obchodnikdl, kteti kartu akceptovali, se stala jakousi ikonou, diky cemuz

se jeji vyuziti nadéle rozrustalo.

Roku 1958 vstupuje na trh platebnich karet American Express, jejiz cestovni Seky jsou
podrobeny tvrdé konkurenci ze strany Diners Club Card. Tento fakt American Express
nakonec pfinuti ke vstupu na trh s vlastni kreditni kartou. Diky akvizici Universal Travel
Card a vlastni siti mist, kterd pfijimaji cestovni Seky American Express, dokdze nova

kreditni karta nabidnout jiz v prvnim roce svého provozu na 17 500 akceptacnich mist.
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Aby ziskala dalSi akcepta¢ni mista a napomohla rychlému rozsifeni, pozaduje American

Express od obchodnikli pouze 3-4% z transakce, tedy méné nez Diners Club.

V této dobé¢ se jiz bézné nevyuzivaji papirové karty, kde jsou udaje predtistény nebo ruéné
napsany, ale stale vice se vyuziva plastovych karet, které maji vyrazeny udaje o svém
majiteli. Jednak je tézS$i tyto plastové karty pad¢lat, ale zarovenn se tim usnadiuje a
zptehledituje zpracovani transakce. K tomu se vyuziva tzv. imprinter, do kterého se karta
vlozi, a ptes kopirovaci papir se tdaje vyrazené na karté otisknou pfimo na uctenku, kterou

pak klient podepise.

Roku 1958 vstupuje po dlouhé piipravé na trh platebnich karet i BankAmericard od
nejveétsi americké banky, Bank of America. Bank of America nabizi dva druhy kreditnich
karet podle movitosti klientl, White Card s limitem 300 dolarti a Gold Card s limitem 500
dolari. Klientovi jednou meési¢né¢ odesila vyuctovani vsech jeho transakci a dava
beztro¢né obdobi 30 dni, pokud splati cely uvér. Pokud se rozhodne splacet postupné a

ptesahnout bezurocné obdobi, strhava si banka troky.

Bé&hem dvou let méla BankAmericard vice nezZ 2 miliony drZziteli po USA. Zaroven vSak
zacalo dochdzet k vyznamnym problémim, kdyz avérové ztraty, které byly plvodné
odhadovany na 4%, presahly 22%. Karty se staly teréem podvodnikd, ktefi je vyuzivali
k malym platbam, kde nebyla poZzadovéana autorizace, nebo jejich klienti nedokazali nebo
nechtéli splacet své uveéry. Karta tak vlastné platila za svoji rozsifenost, kdy se dostala do
rukou masam lidi, ktefi vSak kreditni kartu nikdy ziskat neméli. Zakon navic neznal

zneuziti kreditni karty a banka tak nemohla ani Zadat o pomoc policii.

Reakci bylo dikladné zptisnéni pravidel pro vydani kreditni karty. Banka zacala dbat na
dislednou kontrolu movitosti klienta a zpiisnila pozadavky. Zaroven zavedla oddéleni pro
vymahani pohledavek, které fesilo problémy s nesplacenim uvérd. Diky tomu sice klesl
pocet uzivateli karet na polovinu, ale v roce 1961 se BankAmericard dostala poprvé do

zisku.

1.1.2. Problémy pri zavadéni platebnich karet

Ostatni bankovni domy sledovaly nastup BankAmericard a vidély obtiZe, se kterymi se
potyka nejvétsi americkd banka. Mnohé se vSak i pfesto pokusily v 60. letech zavést vlastni
kreditni kartu, jelikoZ kreditni karta byla tehdy v modé€. Aby tyto banky ziskaly akceptaéni

mista, snazily se vytvofit kritickou masu uzivatelii, kterd by obchodniky pfildkala. Aby




toho dosahly, stanovovaly nizké nebo zcela zadné naroky na vlastnika karty a vydavaly je
vSem klientim, ktefi o ni pozadali, ale i t¢ém, kdo o ni ani nepozadali. Jsou znamy i
piipady, kdy banky rozesilaly kreditni karty podle telefonnich seznamii nebo nékterym
klientim poslaly karet hned n¢kolik. Zaroven pozadovaly nizké poplatky od obchodnikt
akceptujicich karty, mnohdy niz§i nez 1%. Kreditni karty tak diky témto faktoriim
generovaly masivni ztraty, naptiklad karta Citibank dosahla v roce 1971 ztraty 11 milionii
dolarti. Celkové ztraty amerického bankovniho sektoru v roce 1970 zpiisobené kreditnimi

kartami dosahovaly 115,5 milionu dolart.

Zaroven se mnozily stiznosti klientl, kteti dostavali karty, které si nevyzadali. Ukradené
nebo ztracené karty byly zdrojem mnoha problémil, jelikoZ banky nemély témét Zadna
opatieni, jak pii kradezi ¢i ztraté postupovat. Tento piistup vedl ke vzniku zakona, ktery
zakazoval rozesilat nevyzadané kreditni karty a ukoncil tak stavajici praktiky, pii kterych

bylo podle odhadi rozesldno az 100 milionti nevyzadanych kreditnich karet.

1.1.3. Vznik MasterCard a VISA

Banky celily pfi vydavani karet zdsadnim problémim — aby obchodnici jejich karty
akceptovali, musely banky nabidnout dostatecné mnozstvi klient. Pfedchozi ptistup, kdy
vydaly kartu viem svym klientiim, se viak neosvédéil a poukéazal na druhy problém. Zadna
banka nemuze vydat kartu klientim, ktefi u ni nemaji vedeny ucty nebo nedosahuji
odpovidajici bonity, tim se vystavuje neimérnému riziku. ReSenim téchto problémii se
stalo budovani asociaci mezi riznymi bankami. RGzné banky vyuzivaly jednu kreditni
kartu, ¢imZ dosahly dostatecného poctu klienti pro osloveni obchodnikii a zaroven se

vyvarovaly rizikovych klientt.

V 60. letech doSlo v pfiblizné¢ stejné dobé ke vzniku dvou asociaci, Western States
Bankcard Association (WSBA), kterd méla za ¢leny na 200 americkych bank, prevazné ze
zapadniho pobtezi USA, a Interbank Card Association (ICA), ktera zahrnovala vychodni
pobiezi USA. Po slozitych jednanich doslo v roce 1967 ke spojeni obou asociaci, ¢imz
bylo pokryto cel¢ uzemi USA jedinou asociaci. Asociace vyuzivala logo a oznaeni Master
Charge, nynéjsi MasterCard. Roku 1971 zaznamenava Master Charge o tfetinu vySs$i obrat
nez konkurenéni BankAmericard a téméf dvojndsobny obrat neZ American Express a

Diners Club.

V reakci na konkurenci ze strany Master Charge zacala i Bank of America nabizet ostatnim

bankovnim domiim vyuziti BankAmericard. Na rozdil od Master Charge karta stale nesla
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nazev BankAmericard, a banky tak na svych kartdich mély obchodni znacku svého
hlavniho konkurenta, coz se pozd¢ji stalo znanym problémem. Koncem Sedesatych let
zaCaly banky zapojené do BankAmericard pozadovat decentralizaci vedeni a nezavislost na
Bank of America. Pfes pocatecni nesouhlas byla Bank of America nakonec nucena
kapitulovat a vroce 1970 byla vytvofena National BankAmericard Inc. (NBI), dneSni
VISA.

1.1.4. Zpracovani transakce

S nastupem karetnich asociaci a vyznamnym postavenim American Express a Diners Club
zacal upadat vyznam karet jednotlivych obchodnich fetézct a siti. VEétSiné z nich se totiz
nepodatilo expandovat mimo vlastni odvétvi a ptfes vysoké pocty klientid (Texaco mélo
vydano 35 milionil karet, Esso 45 milionl) nemohly konkurovat kartdm, které bylo mozné

vyuzit i jinak nez pfi platb¢ v jednom konkrétnim typu obchodu.

1.1.5. Kreditni karty v Evropé

Vznik kreditnich karet v Evropé probihal odlisné od USA. Cast bank sice zpo&atku
vydavala vlastni kreditni karty, ale velké mnozstvi bank se radé¢ji ptidalo k nckteré
z karetnich asociaci. Pfikladem mize byt anglickd Bank of England, které pfijala American
Express, nebo italski Bank of America and Italy, ktera pfijala BankAmericard. Usp&ch
slavila asociace EuroCard International, ktera vznikla spojenim dvou konkurujicich si
karetnich systémt Rikskort a Wallenberg. Jeji vyznam v Evropé byl natolik velky, Ze

v roce 1969 uzavrela strategické spojenectvi s Master Charge.

Odlisné postupoval vyvoj ve Francii, kde se pod vedenim Société Générale vytvoftil karetni
systém zvany Carte Bleue, jenZ zahrnoval nejvyznamnéjsi francouzské banky. Do roku

1970 mély Carte Bleue na 437 000 klientt a disponovaly 39 000 akcepta¢nimi misty.

1.1.6. Kreditni karty v Japonsku

V Japonsku diky vlivu americké kultury a hospodafstvi zacaly prvni kreditni karty vznikat
jiz v roce 1960. Prvni karty byly vydany pod znackou Nippon Diners Club, ale aZ v roce
1961 zalozila jedna z nejvyznamnéjSich japonskych bank spole¢nost Japan Credit Bureau
(JCB). Jelikoz japonské zdkony nedovolovaly bankdm vydavat kreditni karty, musely
banky zakladat dcefiné spolecnosti, jako byla JCB. Od roku 1966 se vlastnictvi JCB
rozdélilo mezi dalsi japonské banky a v pozdéjsich letech ptibyly i obchodni spole¢nosti a

pramyslové firmy jako naptiklad Toyota Motors. JCB se zpocatku zamétovala hlavné na
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domaci trh, kde brzy ziskala 50% podil. Posléze se vSak presunula i na zahranicni trhy, aby

svym klientim poskytla alternativu k ,,cizim* kartam.

1.1.7. Automatizace v oblasti prijimani platebnich karet

Od pocatku 70. let tedy existuji vSechny dne$ni mezinarodni karetni asociace, American
Express, Diners Club/Discover, MasterCard, Visa a JCB. K dal$imu rozvoji karet pak
prispel hlavné technicky pokrok, diky némuz jsou dnes natolik rozSifenym zpiisobem
platby. Roku 1973 jiz bylo 85% platebnich karet opatfeno magnetickym prouzkem, ktery
byl poprvé na platebni karté pouzit teprve o Ctyfi roky diive a umoznoval strojové ¢teni

udajti na karté.

V pfiblizn¢ stejnou dobu vstupuji na svétlo svéta prvni bankomaty, nejdiive ve Spojenych
statech a Britanii. Jejich provoz je zpocatku drahy a problémovy a banky se jejich zavadéni
brani. O nékolik let pozdéji prichazi i bankomaty, které umoznuji provadét operace na uctu

klienta nebo piijmout obalku s penézi.

V této dobé téZ dochazi k nutnosti upravit soucasny autorizacni systém fungujici na
zaklad¢ telefonickych hovorti a obihajicich papirovych kopii prodejnich dokladi.
S rozvojem pocitact zacinaji vSechny karetni asociace budovat vlastni pocitacova centra,
kterd autorizuji transakce. Napiiklad pro VISA (dfive BankAmericard) znamenalo
zavedeni pocitacl zkraceni doby autorizace na 56 sekund z piivodnich péti minut a uSeteni
30 milionti dolart jen za prvni rok provozu. Obrazek 1 popisuje provedeni transakce pred

ptichodem pocita¢ovych center.
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Platebni transakce je uhrazena na
zakladé papirového dokladu zaslaného
hankou obchodnika vydavateli karty.

V idealnim pripadé to trvalo asi 1 mésic.

o
Banka it " Vydavatel
obchodnika G " karty
4 b
A y
Telefonni Telefonni
autorizacni o N autorizacni
centrum centrum
7 | ttonice oo diinop
/ elefonicky nebo dalnopisem
/ Je platba ovérena u vydavatele
v;\/ plgﬂebni karty — trvalo to nékolik
et minut.
Obchod | Ucet klienta
Klient plati 1000 DEM,
ucet je vystaven na zuctovaci
ménu USD =700 USD.

Obrazek 1: Zpracovani transakce platebni kartou v 70. letech, zdroj: Juiik

70. 1éta téz znamenala nastup platebnich terminalti. Plivodni platebni terminaly slouzily
v offline reZzimu, kdy pfijaly udaje z karty a ovéfenim vii¢i vlastni databazi zablokovanych
karet a platnosti karty schvalily nebo odmitly transakci. Pravidelné, vétSinou jednou denné,
se provadéla aktualizace databaze a prenos tdaji o platbach z terminalu do zté¢tovaciho
centra. Nejdiive se k tomu vyuzivaly diskety, pozdéji telefonni a datové linky. Od roku

1979 VISA zavedla prvni termindly, které online ovétovaly kazdou transakci.

Rozsiteni platebnich terminalii a vznik bankomatovych siti po celém svété vedl banky
k zamysleni, zda by nebylo mozné pomoci kreditnich karet nahradit dosud pouzivané Seky,
jejichz vzajemné zauctovani a zpracovani vyZzadovalo vysoké nédklady. Prvni offline
debetni karty se nesetkaly s pfili§ velkym uspéchem, jelikoz obchodnici nevidéli divod
k jejich akceptaci. Z jejich pohledu se jednalo o ndhradu Seku, za jehoZ zpracovani vSak
platili pouze maly poplatek, zatimco za transakci s debetni kartou si banky uctovaly stejné
ceny jako za kartu kreditni. AZ diky sniZzeni poplatkl v poloviné 80. let se stala uspéSnou

offline karta MasterCard II ¢i online debetni karta VISA Check.
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V devadesatych letech pak MasterCard ptichéazi s debetni kartou Maestro, ktera se béhem

vvvvvv

VISA s VISA Debit, Electron a Interlink.

1.1.8. Vznik EMV

S ptichodem mikroprocesori a postupujicim technologickym pokrokem zacinaji
v devadesatych letech vznikat prvni prototypy cCipovych karet. Pfedpokladané zvySeni
bezpecnosti diky Cipu a ochrané pomoci PIN kodu testuji banky nasazenim zkusSebni sady
115 000 kust karet s ¢ipem dle standardu EMV (Europay/MasterCard/Visa). Vzhledem
k masivni uspéSnosti projektu je jiz po roce rozhodnuto o vymeéné vsech platebnich karet

v Britanii za karty s EMV Cipem.

Pijjem plateb pomoci ¢ipu a PIN kodu dle standardu EMV vSak vyZzaduje, aby byl
obchodnik vybaven odpovidajicim zatfizeni. Diky prokazatelné vyssi bezpecnosti Cipovych
karet doslo v Evropé ke zméné, kdy odpovédnost za podvodné transakce, kterym by bylo
mozné zabranit, kdyby mél obchodnik zafizeni umoziujici platbu dle EMV, nese prave

obchodnik.

1.1.9. Moderni trendy v oblasti platebnich karet

Nejnovéjsim trendem v oblasti platebnich karet je vyuziti tzv. bezkontaktnich karet, které
staci pfiblizit k odpovidajicim termindlu. MasterCard zahgjila pilotni testovani této
technologie na konci roku 2002. Pozdéji se technologie MasterCard oznafovand jako
PayPass osvédcila natolik, Ze byla zavedena do béZzného provozu. VISA experimentovala
s rozdilnym systémem, ale vroce 2005 doSlo k dohodé¢ mezi MasterCard a VISA o
spolecném vyuZzivani systému MasterCard PayPass, té¢Z evidovanym jako ISO 14448. Tato
dohoda na sjednoceni technologie, stejné jako diivéjsi dohody na spolecném piistupu

. , v e owe v v 7 ’ ’ 1
k magnetickému prouzku ¢i ¢ipu umoznila ploSné nasazeni bezkontaktnich karet.

1.2. Druhy platebnich karet

Existuje n€kolik druhti platebnich karet, které 1ze rozlisit podle zptisobu, jakym mohou byt
uzity. Stejné tak se 1i$i 1 pozadavky kladené na drzitele jednotlivych karet. Debetni karty
byvaji vydavany k béznym bankovnim uctim, zatimco u kreditnich karet nebo charge
cards nemusi byt drzitel karty majitelem konta v bance, ktera kartu vydava. Na rozdil od

debetni karty vSak musi byt dostatecné ditvéryhodny, aby mu banka kreditni kartu vydala.

" JURIK, P. Platebni karty: 1870-2006 : velké encyklopedie. 1. vydani, Praha: Grada, 2006.
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Prednabité karty pak predstavuji zcela zvlastni typ karty, ktery mifi praveé na klienty, ktefi

nemaji u banky ucet nebo nechtéji, aby s nim byla jejich karta spojena.
Podle spoletnosti MasterCard je mozné platebni karty rozlisit na nasledujici druhy?:

1.2.1. Kreditni karty
Kreditni karty umoznuji svému majiteli Cerpat tzv. revolvingovy uvér. Ve své podstaté se
jedné o koupi na uveér, ktery drzitel nasledné splaci, z tohoto divodu je pifi vydavani

kreditni karty posuzovana schopnost klienta splacet uver.

Kreditni karta umozni Cerpat Gver az do Castky, ktera je predem stanovena pfi vydani karty.
Pro tento uvér je stanovena doba, do které musi byt splacena celd céastka nebo jeji
stanovend c¢ast. Pokud je v této lhaté cely uvér nebo pozadovand ¢ast splacena, je po
drziteli karty pozadovan nulovy urok z uvéru. V pfipadé, ze tuto lhitu piekroci, je po
klientovi jiz pozadovan pfedem dohodnuty urok, ktery zpravidla pfesahuje bézné urokové

miry.

V Ceské republice je bezuroéné obdobi pro vétsinu kreditnich karet 55 dni, v ptipadé
prekroceni bezirocného obdobi se trokova sazba pohybuje v rozmezi 18,99% - 23,99%

p.a’

Charge karty

Charge cards jsou druhem kreditni karty, ale oba pojmy nejsou navzajem zaménitelné.
Charge cards na rozdil od kreditnich karet vyZaduji do urcitého ¢asového ramce splatit cely
uvér, ne pouze jeho Cast. Na rozdil od kreditnich karet také neni omezen limit, které¢ho je

mozné s kartou dosahnout.

Charge cards mifi pfedevSim na bohatsi klientelu, nez jsou uzivatelé kreditnich karet.
Jejich cilem jsou majetni lidé ochotni utracet na dluh, ale zaroven natolik zodpovédni, Ze
své zavazky vcas splati v plné vysi. Za odménu charge cards zpravidla nabizeji slevové a

veérnostni programy na zakladé€ objemu utracenych prostredk.

* MasterCard Worldwide - All about payment cards. [on-line]. [cit. 2014-03-10].
<http://www.mastercard.com/us/company/en/docs/All_About_Payment_Cards.pdf>. (pfelozil
Fuchs, M.)

? Kreditni karty online - Usetfeno.cz [online]. [cit. 2014-03-10]. Dostupné z:
<http://www.usetreno.cz/kreditni-karty/>.
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1.2.2. Debetni karty

Debetni karty jsou napojeny pifimo na bézny ucet klienta. Pfi platbé u obchodnika nebo
vybéru penéz je transakce okamzit¢ provedena a z klientova G¢tu jsou odepsany
odpovidajici prostiedky. Debetni karty poskytuji Siroké moznosti vyuziti, od ptimych
plateb u obchodnikt jak fyzicky, tak pies internet ¢i po telefonu, po vybéry z bankomatu a

moznosti cashback.

1.2.3. Pirednabité karty

Prednabité karty existuji v mnoha rtiznych variacich, ale jejich princip zlistava stejny.
Jedna se o kartu, kterd neni napojena na klientiv bézny tucet, misto toho je na ni nabita
urcita konkrétni ¢astka, kterou mtize klient uplatnit v zavislosti na typu karty. Karty mohou
byt vydavany konkrétnimi spole¢nostmi, jako jsou obchodni fetézce, a mohou pak byt
vyuzity pouze pfi platbdch v tomto fetézci, nebo se mize jednat o nezavislé karty
vydavané naptiklad ve spolupraci s MasterCard, které lze vyuzit pti jakékoliv platbé stejné

jako klasickou debetni kartu.

Prednabité karty na jedno pouZziti
Prednabité karty na jedno pouziti jsou vétSinou omezeny na platbu u konkrétniho
obchodnika a byvaji téZ oznacCovany jako darkové poukazy nebo vouchery. Po jejich

vycerpani je neni mozné znovu pouzit a je nutné zakoupit nove.

Prednabité karty na vice pouziti

Ptfednabité¢ karty na vice pouziti byvaji vydavany ve spolupraci s karetni asociaci, jakou je
napiiklad MasterCard, a nesou jeji logo. MoZnosti jejich vyuZiti jsou stejné Siroké jako u
debetnich karet, 1ze je pouzit kdekoliv, kde 1ze zaplatit debetni kartou, stejné tak je mozné
je vyuzit k vybéru z bankomatt. Jedinym rozdilem je, Ze karta neni napojena na bézny ucet
a disponuje pouze takovymi prostiedky, které jsou na ni momentalné ulozeny. V ptipadé

vyCerpani téchto prostfedki je nutné kartu znovu nabit.

Pro nabiti karty zpravidla existuje mnozstvi zpiisobii, od pfevodu z Gctu, pies piesun
hotovosti pomoci debetni karty nebo pomoci SMS. Veskeré transakce spojené s nabijenim

karty byvaji obvykle nélezité¢ zpoplatnény.
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Vyhodou piedplacené karty je predevSim ochrana klientova bézného uctu pfi piipadném

zneuziti karty, dale pak jeji dostupnost i pro klienty, ktefi nemaji b&zny et v bance.”

1.3. Technologie v oblasti platebnich karet

Béhem pomérné dlouhého vyvoje platebnich karet existovalo mnozstvi typti a pouzitych
technologii. Dnesni platebni karty podléhaji fadé standardizaci, které zajistuji jejich
ptrenositelnost a celosvétovou pouzitelnost. Zaroven ve vét§ing pripadi kombinuji nékolik

ruznych technologii urcenych ke zjednoduseni transakce a vétSimu zabezpeceni karty.

Platebni karty vychézeji ze standardu ISO/IEC 7810 ID-1, ktery charakterizuje jejich
zakladni fyzické vlastnosti. Pro platebni karty je vyuzivan standard ID-1, ktery stanovuje
rozméry 85,6 x 53,98mm s tloustkou karty 0,76mm a zaoblenymi rohy. Dale stanovuje
pozadavky na ohebnost karty, hoflavost, odolnost vii¢i chemikaliim a dal$si podobné

vlastnosti. °

ISO/IEC 7812 definuje zplsob a provedeni, jakym jsou karty popisovany. Definuje se
zpuisob Cislovani i font, ktery se pouziva. ISO/IEC 7811 a 7813 urcuje pozadavky na
magneticky prouzek a embossing karty, ISO/IEC 8583 a 4909 pak definuje zplisoby
uloZeni informaci a komunikace s magnetickym prouzkem pro tcel finan¢nich transakei.
Nov¢jsi standard ISO/IEC 7816 stanovuje pozadavky na kontaktni ¢ipové karty, ISO/IEC
14443 pak stanovuje pozadavky na bezkontaktni ipové karty.

Diky Siroké mezinarodni standardizaci je mozné vyuzit karty od rtznych vydavateli
v jednom platebnim termindlu. Diky tomu se sniZuji ndklady obchodnika (nemusi
pofizovat vice terminalil) a pro drzitele karty se tak zvétSuje mnoZstvi mist, kde mize kartu

vyuZzit.

VétSina platebnich karet v Evropé odpovida standardu EMV, jedna se tedy o karty ¢ipové.
Nasledujici schéma popisuje konkrétni dispozice takovéto karty a vyznam jednotlivych

technologickych prvkii:

* MasterCard Worldwide - All about payment cards. [on-line]. [cit. 2014-03-10].
<http://www.mastercard.com/us/company/en/docs/All_About_Payment_Cards.pdf>. (pfelozil
Fuchs, M.)

° ISO 7810:2003 Identification cards -- Physical characteristics., [on-line]. 2003. [cit. 2014-03-10].
<http://www.iso.org/iso/catalogue_detail?csnumber=31432>. (pfelozil Fuchs, M.)
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Obrazek 2: Priklad platebni karty s EMYV ¢ipem, zdroj: VISA

= o Logo vydavatele karty (karta Casto obsahuje kromé loga vydavajici karetni asociace

i logo banky nebo partnera)

== o Bezpecnostni hologram (slouzi k ochran¢ karty proti padélani a urceni jeji pravosti
pfi manualni prohlidce)

—— o EMV &ip

e Cislo karty (prvni ¢&islo identifikuje sektor karty — 4 a 5 je bankovnictvi a finance, -
prvnich 6 ¢isel celkové identifikuje vydavatele karty. Na ptikladu je vydavatel
VISA, ktery ma identifikator 4. Dalsi ¢isla jsou pak identifikdtorem drZitele karty a

kontrolni souget)®

e Datum platnosti (vZdy se uvadi datum, kdy platnost karty konc¢i, mize ale navic ==

obsahovat 1 datum, kdy platnost za¢ina)

e Jméno drZitele karty N

Zadni strana karty pak obsahuje magneticky prouzek a podpisovy prouzek. Bez podpisu
drzitele neni karta platnd. Zpravidla na okraji podpisového prouzku se pak uvadi
trojciferny CVV2/CVC2 kod, ktery slouzi k ovéfeni drzitele karty pii platbach pies

internet ¢i po telefonu.

% 1SO 7812-1:2006 Identification cards — Identification of issuers. [on-line]. 2006. [cit. 2014-03-10].
<http://www.iso.org/iso/catalogue_detail?csnumber=39698>. (pfelozil Fuchs, M.)
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1.3.1. Embossing

Embossing, neboli fyzické vyrazeni klicovych tidaji (Cislo karty, datum platnosti a jméno
drzitele karty) do plastické karty, byl jednou z prvnich technologii, kter¢ mély usnadnit
provadeéni transakce. Pti platbé embossovanou kartou je mozné vyuzit tzv. imprinteru, do
kterého se karta vlozi, a pfejetim valeCkem se vyrazené udaje na karté¢ otisknou na

stvrzenku.

Zpracovani imprinterem bylo rychlejsi nez ptivodni pfepisovani udajii a zabranovalo téz
chybam pfi opisovani. V dnesni dob¢ se k tomuto zpracovani transakce pfistupuje pouze
ziidkakdy, zpravidla je vyuzivano jako zéaloha pfi poruse platebniho terminalu. Vyhodou
embosovanych karet je jejich vyuZzitelnost i v mistech, kde jsou imprintery stale jesté
vyuzivany. Nevyhodou vSak je mensi bezpecnost karty, kdy zablokovani karty pro bézné
transakce je provedeno témér okamzité po nahlaseni drzitelem, ale stoplistovani pro platby

pies vyrazené Gidaje trva zpravidla 24 hodin.’

Prestoze je embossing na dneSnich platebnich kartdch témét prezitkem, je stale hojné
vyuzivéan, caste¢né kvili zajisténi maximalni zpétné kompatibility, ¢astecné 1 kvuli vétsi

davéryhodnosti, kterou vyrazené udaje na karté tidajné ptinaseji.

1.3.2. Magneticky prouzek

Technologie ukladani dat na kovovy prouzek za pomoci magnetismu pochézi jiz z dob
druhé svétové valky. Do spojeni s platebnimi kartami se dostala diky spolecnosti IBM,
jejiz inZenyii jako prvni pfisli s plastovou kartou opatienou magnetickym prouzkem, ktery

mél uchovavat data o karté.

Magneticky prouzek na platebnich kartdich umoziuje rychlou komunikaci s platebnim
termindlem nebo bankomatem, ktery obsahuje ¢tecku magnetického prouzku. Projetim
magnetické karty Cteckou tak ziskd vesSkeré potiebné informace pro provedeni (nebo

zamitnuti) transakce, coz umoziuje jeji automatizaci.

Diky dohod¢ mezi karetnimi asociacemi je mozné v platebnich termindlech ¢i
bankomatech pouzit karty raznych vydavatelli, jelikoz maji stejny format. Standard
ISO/IEC 7813 urcuje fyzické charakteristiky platebni karty — velikost, tvar, umisténi

magnetického prouzku a déle pak i strukturu, v jaké jsou data na prouzku uloZena.

! JURIK, P. Platebni karty: 1870-2006 : velka encyklopedie. 1. vydani, Praha: Grada, 2006. ISBN
80-247-1381-0.




Magneticky prouzek sestava ze tii stop, pfi¢emz kazdéa nese urcité informace. Prvni stopa
obsahuje 79 alfanumerickych znakl a jako jedind obsahuje i jméno drzitele karty. Druha
stopa nese 40 numerickych znakii. Obé dvé stopy dohromady zaznamenavaji vSechny
potfebné informace pro provedeni platby, ¢islo Uc¢tu, jméno drzitele karty, dobu expirace
karty a servisni kod nesouci pokyny pro uziti karty (za jakych okolnosti je mozné s kartou
platit a zda je vyzadovan PIN). Tteti stopa je jedinou stopou, kterou je mozné piepisovat.
Mohou zde byt napiiklad uvedeny informace o posledni transakci, které je mozné vyuzit
pii provadéni offline transakci. Ve vétSin¢ piipadi vSak neni tieti stopa vyuzivana a u

nékterych karet se ani nevyskytuje, pak se jedné o tzv. karty s tenkym prouzkem.

Karty s magnetickym prouzkem vyznamné usnadnily placeni kartou, ale v dneSni dobé je
jejich technologie velmi zranitelnd. Magneticky prouzek Ize snadno precist a takto ziskané
udaje pak pouzit k platbdm na internetu ¢i k vytvoreni kopie karty, se kterou pak
podvodnik zaplati. Jako ndhrada magnetického prouzku tak nastoupila technologie
¢ipové karty opatfeny magnetickym prouzkem, aby bylo dosazeno zpétné kompatibility a
bylo s nimi mozné platit i v oblastech, které jest¢ zcela nepieSly na novou technologii

¢ipovych karet.
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Obrazek 3 popisuje rozlozeni tidaji na druhé stopé magnetického prouzku. Prvni stopa

obsahuje stejné tidaje a navic jesté¢ jméno drzitele karty.

37 NUMERIC DATA CHARACTERS

PAN ADDITIONAL DATA | DISCRETIONARY DATA =y [iis
Primary Account No. No. of characters No. of characters
| (19 digits Max) | Expiration date (YYMM) 4 “PVKI 1
Service Code 3 *PVV or Offset

*CVV or *CVC 3
. . Some or all of the above
Start Sentinel HexB Longitudinal Redundancy fields may be found with

Check character the discretionary data

Field Separator HexD =
End Sentinel HexF ?

*White boxes identify control characters

Obrazek 3: Format udaji na druhé stopé magnetického prouzku, zdroj: MagTec

e PAN - ¢islo Gctu identifikujici vydavatele karty a kartu samotnou.

e Expiration code - datum platnosti, uvadi se, do kdy je karta platna.

e Service code - servisni kéd, dava pokyny, jak s kartou zachéazet. Prvni Cislice
urCuje, kde je mozZné kartu pouzit (ndrodni/mezinarodni platby) a jak s kartou
komunikovat (zda pouzit ¢ip). Druhé Cislice klade pozadavek na online ovéfeni u
vydavatele. Tteti Cislice urcuje, k ¢emu je mozné kartu pouzit (zbozi, sluzby,
hotovost, pouze pro bankomat, bez omezeni), a klade pozadavek na zadani PIN
kodu.

e PVKIaPVV jsou kddy slouzici k ovéteni PIN kodu.

e CVV nebo CVC jsou kédy podobné CVV2/CVC2. Jejich tcelem je ovéfit, zda je

pii platbé u obchodnika skuteéng pritomna existujici platebni karta.®

¥ Magtek.com - Magnetic stripe cards standards [on-line]. 2011. [cit. 2014-03-10].
<http://www.magtek.com/documentation/public/99800004-1.08.pdf>. (pfelozil Fuchs, M.)
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1.3.3. Cipové karty

Cipové karty, téz znamé jako smartcards, pfi komunikaci s platebnim terminalem nebo
bankomatem nespoléhaji na zranitelny magneticky prouzek, ale misto toho komunikuji
pies integrovany Cip. Stejné jako u magnetického prouzku, i u Cipovych karet je vyuzivano
mezinarodniho standardu, ktery zarucuje akceptovani karet od raznych vydavatelii. Pro
Cipové karty se vyuziva standardu EMV (Europay, MasterCard, Visa), ktery je téz
standardizovan jako ISO/IEC 7816 pro kontaktni karty a ISO/IEC 14443 pro karty

bezkontaktni.

Cipova karta vyZaduje pro provedeni transakce terminal, ktery odpovida standardu EMV,
jelikoz  komunikuje stermindlem pomoci Sifrovaného spojeni, coz zabrafnuje
jednoduchému ¢teni a zaznamenavani informaci, jako tomu bylo v pfipadé¢ magnetického
prouzku. Pro Sifrovanou komunikaci s termindlem vyuziva integrovany Ccip Sifrovaci

algoritmy jako je 3-DES, RSA nebo SHA. °

Dalsim stupném zabezpeceni Cipové karty je nutnost zadani PIN kédu pro ovéreni drzitele
karty. Z tohoto diivodu se naptiklad v Britanii pouziva oznaceni technologie jako Chip and
Pin. PIN koéd nahrazuje podpis uctenky a manualni inspekci karty, jako tomu bylo u
platebnich karet diive. V nékterych oblastech se vSak vydavatel¢ karet Castéji piiklani
k variant¢ Chip and Signature (hlavné z historickych divodu), kdy se drzitel karty

verifikuje stale pomoci podpisu. Tento zplisob vSak neni tolik bezpecny jako pouziti PINu.

vvvvvv

wewr

je vSak nutni pfitomnost magnetického prouzku, ktery stidle nese informace nezbytné
k provedeni transakce a umoznuje tak zpétnou kompatibilitu v platebnich systémech, které
dosud nejsou kompatibilni s EMV standardem. PtestoZe okopirovanou kartu neni zpravidla
mozné zneuzit v EMV terminélu bez znalosti PINu, Ize ji snadno zneuZit u prodejct, kteti
EMYV terminal jeSté nemaji, nebo pfi platbach v internetovych obchodech, které nevyzaduji

zadani bezpecnostniho kodu CVV2/CVC2.

° ISO 7816:2004 Identification cards — Integrated circuit cards. [on-line]. 2004. [cit. 2014-03-10].
<http://www.iso.org/iso/home/store/catalogue_tc/catalogue_tc_browse.htm?commid=45144>.
(pfelozil Fuchs, M.)




Z tohoto divodu se karetni asociace snazi o co nejrychlejsi rozsiteni EMV terminald.
K tomu se téz vyuziva i tzv. liability shift, ktery byl poprvé uveden v roce 2005 v Evropé,
a prenasi odpovédnost za Skodu zplsobenou zneuZzitim karty z vydavatele karty na
prodejce, ktery jesté nedisponuje EMV termindlem, ktery by zneuziti karty zabranil.
Postup migrace platebnich terminalti na EMV v Evropé¢ se i diky tomuto rozhodnuti znacné

urychlil, a karetni asociace tak planuji zavedeni podobného pfistupu i pro dalsi svétové

vewr

Pivodni myslenka smartcard pocitd i sjejim vyuzitim v riznych oblastech. Prestoze
momentalné jsou karty vétSinou vyuzivany pouze pro ucely placeni, samotna podstata
integrovaného Cipu s vlastnim opera¢nim systémem a aplikacemi umoznuje, aby karta
plnila riizné funkcionality. Pivodné zamyslenou funkcionalitou bylo naptiklad uchovavani
uzivatelskych dat nebo tieba biometrickych udaji uzivatele. Stejn¢ tak méla technologie
¢ipové karty umoznit vlastnictvi jedné karty, kterd by v sobé zahrnovala riizné platebni
aplikace, naptiklad funkci kreditni karty, debetni karty nebo tieba elektronické penézenky
¢i slevovych kupont, to vSe na jednom fyzickém nosi¢i. PovétSinou vSak dnesni Cipové

karty plni pfevazné pouze jednu konkrétni funkci. '

1.3.4. Bezkontaktni karty

Bezkontaktni platebni karty jsou dnes z velké casti postaveny na systému PayPass od
MasterCard, kterd systém poprvé vyzkousela roku 2003. Od bezkontaktnich platebnich
karet se vyZzaduje kompatibilita se standardem ISO/IEC 14443, jak PayPass od
MasterCard, tak PayWave od VISA ze standardu vychazi.

Bezkontaktni platebni karty jsou ve vétSiné ptipadli postaveny na standardu EMV ¢ipové
karty a jsou tak kompatibilni 1 s EMV platebnimi terminaly. Bezkontaktni platba vyZaduje
pfitomnost termindlu kompatibilntho s ISO/IEC 14443, ktery dokaze s kartou

komunikovat.

Kromé& EMV ¢ipu obsahuje karta integrovany &ip pro radiovou komunikaci a anténu. Cip
zajiStuje stejné funkce jako v ptfipadé EMV, udrZzuje data o kart¢ a pomoci aplikaci
nahranych na ¢ipu komunikuje pfes anténu s platebnim terminalem. Bezkontaktni karta

neobsahuje zdroj energie, aktivné tedy nekomunikuje, dokud se nedostane do blizkosti

10 JURIK, P. Platebni karty: 1870-2006 : velka encyklopedie. 1. vydani, Praha: Grada, 2006. ISBN
80-247-1381-0.
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magnetického nebo elektromagnetického pole, které je natolik silné, aby napdjelo
integrovany €ip. Pro komunikaci s béznym terminalem je proto nutné kartu pfilozit velmi
blizko k terminalu, standardné uvadéna maximalni mozna vzdalenost je 4 palce, mnohdy je

vak nutné kartu na terminal pfimo piilozit."

Nutnost pfiblizit kartu k terminalu na kratkou vzdalenost mé& zabezpecit kartu proti
nechténému piecteni, brani nevédomé platbé pii prichodu kolem termindlu nebo
snadnému piecteni karty tfeti osobou s mobilnim termindlem. Vzdalenost, na kterou je
mozné s kartou komunikovat, vSak zalezi na riznych faktorech, jako je naptiklad velikost
antény, nebo sila, s jakou terminal vysila. Technologie bezkontaktnich plateb neni zcela
totoznd s technologii RFID tagl, ale sdili s ni zdkladni principy. Diky tomu je mozné
vyuzit naptiklad antény v ramu dveii (stejné¢ jako bezpe€nostni rdmy v obchodech) a

aktivovat tak jakoukoliv bezkontaktni kartu, ktera se ocitne mezi ramy.

Bezkontaktni karty vSak svym zplsobem piipominaji spise EMV ¢Cipové karty, pouze
pouzivaji jiny komunikacni prostiedek. Stejné jako EMV Kkarty, i bezkontaktni karty
umoznuji Sifrované spojeni s termindlem pomoci riznych Sifrovacich metod, napiiklad
Sifry 3-DES. Stejn¢ jako EMV Kkarty, i bezkontaktni karty vyzaduji ovéteni drzitele karty
pomoci kodu PIN. Z hlediska bezpecnosti je jejich hlavni nevyhodou nutnost zadat PIN az
pro transakce piesahujici stanoveny limit. Limit obvykle byva stanoven na 50 americkych
dolart, piipadné 25 Euro. V Ceské republice je napiiklad pro karty PayPass stanoven limit
do 500K¢ na transakci. Platby do tohoto limitu nevyZaduji ovéfeni PIN kodem, platby

presahujici tento limit ovéfeni PIN kédem jiz vyzaduji, jinak transakce neprob&hne.'?"

Vyhodou bezkontaktniho placeni je staly dohled drzitele karty, ktery ji nikdy neztraci
z o¢i, ani zruky. Diky tomu neni karta natolik ohrozena neopravnénym piectenim a

zkopirovanim magnetického prouzku nebo informaci, které jsou vytisténé pfimo na karte.

' ISO 14443-1:2008 Identification cards — Contactless integrated circuit cards. [on-line]. 2004. [cit.
2014-03-10].
<http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=39693>. (pfelozil
Fuchs, M.)

'2 SMARD CARD ALLIANCE - About smard cards: Frequently asked questions. [on-line]. [cit. 2014-
03-10]. <http://www.smartcardalliance.org/pages/smart-cards-fag>. (prelozil Fuchs, M.)

" MASTERCARD - Co je to MasterCard PayPass?. [on-line]. [cit. 2014-03-10].
<http://www.paypass.cz/stranka/1/co-je-paypass/>.




Presto ale existuji spory ohledné zranitelnosti karty, obzvlasté kvili snadnému navézani

komunikace s kartou bez jakéhokoliv védomi jejiho dritele. **

1.3.5. E-Commerce

Platby v internetovych obchodech a dal§i platby na dalku jsou specifické oproti
standardnim platbam tim, Ze pii platb¢é nevstupuje do hry samotna platebni karta, ale pouze
informace o ni. Z tohoto divodu se transakce tohoto typu oznacuji jako CNP (card not
present). Stejné oznaceni se uziva i pti platbach po telefonu, které jsou si s internetovymi

platbami velmi blizké.

Razné platebni aplikace vyzaduji riizné udaje o kartach. Zatimco nékteré se spokoji pouze
se zékladnimi udaji, jiné vyzaduji z divodu bezpecnosti dikladnéjsi overeni drzitele karty.
CNP platby na rozdil od plateb s pfitomnosti karty neprosly tak rozsahlou standardizaci a
existuje tak nékolik zpiisobti, jakymi se obchody snazi ovéftit drzitele karty. Zaroveil se

karetni asociace, vzhledem ke stoupajicim objemim plateb pies internet, snazi pfijit

Vv

Vétsina platebnich aplikaci vyzaduje pouze zadani tidaji o platebni karté, na zaklad¢

kterych autorizuje transakci. Pozadované informace mohou byt nésledujici:

Cislo karty

Cislo karty je pfi platbé pozadovano vzdy, jelikoZ se jedna o zakladni identifikacni tdaj.
Béhem zacatki plateb po internetu bylo piivodné vyzadovano pouze ¢islo karty, coz vSak
nese silnou bezpeénostni hrozbu, a to prevazné pro obchodnika piijimajiciho platbu. Cisla
karet nejsou generovana ndhodné, ale vznikaji podle urcitého algoritmu. Pfi pokusu o
faleSnou platbu je tak mozné podle tohoto algoritmu generovat Cisla karet a je pouze
otazkou Casu, kdy bude nékteré znich Cislo skutecné platné karty a obchod transakci
autorizuje. Dfive navic neprobihaly autorizace mezi obchodem a vydavatelem karty
okamzité, ale ¢islo se ovétovalo pouze na zéklad¢ algoritmu, nemuselo se tedy ani jednat o
platnou kartu. Vzhledem k velké zranitelnosti byly pozadované udaje rozSifeny a pouze

samotné¢ Cislo karty se jiz nepouziva.

"“MASTERCARD - Osobni karty MasterCard. [on-ling]. [cit. 2014-03-10].
<https://www.mastercard.com/cz/osobni-karty/cz/paypass.html>.




Cislo karty a jméno

Samotné ¢islo karty nahradily udaje o Cisle a navic jesté jméno drzitele karty tak, jak je
napsano na kartd. Cislo karty stale slouzi jako identifikace a jméno drZitele slouzi jako
ovefeni pravosti karty. Pii pokusu o platbu obchodnik, respektive jeho platebni aplikace,
ove¢ii u vydavatele karty shodnost jejiho Cisla a jména drzitele. To odstranuje predchozi
zranitelnost generovanim nahodnych cisel karet, jelikoz jméno a Cislo karty jsou dva na

sobé& nezavislé tidaje, pokud se shoduji, pak takova karta existuje.

Pozadavek na jméno drzitele vSak neodstraiiuje zranitelnost systému z pohledu vlastnika
karty. Jak ¢islo karty, tak jméno jsou udaje, které je velmi jednoduché ziskat. Oba jsou na
karté fyzicky napsédny nebo vyrazeny a oba jsou zaznamenany na magnetickém prouzku
karty. V ptfipad€ odcizeni karty nebo zaznamenéni Uidaji na magnetickém prouzku tak

hrozi zneuziti.

Cislo karty a CVV2/CV(C2

CVV2 nebo CVC2 je trojciferny bezpecnostni kod, ktery je zapsan zpravidla na zadni
stran¢ karty u podpisového prouzku. Tento kdéd neni zaznamenan na magnetickém
prouzku, nehrozi tedy jeho zneuziti v ptipadé, Zze dojde k uniku udaji na magnetickém
prouzku. Kéd je ndhodné generovan pomoci tajného algoritmu, ktery zna pouze vydavatel
karty, neni tedy moZzné bez této znalosti prifadit k ¢islu karty odpovidajici kod.
CVV2/CVC2 vSak neochrani kartu, pokud je fyzicky odcizena nebo si podvodnik

bezpecnostni kdd manudlné zaznamena.

3D-Secure

3D-Secure systémy si berou za cil zvysit bezpecnost plateb v internetovém prostiedi. Svym
zpiisobem se jedna o variaci na technologii ¢ipovych karet s PIN kddem. VISA jako prvni
pfisla se systémem Verified by Visa, MasterCard nabizi MasterCard SecureCode, JCB

J/Secure a American Express nejnovéji ptichazi s American Express SafeKey.

Princip vSech téchto systému je stejny. Pfi platbé kartou u internetového obchodnika je do
procesu vlozen jeden dodate¢ny krok, ktery zdkaznika presméruje na stranku vydavatele
karty. Zde klient navic jesté¢ zada bezpecnostni kod, ktery ovéti jeho totoznost. Jedna se o
kod, ktery neni nikde na karté zaznamenan, a tudiZ nemtliZe byt ziskén ani pti kradezi karty
ani pii ziskdni dat, které jsou na kart¢ zaznamenany. Konkrétni implementace

bezpecnostniho kédu se muze lisit, zpravidla se jednd o heslo, ale je mozné vyuzit 1




externich Ctecek karet ¢i bezpecnostnich kli¢l pfipojenych k pocitaci. Nabizi se i moznost

ov&fit drzitele karty pomoci SMS zpravy s jednorazovym bezpenostnim kodem. " ¢

Ovéreni zkusebni platbou

Jedna se o velmi bezpe¢ny zpiisob ovéieni drzitele kreditni karty, ktery pouziva naptiklad
platebni portal PayPal. Klient zaregistruje u obchodnika svoji kartu, a ten provede
transakci s nizkou sumou (PayPal pouziva 50K¢). Ve vypisu transakei u své banky pak
klient v informacich o transakci najde kod, ktery pro néj obchodnik nahodné vygeneroval.

Ten pak zada na strankach obchodnika a tim potvrdi, Ze je skutecné drzitelem karty.

Tento zplsob ovéfeni je velmi silnou ochranou, jelikoz potvrzuje klientiiv pfistup
k bankovnimu uctu. Neni vSak vyuzitelny v béznych obchodnich podminkéach, jelikoz je

zde nutna lhiita pro zpracovani transakce bankou.

> MONTAGUE, D. Essentials of online payment security and fraud prevention. New York: Wiley,
2010. ISBN 04-706-3879-6. (prelozil Fuchs, M.)

' MONTAGUE, D. Credit card fraud: the professional’s guide to preventing credit card fraud in e-
commerce, mail order and telephone order sales. Victoria, B.C: Trafford, 2004. ISBN 14-120-1460-
3. (pfeloZil Fuchs, M.)
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1.4. Utoky na platebni karty

Utoky na platebni karty Ize rozdélit do dvou typii podle typti transakci — CP a CNP. Pii CP
utocich je utok veden piimo proti fyzicky pfitomné karté. Pii CNP utocich neni karta
pfitomna a karta je tak napadena pouze zprosttedkované pies informace, které o ni poskytne

uzivatel.

Ve vétsiné piipadi neni cilem Gtoku zmocnit se samotné karty, jelikoz odcizeni karty byva
zpravidla brzy odhaleno a klient kartu nahlasi jako ztracenou nebo odcizenou a po stoplistaci
vydavatelem se stava bezcennou. Cilem je naopak ziskat data o karté bez védomi jejiho
majitele a ta pak vyuzit k vytvofeni padélané karty (counterfeit card) nebo k CNP nakupim

pouze za pomoci takto ziskanych dat.

Banky a vydavatelé karet se nezamétuji pouze na prevenci utok, ale aktivné se snazi o jejich
vCasné odhaleni. Automatizované systémy za pomoci riznych algoritmii a dataminingu
hledaji v udajich o provedenych transakcich podezielé udaje, které vyhodnoti jako mozné
zneuziti karty. V tomto pfipadé pak mohou byt tidaje o konkrétnich transakcich ovéfeny u
klienta a v ptipad€ potvrzeného zneuziti je karta stoplistovana. Tyto systémy mohou diky své
efektivité odhalit zneuziti dfive, nez ho zaznamend sam klient a zkracuji tak dobu, po kterou

O W ~r ]
muize pachatel kartu zneuzivat. '’

1.4.1. Cile utoku

Utoky lze téz rozlisit podle jejich cile. Existuji dva typy, které se viak v nékterych piipadech
mohou ptekryvat. Prvni typ ttoku si bere za cil data o karte. Jeho cilem neni odcizit ptimo
finan¢ni prostfedky, ke kterym ma karta ptistup. Cilem je naopak ziskat dostatek informaci o
kart€, aby pomoci nich mohly byt finan¢ni prostfedky odcizeny v budoucnu. Pro tento typ
utoku je typicka snaha zamaskovat ho pfed majitelem karty tak, aby v idealnim piipadé€ ani
nepostiehl, Ze karetni data byla odcizena. V nékterych ptipadech proto mezi odcizenim a
naslednym zneuzitim dajii prob&éhne delsi doba, misty i v fadech mésicli, ¢imz se pachatelé
snazi zamést stopy po utoku, ktery data odcizil. Typické priklady téchto utokl jsou uvedeny
niZze, patfi mezi né¢ skimming, phishing, kradeze karet, krddeZe udaji o kartach v CNP

prostfedi nebo kradezZe identity.

'" Computer Weekly.com: IT Security. 2008 - How banks are detecting credit fraud. [on-line]. [cit.
2014-03-10] <http://www.computerweekly.com/feature/How-banks-are-detecting-credit-fraud>.
(pfelozil Fuchs, M.)




Druhym typem utoku je pak samotny pokus o odcizeni finan¢nich prostiedkii za pomoci
nelegalné ziskanych informaci o karté nebo jejim uzivateli. Téchto typt utokll je méné,
povétSinou se jednd o vyuziti pad€lané karty (nové vytvorené karty, ktera obsahuje predem
ziskané informace), ukradené nebo ztracené karty, nebo o vyuziti ziskanych informaci
v internetovych obchodech, kde si pachatel na kartu objednava vétSinou dobie a rychle
zpenézitelné zbozi, jako je naptiklad elektronika. Pfi tomto Utoku je jiz téméf jisté, ze bude
odhalen, at’ jiz bankou, nebo samotnym uzivatelem. Otazkou tak zlistava pouze cas, po ktery

bude mozné pomoci karty Cerpat penize, nez banka kartu zablokuje.

Ve statistickych udajich o kriminalité spojené s platebnimi kartami se obvykle sleduji pravé
udaje o druhém typu utokt. Ziskat informace o tom, kde byly zneuzité tidaje ziskdny je totiz
v mnoha pfipadech velmi obtizné, ne-li zcela nemozné. Proto nejsou takové udaje vétSinou

ani uvadény, pokud se nejedné o odhaleni vyznamného mnozstvi téchto ttoki.

1.4.2. SkKimming

Skimming je patrné nejznaméjSim typem utoku na platebni kartu, jelikoz byva pravidelné
medializovan. Ptesto jsou vSak nékteré formy skimmingu, které jsou pii spravném provedeni
témét neodhalitelné. Jedna se o Utok, pfi kterém jsou b&hem provadéni transakce odcizeny
udaje o kart¢ a to bez védomi jejiho drzitele. Zpravidla se tak déje pomoci ctecek
magnetického prouzku, které jsou pachatelem umistény na platebni terminal nebo bankomat a
zamaskovany tak, aby nevzbudily pozornost. Casto je téZ na takto napadeném zafizeni
nainstalovana miniaturni kamera, které snima oblast klavesnice a zaznamenava zadavany PIN

kod. Pachatel tak ziskava veSkeré tidaje o karté a navic disponuje 1 PIN kédem.

Skimming se v§ak neomezuje pouze na Upravu platebniho termindlu nebo bankomatu, formou
skimmingu je 1 neopravnéné ziskani tidajii za pomoci obsluhy termindlu, at’ jiz fyzickym
pfepsanim udajii zkarty nebo pomoci ¢&tecky. V Ceské republice podle policie CR
k podvodiim za pomoci obsluhy dochéazi nej€astéji v barech, restauracich, cerpacich stanicich
nebo hotelech. Z tohoto diivodi je diilezité si kartu pfi platb¢ hlidat a nikdy nedovolit obsluze,

aby ji odnesla do zazemi nebo mimo dohled drzitele.




Skimmovaci zarizeni

,Skimmovaci zarizeni je technické zarizeni umoznujici zkopirovani elektronickych udajii
z platebni karty. Takova zarizeni byvaji nejcastéji montovana na bankomaty v mistech pro
vkladani karty. Sklada se z casti, ktera nacita data z platebni karty viozené do bankomatu a
casti, ktera umoznuje ziskat ciselny PIN kod. Pouze ziskani obou téchto udajii umozni
osobam, které nelegadlné kopiruji udaje z platebni karty, naslednou vyrobu padeélkii karet

a nelegalni vybeéry z financnich uctit v CR i v ciziné.

Kopirovaci zarizeni jsou nejcastéji montovana na stérbinu pro vkladani karty formou riiznych
nastavci napodobujicich origindl nebo formou panelu, ktery byva montovan na originalni
soucast bankomatu. Zarizeni pro odpozorovani PIN kodu byva umistovdano do horniho panelu
bankomatu (kamera, mobilni telefon) nebo byvd pouzivana falesna klavesnice, ktera je
samostatné nebo formou celého panelu montovana na originalni klavesnici nebo panel

bankomatu.

Kopirovaci zarizeni a kryci listy kopirovacich prostredkii na bankomatech jsou vesmeés
provedeny v barve a kovu velmi podobnych materialii, ze kterych je bankomat vyroben. Pri

zbézném pohledu jsou tato zarizeni od origindlu témer nerozpoznatelnd.

Pred casem zacaly bankovni spolecnosti v reakci na nariist tohoto typu podvodii pouzivat
ochranny prvek proti skimmingu tzv. antiskimmovaci ndstavec, ktery je montovan na sterbinu
pro vkladani platebni karty a mél by zabranit montdazi skimmovaciho zarizeni, nejnovéjsi
pripady vSak potvrzuji, Ze i tato ochrana je prekonatelnd, nebot byly zajisteny modely

kopirovacich zarizeni majici shodné provedeni s bezpecnostnim antiskimmovacim ndstavcem.

Vedle udajii z magnetického prouzku je dalsim diilezitym udajem pro pachatele skimmingu
PIN kod. K jeho zjisténi (odpozorovani) vyuZivaji pachatelé v pripadé bankomatii kamery,
mobilni telefony nebo specidlni klavesnici, ktera byva umistovana na klavesnici nebo misto
klavesnice puvodni. V pripadech, kdy je pro snimani PIN kodu pouzita kamera, je pak

f o . . A8
umisténa vetsinou v listé nad ramem obrazovky.

'® Policie eské republiky - SKIMMING. [on-line]. 2010. [cit. 2014-03-20].
<http://www.policie.cz/clanek/skimming.aspx>.




Obrazek 4: Antiskimmovaci nastavee, zdroj: Policie CR
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Obrazek 5: Falesné antiskimmovaci nastavce, zdroj: Policie CR
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Obriazek 6: Fale$na lista s kamerou pro sniméni PIN kédu, zdroj: Policie CR

1.4.3. Ukradené karty nebo karty ztracené v posté

Kradez platebni karty je nutné neprodlen¢ nahlasit bance a kartu stoplistovat, aby se snizilo
nebezpeci jejiho zneuziti. I pies technologii ¢ipovych karet a ochranu PIN koédem je totiz
mozné kartu zneuZzit, naptiklad pfi platbé pies internet, jelikoz z karty je mozné vy¢ist veskeré

nezbytné informace.

Kréadez a nasledné zneuziti noveé vydanych karet, které byly teprve poslany postou klientovi,
bylo velmi oblibené v dobé, kdy se platebni karty teprve zavadély a byly posilany klientim
v obrovském mnozstvi, ¢asto aniz by o tom sami klienti védé€li. Princip spocivd v tom, ze
pachatel odcizi zasilku s kartou, at’ jiz z poStovni schranky klienta nebo napiiklad béhem
transportu postou. Ve vysledku tak zisk4 originalni platebni kartu s nevyplnénym podpisovym
prouzkem, do kterého muZe podle jména pravého drzitele doplnit vlastnoruéni podpis, ktery
pak mize vydavat za pravy a podepisovat se s nim pfi platbé touto kartou. Podpis na tctence
se ovéfuje viuci podpisu na karté, neni tudiz mozné zjistit, Ze samotny podpis na karté je

podvrh.




S rozmachem téchto tokd pfisla i opatfeni ze strany bankovnich domi, které jsou obvykle
tim, kdo komunikuje s klientem ohledné nové karty. Existuje n¢kolik zptsobu, jak je mozné

kartu pifimétené chranit, a vétSinou se vyuziva alespon jeden z nich.

Datum platnosti

Nové vydana platebni karta je bankou odeslana klientovi se znaénym ptedstihem a klient je
informovan, Ze karta je na cesté. Je vyrozumén, Ze pokud mu nebude karta dorucena do urcité
doby, ma kontaktovat banku. Aby do této doby nemohla byt karta zneuzita, tak se krom¢ data,
do kdy je karta platna, uvadi i datum, od kdy je karta platnd, viz. obrazek ¢.2. Kartu nelze
pouzit pted timto datem a do té doby by mél klient nedoruceni karty nahlésit bance, ktera ji

stoplistuje.19

Vyzvednuti na pobocce

Dalsi moznou obranou je nezasilani samotné karty postou. Zvykem pfi tomto typu obrany je
zasilat postou pouze obalku s PIN kodem ke karté a vyrozuménim, ze karta je k vyzvednuti na
stanovené pobocce banky. Klient si pak musi kartu osobné vyzvednout na pobocce, kde je
jeho totoznost ovéfena zpravidla vaci prukazu totoznosti, ptipadné mohou byt vyzadovany
napiiklad dva rizné doklady. Samotny PIN kod je piipadném pachateli bez karty zbyte¢ny a

kartu si miize vyzvednout pouze ten, kdo ma platny prikaz totoznosti.”® *'

Aktivace karty

Klient téz mize obdrZet platebni kartu postou, ale musi poté provést jeji aktivaci. Pfi aktivaci
karty bankou je identita klienta ovétena sérii otdzek zamétenych tak, ze by je mél znat pouze
pravoplatny majitel karty. V pfipad€, Ze je drzitel karty pomoci otazek ovéten, je karta
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aktivovana a je mozné ji vyuZit.

19 JURIK, P. Platebni karty: 1870-2006 : velka encyklopedie. 1. vydani, Praha: Grada, 2006. ISBN 80-
247-1381-0.

2 Tamtéz.

! Ceska Spotitelna - Zasilani karet postou. [on-line]. [cit. 2014-03-20].
<http://www.csas.cz/banka/nav/osobni-finance/visa-classic/zasilani-platebnich-karet-postou-
d00018807>.

*> SAKHAROVA, |. Payment Card Fraud: Challenges and Solutions. [on-line]. 2011. [cit. 2014-03-20].
<https://www.utdallas.edu/~bxt043000/Publications/Technical-Reports/UTDCS-34-11.pdf>. (pfelozil
Fuchs, M.)



https://www.utdallas.edu/~bxt043000/Publications/Technical-Reports/UTDCS-34-11.pdf

1.4.4. Kradez identity

Kradez identity je utok, jehoz cilem neni ziskat klientovu platebni kartu nebo informace o ni.
Cilem kradeze identity je za pomoci informaci ziskanych o jejim opravnéném drziteli,
presvédcit banku, Zze pachatel je pravé onim opravnénym drzitelem. V piipadé uspéchu
mohou pachatelé pievzit kontrolu nad uctem bez védomi jeho majitele. Napiiklad zménou
dorucovaci adresy zajisti, ze vypisy se nedostanou k majiteli a poté nahlasi pravou kartu jako
ztracenou nebo ukradenou a nechaji si vydat novou, se kterou pak maji neomezeny pfistup
k uctu. Kradez identity se nemusi omezovat pouze na platebni kartu, stejné¢ tak si muze
pachatel sjednat piij¢ku nebo uvér. Poskozeny se o tomto zneuziti s velkou pravdépodobnosti

dozvi az poté, co po ném budou vyméhany splatky.>

K ziskavéni informaci, potfebnych pro provedeni takovéhoto utoku, existuje nékolik moznych

zpusobi.

Dumpster diving

Dumpster diving je v podstaté prohleddvani odpadu budouciho cile. Vychdzi z predpokladu,
ze vsichni lidé dostavaji dopisy a oznameni z bank, obchodi, Gfada ¢i zaméstnani, ze kterych
je mozné ziskat potiebné informace. Zaroven se pocita s tim, Ze malokdo tyto materialy pred
vyhozenim zni¢i nebo jinak znehodnoti a pfi prohleddvani odpadu je tak mohou pachatelé
ziskat. Opac¢nym pfistupem miiZze byt naopak vybirani poStovni schranky. Nevyhodou vsak
muze byt zvySena ostrazitost poskozeného, pokud zaznamena chybéjici dopisy nebo
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pravideln¢ vykradenou postovni schranku.

Jedinou moznou ochranou proti tomuto utoku je dbat na to, aby Z4dné dokumenty
neopoustély domacnost ve stavu, ve kterém je mozné z nich néco vycist. Bézné doporuceni je
veskeré takové dokumenty skartovat nebo roztrhat, aby udaje na nich byly necitelné.

Takovymi tdaji mohou byt rodna ¢isla, rizné identifikacni ¢isla ¢i tieba vypisy z ucti.

> VISA - Identity Theft. [on-line]. [cit. 2014-03-20]. <http://usa.visa.com/personal/security/learn-the-
facts/identity-theft.jsp>. (pfelozil Fuchs, M.)

* SAKHAROVA, |. Payment Card Fraud: Challenges and Solutions. [on-line]. 2011. [cit. 2014-03-20].
<https://www.utdallas.edu/~bxt043000/Publications/Technical-Reports/UTDCS-34-11.pdf>.
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Social Networking

S rozmachem socialnich siti pfichdzi i obrovska pfilezitost pro ziskani klicovych osobnich
informaci. Vyznamnym znakem socialnich siti je sdileni vSemoznych informaci o sobé
samém, coz je presn¢ to, co piipadny pachatel hleda. Je tedy nezbytné nutné, aby si uzivatel 1

na socialnich sitich uvédomoval, jaké informace sdili a zda nemohou byt zneuzity.

Pro jednoduché ziskani udaji od uZzivateli mohou byt vyuzity naptiklad rizné kvizy a hry,
které pokladaji otazky, jejichz cilem je 1épe poznat majitele uctu. Jméno matky za svobodna,
zakladni Skola, kterou vystudoval, jméno nejlepsiho pfitele, oblibeny film/herecka/serial, to
vSe jsou v mnoha pfipadech bezpecnostni otdzky pro verifikaci uzivatele, pokud zapomene

heslo. Veskeré tyto informace jsou pak dostupné pro ptipadného pachatele.

Nejslabsim ¢lankem hesla a bezpecnosti viibec byva €asto uzivatel. Mnoh4 upozornéni varuji,
ze pro bankovnictvi by se méla pouzivat bezpecna a unikatni hesla, kterd uzivatel pravidelné
meéni a nepouziva je nikde jinde. Mnozstvi uzivatell ale stejné pouziva stejné heslo pro vice
ruznych ptihlaSeni a v ptipadé, ze se pachateli podafi ziskat heslo naptiklad k socialni siti, tak
existuje pravdépodobnost, Ze stejné heslo bude fungovat napiiklad i1 do internetového

. .05
bankovnictvi.

1.4.5. E-Commerce

S roz$ifenim internetovych plateb pfichdzi téz rozvoj kriminality zaméfené pravé na
internetové platby. Existuji rlizné Utoky na platebni karty v internetovém prostfedi, na
nékterych z nich se muze podilet sdm prodejce, jiné jsou naopak provedeny za pomoci
prolomeni bezpe€nosti prodejcova platebniho systému, naptiklad nabouranim se do databaze
obsahujici informace o platebnich kartdch. Transakce pfes internet maji velmi blizko
k transakcim provadénym pies telefon nebo posStu, pro vSechny je mozné pouZzit jak stejné

utoky, tak stejné zplisoby obrany.

Podvodné obchody
Cilem podvodnych e-shopt a zprostiedkovatelli sluzeb je ziskat informace o platebnich

kartach svych ,,zdkaznika*“. Takto ziskané informace mohou pachatelé bud’to pfimo sami

®SAKHAROVA, |. Payment Card Fraud: Challenges and Solutions. [on-line]. 2011. [cit. 2014-03-20].
<https://www.utdallas.edu/~bxt043000/Publications/Technical-Reports/UTDCS-34-11.pdf>.
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v obchodech, které ma uZivatel ové&fené z n&jakého divéryhodného zdroje.*

Odcizeni tidajit zaméstnancem

Pti platb¢ kartou v CNP prosttedi klient nevi, kdo ma na strané pfijemce pfistup
k poskytnutym informacim. Na zplsoby zabezpeceni internetovych plateb ze strany obchoda
jsou kladeny pozadavky napiiklad od PCI DSS, ktera stanovuje, jak maji byt data chranéna a
jak ma byt zabezpeCen piistup k nim. Redln¢ vSak neni mozné, aby si klient ovéfil, zda

konkrétni obchod stanovena pravidla skute¢n& dodrzuje.”’

Kradez udajii z databdze

Ne ve vsech ptipadech musi byt udaje o karté ukradeny z podvodné stranky. Internetové
obchody a dalsi subjekty, které akceptuji elektronické platby, si zpravidla udrzuji databazi
klientskych ucti, ke kterym byvaji pfifazeny tdaje o kreditnich kartach. Hlavnim ucelem je
zvySeni komfortu pro klienta, protoze nemusi pti kazdé transakci znovu zadévat veskeré
potfebné udaje. V ptipad€é prolomeni bezpecnosti a odcizeni téchto dat, obzvlasté¢ pak u
velkych spole¢nosti, miize dojit k ohrozeni bezpec¢nosti tisici karet. Piikladem je napiiklad
kradez dat o uctech spole¢nosti Sony Corporation v roce 2011, pii které unikly informace o

vice nez 100 milionech uctl, véetné tdajt o platebnich kartach.?®

Takto citliva data uloZend v databazich byvaji Casto navic jesté¢ dodatecné Sifrovana, tudiz
jejich odcizeni nemusi nutné znamenat jisté zneuziti t€chto udajli. Ptesto je vSak v ptipadé
takovéhoto uniku nutné pfinejmensim pozorngji sledovat aktivitu na karté, piipadné kartu

rovnou vymenit.

1.4.6. Phishing

Phishing je stale rozsifenéjSim typem utoku, ktery nabyva na intenzité¢ s rozmachem online
bankovnictvi, e-mailti a plateb pfes internet. V piipadé utokli na platebni karty je cilem
phishingu ziskat udaje o karté, které jsou nezbytné pro provedeni transakci. Zpravidla se tak
jedna o ¢islo karty, jméno drzitele karty, platnost karty a CVV2 a PIN kod. Pachatelé zasilaji

podvodné e-mailové zpravy, které na sebe berou podobu oficidlni zpravy od banky, statni

V/ISA - Online shopping. [on-line]. [cit. 2014-03-20]. <http://usa.visa.com/personal/security/learn-the-
facts/online-shopping.jsp>. (pfelozil Fuchs, M.)

*'pCI SECURITY STANDARDS COUNCIL - Co je PCI DSS? [on-line]. [cit. 2014-03-20].
<http://www.pcistandard.cz/index.php?cat=7>.

28 Information Week: Security - Sony Says PlayStation Credit Card Data Was Encrypted. [on-line].
2011. [cit. 2014-03-20]. <http://www.informationweek.com/attacks/sony-says-playstation-credit-card-
data-was-encrypted/d/d-id/1097464>. (pfelozil Fuchs, M.)
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instituce nebo jiného divéryhodného odesilatele. Kvalita takovychto zprav se muize lisit, ale

nejkvalitnéjsi z nich obsahuji loga dané instituce a stejny format zpravy.

Tato podvodna zprava pak klienta vyzyva, aby se ptihlasil na uréitou stranku a ovéril udaje o
karté, ptipadné je jakymkoliv jinym zplsobem odeslal na zadanou adresu. Zpravidla je téz
uveden dodatek o nezbytnosti ovéieni nebo uvedeni téchto udaji v urcitém cCasovém limitu,
jehoz nesplnéni povede ke zruseni konta, sankcim, ohrozeni apod. Adresa nebo podvodna
stranka se pak vydava za oficidlni stranku dané instituce, ale ve skutecnosti slouzi pouze ke
shromazdéni potiebnych informaci. U sofistikovangjSich phishingovych zprav muize byt
uvedeno 1 telefonni Cislo pro ovéfeni zpravy, kterym se klient dostane napf. na automaticky

. T , . . 29
zdaznamnik, jenzZ mu potvrdi autenticitu zpravy.

Phishing je téZ pomérné znamym typem utoku, ktery se netyka zdaleka jen platebnich karet,
ale 1 dalsich udaju, které je mozné zneuzit. Mize se tak tykat naptiklad informaci o uctu apod.
Banky pravideln¢ nabadaji své klienty, aby nikdy nesdélovali udaje o karté, a upozoriuji, ze
banka je po nich nikdy nebude vyzadovat. Vzhledem k rozsifujicimu se povédomi o

vewr

komunikacni kandly. Piikladem je smishing, ktery méa podobu SMS zprév, ptipadné vishing,

o

ktery vyuziva telefonnich hovort. *

1.4.7. Bezkontaktni karty

Bezkontaktni karty jsou jednou z nejnovéjSich technologii mezi platebnimi kartami, diky
¢emuz se brzy po svém nasazeni staly terCem obzvlasté pro odborniky z oblasti bezpec¢nosti,
kteti demonstrovali n€které jejich slabiny, které byly pozdé€ji opraveny, nebo oznafeny za
nizkou hrozbu, jelikoZ bezkontaktni kartou je mozné platit bez pouziti PIN kodu pouze v
pfipadé¢ mensich obnosti. Diky tomu spole¢nosti vydavajici tyto karty neptedpokladaji

vyznamny zajem zlo¢inct o prolomenti jejich bezpecnosti.

Sifrovdni karet
Prvni série karet PayPass a PayWave obsahovaly vyznamnou bezpeCnostni trhlinu, ktera
umoznovala pfipadnému pachateli jednoduché ziskani tdaji o karté. Karta komunikuje

s termindlem pomoci Sifrovaného spojeni, ale prvni série karet neSifrovaly nékteré klicové

*VISA - Phishing. [on-line]. [cit. 2014-03-20]. <http://usa.visa.com/personal/security/learn-the-
facts/phishing.jsp>. (pfelozil Fuchs, M.)

** SAKHAROVA, |. Payment Card Fraud: Challenges and Solutions. [on-line]. 2011. [cit. 2014-03-20].
<https://www.utdallas.edu/~bxt043000/Publications/Technical-Reports/UTDCS-34-11.pdf>.
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udaje, jako bylo napiiklad cislo karty, diky ¢emuz bylo mozné se k t€émto udajim dostat.

Dnesni bezkontaktni karty viak jiz bezpedné ifruji veskeré udaje.”

Relay utoky

Relay utoky nejsou povazovany pouze za teoretickou moznost, ale byly odborniky v oboru
vyzkouSeny 1 v praxi. Princip relay utoku spociva ve zprostiedkované komunikaci mezi
terminalem a bezkontaktni kartou. Vyuziva toho, ze s kartou neni nutné pii platbé nijak
manipulovat, staci ji pfiblizit dostatecné blizko k termindlu. Za pomoci zafizeni, idealné
mobilniho telefonu, ktery simuluje kartu, se pachatel pfiblizi k termindlu. Terminal
komunikuje s telefonem, jako kdyby se jednalo o bezkontaktni kartu (telefon obsahuje ¢ip pro
bezkontaktni platby). Telefon ve skutecnosti ale pteposild tdaje od termindlu do jiného
zafizeni, které se za pomoci jiného pachatele piiblizi k né¢i bezkontaktni karté. Ta odpovi
faleSnému terminalu, ktery pteposle informaci zpét do telefonu a ten s ni odpovi pravému
terminalu. Pokud neni vyzadovan PIN, probéhne transakce standardnim zpisobem, protoze

udaje, které termindl 1 karta ziskévaji, jsou autentickeé.

3 DUBINSKY, Z. CBC News: Technology & Science - New credit cards pose security problem. [on-
line]. 2010. [cit. 2014-03-20]. <http://www.cbc.ca/news/technology/new-credit-cards-pose-security-
?{oblem-1 .904220>. (pfelozil Fuchs, M.)

FRANCIS, L. Practical Relay Attack on Contactless Transactions. [on-line]. 2011. London. [cit.
2014-03-20]. <https://eprint.iacr.org/2011/618.pdf>. (pfelozil Fuchs, M.)
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2. Analyza rizik

Analyza rizik obsahuje dvé casti. Prvni Casti je porovnani statistik o Utocich v raznych
regionech, které analyzuje a nasledné vyhodnocuje statisticka data od odpovédnych organa a
instituci v riznych zemich svéta. Druhou casti je pak kvalitativni analyza rizik spojenych
s vyuzivani platebnich karet vydanych v Ceské republice. Na zakladé jejiho vyhodnoceni jsou

pak navrzena doporuceni pro snizeni rizik.

2.1. Analyza statistik o utocich v riznych regionech
Cilem porovnani statistik o ttocich na platebni karty podle jednotlivych zemi je ziskat prehled
o nejcastéji vyuzivanych typech utokl v zavislosti na regionu, do kterého dand zem¢ spada,

ptipadné vyhodnoceni, kde jsou jednotlivé typy utokti nejcastéji vyuzivany.

Objektem analyzy jsou utoky, jejichz cilem je pfimo odcizit finan¢ni prosttedky klienta,
nikoliv utoky, které¢ se zaméfuji pouze na ziskani idaji o karté¢ nebo klientovi. Tyto utoky
nemusi nutné probihat v dané zemi ani regionu a na rozdil od utokl, kdy jsou odcizeny

finan¢ni prosttedky, jsou velmi tézko odhalitelné.

2.1.1. Metoda srovnani

Prvnim krokem analyzy je identifikace klicovych zemi. Pro jednotlivé regiony nejsou ve
vetsing pripadi dostupné celkoveé prehledy ani data (s vyjimkou oblasti SEPA), mnohdy vSak
nejsou data bézn¢ dostupna ani pro jednotlivé zem¢. Pro rizné regiony jsou tedy stanoveny

klicové zemég, které jsou brany jako reprezentant daného regionu.

Druhym krokem je vybér dat pro srovnani tak, aby byla vSechna data z korespondujiciho
obdobi a rozliSovala utoky na stejné typy. Data pak budou pievedena do stejnych formatt,
napiiklad dopoctem zmény v Utocich vii¢i pfedchozimu roku na zaklade¢ statistiky z rokd 2012
a 2011, dale pak piepoctem dopadu v méné jednotlivych stati na jednotnou ménu pro
srovnani celkového dopadu (jako spoletnd ména bylo vybrano Euro s kurzem k 31.12.2012

podle kurzovniho listku ECB*). Podle vybranych typi utokt pak bude provedeno srovnani.

33 European Central Bank - Euro foreign exchange reference rates. [on-line]. [cit. 2014-04-12].
<http://www.ecb.europa.eu/stats/exchange/eurofxref/html/index.en.html>. (pfelozil Fuchs, M.)
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2.1.2. Identifikace dat

Pro analyzu byly identifikovany nésledujici zemé¢, USA a Kanada zastupujici Severni
Ameriku, oblast SEPA =zastupujici Evropu, dale pak Austrdlie a na zavér Jihoafricka
republika, zastupujici oblast Afriky. Pro zem¢ z Asie a Jizni Ameriky se nepodafilo ziskat

srovnatelna data, tudiz nejsou do analyzy zahrnuty.

Veskera analyzovana data jsou z roku 2012, zdrojem dat pro jednotlivé zemé& jsou bud’ statni

ufady, nebo bankovni asociace jednotlivych zemi.

Typy utokii

Jakozto nej€astéjsi typy rozpoznavanych utokl byly vybrany nasledujici:

Kradené nebo ztracené karty (Lost or Stolen) — zde jsou uvedeny jak karty ztracené nebo

odcizené béhem jejich uzivani, tak karty, které nebyly nikdy doru€eny majiteli.

Padélané karty (Counterfeit Cards) — pro padélané karty rozliSuji nc¢které zemé kanal, pies
ktery ke zneuziti doslo — bankomat/platebni termindl. V ramci této analyzy jsou uvadény

statistiky pro padélané karty jakozto celek.

CNP transakce (Card not present) — veskeré podvodné transakce zahrnujici e-commerce,

platby pies telefon i platby poStou za vyuziti platebni karty.

Data pro jednotlivé zemé

Data pro jednotlivé zemé jsou uvedena v tabulkdch a rozdélena podle typt tutokd
(kradené/ztracené karty, padélané karty, CNP transakce a ID theft pro zemé&, které tuto
kategorii sleduji). Prvni sloupec vZdy zaznamenava celkové ztraty za rok 2012 pro kazdy
z typt utokli a to v domaci méné. Sloupec procento vyjadiuje procentualni podil daného typu
utoku na utocich vedenych proti platebnim kartdm v dané zemi. Sloupec zmeéna sleduje
zménu vi¢i minulému, s kladnym znaménkem znamend nariist dopadu daného utoku vici
roku 2011, se zdpornym znaménkem znamena pokles. Kurz mény informuje o prevodnim
kurzu mezi domaci ménou a eurem koncem roku 2012. Posledni sloupec pak zaznamenava
celkové ztraty pro jednotlivé utoky v pfepoctu ne spolenou ménu (euro) pro nasledné

porovnani.
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SEPA

Do zemi SEPA spada celkem 28 zemi Evropské unie a 6 zemi mimo EU. Cilem SEPA je
zajisténi stejnych podminek pro platby v celé oblasti, jako kdyby platby probihaly uvnitt
jednoho statu. Pro oblast platebnich karet je SEPA vyznamnym evropskym c¢initelem, jelikoz
stanovuje rizné pozadavky na provadéni téchto plateb. Napiiklad rozsifenost EMV
technologie v prostfedi SEPA, ktera dosahuje témért sta procent, je z velké Casti pripisovana

prave inciativé ze strany SEPA.

Pro zemé& SEPA udrzuje statistiku ECB* *°, ktera kazdorodné zvefejiiuje statistiky ohledng
vyuziti platebnich karet a s nimi spojené kriminality. Tyto statistiky obsahuji jak detailni

informace pro jednotlivé zemé, tak i souhrnné informace pro celou oblast SEPA.

Mezi identifikovanymi utoky jsou kradené a ztracené karty, padélané karty a utoky v CNP
prostiedi. Kradez identity statistiky ECB nerozlisuji.

Kradené / 198 225907  16,02% -5% 1EUR =1 198 225 907
Ztracené EUR

Padélané 266 579 668  21,54% -1,6% 1EUR=1 266 579 668
EUR

772397499  62,43% +12% 1EUR =1 772 397 499
EUR

ID theft = - - - -

Tabulka 1: Statistika zneuziti karet v oblasti SEPA pro rok 2012, zdroj: autor

Kanada
Pro Kanadu jsou statistiky™® tykajici se platebnich karet a s nimi spojené kriminality dostupné
pfes Canadian Bankers Association, kterd zastupuje kanadské bankovni domy a udrzuje

souhrnné statistiky.

% EUROPEAN CENRAL BANK - Second report on card fraud: July 2013 [on-line]. 2013 [cit. 2014-04-
07]. <https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201307en.pdf>. (pfelozil Fuchs, M.)

% EUROPEAN CENRAL BANK - Third report on card fraud: February 2014 [on-line]. 2014 [cit. 2014-
04-07]. <https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201307en.pdf>. (pfelozil Fuchs, M.)
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Mezi identifikovanymi typy utokd jsou kradené a ztracené karty, pad€lané karty, zneuziti
v prostfedi CNP a jsou vedeny i statistiky o pfevzeti ucti a karet pomoci osobnich udaji a

informaci, coz spliuje definici kradeze identity.

Kradené / 26 986 687 6,31% -16,79% 1 EUR = 20542 503,62
Ztracené 1,3137 CAD

Pad¢lané 118 109 538  27,64% +10,10% 1EUR = 89 906 019,64
1,3137 CAD

268 573473  62,87% +3,50% 1 EUR = 204 440 491,00
1,3137 CAD

ID theft 13 543 195 3,17% +0,64% 1 EUR = 10 309 199,21
1,3137 CAD

Tabulka 2: Statistika zneuZiti karet v Kanadé pro rok 2012, zdroj: autor

Australie

Pro Australii jsou statistiky’’ tykajici se platebnich karet a snimi spojené kriminality
dostupné pies Australian Payments Clearing Association (APCA), organizaci, ktera zajistuje
dohled a regulaci nad platebnimi systémy v Australii. Zaroven téZ udrzuje a pravidelné

vydava statistiky pro jednotlivé platebni kanaly.

Mezi identifikovanymi typy utokl jsou kradené a ztracené karty, padélané karty a zneuziti

v prostiedi CNP. Kradez identity statistiky APCA nerozliSuji a neni tudiz uvedena.

3% CANADIAN BANKERS ASSOCIATION - Credit Card Fraud and Interac Debit Card Fraud Statistics
- Canadian Issued Cards. [on-line]. [cit. 2014-04-12].
<http://www.cba.ca/contents/files/statistics/stat_creditcardfraud_en.pdf>. (ptelozil Fuchs, M.)

37 Australian Bankers Clearing Association - Fraud Statistics 2012 Calender Year. [on-line]. [cit. 2014-
04-12]. <http://www.apca.com.au/payment-statistics/fraud-statistics/2012-calendar-
year?SchemeCredit,DebitandChargeCardFraud>. (pielozil Fuchs, M.)
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Australie (Au) | Celkem (AUD) Celkem (EUR)

Kradené /

Ztracené

Padélané 13 065 989 12,20% -21,7% 1 EUR = 10 278 468,38
1,2712 AUD

ID theft

Tabulka 3: Statistika zneuziti karet v Australii pro rok 2012, zdroj: autor

Jihoafricka republika
Pro Jihoafrickou republiku jsou data o platebnich kartich a snimi spojené kriminalit&™
dostupné pifes SABRIC, South African Banking Risk Association, kterd udrzuje statistiky a

informuje o nebezpecich spojenich s bankovnimi sluzbami v zemi.

Mezi identifikovanymi typy utokd jsou kradené a ztracené karty, padélané karty, zneuziti
v prostftedi CNP a identifikovany jsou i kradeze identity vedouci ke zneuziti pomoci

platebnich karet.

Kradené /
Ztracené

Padélané 105 100 000  38% -45% 1 EUR =11,1727 9406 857,79

ZAR

ID theft 1 100 000 0,003% +38% 1EUR=11,1727 98 454,27
ZAR

Tabulka 4: Statistika zneuZiti karet v JAR pro rok 2012, zdroj: autor

* The Banking Association South Africa - 2012 Sabric Card Fraud Statistics. [on-line]. [cit. 2014-04-
12]. <http://www.banking.org.za/index.php/media-events/new-noteworthy/2012-sabric-card-fraud-
statistics/>. (pfelozil Fuchs, M.)
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Spojené staty americké

Pro USA udrzuje data o platbach a kriminalité spojené s platebnimi kartami*® organizace
FED, Federal Reserve System. Statistiky vSak neposkytuji veskeré potiebné informace. Dalsi
informace poskytuje Federal Trade Commission, kterd udrzuje statistiky o stiZnostech

klientd*. Ani kombinace obou statistiky viak neposkytuje veskeré udaje.

Statistiky identifikuji zneuZziti za pomoci kradenych a ztracenych karet, pad€lanych karet, a

zneuziti v prosttedi CNP, kradeZe identity spojené s bankovnimi sluzbami nejsou uvedeny.

Kradené / 923 000 000 23% 1 EUR = 699 560 406,2
Ztracené 1,3194 USD

Padélané 1 477000 000 37% - 1 EUR = 1119 448 234
1,3194 USD

1 600 000 000  40% - 1 EUR = 1212 672 427
1,3194 USD

ID theft = = = - -

Tabulka 5: Statistika zneuZziti karet v USA pro rok 2012, zdroj: autor

3% The 2013 Federal Reserve Payments Study. [on-line]. [cit. 2014-04-12].
<http://fedpaymentsimprovement.org/wp-content/uploads/2013_payments_study_summary.pdf>.
gpreI02|I Fuchs, M.)

Federal Trade Commission - Consumer Sentinel Network Data Book for January - December 2012.

[on-line]. [cit. 2014-04-12]. <http://www.ftc.gov/reports/consumer-sentinel-network-data-book-january-
december-2012>. (pfelozil Fuchs, M.)
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2.1.3. Srovnani podle celkového dopadu zneuZiti platebnich karet

Celkovy dopad

Au
2% JAR
1%

Graf 1: Srovnani celkového dopadu dle jednotlivych zemi, zdroj: autor

Celkovy dopad zneuzitych platebnich karet pro sledované zemé& ukazuje, Ze nejvétsi podil ze
vSech sledovanych zemi drzi USA. Toto zjisténi koresponduje s udaji nékterych
zpravodajskych stanic, podle kterych USA drzi téméf polovicni podil z celosvétového dopadu
zneuziti platebnich karet*'. Tento stav miiZe byt zpisoben jednak vysokou oblibenosti
platebnich karet na Uzemi USA, tak i menSim zijmem o bezpecnost platebnich karet
v kontrastu s ostatnimi zemémi. Zatimco migrace karet 1 terminald v oblasti SEPA na
technologii EMV dosahuje jiz téméf 100%, migrace v USA nebyla doposud masivné

vyzadovana ani propagovana tak, jako je tomu v Evropé.

cv v

velikost, kdy JAR nebo Australie a Kanada mohou tézko vyrovnat mnoZstvi plateb
probihajicich v oblastech jako je USA nebo SEPA. Moznym feSenim by bylo o€isténi udaji
pomoci poctu platebnich karet na daném trhu a ptfepoctem dopadu na jednu kartu. Informace o
poctu karet na daném trhu jsou vSak jest¢ nedostupnéjsi, nez udaje o kriminalit¢ spojené

s kartami.

*" CARDHUB - Credit card & debit card fraud statistics [on-line]. 2013. [cit. 2014-04-12].
<http://'www.cardhub.com/edu/credit-debit-card-fraud-statistics>.(pfelozil Fuchs, M.)
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2.1.4. Srovnani podle nejcastéjsich typt utoku

Podil ztracenych a kradenych karet
23%
19,84%
16,02%
5,63% 6,31%
USA JAR Au Ca SEPA
Graf 2: Podil ztracenych a kradenych karet, zdroj: autor
Podil padélanych karet
37% 38%
27,64%
21,54%
12,20%
USA JAR Au Ca SEPA
Graf 3: Podil padélanych karet, zdroj: autor
Podil CNP zneuziti
67,95%
62,87% 62,43%
55,97%
u40% I
USA JAR Au Ca SEPA

Graf 4: Podil CNP zneuZiti, zdroj: autor



Nejvyssi procento zneuziti pomoci padélanych karet si drzi zemé, kde jesté neprobéchla
migrace na EMV technologie®?, piipadng probihd pomalu. USA a oblast Afriky prechazi jak
na EMV Kkarty, tak na EMV terminaly velmi pomalu, zatimco oblasti jako je SEPA nebo
Kanada se snazi co nejvice urychlit pfechod na tuto technologii. K roku 2013 dosahuje
napiiklad troven pokryti EMV technologii pro SEPA jak v oblasti terminald, tak v oblasti
karet, tém¢ft sta procent. Pti piechodu na EMV obvykle dochazi ke snizeni podilu padélanych
v zemich, kde je niZ§i Groveni zabezpedeni. Cast pachatell se tak piesouvd na hiife

zabezpecend Uizemi, jako jsou napiiklad USA nebo Afrika.

wewvr

kriminality do CNP prosttedi, coz je mozné pozorovat i na statistikach z vybranych zemi.
Zem¢ s nejmenSim podilem padélanych karet maji zarovenn nejvyssi podil CNP ttokd,
Celkové ma vSak pocet utokli v CNP prostiedi spiSe stoupajici tendenci, a to ve vSech
oblastech, coz muze byt pfipisovano hlavné stoupajici oblibé téchto plateb a jejich

nartstajicimu poctu.

Z hlediska ztracenych a kradenych karet dochazi spise k pravidelnému poklesu jejich podilu
na zneuZiti, jelikoZ jsou karty ¢im dal vice chranény PINem, coz omezuje moZnosti zneuZiti.
Dalsim faktorem je téZ snadnéjsi odhaleni, zatimco ziskéni idaji o karté projde ve velkém
mnozstvi pfipadi bez povSimnuti, dokud nedojde k samotnému utoku, odcizeni nebo ztrata
karta byva zaznamenana v mnohem krats$i dob¢ a karta pak miize byt zablokovana. Vyjimkou
v tomto ohledu je Austrélie, kde podil zneuziti kradenych a ztracenych karet mezi lety 2011 a

2012 vzrostl o 80%.

Novym typem zneuziti se stava kradeZ identity. Jak je patrné ze statistik, mnohé instituce jeji
existenci zatim nerozliSuji, ale podle zmény vuci predchozim roklim je ziejmé, ze dochézi
k narGstu poctu téchto zneuziti. Toto mulZe byt zplsobeno jak snadngjSim ptistupem

k osobnim idajiim a informacim lidi, tak 1 potencialn€ velkym vynosem, ktery miize pachatel

vvvvvv

*2 EMVCo.com - Worldwide EMV Deployment and Adoption. [on-line]. [cit. 2014-04-12].
<http://www.emvco.com/documents/EMVCo_EMV_Deployment_Stats1.pdf>. (ptelozil Fuchs, M.)
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2.2. Kvalitativni analyza rizik pro CR

Cilem této analyzy je vyhodnotit nejvyznamné;jsi rizika pro bezpecnost platebnich karet a na
zéklad¢ tohoto vyhodnoceni zpracovat navrh na zvyseni bezpecnosti platebni karty. K analyze
budou vyuzita data Evropské centralni banky ze zpravy z pocatku roku 2014, ktera analyzuje
situaci v oblasti SEPA pro rok 2012%, pfipadné data z analyzy pro rok 201 1

Pfi analyze je nutné rozliSit mezi Utokem na platebni kartu, pfi kterém je prolomena jeji
bezpec¢nost, ale jsou ziskana pouze data o karté, a samotnym utokem, pii kterém jsou
odcizeny finanéni prostiedky. Utoky mohou byt provedeny riznymi osobami v riznych
zemich bez zjevného spojeni a mohou mezi nimi byt del§i ¢asové intervaly az v faddech
mésicti. Utoky, pii kterych jsou odcizena pouze data o kart&, projdou velmi &asto bez
povSimnuti. Z tohoto divodu neexistuji dostatecné detailni statistiky, které by jasné
identifikovaly, které utoky vici datim na karté jsou nejcastéjsi. Zaroven je zde Sirsi skala

utokil na data nez v ptipad¢é samotného odcizeni prostredki.

V ptipadé utoku, pii kterém jsou pfimo odcizeny financni prostfedky, se da hovofit o tfech
ruznych kanalech, které jsou k tomu vyuzivany. Prvni dva utoky probihaji s fyzickou kartou,
at’ jiz odcizenou nebo padélanou, a jsou provedeny pomoci bankomatu nebo terminalu
v prodejné. U téchto tokl je tfeba rozlisit, zda se jedna o padélané karty nebo karty, které
jsou nasledné nahldSeny jako odcizené nebo ztracené. V piipadé¢ padélanych karet vSak
existuje mnozstvi zdroji, odkud mohou zneuzitd data pochéazet, a ve vétsin¢ piipadii neni
mozné urcit, kde k ziskdni dat doslo. Tfetim kanalem pro vyuziti ziskanych dat jsou CNP
platby. Zde téZ neni moZzné jasné identifikovat zdroj dat, ale je moZné sniZit okruh ptipadnych
podezieni v zavislosti na zabezpe€eni platby z pohledu internetového obchodu (naptiklad

CVV2/CVC2 se nenachazi na magnetickém prouzku a nelze je tak ziskat pfi skimmingu).

Na utoky vedené viici platebnim kartdm lze dale nahlizet ze dvou riznych stran z hlediska
postizenych zemi. Je mozné studovat uUtoky vedené proti kartam, které byly vydany
v konkrétni zemi, nebo je mozné se zaméfit na utoky, které byly provedeny v dané zemi proti

vSem kartam.

* EUROPEAN CENRAL BANK - Third report on card fraud: February 2014 [on-line]. 2014 [cit. 2014-
04-07]. <https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201307en.pdf>.

* EUROPEAN CENRAL BANK - Second report on card fraud: July 2013 [on-line]. 2013 [cit. 2014-04-
07]. <https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201307en.pdf>.



https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201307en.pdf
https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201307en.pdf

Ptfi analyze utokid proti kartdim vydanym v urcité zemi jsou do statistiky zahrnuty i ttoky,
které byly provedeny v zahranici, ale tercem byla karta vydana ve zkoumané zemi. K tomuto
jevu cCasto dochézi v naptiklad v Evropé, kde je nejvyssi mira zastoupeni EMV terminalt a
bankomatt a pro pachatele je tak jednodussi vyuzit padélanou kartu v jiné zemi, kde neni

jejich zastoupeni tak vysoké.

Analyza z pohledu karet zneuzitych pfimo v dané zemi naopak zahrnuje i vesSkeré zahrani¢ni
karty, které jsou v dané zemi zneuzity, ale nezahrnuje utoky proti vlastnim kartdm, které
probéhly mimo tizemi dané zemé¢. V ptipadé Evropy jsou tak mezi obéma pohledy vyznamné
rozdily, jelikoz naptiklad padélani evropskych karet a jejich zneuziti v bankomatu nebo
terminalu je stdle vyznamnou hrozbou, ale na rozdil od CNP transakci je mnohem castéji
provadéno mimo oblast Evropy. Pfi analyze zneuziti karet v dané zemi by se tak toto riziko
mohlo zdat neumérné malé. K analyze byla proto vybrana prvni moznost, jelikoz je

smérodatnéjsi pro cilovou skupinu, na kterou je prace zaméfena.

2.2.1. Metoda hodnoceni

K analyze byla vybrdna metodika zaloZend na tfech dale popsanych hodnoticich kritériich.
Podle statistik ECB bylo vybrano 5 typd Utokdl — ztracené nebo ukradené karty zneuzité
v bankomatech (dale ATM), padélané karty zneuzit¢ v ATM, ztracené nebo ukradené karty
zneuzité v platebnich terminalech u obchodnika (dale POS), padé€lané karty zneuzité¢ v POS a
zneuziti v prostiedi plateb pies internet, telefon nebo mail (ddle CNP). Kazdy typ ttoku bude
bodové ohodnocen podle jednotlivych kritérii. Vysledné hodnoceni pro kazdy utok pak bude
provedeno na zakladé¢ souctu dil¢ich hodnoceni pro kazdé kritérium. Vysledkem bude

stanoveni nejvétSich rizik pro platebni kartu na zdkladé nejvyssiho bodového hodnoceni.
2.2.2. Kritéria hodnoceni

Pravdépodobnost uitoku

Pravdépodobnost toku vychazi zrozdilu ve statistikich ECB mezi roky 2011 a 2012.
Zamérem je zohlednit zmény v rozloZeni jednotlivych typd witokd na karty vydané v Ceské
republice, kdy né€které jsou s postupem Casu vyuzivany vice, zatimco jiné jsou kvuli zvySujici

se bezpecnosti vytlaceny do pozadi.

Hodnota vychazi ze statistiky ECB pro roky 2011 a 2012, které identifikuji zménu ve vyuziti
daného utoku viici predchozimu roku. Hodnota je stanovena jako primér zmény z roku 2011

a2012.
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Pravdépodobnost je bodoveé ohodnocena na stupnici o Skale 10 boda. Pro rozsah mezi -100%
a + 100% je pro -100% bodové ohodnoceni 0, pro +100% je 10 bodl. Kazdych 20% navic
vi¢i minimu je hodnoceno +1 bodem. Jednd se o minimalizacni kritérium, ¢im mensi

hodnota, tim méné vyznamné se dané kritérium stava.

Dopad utoku
Dopad tutoku je vyjadien piimo v primérnych hodnotich podle typu utoku uvedenych ve
statistikaich ECB pro rok 2012. Je vyjadfen v primeérné penéZni hodnoté ztraty v eurech,

pfepoétené na jednu kartu vydanou v Ceské republice a platnou v daném obdobi.

Celkovy dopad na jednu kartu v roce 2012 je pro Ceskou republiku 0,32 Eur. Na stupnici o
skale 10 bodu je kazdych 0,032 Eur navic vici minimu hodnoceno +1 bodem. Dopad 0 az
0,032 je tedy hodnocen 0 body, zatimco dopad 0,32 je hodnocen 10 body. Jedna se

minimaliza¢ni kritérium, ¢im mensi hodnota, tim mensi je dopad daného ttoku.

Zranitelnost
Zranitelnost symbolizuje nachylnost karty vici atoklim, které mohou byt vyuZity pro ziskani

dat.

Zranitelnost je hodnocena na zakladé 4 typl utokl vyuzivanych pro ziskdni pottebnych dat.
Kazdy z nich je hodnocen na stupnici od jedné do tii. Bodové ohodnoceni O pro dany utok na
data znamena, ze jej nelze vyuzit pro tento zplsob zneuziti karty. Ohodnoceni 1 znamena, ze
je mozné jej vyuzit pouze v omezenych ptipadech, ohodnoceni 2 pak znamena vyuzitelnost
témer bez prekazek. Jedna se o minimaliza¢ni kritérium, ¢im mensi je poc¢et moznych ttokd,

tim 1épe je karta proti zneuziti zabezpecena.
2.2.3. Identifikace dat

Pravdépodobnost titoku

Zména vaci Kradené / Padélané karty v Kradené / Padélané karty v

predchozimu ztracené karty v ATM ztracené karty v POS

roku / rok ATM POS

2011 -3% 142% 104% 19% 198%
2012 -31% -5% -74% -35% -49%

Tabulka 6: Zména v utocich vici piedchozimu roku, data ECB pro roky 2012,2011, zdroj: autor




Dopad utoku

Dopad podle Kradené / Padélané karty v Kradené / Padélané karty v

utoku jako podil | ztracené karty v ATM ztracené karty v POS
vSech transakei / ATM POS

rok

2012 0,0002% 0,0025% 0,0002% 0,0014% 0,0045%

Tabulka 7: Dopad tutoki, data ECB pro rok 2012, zdroj: autor

2.2.4. Zpracovani dat

Pravdépodobnost utoku
Pravdépodobnost utoku vychéazi z primérné zmény vici predchozimu roku z let 2011 a 2012
pro jednotlivé typy utokti. Hodnoty pro oba roky zvlast jsou uvedeny v tabulce ¢. 1.

Nasledujici tabulka zobrazuje primérné hodnoty pro jednotlivé Gtoky:

Zména vuci Kradené / Padélané karty v Kradené / Padélané karty v

predchozimu ztracené karty v ATM ztracené karty v POS

roku / rok ATM POS

3% 142% 104% 19% 198%
31% 5% 74% 35% -49%
-17% 68,5% 15% 8% 74.,5%

Bodové 4 8 5 4 8

ohodnoceni

Tabulka 8: Hodnoceni pravdépodobnosti titoku, zdroj: autor

Dopad utoku
Dopad tutoku identifikuje pfimy finan¢ni dopad daného typu utoku rozpocitany na jednu kartu
vydanou v Ceské republice a platnou v dobé zaznamu dat. ECB pro rok 2012 pogita v Ceské

republice s po&tem 10 068 863" platnych karet.

4 European Central Bank - Statistical Data Warehouse - Czech Republic - Number of cards - For
cards issued in the reporting country, cards with a cash function - Number - Non-MFIs counterpart.
[on-line]. [cit. 2014-04-071].
<http://sdw.ecb.europa.eu/quickview.do?node=3447411&SERIES_KEY=169.PSS.A.CZ.S101.111.Z00
Z.NT.X0.20.Z0Z.Z>. (pfelozil Fuchs, M.)

57


http://sdw.ecb.europa.eu/quickview.do?node=3447411&SERIES_KEY=169.PSS.A.CZ.S101.I11.Z00Z.NT.X0.20.Z0Z.Z
http://sdw.ecb.europa.eu/quickview.do?node=3447411&SERIES_KEY=169.PSS.A.CZ.S101.I11.Z00Z.NT.X0.20.Z0Z.Z

Celkovy objem transakci za rok 2012 pro karty vydané v Ceské republice &inil 3 591 Eur na
jednu kartu. Celkem se tak jednd o c¢astku 36 157 287 033 Eur. Nasledujici tabulka uvadi
hodnoty pro jednotlivé typy ttoki pfepoctené na jednu kartu:

Dopad podle Kradené / Padélané karty v Kradené / Padélané CNP

utoku ztracené karty v ATM ztracené karty v | karty v POS

ATM POS

Procenta 0,0002% 0,0025% 0,0002% 0,0014% 0,0045%
Castka 0,0071 Eur 0,0898 Eur 0,0071 Eur 0,0502 Eur  0,1615 Eur
Bodové 0 2 0 1 5

ohodnoceni

Tabulka 9: Hodnoceni dopadu ttoku, zdroj: autor

Dopad na jednu kartu se miize zdat nizky (ptiblizn€ 32 centd na jednu kartu), jedna se vSak o
pfepocet na vSechny karty a transakce, kde je zneuZzito pouze malé procento z nich. Pii

celkovém pohledu je viak dopad zneuZiti karet pro Ceskou republiku 3 254 155 Eur.

Zranitelnost

Zranitelnost reprezentuje moznosti, kterych se da vyuzit pro ziskani udajii potiebnych
k provedeni daného typu utoku. Zranitelnost je hodnocena na zadkladé¢ 4 typa utokd
vyuzivanych pro ziskani potfebnych dat. Kazdy z nich je hodnocen na stupnici od jedné do tfi.
Bodové ohodnoceni 0 pro dany utok na data znamena, ze jej nelze vyuzit pro tento zptisob
zneuziti karty. Ohodnoceni 1 znamend, Ze je mozné jej vyuZzit pouze v omezenych piipadech,
ohodnoceni 2 pak znamena vyuZitelnost témét bez prekazek. Maximalni zranitelnost pro dany

typ utoku je tak rovna 8.
VyuZitelné zdroje udajii o karté:

Skimming: Pro ucel tohoto srovnani je skimmingem mysleno strojové zaznamenani idaji na
magnetickém prouzku karty bez védomi jejiho majitele, pficemz dal$i zatizeni zaznamenava
zadavany PIN kod. V tomto pfipad¢€ je zranitelnost pomoci padélané karty v ATM nebo POS
termindlu ohodnocena 2 body, jelikoz pachatel disponuje vSemi Udaji potfebnymi pro

vytvofeni padélku karty, tak i PIN kodem pro autorizaci transakce.



Zranitelnost pomoci CNP transakci je hodnocena 1 bodem, protoze vyuzitelnost v CNP
prostfedi se omezuje na internetové obchody vyzadujici pouze zékladni ovétovaci informace
o karté¢ (konkrétné¢ jméno majitele a Cislo karty). Pfi strojovém zaznamu tdajii nelze nacist
CVV2/CVC2 kéd, ktery neni na magnetickém prouzku zaznamenan, takto ziskané tidaje tedy
nemohou byt vyuzity v obchodech pozadujicich tento kod, nebo autorizaci pomoci 3-D

Secure.

Kradené / Ztracené karty: Predpokladem je, Ze pii kradezi nebo ztraté karty majitel neziska i
PIN kod ke karté. Karty je mozné vyuzit jak v ATM nebo v POS terminalech, ale musi se
jednat o takovy typ, ktery nebude pozadovat zadani PIN kédu. Z tohoto divodu je jejich
vyuZitelnost omezena. Vzhledem k vlastnictvi karty a tedy i magnetického prouzku je mozné
vytvorit i padélek karty, ale se stejnym omezenim ohledné¢ PIN kodu. Z pohledu CNP
prostiedi je mozné kartu vyuzit v SirSi Skdle obchodid nez v pfipadé skimmingu, jelikoz
fyzické drzeni karty poskytuje pachateli CVV2/CVC2 kéd. Karta i nadale neni vyuZitelna
v pfipad¢ autorizace ptes 3-D Secure, ale pocet obchodii vyzadujicich tuto autorizace je stale

velmi omezeny.

Phishing: V piipad¢ Phishingu se mohou lisit udaje, které pachatel o karté ziskava. Mulze
ziskat PIN kod, jméno uzivatele a Cislo karty, neziska vSak piesny otisk magnetického
prouzku, ktery by mohl snadno pouZzit pro padélek karty. Zbylé Uidaje na magnetickém

prouzku by bylo nutné rekonstruovat, ¢imz se omezuje zranitelnost v ATM nebo POS.

VEtsi nebezpeci vSak hrozi pro CNP prostiedi, kde pachatel miize ziskat jak zakladni tdaje,
tedy jméno a ¢islo karty, tak i CVV2/CVC2 kéd, ale miize ziskat i bezpe¢nostni heslo pro

ovéfeni systémem 3-D Secure a kartu tak zneuzit v libovolném obchod€ v CNP prostiedi.

E-Commerce: Jakozto zdroj dat E-Commerce uvazujme bud'to podvodny obchod v CNP
prosttedi, jehoz cilem je ziskat informace od uzivatelii, pfipadné prolomeni bezpecnosti
korektniho obchodu v prosttedi CNP a ziskani uloZzenych dat. Pachatel v tomto ptipad€ znovu
nedisponuje otiskem magnetického prouzku ani PIN kodem a vyuzitelnost pro padélanou
kartu je tak omezena. Disponuje vSak potfebnymi udaji pro zneuziti v CNP prostiedi, a to

s velkou pravdépodobnosti jak zdkladnimi informacemi, tak 1 CVV2/CVC2 kédem.
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Vyuzitelnost Kradené / Padélané karty Kradené / Padélané karty

zdroje udaju o | ztracené karty vATM ztracené karty v POS

karté pro v ATM v POS
jednotlivé

utoky

G 50 0 O

Kradené /

ztracené karty

E-Commerce

(odcizeni tidaji

o kart¢)

Bodové

ohodnoceni

Tabulka 10: Hodnoceni zranitelnosti vici utoku, zdroj: autor

2.2.5. Ohodnoceni rizik

Naésledujici tabulka zobrazuje ohodnoceni jednotlivych typt utokti podle stanovenych kritérii.
Celkové hodnoceni pro dany typ utoku je souctem hodnoceni podle kazdého z kritérii.
Nejmensi mozné ohodnoceni je 0, maximalni mozné ohodnoceni je 28, ¢im vys$i je

ohodnoceni, tim vétsi riziko tento typ utoku piedstavuje.

Typ utoku / Kradené / Padélané Kradené / Padélané

kritérium ztracené karty | karty v ATM | ztracené karty | karty v POS
v ATM v POS

Pravdépodobnost
utoku
0 2 0 1 5

Dopad utoku

Tabulka 11: Ohodnoceni rizik, zdroj: autor



Bodové ohodnoceni ukazuje, ze nejvétSimi riziky pro platebni karty je zneuziti v CNP
prosttedi, ptipadn¢ padé€lky karet, které jsou zneuzity v bankomatech nebo platebnich
terminalech. Zaroven se ukazuje, Ze bankomaty jsou =z hlediska pad€lanych karet
preferovanéj$i nez platebni termindly. Zneuziti ztracenych karet jak v bankomatech, tak

v terminalech, je nejmensim rizikem ze vSech sledovanych.

2.2.6. Vyhodnoceni

Zavery tohoto hodnoceni odpovidaji i zavérim ECB, ktera povazuje CNP platby za vristajici
hrozbu, obzvlasté¢ kvili rychle se zvySujicimu objemu transakci v tomto prostiedi a velmi
rozdilnému stupni zabezpeceni, které je na rozdil od bankomatii a platebnich terminali
celkové spiSe na nizké urovni. Naopak hrozbu z pohledu padélanych karet povazuje
za klesajici a to prevazné kvili stale se zvySujicimu pokryti EMV terminal a bankomatu jak

v evropskych zemich, tak i celosvétove.

V budoucnu lze ocekavat stale vyssi zajem pachateli o internetové platby, jelikoz podle
statistik jejich objem neustdle stoupa. Spolu s dostupnéj$Sim internetovym pfipojenim a
rostoucim poctem obchodi, které své sluzby nabizeji online, jsou platby v CNP prostredi
nejvyznamnéjsim rizikem. Toto prvenstvi si pravdépodobné udrzi do doby, dokud i toto
prostifedi neprojde stejnou standardizaci a piresunem odpovédnosti z bank na prodejce, jako

tomu bylo u platebnich termindli a bankomata.

Ptestoze vyznam padélanych karet klesa, udrzuji si stdle pomérné silné zastoupeni mezi typy
utokl a je tedy nutné s nimi pocitat a reagovat priméfenou ochranou. Pretrvavajici vyznam
této hrozby lze pfipisovat prevazné jednoduchosti, s jakou lze pomoci skimmingu ziskat

dilezité udaje o karté, které 1ze nasledné prodat.
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3. Navrh doporuceni

Cilem doporuceni je predstavit dodatecné moznosti, které mohou pomoci snizit
pravdépodobnost zneuziti karty, nebo snizit jeho dopad v ptipad¢, kdy ke zneuziti skute¢né
dojde. Navrzend doporuceni nejsou ndhradou za bézna bankovni desatera bezpecnosti

platebnich karet a respektovani téchto zédkladnich pokynt je nezbytné k ochrané karty.

3.1. Cilova skupina pro doporuceni

Jako cilova skupina pro navrhovana doporuceni byli vybrani studenti, tedy osoby ve véku
priblizné 15-26 let, kteii aktivné studuji. Podle prizkumu ohledné vyuzivani platebnich karet
jsou karty studentli pravidelné vyuzivany pro Sirokou Skalu operaci, od pravidelnych plateb u
obchodnika po vybéry z bankomatu. Podle prizkumu GE-Money 51% jejich klientd mezi
studenty alespont jednou mésicné vybird z bankomatu a 48% alespon jednou mésicné plati
kartou u obchodnika. Dal$im omezenim bylo zaméfeni pfevazné na studenty vysokych skol,
ktefi maji v drtivé vétsSing ptistup k internetu a ocekéava se tak u nich 1 vyssi zajem o platby na

. Vo v r~ . . IR , , v ’ <7 4
internetu, s &imZ jsou téZ spojena specificka rizika, na ktera navrhovana doporuceni reaguji.*°

3.2. Doporuceni pro snizeni dopadu v pripadé zneuZiti

Doporuceni pro snizeni dopadu pocita s tim, ze udaje o karté jiz byly né¢jakym zpiisobem
odcizeny. V ptipad¢ vyuzivani nasledujicich doporuceni je Sance na sniZeni dopadu na
finance majitele karty tim, Ze se omezi mozné zptsoby provedeni podvodnych transakci nebo

se zajisti v€asné informovani majitele o neautorizované aktivité na karté.

3.2.1. Virtualni karty

Virtudlni karty, t€Z znamé jako e-cards, nejsou jako ostatni typy platebnich karet na fyzickém
plastovém nosici, ale misto toho se jedna pouze o souhrn udaji potfebnych k platbam v CNP
prostfedi. Tyto tidaje obsahuji jméno drZitele karty, ¢islo karty a CVV2/CVC2 kdd. Na prvni

pohled nelze udaje rozlisit od udaji z bézné platebni karty.

Virtudlni karty nabizi zvySenou bezpecnost pro platby v CNP prostiedi a to hlavné tim, Ze je
nelze mimo toto prostiedi vyuzit. V piipade plateb mimo CNP prostiedi, at’ jiz u obchodnika
nebo pii pokusu o vybér z bankomatu, nebude transakce autorizovana, coZ omezuje moznosti

zneuziti odcizenych udaju.

¥ Mésec.cz - 93 % students s uétem Genius Student vyuzivé pfimého bankovnictvi [on-line]. 2007
[cit. 2014-04-07]. < http://www.mesec.cz/tiskove-zpravy/93-studentu-vyuziva-primeho-bankovnictvi/>.
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Samotné zabezpeceni karty neni vyss$i nez v ptipadé béznych karet s povolenou platbou ptes
internet, poskytuje moznost autorizace jménem, CVV2/CVC2 koédem nebo pomoci 3-D
Secure. Vzhledem k absenci fyzického nosice vSak odpadd moznost kradeze a ztraty (za

ptedpokladu, Ze klient informace o karté bezpecn¢€ uschova) nebo skimmingu.

3.2.2. Rizné Kkarty pro platby v CP a CNP prostiedi

Moznosti, jak snizit ptipadny dopad utoku, je vyuzivani riznych platebnich karet pro rtizné
platebni kanaly. Moderni platebni karty sice umoziuji maximalni moznou flexibilitu a jedna
karta tak mize byt vyuzita pfi veskerych typech plateb, ale v ptipad¢ odcizeni karty nebo

jejich udaja se tak zaroven zvysuje pocet moznosti, jak je kartu mozné zneuzit.

Moznou obranou je vyuzivani dvou riznych karet, jedné pro platby v obchodech a vybéry
v bankomatech, ktera je ale blokovana pro platby na internetu. V tomto ptipadé se pii kradezi

€1 ztraté, pripadné pii skimmingovém utoku, omezi moznosti jejiho zneuziti.

Druhou kartu je naopak vhodné vyuzivat pouze pro ndkupy v CNP prostiedi, coZ zvysi jeji
bezpecnost, jelikoz nehrozi skimming. Idedlni kombinaci je vyuziti klasické platebni karty a

virtualni karty, kterou ani nelze vyuzit jinde nez pro CNP transakce.

3.2.3. Informovani o pouZziti karty
Problémem je vcasné zachyceni prvnich transakci, které neprovedl klient. Banky sice
vyuZivaji systémy pro odhaleni neautorizovanych transakci, ty ale nemusi odhalit vSechna

zneuziti, ptipadné dojde k varovani pftili§ pozdé.

NejjistéjSim zplisobem tak ziistdva dikladné monitorovani aktivity na kartach. V ptipadé
kontroly mési¢niho vypisu vSak muize byt pfili§ pozdé. Misto kontroly pravidelnych vypist je
mozné vyuzit informativnich zprav, které banky nabizeji. Klient si stanovi, o jakych
transakcich chce byt informovan (vybere kartu, minimalni ¢astku transakce €1 zpisob, jakym
bude informace zasldna), a banka ho poté bude informovat, Ze takovato transakce probéhla.
Pokud transakce prob¢hla bez jeho védomi, tak ma vétsi Sanci kontaktovat banku a

zablokovat kartu diive, nez bude opétovné zneuzita.

3.2.4. Predplacené karty
Moznosti, jak snizit dopad pifipadného zneuZiti, je vyuzivani predplacené karty misto bézné
debetni ¢i kreditni karty. Pfedplacenou kartu je mozné vyuzit stejn€ jako ostatni karty, provést

vybér z bankomatu, platbu u obchodnika nebo nakup v e-shopu. Na rozdil od ostatnich karet




vSak neni napojena pfimo na bézny nebo kreditni tcet klienta a disponuje tak pouze
prostiedky, které na ni klient sam ulozil. V pfipad¢ zneuziti tak klient mlize pfijit maximalné

o ¢astku, kterou mél na karté ulozenu.

Slabou strankou karty je vSak ztrata komfortu, kdy je nutné kartu pravidelné¢ dobijet.
Podstatnym zaporem jsou i pomérné vysoké poplatky, které jsou spojeny jak s dobijenim
karty, tak s jejim udrZzovanim. Kartu ma vSak své opodstatnéni, naptiklad pfi cestovani do

rizikovych zemi, kde je vyssi riziko odcizeni karty nebo jejich udaja.

3.3. Doporuceni pro snizeni pravdépodobnosti zneuziti

Doporuceni pro snizeni pravdépodobnosti zneuziti se zaméfuji na skryti klicovych udaji o
karté pted obchodnikem, ¢imZ se zamezi tomu, aby obchodnik védomé ¢i nevédomé poskytl
tyto informace pfipadnému pachateli. Dal§i moznosti obrany je uzamykéni karty, které

nezabrani uniku dat o kart¢, ale mtize zabranit jejich vyuziti k odcizeni finan¢nich prostredka.

3.3.1. Uzamykani karty
Uzamykani karty je moznost, kterou nékteré Ceské banky poskytuji svym klientim. Pres
rozdilny ptistup ke konkrétnimu provedeni je princip stejny, klient miize okamzité kartu sdm

zablokovat nebo odblokovat.

Konkrétni provedeni u Ceské spofitelny nabizi moznost blokovéani a odblokovéani za pomoci
limitd. Klient si nastavi maximalni limit, ktery pak miiZze na omezenou dobu zvysit na
stanovenou ¢astku a povolit tim pritbéh transakce. Po uplynuti klientem stanovené doby (od 1

hodiny do 5 dni) se limit automaticky vraci na ptivodni hodnotu.

Raiffeisenbank oproti tomu nabizi moznost zam¢eni a odemceni karty podle piikazu klienta.
Karta miize byt odemcena pomoci SMS zpravy pro provedeni jedné transakce nebo ji mize

klient odemknout na stanovenou dobu.

Oba zpisoby zvySuji zabezpeceni karty, jelikoz umoziiuji provést transakce pouze
v okamziku, kdy si to klient pieje. Tim se da s pomérné velkou pravdépodobnosti zarucit, Ze
budou probihat pouze transakce, kterych si je klient védom. Ani toto feSeni vSak nedokaze
zcela vyloucit moznost zneuziti, jelikoz je mozné vyuzit odblokovani nebo zablokovani karty
v redlném case pouze pro online autorizované transakce, v pifipadé, Ze se provadi offline,

nemuze byt odblokovani nebo zablokovani provedeno.
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3.3.2. Pouziti prostrednika v pripadé platby na internetu

Zvyseni bezpecnosti pii platbdch na internetu nabizi platebni portaly, které plni roli
prosttednika mezi obchodnikem a klientem. Poskytovanou ochranou pro platebni kartu je
skryti veskerych udaji. Obchodnik neziskava udaje o kart¢ ani o bezpecnostnich kddech,

¢imz je karta odstinéna a zamezi se tak moznému uniku téchto informaci.

Ptikladem mohou byt systémy PayPal nebo PaySec, které platbu zprostfedkuji. Nevyhodou je
podminka, aby obchodnik platbu pies tyto systémy akceptoval, a také urcity poplatek za
provedeni transakce, které si tyto systémy uctuji. V ptipadé pouziti vSak poskytuji jistotu, ze

udaje o kart¢ se nemohou zadnym zptisobem dostat mimo kontrolu klienta.
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4. Dotaznikové Setireni

4.1. Metoda Setreni

Prvnim krokem Setfeni bylo zpracovani dotazniku, ktery mize ovéfit vyuzitelnost navrzenych
doporuceni v praxi. Klicovym bylo stanoveni otazek, které ovétuji povédomi o jednotlivych
zpusobech ochrany platebni karty a nasledné zjist'uji, zda jsou tato doporuceni pro uzivatele
vyuzitelna. Z tohoto divodu je dotaznik rozdélen na dvé hlavni ¢asti, prvni z nich ovéfuje

povédomi o zpusobech ochrany, druhé zjistuje zajem o vyuziti jednotlivych zplisobii ochrany.

4.2. Soubor respondentti

Cilova skupina pro doporuceni byla stanovena jako studenti, ¢imz se pifedpokldda ptiblizné
veékové rozmezi 15 — 26 let a aktivni studium, prevazné pak na vysoké Skole. Z tohoto diivodu
bylo dotaznikové Setfeni zaméieno na stejnou cilovou skupinu. Bylo provadéno na studentech
VSE v Praze a to ve dvou fazich. V prvni fazi bylo provadéno pomoci online prizkumu, na
ktery byli respondenti odkazani bud'to pfimo e-mailem nebo pomoci socidlnich siti. Druhé
faze Setfeni probihala pomoci osobniho rozhovoru se studenty VSE. Osobni osloveni studenti
zajistuje naplnéni podminky, kdy respondenty jsou pouze osoby spadajici do skupiny

studentd.

Pro zajisténi co nejvyssi miry objektivity byly vybrané osoby jak z informatickych obort, tak
i z obori mimo informatiku, jelikoz u studentt informatickych oborti by bylo mozné ocekavat
lepsi povédomi o moZznych rizicich a na né€ reagujicich zplisobech ochrany. Ovéfit toto tvrzeni

vSak neni cilem Setfeni a neni tak dale zkoumano.

Celkovy pocet dotazovanych ¢inil piiblizné 200 osob, z ¢ehoZ 54 osob obdrzelo online formu
prizkumu. Navratnost odpovédi u online prizkumu cinila 18 odpovédi, tedy 33%. U

osobniho rozhovoru byla navratnost jesté nizsi, primérné odpoveédél kazdy ¢tvrty dotazovany.

Dotaznik je dostupny v ptiloze 1.
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4.3. Zpracovani a vyklad dat

Ziskana data z obou fazi prizkumu byla sjednocena do spolecné tabulky. Ze ziskanych dat 1ze
vyc€ist, ze studenti pfikladaji bezpecnosti karet pomérné vysokou dilezitost, pfi hodnoceni
nikdo neuvedl, Ze by bezpec€nosti karty ptikladal nizkou dulezitost. Naopak 77% respondent
uvedlo, Ze na stupnici dulezitosti je pro n¢ bezpecnost karty nejvyssi nebo druhd nejvyssi
mozna. Odpovédi na dulezitost piikladanou bezpecnosti platebni karty jsou zobrazeny

v nésledujici tabulce:

Jako prikladate dllezZitost bezpecnosti vasi platebni karty? nnﬂnu
0 5 7 22 20

Tabulka 12: Jakou diileZitost prikladate bezpecnosti platebni karty?, zdroj: autor

Z moznosti, jak zabezpecit kartu proti riziku zneuziti, je mezi respondenty zndma moznost
informativnich zprav o pouziti karty nebo funkce prostiednikii pro platby na internetu, jako je
PayPal nebo PaySec. Tyto zplsoby ochrany zna nadpolovi¢ni vétSina respondentii. Ostatni
zpusoby ochrany patii naopak mezi malo zndmé. Nésledujici tabulka zobrazuje ziskané

informace ohledn¢ znalosti jednotlivych typi ochrany:

Znate virtualni | rtzné karty informativni | predplacené | zamykani | prostrednik

ochranu? karty pro rGzna zpravy karty karty pro platby na
prostredi internetu

m 13 28 45 15 18 40

Tabulka 13: Znate nasledujici zptisoby ochrany?, zdroj: autor

Nejcastéji zminované moznosti ochrany, o kterych studenti uvazuji, jsou informativni zpravy
o pouziti karty a vyuziti prostfednika pro platby na internetu. Dale je Casto zminovana
moznost vyuzivat rizné karty pro rtizna prostiedi, kde je velky podil odpovédi ano a spise
ano. Oproti tomu studenti malo uvazuji o vyuziti virtudlnich karet a karet, které je mozné
zamykat. To mlzZe byt téZ zplisobeno nutnosti pofidit si tyto karty u konkrétni banky, jelikoz
jsou poskytovany pouze nékterymi bankovnimi domy. Nejméné oblibenou moznosti jsou pak
predplacené karty, o kterych nadpolovicni vétSina studentli ani neuvazuje. Tento vysledek je
mozné predpokladat, obzvlaste kvili vysokym poplatkiim, které jsou s jejich uzivanim
spojeny. Nasledujici tabulka zobrazuje odpovédi na otdzku tykajici se vyuzitelnosti

jednotlivych zptsobl ochrany:
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UvaZujete o vyuZiti nasledujicich? | ano | spiZe ano | spide ne | ne | nevim |
7 8 15

virtualni karty 17 7
rtzné karty pro rtizna prostredi 17 15 4 13 5
informativni zpravy 35 5 3 8 3
predplacené karty 5 6 11 30 2
zamykani karty 6 8 13 20 7
prostiednik pro platby na internetu Je{o] 10 9 2 3

Tabulka 14: UvaZujete o vyuZiti nasledujicich zpiisobu ochrany?, zdroj: autor

4.4. Vyhodnoceni

Ze ziskanych dat lze usuzovat, ze navrzend doporuc¢eni mohou byt vyuzita v praxi. Nékterd
doporuceni jsou pro cilovou skupinu jiz pomérné znama a velka ¢ast studentii je ma v umyslu
vyuZivat nebo o této moznosti uvazuje (napiiklad informativni zpravy, prostrednik pro platby
na internetu). Jiné moznosti ochrany jsou naopak méné atraktivni, coZ muizZe byt téz
zpusobeno jejich hor$i dostupnosti a nutnosti zajistit si platebni kartu u konkrétnich

bankovnich domu, ptipadné platit pomérné vysoké poplatky za jeji uzivani.

Celkové vysledky ukazuji, Zze polovina z navrzenych doporuceni je pro studenty zajimava a
jejich vyuzivani zvazuji. U téchto tfi doporuceni vice jak 50% studentl uvedlo, Ze o jejich
vyuziti uvazuji. O zbylych tfech doporucenich spise neuvazuji, pravdépodobné hlavné z vyse

uvedenych divoda.
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Zaveér

Prace se v teoretické casti zabyvala zplsoby, jakymi probihaji v dneSni dob¢ operace
s platebnimi kartami, a obzvlast¢ pak jejich technologickym zabezpeCenim. Dale pak
teoretickd cast poskytla prehled o tom, jaké slabiny jednotlivé technologie maji a jaké typy
utokll jsou nejcastéji vyuzivany pro odcizeni udaji o karté, idedlné bez toho, aby si tohoto

aktu jeji majitel vSiml.

Prakticka cast pak poskytuje pohled na samotné neopravnéné ziskani financnich prostfedkt
pomoci odcizenych udajt o kartach. Je zde zpracovano porovnani pro riizné zeme z klicovych
svétovych regiond, které alespon ¢astecné odrazi stav zabezpeceni a nejakutnéjs$i hrozby

v jednotlivych svétovych oblastech.

Dilezitou soudasti této ¢asti je zpracovani kvalitativni analyzy rizik pro CR, kde jsou
identifikovana a na zékladé statistickych dat ohodnocena rizika spojena s pouzivanim platebni
karty vydané v Ceské republice. Na toto hodnoceni nasledné navazuje navrh doporuéen,
kterd maji za ukol snizit pravdépodobnost nebo dopad zneuziti platebni karty pro jejiho
majitele. Na zavér je zpracovano dotaznikové Setfeni, které si klade za cil ovéfit vyuzitelnost

téchto doporuceni v praxi na odpovidajici skupiné respondenti.

Mira dosaZeni stanovenych cilt

Primarniho cile - zpracovat kvalitativni analyzu rizik spojenych s uzivanim platebni karty a
nasledné navrhnout doporuceni, které tato rizik snizuje, bylo dosazeno. Kvalitativni analyza
byla zpracovana pro karty vydané v Ceské republice na zaklad¢ statistickych tidaji ECB pro
roky 2011 a 2012. Analyza identifikovala nejvétSi rizika, kterd mohou vést k odcizeni

finan¢nich prostfedkli pomoci platebnich karet.

Nasledna doporuceni se zamétila na snizeni dopadu takoveéhoto zneuziti a také na sniZzeni jeho
pravdépodobnosti. Pro vyssi bezpecnost je mozné doporuceni kombinovat a zabezpeceni tak
dale zvysit. Na zavér byla vyuzitelnost navrZzenych doporueni otestovana pomoci
dotaznikového Setfeni, které prokézalo, ze Cast doporuceni je pro cilovou skupinu zajimava a
v praxi vyuZzitelna. Naopak nékterd z doporuceni jsou méné atraktivni, coZ se vSak mize
zménit v budoucnu, pokud se zméni naptiklad systém poplatkl spojenych s pfedplacenymi

kartami.
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Vedlejsi cil, tedy porovnani dat o utocich v jednotlivych svétovych oblastech bylo téz
dosazeno. Na zaklad¢ statistickych udajii bylo provedeno srovnani nejcastéji vyuzivanych

utokii podle zemi v rtiznych regionech.

MoZnosti rozsireni prace

MozZnym rozsifenim do budoucna je zpracovani detailnéjSiho porovnani zemi nebo svétovych
regionll. Porovnané zem¢ odpovidaji spiSe regioniim podle rozdéleni EMV, které monitoruje
ptechod platebnich karet na EMV technologie, neodpovidd vSak béznému geografickému
¢lenéni na regiony. EMV rozdéluje svét na Ameriku, Afriku, Asii a Evropu. Do Asie pocita i
Australii a oblast Pacifiku, Amerika naopak nezahrnuje Spojené Staty Americké, které EMV
nesleduje vlibec, zejména kviili jejich specifickému postoji k migraci na EMV technologie.
Evropa je pak rozd€lena na dvé casti, zemé prostoru SEPA a zem¢ mimo SEPA. Ziskani
detailngjsich informaci o kriminalité spojené s platebnimi kartami je vSak pomérné obtizné,
obzvlasté v méné vyspélych zemich, z tohoto diivodu mize byt porovnani zkresleno tim, ze

byly vybrany pfevazné nejvyspélejsi staty z jednotlivych regiond.

Platnost kvalitativni analyzy mé téz pouze doCasny charakter, jelikoZ situace na poli
bezpecnosti platebnich karet a platebnich systémil obecné se nadale vyviji a vyvijet bude.
Typy utokii se postupné méni s tim, jak jsou proti nim poskytovatelé sluzeb 1épe branéni. Da
se tedy ocekavat, Ze postupné budou vznikat nova rizika a jejich vyznamnost se bude
postupem c¢asu meénit. Je mozné, Ze ncktera rizika postupem casu zaniknout, napiiklad
v okamziku, kdy pfestanou mit platebni karty v zdkladu magneticky prouzek. Tato skutecnost
by s nejvétsi pravdépodobnosti vedla k rapidnimu sniZeni hrozby skimmingu. Naopak je ale
mozné, ze v té dobé dojde k prolomeni bezpecnosti EMV ¢&ipu nebo jinému typu utoku, ktery

udaje ziska stejn€ dobfe, jako dnes skimming.
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Terminologicky slovnik a pouZzité zkratky

ATM

Automated Teller Machine, bankomat.

CNP transakce

Card Not Present transakce, jedna se o
veskeré transakce, pii kterych neni karta
fyzicky ptritomna, tedy platby po internetu,

po telefonu, postou.

CP transakce

Card Present transakce, jedna se o veskeré
transakce, pii kterych je karta fyzicky
ptitomna, tedy vybéry z bankomatt, platby

v terminalech u obchodniku.

EMV

Europay Mastercard Visa, jedna se o
nejpouzivanéjsi standard ¢ipovych platebnich

karet.

POS

Point Of Sale, jedna se o platebni terminal u
obchodnika, v ptipadé POS plateb probiha
platba pfes terminal vlozenim nebo

ptilozenim karty.

ECB

Evropska centralni banka.

CVC/CVV kod

Bezpecnostni kod pro ovéfeni pravosti karty,

je pfitomen piimo na magnetickém prouzku.

CVC2/CVV2 kod

Bezpecnostni kod pro ovéteni pravosti karty,
neni pfitomen na magnetickém prouzku, ale
na zadni stran¢ karty, zpravidla na

podpisovém prouzku.

SEPA

Platebni unie pro 28 zemi Evropské unie a 6
zemi mimo EU, stanovuje pravidla pro
platby v ramci SEPA, vcetné platebnich

karet.
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Prilohy

Priloha 1: dotaznik

Dotaznik pro diplomovou praci - Bezpeénost platebnich
karet (Michal Fuchs)

Nasledujici dotaznik je vytvoren pro diplomovou praci pro ovéfeni vyuzitelnosti navrzenych doporuceni,
jejichz cilem je zvysSit bezpecnost platebnich karet. Cilovou skupinou dotazniku jsou studenti. Prosim o
vyplnéni, pokud mate par volnych okamzik(, velmi mi to pomuze. Pfed vyplnénim si prosim prectéte kratké

informace o navrzenych doporucenich:
Virtualni karty

Virtualni karty jsou ur€ené pouze pro platby na internetu, pres telefon nebo postou. Fyzicky jsou pfitomné
pouze jako udaje o karté na papirovém podkladg, nejedna se o plnohodnotnou kartu a nelze ji pouzit k
platbam v kamenném obchodé nebo vybéru z bankomatu, ¢imz se snizuji moznosti, kterymi |ze kartu

zneuzit.
Rzné karty pro rizna prostredi

Je mozné vyuzivat dvé razné karty, jednu pro platbu v kamennych obchodech a bankomatech, ktera je
blokovana pro platby na internetu. Druhou pak vyuzivat pouze pro platby na internetu (zde je idealni pravé
virtualni karta). Pokud se pachatel dostane k udajim o jedné z karet, pak ma pouze omezenou moznost jak
kartu zneuzit, s prvni kartou nemUze vyuzit internetovych obchodd, s virtualni kartou naopak nevybere z

bankomatu.
Informovani o pouziti karty

Banky poskytuji moznosti nastavit si informativni zpravy o vyuziti platebni karty. V pfipadé&, Ze s kartou
kdokoliv zaplati, bude majitel informovan pomoci zvoleného kanalu o této transakci (v fadu minut) a ma tak

mnohem vétSi moznost uvédomit banku a zablokovat kartu dfive, nez budou odcizeny dalSi prostfedky.
Predplacené karty

Tyto karty nejsou spojeny s béznym uctem maijitele, naopak se musi pravidelné nabijet. Z hlediska poplatku
se jedna o pomérné drahou zalezZitost, ale v pfipadé zneuziti nehrozi odcizeni viech prostfedkd na bézném

Uctu, pouze prostredkd, které jsou pravé uloZeny na karté.
Zamykani karty

Zamykani poskytuji na &eském trhu pouze Ceska spofitelna a Raiffeisen Bank a kazda aplikuje jiny pfistup.

Obecné se v8ak jedna o moznost, kdy platebni kartu trvale zamknete, a v pfipadé, Ze chcete s kartou platit,



odeSlete SMS zpravu, ktera kartu na predem stanovenou dobu odemkne. V pfipadé zneuziti je tak karta

bezcenna, jelikoz je zam&ena a pachatel nemuze odcizit prostfedky z uctu.
Prostfednik pro platby na internetu

Odcizeni udajl pfi platbach na internetu je stale ¢astéjSim jevem. Moznou obranou je vyuzit pfi platbach
platebnich systém, které slouZi jako prostrednici, napfiklad PayPal nebo PaySec. Diky nim se obchodnik

ani jina nepovolana osoba nemuze dostat k udajum o karté, kterou platite, a karta je tak zabezpecenégjsi.

* Required

Vlastnite platebni kartu? *

~
-

Ano

Ne

Jakou dulezitost prikladate jeji bezpecnosti? (Na stupnici 1-5, kde 1 je nejméng, 5 nejvice) *

Nizkou - - - . Vysokou

Znate nasledujici moznosti ochrany karty? (Zaskrtnéte ty, které znate) *

Virtualni karty

Rzné karty pro rtzna prostredi
Informovani o pouziti karty
Predplacené karty

Zamykani karty

[ I R I

Prostfednik pro platby na internetu

Uvazujete o vyuziti virtualnich karet pro zvySeni bezpecnosti? *

Ano
SpiSe ano

Spise ne

TN

Ne



Nevim

Uvazujete o vyuziti riznych karet pro rlizna prostfedi pro zvySeni bezpec€nosti? *

Ano
SpiSe ano
Spise ne

Ne

T YD

Nevim

Uvazujete o vyuziti informativnich zprav o pouziti karty pro zvyseni bezpecnosti? *

Ano
SpiSe ano
Spise ne

Ne

SIS IS S HS

Nevim

Uvazujete o vyuziti pfedplacenych karet pro zvySeni bezpecnosti? *

Ano
Spise ano
SpiSe ne

Ne

YD

Nevim

Uvazujete o vyuziti zamykatelnych karet pro zvySeni bezpecnosti? *

Ano
SpiSe ano
Spise ne

Ne

T YD

Nevim



Uvazujete o vyuziti prostfednika pro platby na internetu pro zvySeni bezpecnosti? *

Ano
Spise ano
SpiSe ne

Ne

T D

Nevim



