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Abstrakt

Diplomova prace v uvodni ¢asti vysvétluje zdkladni pojmy z oblasti biometrie, popisuje fungovani
a praktickou aplikaci biometrickych systémli a podava prehled o znadmych i méné rozsifenych
biometrickych metodach. V ramci prace je predstaven soucasny stav pouzivani biometrickych metod
v prostfedi OS Android. V praktické ¢asti aplikace je detailné popsan pribéh vyvoje aplikace pro
zatizeni fungujici na platformé Android. Aplikace realizuje chovani uzamykaci obrazovky a poskytuje
zvySenou Uuroven zabezpeCeni zafizeni vyuzitim biometrickych metod ovéfovani identity.
Implementované biometrické metody jsou soucasti samostatné biometrické knihovny, jejiz vyvoj je
v praci rovné€Z popsan. V implementovanych metodach jsou zastoupeny dva zplsoby ovéfovani
identity, a to staticky i dynamicky. Soucasti prace je zavérecné otestovani a ohodnoceni spolehlivosti
implementovanych ovéfovacich metod.

Klicova slova

Biometrie, biometricka charakteristika, biometricky systém, identita, verifikace, identifikace, Android,
knihovna OpenCV, uzamykaci obrazovka.

Abstract

The thesis explains basic biometric terms, describes function and application of biometric systems and
presents an overview of well known biometric methods as well as less known methods. The state
of the art biometric methods used in Android environment are presented within the thesis. In the
practical part of the thesis is described an implementation of the application developed for Android
devices. The application implements behavior of a lock screen and provides higher level of security by
using biometric verification methods. Implemeted biometric methods are components of standalone
biometric library and represent both static and dynamic ways of identity verification. Developement of
the library is described within the thesis as well. The methods are tested and their reliability is
evaluated in the end of the thesis.
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OpenCV library, lock-screen.
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1 Uvod

V soucasné dob¢ se i nékolikrat za den setkavame s nutnosti prokazat svou totoznost. Jinymi slovy
musime casto dokazovat, ze jsme skuteéné tim, za koho se vydavame. V legislativni oblasti ndm
k tomu slouzi nejriznéjsi doklady, jako jsou obcanské prikazy, fidi¢ské prikazy nebo cestovni pasy.
V zaméstnani nebo ve Skole pouzivame pristupové karty a klice, v soukromi jsme pak nuceni si
pamatovat mnozstvi uzivatelskych jmen, hesel a PIN kodu, abychom mohli pfistupovat k online
uctim, pouzivat internetové a telefonni bankovnictvi nebo tfeba jen zapnout svilj mobilni telefon ¢i
notebook. Pamatovat si pfistupové udaje ke vSem svym uctim se stdva neunosnym. Navic pokud se
né¢komu podafi ziskat nase tajné heslo nebo zfalSovat naSe identifikaéni doklady, ziska tim ptistup
k nasim citlivym datim a muze pfed autoritami vystupovat pod nas$im jménem, coZ nam mize
zpisobit fadu problémm a neptijemnosti.

Biometrie je véda, ktera se zabyvd métenim télesnych (fyziologickych, behavioralnich a chemickych)
vlastnosti jedincli a umoziiuje je pomoci téchto vlastnosti jednozna¢né identifikovat. V soucasné dobé
jiz existuji tzv. biometrické systémy, které dokazi automatizované ziskavat vybrané charakteristiky
a rozhodovat, zda je uzivatel skutecné tim, kym tvrdi. Biometrie pfinasi zvySeni bezpecnosti a zaroven
komfortu uzivatelt.

Biometrickou charakteristikou mize byt jakakoliv méfitelna lidska vlastnost, kterd je dostate¢né
univerzalni (ma ji kazdy jedinec z cilové populace), miizeme na jejim zaklad¢€ spolehlivé rozlisit
vétSinu jedincd, je dostatecné neménnd v Case, lze ji v rozumném Case zméfit a zpracovat, je odolna
vici pod-vrhu a uZivatelé jsou ochotni tuto vlastnost systému k méfeni poskytnout. V soucasnosti se
k ovéfovani identity pouziva jiz mnoho biometrickych charakteristik, jmenujme napiiklad otisk prstu,
geometrii ruky nebo ucha, hlas, oblic¢ej, duhovku, DNA, podpis nebo styl chiize.

Diplomova prace popisuje vyvoj mobilni aplikace pro zafizeni s operacnim systémem Android.
Aplikace simuluje ¢innost zamku obrazovky a k odemknuti zafizeni vyuziva biometrickych metod
oveéfovani identity. Metody jsou implementovany vramci samostatné knihovny, jejiz vyvoj je
v diplomové praci rovnéz detailné popsan.

Kapitola, ktera nasleduje po tvodu, seznamuje Ctenaie s biometrii, vysvétluje zakladni pojmy,
fungovani biometrickych systémi, detailnéji popisuje vybrané biometrické charakteristiky a hodnoti
vhodnost metod k implementaci v ramci prace. Nasledujici kapitola se zabyva popisem vyuZzivanych
technologii, tedy platformy Android a grafické knihovny OpenCV. V ramci kapitoly je vylicen
soutasny stav uzivani biometrik v prostfedi Android. Ctvrtd kapitola dopodrobna analyzuje
biometrické charakteristiky zvolené k implementaci. Pata kapitola predstavuje nahledy uzivatelského
rozhrani vyvijené aplikace a navrhuje vhodné rozdéleni projektu na komponenty. Kapitola ¢islo Sest se
vénuje konkrétnim postuptim, které byly uzity pfi vyvoji biometrické knihovny i zdmku obrazovky.
Obsahem posledni kapitoly je pak popis pribéhu testovani implementovanych metod ovétovani
identity a srovnani vysledkll s metodou ovefovani identity pomoci obliceje, ktera je jiz v prostiedi
Android realizovéana.



2 Seznameni s biometrii

Tato kapitola vysvétluje pojem biometriky, popisuje rizné druhy biometrickych udaji a u kazdého
znich je zhodnocena vhodnost pouziti pro problém feseny v diplomové praci. Dale je popsano
fungovani biometrického systému a objasnén rozdil mezi verifikaci a identifikaci.

2.1 Biometriky a biometrické systémy

Podle [1] pfedstavuje pojem biometriky soubor automatizovanych metod pro ovéteni identity jedince
za pomoci méfeni jeho fyziologickych, chemickych nebo behavioralnich znakii ¢i charakteristik.
Souhrnné jsou tyto charakteristiky ozna¢ovany jako biometrické charakteristiky, znaky ¢i udaje. Mezi
fyziologické biometrické znaky se fadi napiiklad papilarni linie na poslednich &lancich prsti, hlas',
oblicej, duhovka, sitnice nebo tvar lidského ucha ¢i dlan¢. Metody ovéfovani téchto charakteristik
muizeme oznacit jako statické. Jako behavioralni charakteristiky jsou oznacovany rysy v chovani —
napt. styl chiize, frekvence uderti pfi psani na klavesnici nebo podpis, které jsou ovétovany
dynamickymi metodami. Pach nebo DNA zastupuji chemické znaky. Vybrané biometrické
charakteristiky jsou blize popsany v podkapitole 2.2.

Jak uvadi [2, s. 3], biometricky systém je systém, ktery od cloveéka ziskava biometrické
charakteristiky, znich extrahuje sadu kliovych znakd”, kterou porovnava se sadou uloZenou
v databazi, a nakonec provadi naprogramované funkce podle vysledku porovnavani. Biometricky
systém mizeme tedy rozdg€lit na ¢tyfi hlavni komponenty, a to senzorovy modul, modul stanoveni
kvality a extrakce klicovych znakii, srovndvaci modul a databdazovy modul. V chovani systému lze
rozlisit dveé zakladni funkcionality — registracni a ovétovaci.

1. Senzorovy modul — jednd se o tu Cast systému, kterd je odpovédna za ziskavani
biometrickych dat od wuzivatele. Typicky je reprezentovan kamerou, fotoaparatem,
mikrofonem apod.

2. Modul stanoveni kvality a extrakce klicovych znaki — tento modul se stara v prvni rad¢
o0 posouzeni vhodnosti biometrickych dat k dal$imu zpracovani. To znamena, ze modul urcuje,
zda data ziskana senzorovym modulem maji dostatecnou kvalitu pro korektni praci v dalSich
fazich. Pokud je kvalita dat ptili§ nizka, je potieba, aby uzivatel poskytl data znovu. Pokud je
kvalita dostateCna, jsou extrahovany kli¢ové charakteristiky (biometricky markant)

' Hlas fadime mezi fyziologické i behavioralni charakteristiky, je totiz dan nejen tvarem a velikosti ustroji, ktera
produkuji hlas, ale také artikulaci jedince. [4, s. 33]
?Podle [3, s. 15] nazyvame extrahované charakteristiky pojmem biometricky markant.



poskytnutych biometrickych dat. V ptipadé, Ze systém pracuje v registratnim moédu, je
biometricky markant ulozen jako vzor do databéze.

3. Srovnavaci modul — biometricky markant je porovnavan se Sablonou, ktera je uloZena
v databazi, a je pocitano skore urcujici miru podobnosti. Soucasti odpoveédnosti srovnavaciho
modulu je na zakladé skore rozhodnout, zda oznacit identitu uzivatele za ovérenou.

4. Databazovy modul — uchovava biometrické markanty extrahované z biometrickych udaji
spolu s dal$imi udaji (napf. jméno, adresa, identifikacni ¢islo...), které charakterizuji
uzivatele.

Oproti klasickym metodam ovéfovani identity, jako jsou napiiklad cestovni pasy nebo kombinace
uzivatelského jména a hesla, poskytuji biometriky zvySeny stupen zabezpeceni, nebot’ biometrické
udaje nelze jednoduchym zpisobem falSovat a je prakticky nemozné je odcizit. Navic jsou Casto
privétivejsi k uzivatelim, ktefi nejsou nuceni pamatovat si hesla nebo nosit pfi sob¢ identifika¢ni
doklady.

2.1.1 Identita, verifikace versus identifikace

Zakladnim pojmem, ktery je potieba v ivodu prace definovat, je pojem identita. Jak uvadi [3, s. 10],
,identita je jednoznacna charakteristika kazdého z nas. Je potreba vsak rozliSovat fyzickou a
elektronickou identitu.“ Fyzickou identitu, ktera je dana naSimi fyziologickymi a behavioralnimi
znaky, mame pouze jednu. Elektronickych identit si miZzeme vytvofit libovolné mnozstvi. Takové
identity jsou dany napfiklad kombinaci jedinecného uzivatelského jména a prislusSného hesla na
ruznych internetovych serverech.

Podle [4, s. 10] mize biometricky systém fungovat ve dvou modech ovérovani identity uzivatele, a to
bud’ v médu verifikacnim, nebo identifikaénim. Pojmy verifikace a identifikace je potieba vysvétlit a
rozliSovat pro spravné pochopeni dalSich ¢asti diplomové prace.

Proces verifikace funguje tak, Ze se uzivatel systému prezentuje za pomoci své elektronické identity, a
pokud je dana osoba v systému registrovana, systém nasledné vyhleda ve své databazi odpovidajici
biometrické¢ udaje. Tato data jsou porovndna s daty, které poskytl uZzivatel a v pfipadé kladného
vysledku je identita uspésné ovéiena — uzivatel je verifikovan. Zakladnim rysem procesu verifikace je
tedy porovnéavani 1:1. [3, s. 10]

Identifikace (Ize se setkat i s pojmem autentizace) je oproti tomu proces, kdy uZivatel svou identitu
nesdéluje a poskytne systému pouze své biometrické udaje. Systém poté porovnava tato data se vSemi
zaznamy ve sv¢é databazi, dokud nenalezne shodny vzorek. Pokud se to nepodafi, identita uzivatele
nemuze byt oveéfena, v opaéném piipadé je uzivatel uspésné identifikovan. Principem identifikace je
tedy porovnavani 1:N. [3, s. 10]



Aplikace vyvijena v praci bude fungovat jako zamek obrazovky Android zafizeni, které je vétSinou
pevné svazano s jednim uzivatelem. Aplikace bude tedy fungovat ve verifikanim mddu, ale nebude
po uzivateli vyzadovat proklamovani jeho identity pied poskytnutim biometrické charakteristiky.

2.1.2 Prakticka aplikace

Biometrické systémy naSly své vyuziti v praxi v mnoha aplikacich, které se daji podle [5] rozd¢lit do
tii oblasti — forenzni, vladni a komercni. Kazda oblast ma sva specifika a jiné naroky na fungovani
biometrického systému. Nasleduje bliz§i popis vyuzivani biometrickych systémil v jednotlivych
oblastech:

vySetfovani kriminalnich ¢ind, identifikaci mrtvych nebo pti hledani pohfeSovanych osob.
Biometrické systémy ptinasi vySetfovatelim velkou ¢asovou usporu oproti rucni praci, nebot’
dokazi mnohem rychleji zpracovat a porovnat veliké mnozstvi zaznami. Navic jsou
biometrické systémy schopny dosdhnout vétsi presnosti nez pouhé lidské oko, které pfi
porovnavani nékterych biometrickych udaji nemize rozpoznat rozdily do takovych detailti.

2. VIadni — celosvétovy bezpeCnostni problém spociva ve velkém mnozstvi padélanych nebo
odcizenych identifikaénich dokladfl. V soucasnosti jiz mnoha mezinarodni letisté* pouzivaji
systémy pro identifikaci osob pomoci o¢ni duhovky nebo napiiklad otisku prstu, aby bylo
pasazérim zamezeno cestovat do jiného statu pod faleSnymi udaji. Pro zvySeni bezpe¢nosti
jsou i do stavajicich dokladt piidavany biometrické tidaje’, které nelze tak jednoduse ukrast
nebo padélat.

3. Komerc¢ni — stale véts$i mnozstvi citlivych dat (napf. lékafské zaznamy, informace
o kreditnich kartach, osobni data v osobnich pocitatich nebo mobilnich zafizenich) je
v soucasnosti ukladano v elektronické podobé, ¢imz se zvysily také naroky na zabezpeceni
téchto dat. Biometrické systémy dokazi zvysit uroven bezpecnosti oproti tradi¢ni kombinaci
uzivatelskych jmen a hesel. Pokrok ve vyvoji biometrickych systémt umoznil jejich
nizkonékladovou instalaci do bankomatti, PC, notebookti, chytrych mobilnich telefond atd.

Aplikace implementovana v ramci diplomové prace tfes$i ochranu dat v mobilnim telefonu pomoci
biometrického zamku obrazovky, spada tedy do kategorie komerénich biometrickych systémt.

’ Dle [35] ,vztahujici se k pouziti védeckych a technologickych postupti pii zjistovani, prokazovani a
vySetfovani skutecnosti a ovétovani diikazl v ramci trestniho i obcanského prava“.

* Podle [39] jiz 28 % svétovych letist pouziva biometriky jako soucast svych bezpeénostnich systémi.

> Podle [34] musi od 1. zafi 2006 vsechny cestovni doklady vydané v Evropské unii s platnosti delsi nez 12
mesicti obsahovat strojove Citelné a biometrické tidaje. Dle [38] pouziva cestovni pasy s biometrickymi udaji 93
zemi ke dni 28. tnora 2012.



2.1.3 Chyby a hodnoceni biometrickych systémi

Tato podkapitola popisuje, jakym zptisobem lze hodnotit spolehlivost biometrického systému a jaké
typy chyb v biometrickych systémech rozliSujeme.

Pti klasickém ovérovani identity heslem se hleda pfesna shoda dvou alfanumerickych fetézcd. Naproti
tomu v biometrickych systémech jen zfidka nastane situace, kdy by dva biometrick¢ markanty byly
naprosto totozné.’ Je to logické, nebot’ je v podstaté nemozné zajistit absolutng stejné podminky pii
kazdém sniméni biometrické charakteristiky. Faktory, které sniméani ovliviiuji, mohou byt bud’ vng;jsi
(osvétleni, hluk, necistoty na senzorovém modulu apod.) nebo uZzivatelské (zranéni, nemoc, odli$ny
zpusob interakce se senzorem, starnuti atd.). Rozdily, které mizeme nalézt mezi jednotlivymi
markanty jednoho a téhoz uzivatele, nazyvame pojmem vuitrotiidni variabilita. Tato mira by méla byt
vyjadiuje pojem mezitridni variabilita, ktera by méla byt pro vybranou biometrickou charakteristiku
co mozna nejvetsi. [2, s. 6-7]

Podle [3, s. 84] je vysledkem porovnavani Sablony a nového markantu mira shody nebo taky tzv. skore
porovnani. Toto skore znaGime s. Jedna se o metriku’, kterd udava podobnost $ablony s aktualnim
vzorkem. Poté je potieba, aby byl nastaven prah T, ktery rozdéli metriku na dva intervaly.
Biometricky systém rozhoduje, zda oznacit uzivatelovu identitu za ovéfenou, na zdklade skore
porovnani s a prahu T:

e Jestlize s <T, je vysledkem zamitnuti uzivatele,

o jestlize s> T, je vysledkem pfijeti uzivatele, jeho identita je ovéfena.
Dle [6, s. 6] vykazuje biometricky systém dva zakladni typy chyb:

e Chybné prijeti — nastava v piipade, ze jsou dva biometrické markanty dvou rozdilnych osob
povazovany za markanty stejné osoby.

e Chybné odmitnuti — nastava v pfipad¢, Zze dva biometrick¢é markanty stejné osoby jsou
povazovany za markanty dvou rtiznych osob.

Na zékladé Cetnosti vyskytu téchto chyb pak mtizeme hodnotit spolehlivost biometrického systému.
Odvozujeme dvé zakladni miry — miru chybného pfijeti a miru chybného odmitnuti.

Mira chybného prijeti (False Accept Rate, dale jen FAR) udava, kolik vzorkli vzhledem
k celkovému poctu porovnani rozdilnych vzorkti bylo systémem nespravné oznaceno jako shodné

%V piipadé, ze systém narazi na absolutni shodu mezi vzorem a nové ziskanym biometrickym markantem, se
nékomu s vysokou pravdépodobnosti podafilo odcizit Sablonu a snazi se ji pouZzit pro neopravnéné vniknuti
do systému.

7 Metriky mohou byt voleny libovolng, &asto jde o procentualni vyjadieni, kdy 100 % zna&i absolutni shodu a
0 % dva naprosto rozdilné markanty.



se Sablonou, pfestoze Sablona a dany vzorek nepochazely od stejné osoby. Jinymi slovy vyjadiuje
FAR pravdépodobnost, s jakou se ttocnikovi podafi vniknout do systému deklarovanim falesné
identity.

FAR = pocet nespravné ovérenych identit uzivatelii / celkovy pocet overovacich procesii. [3, s. 86]

Mira chybného odmitnuti (False Reject Rate, dale jen FRR) je vyjadieni pravdépodobnosti, s jakou
biometricky systém vyhodnoti markant uZzivatele jako neshodny se vzorem, piestoze pochazi oba
vzorky od stejného uzivatele.

FRR = pocet chybnych porovnani vzorkii stejné osoby / celkovy pocet porovnani vzorkii jedné osoby.
[3,s. 86]

Mimo vyse popsané existuji i dalsi miry urcujici kvalitu biometrického systému. Mira neschopnosti
zaregistrovat (Failure To Enroll, dale jen FTE) znaci podil uzivatell, jejichz biometrické udaje se
nepodafilo z n&jakého diivodu ulozit. Casto tato situace nastava u systémi s kontrolou kvality, FTE
tedy muze indikovat, do jaké miry je systém schopen pracovat s nekvalitnimi vzorky. Mira
neschopnosti nasnimat (Failure To Acquire, dale jen FTA) ptredstavuje Cetnost vyskytu situace, kdy
senzor nedokdze precist biometrickou charakteristiku. FTA tak slouzi jako indikator kvality
senzorového modulu. Mira neschopnosti porovnat (Failure To Match, dale jen FTM) udava, jak
Casto systém neni schopen ucinit rozhodnuti pfi porovnavani vzorku se Sablonou. Mira chybné shody
(False Match Rate, dale jen FMR) a mira chybné neshody (False Non Match Rate, dale jen FNMR)
jsou velice podobné miram FAR, resp. FRR, s tim rozdilem, Ze neberou v potaz neuspésné vysledky
porovnani z diivodli neschopnosti zaregistrovat nebo nasnimat. [3, s. 87-89]

Miry FMR a FNMR (stejné tak FAR a FRR) jsou obé ovliviiovany prahem T. Cim vyse je prah
stanoven, tim ,,pfisnéj$i” je systém v porovnavani. Zvysuje se FNMR (FRR) a naopak snizuje FMR
(FAR), viz Obrazek 2-1. Ne vSechny aplikace biometrickych systémut maji stejné pozadavky na vyse
podezielych je zadouci, aby byl oznacen $ir$i okruh osob tak, aby zadny eventualni pachatel nebyl
vynechan. Oproti tomu pro aplikace z oblasti bezpe€nostnich systému je stézejni mirou FMR. Zde je
ptijatelné€j$i odmitnout uZzivatele s povolenim pfistupu (a provést identifikaéni proces jinym
zpusobem) nez chybné povolit pfistup cizim osobam. [6, s. 8]
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Obrazek 2-1: Zavislost FAR a FRR na prahu T, pi‘evzato z [7]

Vykon biometrického systému je popisovan pomoci tzv. ROC (Receiver Operating Curve) kiivky,
ktera je vykreslenim zavislosti FRR a FAR, ptfipadné zavislosti FMR a FNMR. Ekvivalentem ROC
ktivky je ktivka DET (Detection Error Tradeoff), ktera se od ROC odliSuje pouze ve zpusobu
zanaSeni dat do grafu. [4, s. 10] Obrazek 2-2 ukazuje piiklad ROC kiivky.
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Obrazek 2-2: ROC kfivka, pievzato z [7]

DuleZitym pojmem je také mira vyrovnani chyb (Equal Error Rate, dale jen EER). Podle [2, s. 10]
vyjadfuje tato mira bod na kiivce DET, kdy jsou si FAR a FRR rovny (viz Obrazek 2-1 a Obrazek
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Vsechny miry popsané v této kapitole mohou slouzit jako prostiedek pro ohodnoceni kvality
vybraného biometrického systému. Zalezi na konkrétni aplikaci, kterd mira bude mit v dany moment
nejveétsi vahu. Pfi rozhodovani o nasazeni systému do praxe slouzi tyto miry jako jedno z hlavnich
rozhodovacich kritérii®.

2.2 Biometricke charakteristiky

V této podkapitole jsou blize popsany vybrané biometrické charakteristiky a posouzena jejich
vhodnost pro implementaci v diplomové praci. Podle [6, s. 4] muze byt jako biometricka
charakteristika slouzit jakakoliv fyziologicka nebo behavioralni vlastnost, ktera spliiuje nasledujici
podminky:

Univerzalnost — kazdy ¢lovék ma tuto vlastnost.

Rozlisitelnost — jakékoliv dvé osoby miizeme rozlisit na zakladé dané vlastnosti.
Trvalost — dana vlastnost je dostate¢né trvala v ¢ase.

Ziskatelnost — vybranou vlastnost 1ze méfit.

Vykon — sytém dokaze vybranou vlastnost zpracovat dostate¢né presné a rychle.
Akceptace — uzivatelé jsou ochotni poskytnout vybranou vlastnost systému.
Odolnost viici podvrhu — dana vlastnost neni jednoduse pad¢latelna.

2.2.1 Otisk prstu

Kazdy ¢lovék ma na S$pi¢ce kazdého svého prstu tzv. papilarni linie. Jedna se o unikatni struktury

v ktizi, které umoziuji identifikaci jedincd, nebot’ podle tzv. daktyloskopickych zdkonti na svéte
neexistuji dva lidé, ktefi maji naprosto stejny obraz papilarnich linii. Grafickou reprezentaci
papilarnich linii jsou otisky prsti. V oblasti biometrie je rozpoznavani pomoci otisku prstu
v soucasnosti nejrozsirenéjsi technologii. Obor rozpoznavani otiskd prstti pro kriminalistické ucely se
nazyva daktyloskopie a existuje jiz vice nez sto let. [3, s. 95] V komercni sféfe vyuzivaji otisky prsti
napiiklad nékteré americké supermarkety obchodniho fetézce Kroger [2, s. 13] nebo laptopy
a nejmodernéjsi chytré telefony, jako je Apple iPhone 5S nebo Samsung Galaxy S5. [8] Otisky prsti
jsou také soucasti biometrickych pasti Ceské republiky. [9]

Tato metoda nebude v diplomové praci implementovana, nebot jen nejnovejsi chytré telefony obsahuji
hardware pro snimani otisku prstu a aplikace by tak ve starSich zafizenich viibec nebyla nepouZitelna.

¥ Mezi dalsi kritéria fadime cenu, pfijatelnost cilovymi uZivateli, typ pouzitého senzoru nebo vhodnost vybrané
biometrické metody pro konkrétni typ aplikace. [2, s. 12]
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2.2.2 Oblide]

Velice znamou biometrickou charakteristikou je lidsky oblicej. V bézném zivoté rozpoznavame osoby
na zaklade jejich obliceje zcela intuitivné. Automatizované rozpoznavani vSak neni vibec trivialni
tilohou, nebot’ obli¢ej mize vykazovat velice vysokou vnitrottidni’ variabilitu a v nékterych piipadech
naopak nizkou mezitiidni'® variabilitu. Biometrické systémy vyuZivajici rozpoznavani obli¢eje mohou
byt navic v nekterych ptipadech pomérné snadno podvedeny, a to napt. pfedlozenim fotografie
namisto skute¢ného obliceje. V soucasné dobé se krome 2D snimkil pouzivaji také 3D modely obliceje
nebo termosnimky. [3, s. 153-54] V praxi nachazi rozpoznavani pomoci obliceje Siroké spektrum
vyuZiti, a to napf. na letiStich, pfi hrani¢nich kontrolach, v dochazkovych a ptistupovych systémech
nebo pii policejnich postupech (rozpoznavani osob pii velkych kulturnich nebo sportovnich akcich).
[3, s. 176-77] Fotografie obli¢eje je nedilnou soucasti témét jakéhokoliv identifika¢niho dokladu
(cestovni pas, obCansky prikaz, fidi¢sky prikaz...).

Implementace uzamykaci obrazovky s rozpoznavanim oblic¢eje v diplomové praci realizovana nebude.
Tato metoda vyzaduje velice sofistikované feSeni vzhledem k vySe popsanym problémtim, navic
v prostfedi Android jiz feseni existuje (viz kapitola 3.1.4).

2.2.3 Duhovka

Duhovka je siln¢ pigmentovany organ v lidském oku, v jehoz stiedu se nachazi zornice. Duhovka
zajistuje, ze svételné paprsky vnikaji do oka pouze zornici a reguluje mnozstvi téchto paprski. [10]
Podle [3, s. 179] je vzorkovani duhovky pro kazdého jedince zcela unikatni, coz plati i pro
jednovajecna dvojcata, piestoze je barva i struktura duhovky dana geneticky. Duhovka je vnitini
organ, ktery je proti po§kozeni chranén rohovkou, vzorkovani duhovky je navic neménné v Case, diky
¢emuz je velice vhodnou biometrickou charakteristikou. Dle [11] je rozpoznavani na zakladé duhovky
nejpresnéjsi biometrickou metodou. Jedna se o pomérné mladou technologii, ktera byla patentovana az
vroce 1994. Hlavni vyuZiti nachazi jako néhrada cestovnich dokladii na mezinarodnich letistich'',
prosttedek pro zabranovani vstupu nepovolanych osob do zén s omezenym pfistupem nebo také
v nemocnicich (napf. parovani matky a ditéte v porodnici).

Pro implementaci v diplomové praci neni tato metoda pfili§ vhodna, protoze zahrnuje naro¢né postupy
zpracovani obrazu, které by mohly pfili§ zpomalovat béh aplikace. Pro dalsi préaci s obrazem duhovky
je navic potteba kvalitni snimek, pro jehoz potizeni nema stale jesté podstatné mnozstvi levnéjsich
chytrych telefonti dostate¢né vykonny fotoaparat. Mnoho telefond také nedisponuje ptrednim
fotoaparatem a pofizeni snimku vlastniho oka by tak nebylo uzivatelsky pohodlné.

? Zptisobeno gestikulaci, mimikou, stirnutim, ale i u¢esem, vousy, brylemi nebo dalsimi dopliiky.

' Dvojcata, dvojnici.

" Napt. leti§té Schiphol v Amsterdamu vyuZiva skenovani duhovky pro urychleni imigra¢niho procesu a také
pro verifikaci identity zaméstnancu. [2, s. 12-13]
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2.2.4 Chuze

Chtizi fadime mezi behavioralni biometrické charakteristiky. Je vhodnou metodou pfi rozpoznavani
osob na vetsi vzdalenosti, kdy je velice obtizné nebo i nemozné pouzit jiné biometrické Udaje.
Algoritmy pro ovétovani identity na zakladé chiize berou v potaz statické (tvar téla) i dynamické
znaky pohybujiciho se téla. Mezi vyhody této metody patii fakt, ze chlzi lze snimat i bez védomi
pozorované osoby a kli¢ové znaky lze ziskat i ze zdznamu s nizkym rozliSenim. Hlavni nevyhodou je
s jedinym snimkem. Lidska chlize je navic ovliviiovana velkym mnozstvim faktorl, jako je obuv,
obleceni, rychlost, povrch, po kterém cClovek kraci atd. [4, s. 182-85] Rozpoznavani chiize je stale
ve vyvoji a zatim nelze nalézt $ir$i vyuziti v komer¢ni sféfe. V kriminalistice byva tato metoda
pouzivana k identifikaci pachatelli na zdznamu bezpecnostnich kamer, uziti naléza i v mediciné pro
odhaleni Parkinsonovy choroby nebo roztrousené sklerdzy v jejich ranych stadiich. [12]

Ovérovani identity na zaklad¢ lidské chtize je pro implementaci v diplomové praci naprosto nevhodné.
Potizeni video zaznamu vlastni chlize pro odemknuti telefonu je pro uZzivatele nepiijatelné, obtizné
realizovatelné a i v pfipadé piekondni tohoto omezeni je tato metoda pro implementaci na mobilnich
zatizenich vypocetné pfili§ narocna.

2.2.5 Geometrie ucha

Podle [2, s. 131] objevil moznosti vyuziti lidského ucha jako biometrické charakteristiky francouzsky
kriminalista Alphonse Bertillon jiz v roce 1890. Zatimco pro ostatni metody zaloZzené na rysech
obliceje jsou potiebné snimky potfizené zepiedu, geometrii ucha lze extrahovat ze snimku potfizeného
z profilu. To mize byt v mnoha pfipadech uzite¢né a lze tak pouzit geometrii ucha v pfipadech, kdy
neni mozna identifikace na zakladé obli¢eje. Ucho jako biometrika ma nékolik pozitivnich vlastnosti —
struktura ucha zlstavd béhem starnuti stala, vyvoj ucha je dokoncen ve veku Ctyt let, dale jiz roste
témét linearné a jeho proporce se neméni. Na rozdil od ostatnich znakii v obliceji se ucho nemeéni
s vyrazem tvare. Ziskavani snimku ucha navic nevyzaduje aktivni interakci se senzorem. [4, s. 176]

K realizaci uzamykaci obrazovky v diplomové praci by mohla byt tato metoda vhodnym kandidatem
vzhledem k jeji relativni jednoduchosti. Z uzivatelského pohledu ale neni pfili§ komfortni snazit se
poridit snimek vlastniho ucha, proto ovéfovani na zakladé geometrie ucha nebude v praci
implementovano.

2.2.6 Dynamika udert na klavesnici

Predpoklada se, ze kazdy ¢lovek piSe na klavesnici svym charakteristickym zptisobem. Tento zplsob
sice nebude unikatni napti¢ celou populaci, ale piesto mtize poskytnout uzite¢né informace o uzivateli
pfi identifikacnim procesu. Jednd se o behaviordlni biometrickou charakteristiku s vysokou
vnitrotiidni variabilitou, kterd je zpisobena rGznymi typy klavesnice, fyzickym nebo i duSevnim
stavem uzivatele apod. [4, s. 33] Historickym piedchiidcem této metody je tzv. metoda
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»Fist of the Sender” z obdobi 2. svétové valky, kterda slouzila k identifikaci telegrafisti podle
dynamiky uderi pii posilani zpravy Morseovou abecedou. [3, s. 245]

Ovéfovani identity na zakladé¢ dynamiky psani neni samo o sobé pfili§ silnym a spolehlivym
bezpecnostnim prvkem, nicméné jej lze pouzit jako doplnék klasického hesla nebo PIN kdédu a
razantné tak zvysit bezpecnost téchto metod. Vyhodou je, Ze tato biometricka metoda nema zadné
specialni naroky na hardware, senzorovy modul zde tvofi klavesnice, pfipadné dotykovy disple;.
Uzivatelé také nemusi explicitné poskytovat své biometrické idaje, jak tomu je u mnozstvi ostatnich
metod, ale mohou byt ovéfovani béhem svych pfirozenych akci. Vypocet frekvence udert na
klavesnici nebude narony ani pro limitovand Android zafizeni, tato metoda je tedy vhodna
pro implementaci v ramci diplomové prace. Podrobngji je metoda popsana v kapitole 4.1.

2.2.7 Hlas

Lidsky hlas fadime na rozmezi fyziologickych a behavioralnich biometrik. Tato charakteristika je totiz
dana na jedné stran¢ tvarem hlasového tstroji, na stran¢ druhé pak artikulaci, naladou nebo i
zdravotnim stavem daného jedince. [4, s. 33] Rozpoznavani podle hlasu je lidem pfirozené,
v biometrickych systémech rozlisujeme podle [3, s. 204] dvé moznosti identifikace jedince — zdvislé a
nezavislé na textu. V pripadé textoveé zavislého rozpoznavani je potfeba, aby uzivatel vyslovil pfedem
stanovenou frazi. Tato fraze mtze byt unikatni pro kazdého uzivatele (vlastni heslo) nebo stejna pro
vSechny, ktefi systém uzivaji. Vyhodou takového piistupu je jednodussi realizace, nevyhodou naopak
snizeni pohodli uzivateli. Textové nezavisla hlasova identifikace je mnohem naro¢ngjsi
na implementaci, ale poskytuje prirozenéjsi zptisob ovéfovani identity. Biometricky systém v tomto
ptipadé dokaze ovérovat totoznost uzivatele nezavisle na vyicené frazi, navic v nutnych piipadech i
bez védomi uZzivatele. Rozpoznavani uzivatele na zaklad¢ hlasu je vhodnou biometrickou metodou
v téch pripadech, kdy nelze vyuzit jiné metody, naptiklad pti ovéfovani identity ptes telefon.

Implementace rozpoznavani uzivatele podle hlasu byla v ramci diplomové praci pivodné zvaZovana,
konkrétné prichazelo v vahu jednodussi, textoveé zavislé rozpoznavani. Jako zaklad by bylo mozné
vyuzit algoritmi dostupnych v balicku ,, android.speech®, které vyuzivaji Android zafizeni
pro rozpoznévani feci. Algoritmy ovSem dokazi pouze rozeznavat slova a fraze, nikoliv identifikovat
fecnika. Navic podle [13] az do verze Android 4.1 vyzaduji pfistup na internet, nebot’ vypocty jsou
provadény na vzdaleném serveru, ¢imz je cely proces zpomalen. Dalsi algoritmy pro samotné
rozpoznavani charakteristickych ryst v feci by také znacné zvysily vypocetni narocnost, pro realizaci
uzamykaci obrazovky je vSak potfeba rychlejSich metod. Také je potfeba zminit, ze lidska fec
vykazuje velice vysokou vnitrotfidni variabilitu, coz by mohlo ve vysledku zplsobovat pfili§ vysokou
miru FRR. S ohledem na popsana fakta nebude ovéfovani identity na zakladé hlasu v diplomové praci
implementovano.
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2.2.8 Geometrie ruky

Ovétovani identity podle tvaru lidské ruky ma delsi historii nez by se mohlo na prvni pohled zdat.
Malby objevené ve francouzské jeskyni Chaveut jsou ,,podepsany* otiskem ruky, pti¢emz jejich staii
je datovano radiokarbonovou metodou na 31 000 let. V roce 1858 Sir William Herschel pfimél svého
obchodniho partnera Rajyadhara Konai, aby otisknul svou ruku na sepisovanou smlouvu, a tim se
se smlouvou jednoznacné svazal. Prvnim komerénim feSenim byl scanner firmy Identimation
s ndzvem Identimat, ktery byl pfedstaven na zacatku 70. let 20. stoleti a byl vyrabén az do roku 1987.
[2, s. 91] Podle [3, s. 139] je nejdéle bézicim biometrickym systémem Identimat v jidelnach
Univerzity v Georgii. Systém je v provozu jiz od roku 1973 a je stale modernizovan. Néktera soucasna
feSeni nepracuji pouze s 2D geometrii, ale pouzivaji trojrozmérny obraz ruky. Dalsi praktickd nasazeni
systému orientovanych na geometrii ruky jsou podle [2, s. 96] napf. zabezpeceni na mezinarodnim
letisti v San Franciscu nebo jadernych elektrarnach v USA, béhem olympijskych her v roce 1996 bylo
pouzita geometrie ruky pro kontrolu vstupu do olympijské vesnice. Podle [4, s. 186] je tato metoda
vhodnéjsi spiSe k verifikaci nez identifikaci, nebot’ nevykazuje pfili§ vysokou mezittidni variabilitu.

Vzhledem ktomu, ze aplikace implementovana vramci diplomové prace bude pracovat
ve verifikacnim, nikoli identifikacnim modu, je tato metoda vhodnym kandidatem k realizaci. Pofizeni
snimku vlastni ruky je také pro vétSinu uzivateld Android zafizeni jednoduché a pfijatelné. Snimek
navic nemusi mit ani vysokou kvalitu, metoda nebere v potaz detailni znaky ruky (vrasnéni kize,
zily,...), ale pouze jeji geometrii, tedy siluetu. Extrahovani klicovych znakl ze siluety a dal§i méteni
by také nemelo byt vypocetné prili§ narocnym tkolem. Z dostupnych metod biometrického ovétrovani
identity se geometrie ruky jevi jako jedna z nejpfijatelnéjSich k implementaci na Android zafizeni, a
bude proto realizovana v ramci diplomové prace.

2.2.9 DNA

DNA neboli deoxyribonukleova kyselina je jednodimenzionalni nositelka genetické informace vSech
organismu s vyjimkou nékterych nebunécnych. Svou strukturou zadava program buiikam, a tim urcuje
vyvoj a vlastnosti celého organismu. [14] DNA tvofi neménny a unikatni kod organismu, ktery mize
slouzit k jednoznacnému urceni identity jedince s vyjimkou jednovajecnych dvojcat, ktera maji
pro komercni a vladni vyuziti neni tato metoda piili§ vhodna, a to ze tii diuvodi. Za prvé je velice
jednoduché ziskat vzorek DNA, ktery muze byt dale zneuzit. Dale tato metoda narazi na problémy
v automatickém rozpoznavani, soucasné postupy porovnavaciho procesu vyzaduji narocné chemické
metody a expertni dovednosti. Poslednim velkym problémem urcovani identity na zékladé DNA je
otazka soukromi. Z DNA Ize naptiklad vy¢ist nachylnost jedince k uréitym chorobam, coz by v jistych
piipadech mohlo vést k diskriminaci, kuptikladu v pfijimacich fizenich. [6, s. 8]

Je ziejmé, Zze zabezpecCeni Android zafizeni pomoci ovéfovani DNA je nejméné vhodnou moznosti
ze vSech uvedenych. Jak bylo popsano v pfedchozim odstavci, automatické rozpoznavani identity
na zakladé DNA je velice slozity proces se spoustou problémtl, proto tato metoda nebude v diplomové
praci implementovana.
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3 Pouzité technologie

Kapitola popisuje technologie, s nimiz se bylo potfeba seznamit pfi psani diplomové prace. Je zde
ptedstavena platforma Android a popsan soucasny stav pouziti biometrik na této platformé. Dale je
v kapitole prezentovéana knihovna pro praci s obrazovymi daty — OpenCV.

3.1 Platforma Android

Android je rozsahla platforma s otevienym zdrojovym kodem, kterd byla vytvoiena spole¢nosti
Google. Je urcen piedevsim pro chytré telefony a tablety. V soucasné dobé€ je vyvijen sdruzenim vice
nez osmdesati firem z oblasti mobilnich technologii s nazvem Open Handset Alliance (dale jen OHA).
Cleny OHA jsou napt. Samsung Electronics, HTC, T-Mobile, Google, Motorola, LG aj. Android je
instalovan ve stovkach typti mobilnich zatizeni ve vice nez 190 zemich po celém svéte. [15] [16]

3.1.1 Architektura

Platforma Android je dle [17, s. 19-21] slozena z péti vrstev, jejichz architekturu znazoriiuje Obrazek
3-1.

APPLICATIONS

Contacts Phone

APPLICATION FRAMEWDRK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Location Maotification

imal bz Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit m

Machine

SGL s5L libe

LiINUX KERNEL

Display =y Flash Memory Binder (IPC)
Driver Sl Driver Driver

Keypad Driver WiFi Driver I.":\rl-l'\? e‘: MTLE:;::ent

Obrazek 3-1: Architektura platformy Android, prevzato z [18]

Nejniz§i vrstva predstavuje jadro operacniho systému a nazyva se Linux Kernel. Stara se o abstrakci
mezi hardwarem a softwarem, koordinaci vSech bézicich procest a podporuje spravu paméti.
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Vrstva s nazvem Libraries (¢esky knihovny) obsahuje fadu API (Application Programming Interface)
pro vyvoj aplikaci. Patii zde napt. rozhrani ,, android.util “ obsahujici zdkladni programovaci nastroje,
,,android.widget” pro ptistup k prvkim uzivatelského rozhrani nebo ,,com.google.android.maps*
pro pristup k mapam v aplikaci Google Maps.

Android runtime je vrstva, kterd obsahuje zakladni knihovny jazyka Java a virtudlni stroj Dalvik
Virtual Machine (dale jen DVM). DVM je optimalizovany pro potfeby mobilnich zafizeni.
Pti programovani Android aplikaci se pouziva jazyk Java, ktery je nasledné¢ pieloZzen do Java byte
kédu a poté do mezikddu za pomoci Dalvik kompilatoru. Nakonec je mezikdd spustén na DVM.

vvvvvv

vyvojaiim pristupovat k riznym sluzbam, kontaktiim, kalendafi, pouzivat hardware zatizeni, spoustét
jiné aplikace atp.

Nejvyssi vrstvou v architektuie je vrstva s nazvem Applications zahrnujici samotné Android aplikace,
které vyuzivaji uzivatelé zafizeni.

3.1.2 Stavebni kameny Android aplikace

Android aplikace jsou psany v programovacim jazyce Java. Pro distribuci na Android zafizeni je kod
spole¢né s dalsimi daty a zdroji zkompilovan do APK'? souboru. Jedna se o archiv s ptiponou ,,.apk*,
ktery obsahuje vse potfebné k tomu, aby byla aplikace nainstalovana do Android zafizeni. Aplikace se
muze skladat z riznych komponent, které tvoii jeji zakladni stavebni kameny. [19] RozliSujeme Ctyfi

zakladni typy komponent, nasleduje jejich popis podle [17, s. 39-41]:
Activity (Aktivita)

Aktivita je zakladni komponenta reprezentujici samostatnou obrazovku s uzivatelskym rozhranim,
ktera zpravidla poskytuje hlavni funkcionalitu aplikace. VétSinou se aplikace skldda z vice aktivit,
které jsou mezi sebou provazany. Kazda aktivita mize spoustét dalsi aktivity, v takovém ptipadé je
jeji ¢innost pozastavena systémem a aktivita je uloZzena do zasobniku. Zasobnik je typu ,, last in, first
out” (dale jen LIFO), takze pokud uzivatel v aplikaci pouzije tlacitko ,,Zpét“, je obnovena ¢innost
posledni vlozené aktivity.

Service (Sluzba)

Sluzby v aplikaci provadi operace na pozadi a na rozdil od aktivit neposkytuji uzivatelské rozhrani.
Sluzba mtize byt spusténa jinou komponentou aplikace a jeji ¢innost mtize pokracovat i v piipadé, ze
uzivatel spusti jinou aplikaci. Sluzba mlze naptiklad na pozadi prehravat hudbu nebo stahovat data
z internetu, aniz by blokovala ¢innost uzivatele v jinych aplikacich.

'2 Android package
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Content Provider (Poskytovatel obsahu)

Poskytovatel obsahu piedstavuje zpisob, jakym aplikace pracuje s daty. Systémovi poskytovatelé
umoznuji aplikaci piistup k obrazkiim, zvuklim, videim, kontaktim apod. Vyvojaf také muze napsat
vlastniho poskytovatele obsahu, ktery povoluje nebo naopak znemoziiuje sdilet aplikac¢ni data
s dalSimi aplikacemi.

Broadcast Receiver (Prijimac)

Komponenty typu ,,pfijimac* naslouchaji systémovym nebo aplikaénim ozndmenim a jsou odpoveédné
za patficné reakce podle typu oznameni. Pfikladem pouziti miize byt reakce na nizky stav baterie nebo
pfichozi hovor. Pfijima¢ by nem¢l vykonavat mnoho prace, ale pouze predat fizeni dal§im
komponentam, které dale fesi nastalou situaci.

Android systém je navrzen tak, ze kazda aplikace mize spustit komponentu jiné aplikace. Vzhledem
k tomu, Zze kazda aplikace bézi v samostatném procesu s omezenym piistupem k ostatnim aplikacim,
nelze cizi komponentu spustit ptimo, ale za pomoci systému. Aktivity, sluzby a pfijimace mohou byt
aktivovany pomoci asynchronni zpravy nazyvané intent, ¢esky zamer. Tato zprava je reprezentovana
objektem s nazvem Intent, ktery systému sd€luje, kterou operaci je potieba vykonat. [15]

Dulezitou soucasti kazdé Android aplikace je tzv. Android Manifest. Jednd se o xml soubor, ktery
specifikuje parametry a pozadavky (napt. vyzadovany hardware) pro chod aplikace a sdéluje systému,
zjakych komponent je aplikace slozena. Manifest také obsahuje seznam opradvnéni nutnych
pro fungovani aplikace, napf. piistup ke kontaktim, datim na externim ulozi$ti, vypnuti zamku
obrazovky, pristup k polohovym datim a dalsi. VSechna opravnéni musi byt schvalena uzivatelem
be&hem instalace aplikace. [17, s. 45]

3.1.3 Uzamykaci obrazovky

Tato podkapitola popisuje moznosti zabezpeceni mobilniho zafizeni pomoci rlznych typl
uzamykacich obrazovek. Uzamykaci obrazovka mlize pomoci chranit data v mobilnim zafizeni 1épe
nez napiiklad PIN kod na SIM karté, ktery je vyzadovan pouze pfi zapinani zafizeni. Oproti tomu
uzamykaci obrazovka je aktivovana jiz po chvili necinnosti zafizeni, ¢imz dokaze zatizeni 1épe chranit
v b&zném Zivote.

Pravdépodobné nejpouzivanéjsi uzamykaci obrazovkou je tzv. slide. Pro odemknuti telefonu staci
pouze piejet prstem po obrazovce zbodu A do bodu B, coz je urcité¢ nejrychlejsi a nejpohodingjsi
zpusob odemykani. Bohuzel ale poskytuje nejnizsi tirovenn zabezpeCeni — chrani zatizeni pouze pred
nechténymi akcemi v kapse uZzivatele, nikoliv pfed pfistupem neopravnénych uZzivateld.

Zajimavym typem uzamykaci obrazovky je tzv. pattern, cesky vzor. Uzivatel svlij vzor nastavi
libovolnym propojenim az deviti bodii na obrazovce, ¢imz vznikne vzorova kiivka (viz Obrazek 3-2).
Pro odemknuti zafizeni je potieba na displeji nakreslit stejnou kiivku. Tato metoda zvysuje
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zabezpeceni zafizeni, ale 1 takovy zdmek lze prolomit. Kupiikladu pokud uzivatel pravidelné necisti
displej svého zafizeni, je teoreticky mozné na displeji vycist stopy jeho vzorové kiivky.

a Eﬂ]o 2:38pm

Pattern recorded!

l Retry | | Continue M;I

Obrazek 3-2: Priklad uzamykaci obrazovKky typu ,,pattern®, prevzato z [20]

Od verze Android 4.0 (Ice Cream Sandwich) je v nabidce také biometrickd metoda uzamykaci
obrazovky, konkrétne 1ze k odemceni zatizeni vyuzit vlastni obli€ej. K zachyceni snimku obliceje se
pouziva predni kamera zafizeni. [21] Zamek lze vSak jednoduse prolomit podstr¢enim fotografie
uzivatele. Z toho divodu byla ve verzi Android 4.1 (Jelly Bean) ptidana kontrola Zivosti — uZzivatel
musi pii ovéfovani mrknout, aby bylo zabranéno odemykéani zatfizeni pomoci fotografie.

Posledni dvé moznosti, které Android standardn€ nabizi, je uzamknuti zatizeni pomoci numerického
PIN kodu nebo alfanumerického hesla. V ramci klasickych zabezpecovacich metod se tyto dvé stale
pouziva ¢asto béhem dne. Vyssi Groven zabezpeteni mohou poskytnout biometrické metody, které
jsou popsany v kapitole 3.1.4.

3.1.4 Android a biometriky

Vyuziti biometrickych charakteristik pro zabezpeceni mobilniho zafizeni s opera¢nim systémem
Android v sobé ma veliky potencial, ktery jesté¢ neni naplno vyuzit. Tato podkapitola uvadi ptrehled
aplikaci a biometrickych metod, které jsou v prostiedi Android implementovany.

Pokud &lovék hleda na Google Play" aplikaci pod kli¢ovym slovem ,, biometrics “, dostane vysledkem
zastup aplikaci, které slibuji zabezpeceni zafizeni pomoci otisku prstu. Zde je potieba zdlraznit,
ze drtiva vétSina téchto aplikaci neposkytuje skuteCnou biometrickou ochranu dat. Tyto aplikace

vvvvvv

Android zafizeni mimo jiné kupuji nebo stahuji aplikace do svého zatizeni. [40]
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v sob¢ vétsinou skryvaji jednoduchy trik pro odemknuti obrazovky, ktery zna jen uzivatel, a pouze se
tvari jako opravdové CteCky otisku prstil, coz ale pro odrazeni potencidlniho uto¢nika miize nékdy
stacit. Mezi takové aplikace patii napt. Finger Scanner Lite, Finger Scanner Lock, Fingerprint Lock
Free aj. Ve skutecnosti neni mozné skenovat otisky pfilozenim prstu na displej, pouzivani podobnych
aplikaci je tedy spiSe otazkou zdbavy nez bezpecnosti. [22] [23]

Aplikace, které pracuji se skute¢nymi otisky prstl, vyzaduji specialni hardware, ktery umozni otisky
prstll nasnimat. V soucasnosti neni na trhu pfili§ mnoho zafizeni, které by byly takovym hardware
vybaveny. V dubnu 2014 se na Google Play objevila aplikace s ndzvem ICE Unlock Fingerprint
Scanner, ktera pro ziskani otisku prstu pouziva fotoaparat zafizeni. Je ziejmé, Ze snimek musi mit
dostate¢né vysoké rozliSeni a ne kazdé zatizeni disponuje tak kvalitnim fotoaparatem. Mezi zastupce
zafizeni se senzorem otisku prstli patii Motorola Atrix a Samsung Galaxy S5. Pro chytry telefon
Motorola Atrix existuje aplikace s ndzvem DataDefender, ktera vyuziva snimac otiskll prsti vestavény
v zafizeni. [23] Samsung Galaxy S5 ma ve svém domovském tlacitku také zabudovanu ctecku otisku
prstl, navic Samsung ke své ¢teCce vydava také specialni API, takze jeji funkce mohou vyuzivat i
vyvojati aplikaci tfetich stran. [§]

Krom¢ uzamykacich obrazovek samoziejmé existuji také dal$i aplikace biometrického ovérovani
identity na Android zafizeni. Soucasni vyrobci se orientuji pfedevSim na oblast bezpecnosti
v mobilnich zafizenich v souvislosti s pouzivanim online sluzeb. Jedna se napf. o ptistup k bankovnim
aplikacim, emailovym a dal§im G&étim. Aliance Fast IDentity Online (déle jen FIDO') pro tyto ucely
vytvorila vlastni ¢te¢ku otisku prstl, kterou od roku 2014 planuje instalovat do mnoZstvi novych
Android zatfizeni. [24] Podle [25] spolecnosti BIO-Key a InterDigital spolecné pracuji
na autentizaCnim fteSeni zalozeném na otiscich prstt, které poskytuje nejen uzaviené ovétrovani
v zafizeni, ale prave také ovéfovani identity v ramci sité.

Ovéefovani identity pomoci otisku prstli je v Android zafizenich zfejm¢€ nejpopuldrnéjsi metodou,
nicméné na trhu Ize nalézt i feSeni vyuzivajici jiné biometrické charakteristiky. Jak bylo popsano
v podkapitole 3.1.3, od verze Android 4.0 je k dispozici uzamykaci obrazovka s ovéfovanim identity
podle obliceje. Tento zplisob odemykani je pro uzivatele atraktivni a pohodlny, nicméné metoda ma
stale jest¢ bezpeCnostni trhliny. Pavodné bylo mozné systém obelstit ptredlozenim fotografie,
problémy s bezpecnosti tpln¢ nevyfesilo ani piidani povinnosti mrknout, jelikoz neni pfili§ slozité
vytvorit z fotografie kratkou animaci, ktera mrknuti napodobuje. Z dalSich vyrobctl stoji za zminku
napf. spolecnost Mobbeel, ktera vyviji feSeni pro Android kombinujici duhovku, hlas, oblicej nebo
podpis. [26] Aktualné lze na Google Play nalézt jeji aplikaci BioWallet, ktera umoziiuje chranit data
v zafizeni pomoci vlastnoru¢niho podpisu. Spole¢nost Fulcrum Biometrics poskytuje vlastni

v

smérem k biometrikim a dal§im metodam). Cleny jsou napiiklad PayPal, Lenovo, Google, BlackBerry,
MasterCard, Microsoft aj. [36] [37]
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biometrické feSeni pomoci porovnavani obliceje, duhovky a otisku prsti. Aplikace s nazvem Secure
BRaVe App vSak vyzaduje externi senzor pro snimani otiskd prstd i pro o¢ni duhovku. [27]

3.2 OpenCV

4

zpracovani obrazu, bude nutné vhodné zvolit pfistup ke zpracovani obrazovych dat. Prvni moznosti by
bylo psat algoritmy piimo v jazyce Java, pro praci s obrazem poskytuje Android balicek s ndzvem
aplikace. Druhou moznosti je vyuziti existujici knihovny; nejlépe zdokumentovanou knihovnou pro
zpracovani obrazu je OpenCV.

OpenCV je knihovna s otevienym zdrojovym kodem, ktera je nativné psana v jazyce C++ a obsahuje
vice nez 2500 optimalizovanych algoritmti pro praci s obrazem. Algoritmy lze s ispéchem vyuzivat
pro detekci obliceje, objektth a hran, aplikaci nejriznéjSich filtri a mnohé dalsi vypocty v obraze.
Knihovna poskytuje rozhrani pro jazyky C, C++, Python, Java a MATLAB a funguje na platformach
Windows, Linux, Android a Mac OS. OpenCV je publikovana pod licenci BSD, ktera patii mezi
nejsvobodnéjsi [28] a umoziuje Siroké pouziti i v komeréni sféte. Sluzeb knihovny vyuzivaji firmy
jako Google, Yahoo, Microsoft, Intel, Sony, Honda, Toyota a mnohé dalsi. [29]
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4 Volba vhodnych biometrickych metod

Kapitola se vénuje bliz§imu rozboru biometrickych metod, které byly zvoleny k implementaci
v diplomové praci. Je zde vysvétleno, jaké postupy se obecné pouzivaji k realizaci zvolenych metod a
vybran konkrétni zpasob, jak budou metody feSeny v ramci diplomové prace. Volba metod
k implementaci zavisela na né€kolika faktorech. Cilem bylo vybrat zastupce statickych i dynamickych
metod ovefovani, a to nejlépe takovych, které jesté nejsou v prostiedi Android implementovany.
mobilnich Android zafizeni. Proto nejsou k implementaci vybrany zddné z metod vyzadujici specialni
hardware, jako jsou napf. ovéfovani na zakladé otisku prstu nebo duhovky. Detailngjsi diskuze
o vhodnosti riznych biometrickych metod je uvedena vramci kapitoly 2.2 u popisu jednotlivych
metod ovétovani.

4.1 Geometrie ruky

Senzory pro snimani geometrie ruky mohou ziskavat 2D nebo 3D obrazy. Pro vytvotfeni 3D snimk je
vSak potfeba specialniho zafizeni, které dokaze ruku snimat z riznych 0hli, a ziskat tak nékolik
dvojrozmérnych snimkti ruky. Nasledné€ je z téchto snimkii sestaven 3D obraz, ktery obsahuje vétsi
mnozstvi biometrickych udaji a tim poskytuje vyssi Groven zabezpeceni. V zamyslené aplikaci vsak
bude k dispozici pro snimani ruky pouze jeden fotoaparat, ktery je soucasti Android zafizeni, proto
zde budeme pracovat pouze s dvojrozmeérnymi snimky.

Ke zpracovani 2D obrazu ruky lze pristoupit n€kolika zptuisoby. Podle [3, s. 128] existuje metoda
zarovnadni rukou, metoda analyzy Sirky prstii a metoda zaloZena na primych mérenich. U kazdé
metody je prvnim krokem extrakce obrysu ruky ze snimku, k cemuz se pouziva adaptivni prahovani
neboli binarizace.

Metoda zaloZena na zarovnani rukou pracuje na principu, Ze aktudlni obraz je natocen stejnym
zpusobem jako Sablona. Oba obrazy jsou poté polozeny tak, aby se piekryvaly, a pocitd se skore
odli$nosti obou vzorki (viz Obrazek 4-1).

‘ .

N

Obrazek 4-1: Zarovnani rukou, pievzato z [30]
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Metoda zaloZena na analyze Sifky prstu pracuje tak, Ze je nalezena hlavni a vedlejsi osa ruky.
Vedlejsi osa rozdeluje ruku na oblast zapésti a prsti. V bod€, kde se obé osy protinaji, zacne
algoritmus postupovat po obrysu ruky a hledd lokalni minima a maxima, které znaci Spicky prstl
audoli mezi nimi. Tim je obraz rozdélen na jednotlivé prsty a kazdy prst je dale samostatné
zpracovavan. Kazdy bod je z okraje prstu promitnut na osu prstu a je vytvoren histogram vypocitanych
vzdalenosti. Nasledné se pocitd pravdépodobnostni rozlozeni vSech prstl, které¢ je porovnavano se
Sablonou pro urceni podobnosti.

Metoda zaloZena na primych mérenich pouziva standardnich vlastnosti ruky (jako je Sitka dlané,
délky prstt apod.) k porovndvani podobnosti mezi Sablonou a aktualnim snimkem. Aby bylo zajisténo,
ze ruka bude vzdy nasnimana ve stejné poloze, 1ze umistit na senzor distan¢ni koliky urcujici uzivateli,
jak ruku polozit (viz Obrazek 4-2). Tim je usnadnéna a zrychlena prace algoritmu, ktery se jiz nemusi
starat o korekce orientace ruky. Algoritmus poté stejné jako u pfedchozi metody hleda Spicky prsti
atudoli mezi nimi, pfipadné¢ dal$i vyznamné body na obrysu ruky a pocita vzdalenosti mezi
nalezenymi body. Vzdalenosti jsou ulozeny ve formé vektoru. Podobnost $ablony a aktualniho vzorku
je pocitana jako absolutni, vahova nebo Euklidovska vzdalenost mezi danymi vektory.

Obrazek 4-2: Distan¢ni koliky na scanneru ruky, prevzato z [31]

V implementované aplikaci bude pouzita kombinace postupli popsanych metod tak, aby prace
algoritmu byla co nejjednodussi a nejrychlejsi. Vzhledem k povaze aplikace je nepfipustné pouZzivat
externich podlozek nebo jinych zafizeni s distanénimi koliky pro spravné umisténi a snimani ruky.
K ziskani snimku bude pouZzivan fotoaparat Android zafizeni. Na displeji zafizeni mize byt vykreslena
silueta ruky tak, aby uZzivatel véd¢l, jakym zpisobem svou ruku nafotit. Obraz ruky bude urcité dale
binarizovan a obrys prochdzen pro nalezeni Spicek prsti a udoli mezi prsty. Nejrychlej$im ptistupem
se jevi pocitani vzdalenosti mezi témito vyznamnymi body, ukladani vzdalenosti ve formé vektoru a
pocitani podobnosti mezi aktudlnim vzorkem a Sablonou pomoci Euklidovské vzdalenosti.

4.2 Dynamika udert na dotykovém displeji

V soucasné¢ dob¢ drtiva vétSina piistroji s operacnim systémem Android nepouziva jako vstupni
zatizeni klavesnici, ale dotykovy displej. Proto druha biometrickd metoda implementovana v ramci
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diplomové prace bude variaci tradicni metody analyzy dynamiky udert pifi psani na klavesnici
adaptované pro dotykovy displej. K oveéfovani identity uzivatele pomoci dynamiky psani na klavesnici
lze pfistoupit dvéma zptsoby. Prvni moZnosti je uzivatele prabézn€ monitorovat pfi jeho praci. Pokud
dojde k nahlé¢ zméné v jeho zplisobu psani, lze predpokladat, ze se k pocitac¢i dostal neopravnény
uzivatel a podniknout dle toho pfislusna opatieni. Druhou moznosti je statické ovérovani identity, kdy
je uzivatel nucen napsat heslo nebo dohodnutou frazi a systém zkouma zpiisob zadani vybrané fraze.
Pfi pouzivani této metody na klavesnici je dynamika ovlivnéna také konkrétni psanou frazi z divodu
rozloZeni jednotlivych klaves.

U dotykového displeje tento problém odpada, nebot’ cela plocha displeje se miize chovat jako jediné
tlacitko a uzivatel tak muize klepat na jediné misto. Pro potfeby uzamykaci obrazovky je vhodnéjsi
staticka metoda, kdy bude uzivatel nucen poklepat na zatizeni béhem stanoveného casového rozmezi,
pfipadné bude mit urcen pocet klepnuti. Systém bude nasledné méfit intervaly mezi jednotlivymi
klepnutimi a zkoumat, zda se pocet klepnuti a intervaly mezi nimi shoduji se Sablonou. Zptsob
implementace mize byt inspirovan metodou ,, Fist of the Sender®, ktera jiz byla zminéna
v podkapitole 2.2.6.

23



5 Analyza a navrh

Kapitola demonstruje nahledy uzivatelského rozhrani pro jednotlivé obrazovky vyvijené aplikace
a také blize popisuje, jaka kritéria by méla aplikace spliiovat, aby mohla byt povazovana za zdmek
obrazovky. Je zde wvysvétleno rozvrzeni aplikace na komponenty a pfiblizena funkcionalita
jednotlivych komponent.

5.1 Specifika uzamykaci obrazovky

Uzamykaci obrazovku mtzeme chapat jako aplikaci, kterd se zobrazi v celoobrazovkovém modu
okamzité po zapnuti displeje. Pfi aktivnim zdmku obrazovky by mél byt uzivateli skryty i tzv. status
bar (stavovy fadek s informacemi o stavu baterie, aktivnich pfipojenich apod.), ktery je standardné
na zafizenich se systémem Android stale zobrazen, pokud aplikace nepracuje v zobrazeni na celou
obrazovku. Zamek obrazovky chrani telefon pfed nechténymi akcemi (pfistup na internet, volani,
odesilani zprav apod.) bez védomi uzivatele, naptiklad v kapse nebo v tasce. Takova nevédoma
interakce se zafizenim muze zpUsobit nemalé problémy kuptikladu pti vyGétovani za uzivané sluzby.
Pokud uzivatel pouziva jinou nez zakladni obrazovku typu ,,slide”, poskytuje uzamykaci obrazovka
také jistou uroven zabezpeCeni a chrani zafizeni pfed neopravnénymi uzivateli. Ukoncit zobrazeni
zamku, a tim odblokovat zafizeni k béznému pouzivani, lze jednim ze specifickych zptsobt
popsanych v kapitole 3.1.3. Pokud je v poptedi aplikace zamku obrazovky, je dilezité, aby ji uzivatel
dokazal ukoncit pouze stanovenym zpusobem. Proto je potfeba, aby byla naleZité¢ oSetfena reakce
aplikace na hardwarova tlacitka, ktera vétSinou maji jasn€ danou funkc¢nost napti¢ vSemi aplikacemi.
Tlacitko ,,Domt“ zobrazuje domovskou obrazovku zafizeni, tlacitko ,,Zpét“ vyvold ze zasobniku
posledni vlozenou aktivitu, n€ktera zafizeni maji dal$i hardwarova tlacitka naptiklad pro zobrazeni
nastaveni aplikace. Dilezité je, aby byl zamek schopen reagovat na ptichozi hovory a umoznil
uzivateli pfijmout hovor bez nutnosti odemknout obrazovku, nicméné po ukonceni hovoru by mél byt
zamek stale aktivni. Uzivatelsky pfivétivé je také zobrazovat béhem uzamceni aspoil zakladni
informace, napf. aktualni ¢as.

5.2 Uzivatelské rozhrani

Vyvijend aplikace se bude skladat celkem zpé€ti rlznych obrazovek. Prvni obrazovka bude
pfedstavovat samotny zédmek, bude tedy zobrazovat pouze aktualni Cas a tlacitko pro odemknuti
telefonu (Obrazek 5-1). Dalsi obrazovka bude slouzit k nastaveni aplikace a bude se jednat o hlavni
obrazovku, ktera se zobrazi uzivateli pii spusténi aplikace (Obrazek 5-2). Uzivatel zde bude mit
moznost vybrat si, jakou biometrickou metodu chce pouZzivat, nastavit zalozni heslo pro odemknuti
telefonu v ptipadé selhani biometrick¢ho ovéfovani, aktivovat zamek a vytvofit Sablony svych
biometrickych charakteristik.
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BIO Lock Screen is

Select security method:

Knock-knock password (2]

Hand geometry [e]

| lRecord knock-knock password |
UNLOCK! I Capture hand geometry |
l Set backup password |

Obriazek 5-1: Hlavni uzamykaci obrazovka Obrazek 5-2: Obrazovka nastaveni aplikace

Dalsi dvé obrazovky vyuzije uzivatel pro snimani geometrie své ruky (Obrazek 5-4), respektive svého
klepani na displej zatizeni (Obrazek 5-3). Tyto obrazovky budou stejné jak v registracni fazi, kdy
uzivatel nahrava své udaje pro ucely vytvoreni Sablony, tak v ovéfovaci fazi, kdy bude uzivatel muset
poskytnout své udaje k odemknuti telefonu. Pii snimani geometrie ruky uzivatel na displeji uvidi
siluetu ruky tak, aby védé¢l, jakym zpusobem svou ruku nasnimat. Toto opatfeni do jisté miry

nahrazuje distan¢ni koliky pouzivané v hardwarovych snimacich geometrie ruky.

_—

Tap the screen to capture image!

Obriazek 5-4: Obrazovka snimani ruky

Obriazek 5-3: Obrazovka nahravani klepani
Poslednim dulezitym bodem uzivatelského rozhrani je obrazovka s nahledem zpracované geometrie
ruky. Uzivatel zde uvidi, zda aplikace spravné detekovala vyznamné body na obrysu jeho ruky, a bude
mit moznost potvrdit nebo odmitnout uloZeni Sablony do databaze (Obrazek 5-5).

@_ DECLIME!

Obrazek 5-5: Obrazovka nahledu geometrie ruky
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5.3 Rozvrzeni projektu

Dilezitym krokem pfi vyvoji projektu je spravna identifikace komponent a jejich odpovédnosti
v ramci aplikace. Rozvrzeni projektu ukazuje diagram komponent, viz Obrazek 5-6. Je vhodné, aby od
sebe byly odd¢leny ¢asti slouzici ke komunikaci s uzivatelem a ¢asti poskytujici funkce biometrického
ovefovani. Za timto ucelem je vytvofena knihovna obsahujici biometrické metody
(BiometricsLibrary) a samostatnd aplikace zamku obrazovky (MyLockScreen), kterd funkci
knihovny vyuzivd. Vyhodou takového rozdéleni je moznost znovupouziti biometrické knihovny
v jinych aplikacich a naopak eventualné aplikovat i jiné metody zamku obrazovky. Jak bylo zminéno
v kapitole 3.2, aplikace potiebuje zpracovavat obrazova data, proto nékteré metody biometrické
knihovny vyuzivaji externi knihovnu OpenCV Library — 2.4.8 (dale jen knihovna OpenCV).

Biometricslibrary

:{('&3&}}

MyLodkScreen

<use>>

OpenCV Library - 2.4.8

Obrazek 5-6: Diagram komponent projektu
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6 Implementace

Kapitola popisuje konkrétni postupy pti vyvoji aplikace zamku obrazovky i knihovny, ktera bude
zamkem vyuzivana. Je vyli¢ena implementace zvolenych biometrickych metod i aplikace zamku
obrazovky jako celku.

6.1 Tvorba biometrické knihovny

Dle zadani diplomové prace bylo potfeba vybrat dvé metody biometrického ovétovani
a implementovat je v podobé knihovny, kterd bude umoziovat ptfidavat dal§i metody pro biometrickou
verifikaci prostfednictvim definovaného rozhrani. Tfidni diagram knihovny ukazuje Obrazek 6-1.

<<Java Intefface>= <<Java Class>>
©@BiometricMethod ®HandGeometryBiometrics
vsb.diploma.biometrics vsb.diploma_biometrics

o recordCharacteristic(Object).void C REQUIRED RATIC codke
o saveSample():void = pictureData: byte[]
» compareSamples():booclean = bitmap: Bitmap
o loadSample():void = finalBitmap: Bitmap
A ] = context: Context
/ = lowThresheld: double
.. | = highThreshold: double
.| = fingerTips: List<Point>
= fingerValleys: List<Point>
/ = distances: List<Double>
<<Java Class>> = ratios: List<Double>

®KeyStrokeBiometrics = storedRatios: List<Double>
vsb.diploma.biometrics = gson: Gson
“REQUIRED RATIO: double = prefs: SharedPreferences
= prefs: SharedPreferences = edit: Editor
= gditor: Editor = mLoaderCallback: BaselLoaderCallback
= template Stored: Vector<integer> #HandGeometryBiometrics(Activity)
= templateToStore: Vector<Integer> e recordCharacteristic(Object):void
= knockTimes: Vector<Long> s saveSample():void
= knockCount: int o compareSamples():boclean
= templateMap: Map=<String, 7> o loadSample():void
&KeyStrokeBiometrics(Activity) o getBitmap():Bitmap
e recordCharacteristic(Object).void o setTips(List<Point>):void
o saveSample():void o getTips():List<Point>
e compareSamples():boolean o setValleys(List<Point>):void
o loadSample():void o getValleys():List<Point>
e clearTemplate():void = doOpenCVStuff(byte[]):void
e resetKnocking():void = canny(Bitmap):void
= verify():boolean = getContours(Mat,Bitmap):void
= countDiffs(Vector<Long>):Vector<integer> e filterUnneeded(List<Point=):void
= vectorSimilarity(Vector<Integer> Vector<Integer>).double = filterValleys(List<Point>):void
= getTimeMilis():long = openCVtoAndroidPoint(Point):Point

= distanceBetweenPoints(Point, Point):double

= countDistances(List<Point> List<Point>):void

= countRatios(List<Double>):void

= verify():boolean

= vectorSimilarity(List<Double> List<Double>).double

Obrazek 6-1: Tridni diagram knihovny BiometricsLibrary
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Zaklad knihovny s ndzvem BiometricsLibrary tvofi rozhrani BiometricMethod. Rozhrani definuje
zakladni metody pro praci s biometrickymi charakteristikami, tedy recordCharacteristic(Object data)
pro ziskani biometrickych udaji od uzivatele, saveSample() pro zpracovani udaji a nasledné ulozeni
vytvorené Sablony, compareSamples() pro porovnani Sablony a aktualn¢ poskytované biometrické
charakteristiky a loadSample() pro naclteni uloZzené Sablony. Popsané metody musi byt
implementovany kazdou tfidou reprezentujici vybrany zptisob biometrického ovétovani, kterd bude
obsazena v knihovné. Jako reprezentant statickych metod byla pro implementaci vybrdna geometrie
ruky (tfida HandGeometryBiometrics popsana v podkapitole 6.1.1), z dynamickych metod ovétovani
je implementovana dynamika derd na dotykovém displeji (tfida KeyStrokeBiometrics popisovana
v podkapitole 6.1.2).

6.1.1 Geometrie ruky

Praci s biometrickymi daty geometrie ruky zajistuje tfida HandGeometryBiometrics. Jak bylo
popsano v pfedchozim odstavci, tfida implementuje rozhrani BiometricMethod a musi tedy
implementovat vSechny metody rozhrani. Metoda recordCharacteristic(Object data) v prvé tadeé
asynchronné nacitd knihovnu OpenCV a dale slouzi ke zpracovani obrazu ruky uzivatele. Jako
parametr dostava obraz ve forme pole bytl, které si pfevede na datovy typ Bitmap, a ten je dale
zpracovavan. V nasledujicim textu nebudou pro zjednoduseni uvedeny vSechny parametry vSech
pouzivanych funkci, ale pouze ty, které je vhodné popsat. VéEtSina algoritmi v knihovné OpenCV totiz
vyzaduje jako parametry mimo jiné také vstupni a vystupni obrazova data.

Bitmap je pomoci OpenCV algoritml nejprve pieveden na objekt typu Mat (matice), ktery je
v knihovné OpenCV zidkladnim datovym typem reprezentujicim obrazek. S matici mohou byt
provadény nejriznéjsi transformace tak, aby nasledné tvofila co nejvhodnéjsi vstup pro algoritmus
detekovani hran. Zde je dilezité, aby byla ruka dobie rozliSitelna od pozadi, coz neni trivialni kol
a pro kazdy snimek miize byt vhodna jina uprava obrazu. Pti vyvoji aplikace bylo experimentovano
s nasledujicimi upravami — pfevedeni obrazu z barevného na cernobily, extrakce jedné z barevnych
slozek RGB nebo pievedeni z RGB barevného modelu do modelu HSV a nasledna extrakce jedné
ztéchto slozek (odstin, jas, sytost). Nejpiesnéj$i vysledky poskytoval postup prevedeni obrazu
do modelu HSV a extrakce jasové slozky. VSechny popsané transformace mohou byt jednoduse
realizovany pomoci funkci knihovny OpenCV.

Upravena matice slouzi jako vstup pro algoritmus detekce hran, ktery pfevede obraz do binarni
podoby. OpenCV nabizi k detekci hran dva rizné algoritmy (Cannyho nebo Sobelidv), b&hem
experimentd  vykazoval lep$i vysledky Cannyho algoritmus, proto je v praci vyuzita funkce
Imgproc.Canny(). Tato funkce vyZzaduje mimo jiné dva parametry pro stanoveni spodniho a horniho
prahu. Tyto prahy jsou velice dulezité pro spravné rozliSeni hran v obraze. Lze je nastavit libovolng,
nicméné pro rtizné obrazy mohou byt potfeba rizné hodnoty prahii. Podle [32] lze hodnoty prahi
spocitat automaticky tak, Ze je vypoctena stfedni hodnota odstinu Sedi jednotlivych pixeld v obraze.
Spodni prah je pak roven 0.66x(stfedni hodnota), horni prah se rovna 1.33x(stfedni hodnota). Stiedni
hodnota je vypoctena pomoci OpenCV funkce Core.mean).
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Po detekci hran Cannyho algoritmem mame k dispozici binarni obraz reprezentujici hrany v obraze.
Nyni predpoklddame, Ze nejdel$i spojitd hrana tvoii obrys ruky. Pomoci OpenCV funkce
Imgproc.findContours() ziskame seznam (datova struktura List) vSech hran. Kazda polozka seznamu
je tvorena matici bodid. Tento seznam je nasledné¢ prochazen a jsou scitany body v jednotlivych
polozkach seznamu. Polozka s nejvétsim poctem bodt je tedy hledanym obrysem ruky.

Poté, co je identifikovana hrana tvofici obrys ruky, lze pfistoupit k dalsim kroktim zpracovani. Jsou
prochazeny jednotlivé body nalezené hrany a hledaji se body, které jsou na Spickach prsti, respektive
v udolich mezi prsty. Vzhledem k tomu, Ze je pevné dand poloha ruky v obraze (viz kapitoly 4.1
a5.2), lze tyto body nalézt nasledovné: Postupujeme kupfedu bod po bodu a porovnavidme
x soutadnici sousednich bodii. X soutfadnice nasledujiciho bodu musi byt vzdy vétsi nez x souradnice
bodu ptedchoziho. V piipadé, Ze x soufadnice nasledujiciho bodu je mensi nez x souradnice bodu
ptedchoziho, je jasné, ze bylo dosazeno vrcholu, tedy Spicky prstu. Tento bod si tedy ulozime
do vektoru $picek prstl a postupujeme dale po obryse ruky. Nyni je x soufadnice bodu vzdy mensi nez
x soufadnice bodu piedchoziho az do chvile, kdy se x soufadnice zacne opét zvétSovat, coz je
signalem, Ze bylo dosazeno udoli mezi dvéma prsty a dany bod je ulozen do vektoru tdoli. Takto
je postupovano, dokud algoritmus neprojde vSechny body hrany.

V této chvili mame dva vektory bodu, které reprezentuji Spicky prstii a udoli mezi nimi. Z divodu
drobnych nerovnosti v obryse ruky se stdvalo, ze algoritmus oznacil jako Spicku nebo tdoli vice bodi,
které byly blizko u sebe. Proto jsou oba vektory znovu prochazeny a piebyte¢né body odfiltrovany tak,
aby zbylo pfesné pét Spic¢ek a Ctyfti udoli.

Metoda countDistances() pocita podle vztahu 6.1 vzdalenosti mezi $pickami a tdolimi a metoda
countRatios() po€ita poméry mezi vybranymi vzdalenostmi (viz Obrazek 6-2; konkrétné jsou pocitany
pomery délky palce vici délkam ostatnich prstl, na obrazku tedy poméry délek A:B, A:C, A:D, A:E,
A:F, A:G, A:H).

Obrazek 6-2: Vyznamné vzdalenosti na geometrii ruky
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Tyto poméry tvoii kone¢ny biometricky markant a jsou uchovavany ve forme¢ vektoru. Pomoci metody
saveSample() muze byt vektor uloZzen do databize. Persistentni uklddani dat v prostfedi Android Ize
jednoduse realizovat pomoci rozhrani SharedPreferences, které umoziuje ukladdat data ve formé klic
— hodnota.

vzdalenost bodt = /(x4 — x5)2 + (Y4 — ¥5)? (6.1)
kde A a B jsou body a x4, y4, Xp, ¥5jsou jejich souradnice.

Metoda compareSamples() porovnava aktudlni data poskytovana uzivatelem se Sablonou v databazi,
kterou lze ziskat volanim metody loadSample(). Vstupem metody compareSamples() jsou tedy dva
vektory reprezentujici aktualni a ulozené poméry vzdalenosti mezi §pi¢kami a idolimi prsti. V prvnim
kroku metoda ovéti, zda jsou stejné velikosti obou vektord, tedy zda ji byly poskytnuty spravné
zpracované vektory. Pokud by se jejich velikost nerovnala, mtize to znacit nekorektni vstupni data,
porovnavani neprob¢hne a metoda vrati negativni vysledek. Pokud je podminka splnéna, je pocitana
mira kosinové podobnosti vektori podle vztahu 6.2. V pfipadé, Ze je vyslednda mira vySsi
nez nastaveny prah (konstanta REQUIRED RATIO), je vysledek porovnavani kladny.

AB Y, AixB;

Azl Jz?ﬂ(Ai)zx nggl(saz

mira podobnosti = (6.2)

kde A a B jsou vektory.

6.1.2 Dynamika udert na dotykovem displeji

Postupy spojené se zpracovanim udert na dotykovém displeji zastituje tfida s ndzvem
KeyStrokeBiometrics. Tato tfida si udrZzuje vektor s nazvem knockTimes a pii snimani udert
na displeji metoda recordCharacteristic(Object data) ptidava do vektoru casovy udaj, kdy doslo
ke klepnuti na displej. Pro ziskdni potfebného c¢asového udaje je voldna systémova metoda
android.os.SystemClock.elapsedRealtime(), ktera vraci pocet milisekund, jez ubé&hly od zavedeni
systému (zapnuti zafizeni).

V momenté, kdy je snimani ukonéeno, jsou spocitany rozdily mezi jednotlivymi ¢asy. Tyto udaje si
ttida opét drzi ve formé vektoru. V ptipad¢, Ze aplikace pracuje v registratnim reZimu, je tento vektor
ulozen jako Sablona do databaze (SharedPreferences), k cemuz slouzi metoda SaveSample().

V ovétovaci fazi je Sablona nactena z databaze metodou loadSample(), spocitany rozdily aktualné
nahraného klepani na displej a oba vzorky jsou porovnany pomoci metody compareSamples(). Tato
metoda vraci booleovskou hodnotu (true nebo false) v zavislosti na vysledku porovnavani. Metoda
nejdiive jednoduse zkouma, zda se rovnaji pocty klepnuti v Sablon¢ a v aktudlnim vzorku. Pokud
pocty nejsou stejné, vysledek je automaticky zaporny. V opa¢ném piipadeé je vypoctena kosinova
podobnost vzorkovych vektorti podle rovnice 6.2 (metoda vectorSimilarity()), a pokud mira prevysuje
stanoveny prah (konstanta REQUIRED RATIO), vraci metoda kladny vysledek.
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Piivodni myslenkou pfi implementaci této metody bylo vyuziti mikrofonu zatfizeni pro snimani udert
uzivatele. V takovém ptipadé by uzivatel nemusel klepat na displej, ale kamkoliv na zafizeni.
Pfi realizaci vSak dochdzelo k velkym problémim pii zpracovani zaznamenané zvukové stopy.
Zamérem bylo nalézt dostatecné velké zmény v trovni hlasitosti zaznamu, které by znac¢ily moment
klepnuti. Problémem vsak bylo, Ze i v naprostém tichu zdznam c¢asto obsahoval velké vykyvy v trovni
hlasitosti zptisobené pravdépodobné kvalitou mikrofonu na zafizeni pouzivaném k testovani. Z toho
divodu bylo snimdni velmi nespolehlivé a nepfesné a nakonec tedy bylo od tohoto pfistupu
odstoupeno ve prospéch vyse popsanych metod.
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6.2 Struktura aplikace

Zakladni kameny aplikace uzamykaci obrazovky tvoifi 4 aktivity (MainFullScreenActivity,
SettingsActivity, KnockingActivity, CameraActivity), jedna sluzba s nazvem LockScreenService,
jeden pfijima¢ LockScreenReceiver a knihovna poskytujici rozhrani k biometrickym metodam

oveéfovani. VSechny aktivity pochopitelné dédi ze systémové tiidy Activity a mohou piepisovat jeji
metody. Stejné tak sluzba dédi ze systémové tfidy Service a pfijimac¢ dédi ze systémové tiidy

BroadcastReceiver a i tyto tfidy mohou pfepisovat metody svych rodict. Celou strukturu aplikace

ukazuje tfidni diagram, viz Obrazek 6-3.

Ey—
@MainFullscreenActivity
vsb.diploma mylockscreen

o btn_unlock: Button
o tv_content: TextView
»time: Time
» now: String
» prefs: SharedPreferences
= method: int
#MainFullscreenActivity()
-onCreate|Bundle):void

cnResume():void
»onBackPressed():void
wonClick(View):void
» onAttached ToWindow({):void
= showCurrentTime{):void
= unlockCheck{):void
mloadSettings():vaid

T

<<Java Clagsa>
@ LoadingActivity
wsh diplomea rmylncksoraen
 LoadingActivity()
onCreate{Bundle ):void
» onCreateOptionsMenu{Menu):boolean

olana Llassr>
@ CameraActivity
wsh diploma mylockscresn

zzlaa Class»s>
@LockScreenReceiver
wsb diploma.mylockscreen

ETre—
©KnockingActivity
wsh.diploma mvlockscreen

= bin_clone: Button

=ibtn_knock: ImageButton

= enrolling: boolean

= biometrics: KeyStrokeBiometrics

4'KnockingActivity()

+ onCreate{Bundle).void
onResume()void

« onCreateOptionshenu(Menu)boolean

« onClick(View)-void

FigScraenOn: boolean

.c;‘.Loc.ké c raeﬁ é;acei;.ner.(]"
= onReceive(Context, Intent)void |

1
-myRezener | 3.1

<alas Class=s

@LockScreensService

=camera: Camera
=mSurfaceView: SurfaceView
=mHolder: SurfaceHolder

= previewing: boolean
=minflater: Layoutinflater

= bitmap: Bitmap

= dataPicture: byte[]

= biometrics: HandGeometryBiometrics
= progressBar: ProgressDialog
= pictureAccepled: boclean

= prefs: SharedPreferences

= edit; Editar

_| =gson: Gson
"= fingerTips: List<Paint=

= fingeryalleys: List<Paint=

=unlocking: boolean

= verified: boolean

= mPicture: PictureCallback
FCamerabctivity()

< onCreate(Bundle)void

< onResume()void

= onClick(View)vaid

= surfaceChanged(SurfaceHoldar,int,int,intjvoid
= surfaceCreated|SurfaceHolder)void

= surfaceDestroyed{SurfaceHolder)veid
= onSave|nstanceState(Bundle):vaid

<eJava Classs

@PicturePreviewActivity
vsb.diploma mylockscresn

image: ImageView

n data: byte[]

 bitmap: Bitmap

» btn_accept: Button

= btn_decline: Button

#PicturePreviewActivity()

» onCreate(Bundle):void
»onCreateOptionsMenu(Menu):boolean
» onClick(View):void

<clam Class=>
& SettingsActivity
webh diploma mylockscresn

= bin_record: Button

flockSereenService() |

= onBind(Intent}:| Binder |
= onCreate(jvoid

= onStari{Intent,int)void
= onDaestroy()void

Obrazek 6-3: T¥idni diagram aplikace
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| #SettingsActivity(}

= btn_captureHand: Button

=btn_backup: Button

= radioGroup: RadioGroup
=rb_hand: RadicButton
=tb_activate: ToggleButton
= prefs: SharedPreferences
= editor: Editor

~onCreate(Bundle | veid

= onPause()void

= onCreateOptionsMenu(Menu)boolean
= onClick{View)void

= onToggleClicked(View)void
sisCameraPresent(Context;boolean
a|loadSettings()veid

= saveSeftings()void

= gatSelectadMethed(jint

s showlnputDialog():void




6.2.1 Aktivita MainFullScreenActivity

Hlavni odpovédnosti aktivity s ndzvem MainFullScreenActivity je simulovat chovani obrazovky
reprezentujici zamek displeje. Aktivita tedy zobrazuje své rozhrani uzivateli podle pravidel popsanych
v kapitole 5.1. Aby aktivita pracovala v celoobrazovkovém rezimu, je v manifestu aplikace pfti definici
aktivity pfidan nasledujici fadek:

android:theme="@android:style/Theme.NoTitleBar.Fullscreen"

Dulezitym ukolem bylo zajistit, aby uzivatel nebyl schopen aktivitu ukoncit hardwarovymi tlacitky.
Tlacitko ,,Zpét je oSetfeno piepsanim metody onBackPressed(), t€lo metody obsahuje pouze vyraz
return, coZ zajistuje, ze aktivita nereaguje na stisk tladitka klasickym zplisobem (nepienese
do poptedi posledni aktivitu ze zasobniku). OSetfeni reakce aktivity na stisk tlacitka ,,Domt‘ bylo
puvodné implementovano piepsanim metody onKeyDown() a detekovanim tohoto tlacitka pomoci
jeho kodu (KeyEvent.KEYCODE HOME). Nicméné zde bylo zjiSt€no, Ze tento kod neni vzdy
posilan aplikaci a je oSetfen systémem, coz v prostfedi Android zajistuje, Ze je po stisku domaciho
tlacitka vzdy zobrazena domovskd obrazovka nezavisle na aktivité, kterd je aktualné€ v popiedi. Aby
bylo aplikaci umoznéno pracovat s kdédem doméciho tlacitka, bylo potfeba nastavit typ okna aktivity
na TYPE KEYGUARD DIALOG, coZ zajistilo, Ze ¢innost aktivity neni stiskem tlacitka ,,Domi‘
pferusena. Bohuzel toto nastaveni zplsobuje, ze aktivita jiz nemlze byt zobrazena pies celou
obrazovku se skrytym stavovym fadkem. Android tento typ chovani aplikace totiz povazuje
za nebezpecny (pomineme-li zdmek obrazovky, je logické, ze aplikace pracujici v celoobrazovkovém
moédu bez moznosti standardniho ukonceni je povazovana za Skodlivou). V tento moment se jiz
¢innost aktivity blizi skutecnému zamku obrazovky, nicméné pokud je aktivni standardni zamek
obrazovky, bude aktivitu vzdy ,,ptrekryvat®. Pro zamezeni tomuto chovani jsou nastaveny dalsi
parametry okna, a to FLAG_DISMISS KEYGUARD a FLAG SHOW WHEN LOCKED.

6.2.2 Aktivita SettingsActivity

Aktivita s ndzvem SettingsActivity je uzivateli zobrazena jako prvni pfi spusténi aplikace, ¢ehoz je
docileno pfidanim nasledujiciho kodu pti definovani aktivity v manifestu aplikace:

<intent-filter>

<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>

Aktivita poskytuje uZzivateli rozhrani pro zékladni nastaveni aplikace, v prvé fad¢ aktivaci a deaktivaci

zamku a volbu biometrické metody ovéfovani. VSechna uzivatelskd nastaveni jsou uchovavana
pomoci rozhrani SharedPreferences.
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6.2.3 Aktivita KnockingActivity

Aktivita poskytuje uzivatelské rozhrani pro snimani uzivatelovy dynamiky klepani na dotykovy
displej zafizeni. DrZzi si instanci tfidy KeyStrokeBiometrics z biometrické knihovny a pii klepnuti
uzivatele na vyhranénou oblast na obrazovce vola metodu této tiidy recordBiometrics(Object data).
Uziva také dalsi metody uvedené tfidy pro praci s biometrickymi daty (napf. ukladéni a nacitani
Sablony).

6.2.4 Aktivita CameraActivity

Aktivita s ndazvem CameraActivity tvoii uzivatelské rozhrani pro praci s fotoaparatem zafizeni, ktery
je vyuzivan pro zachyceni snimku ruky wuzivatele. Aktivita si drzi instanci tiidy
HandGeometryBiometrics (proménna biometrics) z biometrické knihovny a vyuziva jejich metod
ke zpracovani snimku a dalSim operacim spojenym s biometrickym markantem. K zobrazeni nahledu
fotoaparatu pied zachycenim snimku vyuziva aktivita vykreslovaci povrch reprezentovany ovladacim
prvkem tiidy SurfaceView. Piistup k tomuto ovladacimu prvku a kontrolu nad nim zajistuje instance
ttidy SurfaceHolder, kterou ziskdme volanim metody SurfaceView.getHolder().

Aby aktivita byla schopna spravné reagovat na zmény ve vykreslovaném povrchu, je potfeba, aby
implementovala  rozhrani  SurfaceHolder.CallBack. @ Musi tedy  piepisovat  metodu
surfaceCreated(SurfaceHolder holder, ...), metodu surfaceChanged(SurfaceHolder holder) a metodu
surfaceDestroyed(SurfaceHolder holder).

Vzhledem ktomu, Ze aktivita potfebuje pro svou funkCnost vyuzivat fotoaparat zatizeni, musi
manifest aplikace obsahovat nasledujici kod:

<uses-permission android:name="android.permission.CAMERA" />
<uses-feature
android:name="android.hardware.camera"
android:required="false" />

Diky prvnimu fadku kodu musi uzivatel béhem instalace potvrdit, Zze aplikace mize vyuZzivat
fotoaparat zafizeni. Dalsi fadky jsou pfidany, aby aplikace védéla, ze potiebuje ke svému fungovani
fotoaparat. Instalace by tedy viibec neprob€hla na zafizeni bez fotoaparatu, nicméné posledni fadek
tikd, ze fotoaparat neni nezbytny. Aplikace totiz bude schopna fungovat i na zafizenich
bez fotoaparatu, jeji funkénost ale bude omezena pouze na oveérovani identity pomoci dynamiky uderi
na displeji.
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Pro ptistup k fotoaparatu zatizeni slouzi aktivité instance tiidy Camera, kterou ziskame volanim
Camera.open () " vtéle metody surfaceCreated(...). Od tohoto okamziku mé piistup k danému
fotoaparatu vyhradné naSe aplikace a zadnd jind aplikace jej nemtize vyuzivat. Pro zahdjeni
vykreslovani ndhledu fotoaparatu slouzi nasledujici kod umistény v metod¢ surfaceChanged...):

camera.setPreviewDisplay (mHolder) ;
camera.startPreview () ;

Prvni tadek nastavi vykreslovaci povrch pomoci vyse popisované instance tfidy SurfaceHolder (zde
proménna s nazvem mHolder), druhy fadek spusti samotné vykreslovani do vybrané¢ho povrchu.

K zachyceni snimku slouzi ptikaz camera.takePicture (null, null, mPicture), kde
mPicture je implementaci rozhrani PictureCallback, pfepisuje tedy povinné metodu
onPictureTaken (byte[] data, Camera camera), a tim umoziuje piistup
k zachycenému snimku ve formé pole bytd (parametr data). Snimek je zde piikazem
biometrics.recordCharacteristic(data) predan k dal§imu zpracovani instanci tiidy
HandGeometryBiometrics. Poté je spusténa aktivita s nazvem LoadingActivity. Tim, Ze tato aktivita
piejde do poptedi, je ,zniCen vykreslovaci povrch fotoapardtu, tedy je volana metoda
surfaceDestroyed...).

V téle metody surfaceDestroyed(...) je zastaveno snimani a fotoaparat je uvolnén k uzivani jinym
aplikacim. Toho je docileno nasledujicim kédem:

camera.stopPreview() ;
camera.release();
camera = null;

Aktivita detekuje pomoci proménné unlocking, zda pracuje vrezimu registrace nebo ovéfovani,
apodle toho provadi vramci metody surfaceDestroyed(...) dal§i kroky. Proménna je nastavena
dle informaci v objektu tfidy Intent, kterym byla aktivita spusténa, coz zajist'uje fadek kodu:

unlocking = getIntent () .getBooleanExtra ("UNLOCKING", false);

Pokud aktivita pracuje v ovéfovacim rezimu (proménna nastavena na hodnotu #rue), nacita uloZzenou
Sablonu volanim biometrics.loadSample (). Nasledné porovnava Sablonu s aktualnimi daty
volanim biometrics.compareSamples (). Poté je na zakladé vysledku porovnani spusténa
hlavni uzamykaci obrazovka s dodatecnou informaci o tom, zda ma prob&hnout odemknuti obrazovky.

' Timto ziskame piistup k prvnimu zadnimu fotoaparatu. Pokud zatizeni disponuje vice fotoaparaty, lze metodu
volat s parametrem udéavajicim ID fotoaparatu.
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V ptipadé, kdy je hodnota proménné unlocking nastavena na false, pracuje aktivita v registraénim
moédu. Pomoci nasledujiciho kodu je spusténa aktivita PicturePreview, ktera uzivateli ukdze obrazek
siluety ruky s detekovanymi vyznamnymi body (obrazek je vytvofen v rdmci zpracovani dat ve tfide
HandGeometryBiometrics a ziskan pomoci volani metody v prvnim radku kodu). V ramci aktivity
PicturePreview se uzivatel miize rozhodnout, zda chce takto zpracovany snimek ulozit jako Sablonu.

Bitmap bitmap = biometrics.getBitmap/():;
ByteArrayOutputStream stream = new ByteArrayOutputStream() ;
bitmap.compress (Bitmap.CompressFormat.PNG, 100, stream);
byte [] dataPicture = stream.toByteArray():;

Intent intent = new Intent (getApplicationContext (),
PicturePreview.class) ;

intent.putExtra ("PICTURE", dataPicture);
startActivity(intent);

6.2.5 Sluzba LockScreenService

Sluzba s nazvem LockScreenService je potomkem systémové tfidy Service. Dokaze ziskat pfistup
k systémové sluzbé, ktera obsluhuje standardni uzamykani obrazovky a jejim prostiednictvim tento
zamek zakaze. Nasledujici kod umistény v prepsané metodé onCreate() ukazuje, jakym zplsobem je
toho dosazeno:

KeyguardManager km =

(KeyguardManager) getSystemService (KEYGUARD SERVICE) ;
KeyguardManager.KeyguardLock k1l = km.newKeyguardLock("");
kl.disableKeyguard() ;

Aby sluzba byla schopna zakazat systémovy zamek obrazovky, musi byt v manifestu aplikace
deklarovano opravnéni DISABLE KEYGUARD.

Dalsim dilezitym tkolem sluzby je registrace pfijimace LockSreenReceiver, jehoz funkcionalita je
popsana v podkapitole 6.2.6. V pfepsané metodé onDestroy() je pak registrace pfijimace zruSena.
Metoda onDestroy() je volana v moment¢, kdy je ¢innost sluzby ukoncena.

6.2.6 Piijimac¢ LockScreenReceiver

Tiida snazvem LockScreenReceiver plni funkci pfijimace a dédi ze systémové tiidy
BroadcastReceiver. Prepisuje metodu onReceive(), ktera slouzi k naslouchani systémovym nebo
aplikaénim oznamenim a umoziuje aplikaci na vybrand ozndmeni vhodné reagovat.
LockScreenReceiver spousti zamek obrazovky (aktivitu MainFullScreenActivity) v momente, kdy
je vypnut displej zafizeni (ozndmeni Intent.ACTION SCREEN OFF), pii opétovném zapnuti
displeji je tak zamek aktivni. Zamek je spustén také v navaznosti na zapnuti zafizeni, coz je
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detekovano ozndmenim Intent.ACTION BOOT COMPLETED. V manifestu aplikace musi byt
deklarovano opravnéni RECEIVE BOOT COMPLETED.

LockScreenReceiver také zajistuje, ze po skonceni telefonniho hovoru bude zamek obrazovky opét
aktivni. Android umoznuje sledovat stav telefonu v souvislosti shovory pomoci tiidy
TelephonyManager. Trida rozliSuje tfi zakladni stavy: Vyzvanéni (CALL STATE RINGING),
probihajici hovor (CALL STATE OFFHOOK) a ne¢innost (CALL STATE IDLE). Pokud se zméni
stav telefonu, je vysildno oznameni TelephonyManager .ACTION PHONE STATE CHANGED.
Pfijimac v reakci na toto oznameni zjisti aktuélni stav telefonu, a pokud je telefon ve stavu necinnosti
(je zfejmé, ze predchozim stavem mohlo byt jediné vyzvanéni nebo probihajici hovor), spusti opét
aktivitu MainFullScreenActivity. Pro sledovani stavu telefonu musi manifest aplikace obsahovat
opravnéni READ PHONE STATE.

37



7 Testovani

Kapitola popisuje pribéh testovani implementovanych metod ovétovani identity. Vykonnost aplikace
je ohodnocena prostiednictvim vybranych chybovych mér, které jsou popsany v podkapitole 2.1.3.
Soucasti kapitoly je predstaveni zafizeni, na némz byla aplikace testovana. Nakonec je uvedeno
srovnani dosazenych vysledkl s metodou oveérovani identity uzivateld podle rozliSovani obliceje, ktera
je jiz v prostiedi Android implementovana.

7.1 Zatizeni pouzivané k testovani

Po celou dobu vyvoje projektu byla aplikace testovana na zatizeni Samsung GT-S5570, které je znamé
také pod nazvem Samsung Galaxy mini (viz Obrazek 7-1). Na zafizeni je instalovan starsi opera¢ni
systétm Android Gingerbread, konkrétné ve verzi 2.3.4. Frekvence procesoru zafizeni je 600 MB,
coz postacuje k dostatecné rychlému zpracovani vSech algoritmt, které vyvijena aplikace vyuziva.

Obrazek 7-1: Samsung Galaxy mini, pfevzato z [33]

Tento chytry telefon patii k méné vykonnym zafizenim, nicméné pro svou jednoduchost a nizkou cenu
je rozsifen mezi podstatnym mnozstvim uzivatelii. Fotoaparat zatfizeni dokdze pofidit snimky
s maximalnim rozliSenim pouhé 3 Mpix, navic nedisponuje funkcemi blesku ani automatického
ostieni. Tyto nedostatky mohou mit negativni vliv pfedev$im na rozpoznavani identity na zakladeé
geometrie ruky, nebot’ pofizené snimky nemusi mit vzdy vhodnou kvalitu pro dal$i zpracovani.

7.2 Testovani statické biometricke metody

Jako zastupce statickych biometrickych metod bylo implementovano rozpoznavani uzivatele
na zékladé geometrie jeho ruky. U této metody byla testovana piedev§im schopnost aplikace spravné
zachytit a zpracovat snimek ruky a dale miry chybného pfijeti, chybného odmitnuti, chybné shody
a chybné neshody. Na konci podkapitoly jsou uvedeny souhrnné vysledky testovani, viz Tabulka 7-1.
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Nejvetsi prekazkou pii implementaci metody geometrie ruky bylo spravné detekovani obrysu ruky
v obraze. Tento problém stdle nebyl uplné vyfeSen, nebot’ algoritmy jsou velmi citlivé na kvalitu
vstupniho obrazu. Zpracovani je ovliviiovano zpiisobem, jakym je ruka na obrdzku zachycena,
dilezita je predevsim povaha pozadi, velkou roli hraji také stiny na snimané ruce. Algoritmy pracuji
lépe, pokud je ruka zachycena proti kontrastnimu jednolitému pozadi, nez v pripadé prili§
strukturované¢ho nebo nekontrastniho pozadi. Nicméné i v piipadé vhodného pozadi miize zpracovani
obrazu selhat, coz je pfipisovano okolnimu osvétleni a kvalité fotoaparatu testovaciho zatizeni, ktery
neni schopen spravné ostfit. Nejlepsich vysledkt pfi zpracovani obrazu dosahuje metoda v ptipade,
kdy je snimek ruky pofizen oproti bilé plose monitoru (velky rozdil jasové slozky mezi rukou
a pozadim), proto jsou testy provadény za uvedenych podminek.

Prvnim krokem testovani statické biometrické metody je stanoveni chybové miry FTA (mira
neschopnosti nasnimat), pticemz za uspésny vysledek snimani je povazovana situace, kdy aplikace
spravné detekuje Ctyfi udoli a pét Spicek prstit v zachyceném snimku. Pro stanoveni miry FTA bylo
provedeno celkem 100 snimani, 47 z nich dopadlo netuspésné. Mira neschopnosti nasnimat je rovna
poméru vSech a nelspéSnych snimani, vysledkem je tedy hodnota 0.47, coz znali, Ze systém neni
schopen spravné¢ nasnimat geometrii ruky ve 47 % vSech pokust. Pfiklad netspé$ného nasniméni
ukazuje Obrazek 7-2.

Obrazek 7-2: Spatné detekované kli¢ové body v obraze

Prestoze algoritmus na prvni pohled spravné extrahoval obrys ruky ze snimku, selhalo nasledné
hledani Spicek a idoli mezi prsty. Je vidét, ze algoritmus spravné detekoval Spicku palce 1 ukazovacku
a také udoli mezi nimi, dalSi klicové body vsak jiz nedokazal spravné urcit. Problém mize byt
zpusoben drobnymi nerovnostmi a trhlinami v obryse. Za nejdel§i hranu pak muze byt povazovan
pouze urcity fragment obrysu ruky a detekce kli¢ovych bodu tak neptinasi o¢ekavany vysledek.

Dal$imi testovanymi vlastnostmi implementované metody jsou miry chybného pfijeti (FAR) a
chybného odmitnuti (FRR). Ob& miry zavisi na zvoleném prahu T (konstanta REQUIRED RATIO
ve tfidé HandGeometryBiometrics), ktery je stanoven na zaklad¢ vysledkii porovnavani vzorkl
stejného uzivatele béhem vyvoje aplikace. Pokud algoritmus dokéazal spravné detekovat klicové body
v obraze, bylo vypozorovano, ze vysledkem porovnavani aktualniho vektoru s vektorem vzdalenosti

39



ulozenym jako Sablona je hodnota pfesahujici 0.99. Prah je tedy stanoven na hodnotu 0.998. Takto
vysok4 hodnota je nastavena z toho divodu, Ze geometrie ruky nevykazuje ptili§ velkou mezittidni
variabilitu a pfi porovnavani Sablony se vzorky jinych uZzivatel byvala Casto vysledkem hodnota
az kolem 0.98.

Ke stanoveni hodnoty miry FAR bylo pozddano 30 dobrovolnikl, aby se pokusili odemknout
obrazovku pomoci své ruky. Ani jednomu se to nepodafilo, coz bylo pravdépodobné také zplisobeno
tim, Ze obraz jejich ruky nebyl spravné zpracovan a vysledek porovnavani tak byl automaticky
zaporny. Vyslednd mira FAR je 0, tedy v 0 % pokust systém akceptoval neopravnéného uZzivatele.

K urceni hodnoty miry FRR bylo provedeno celkem 50 pokusti o ovéfeni identity uZzivatele, jehoz
Sablona je uloZena v databazi. Z téchto pokusii nastal piipad odmitnuti celkem v 28 ptipadech, tedy
selhalo 56 % pokust o piijeti pravoplatného uzivatele. Je potfeba mit na paméti, Ze odmitnuti mohlo
byt stejné jako v pfipadé miry FAR zplsobeno neschopnosti spravné nasnimat aktualni vzorek.
Ve vétsing ptipadli porovnavani bude tato skutec¢nost pravdépodobnym diivodem odmitnuti uZivatele
vzhledem k vysoké mife FTA.

Pro vyjadieni poméru chybnych piijeti a odmitnuti neovlivnénych mirou FTA, slouzi miry FMR (mira
chybné shody) a FNMR (mira chybné neshody). Tyto miry budou mit vysokou vypovidaci hodnotu
o kvalité srovnavaciho modulu aplikace, nebot’ berou v potaz pouze porovnavani téch vzorku, které
byly korektné zpracovany. Ob¢ miry také zavisi na stanoveném prahu, stejné jako miry FAR a FRR
popisované v predchozich odstavcich.

Vypocet hodnoty FNMR probihal obdobnym zptisobem jako vypocet FRR. Byly tedy opakované
provadény pokusy o ovéfeni opravnéného uzivatele a bylo sledovano, zda jej systém akceptuje.
Zapocitana byla pouze ta porovnani, pti kterych byly spravné detekovany klicové body aktualniho
vzorku. Z celkového pocétu 50 porovnani tiikrat nastala situace, kdy uZzivatel nebyl systémem pfijat.
Vyslednd mira je tedy rovna hodnoté 0.06, jinymi slovy v 6 % piipadi je opravnénému uzivateli
chybné¢ zamitnut pfistup.

Pro ziskéani hodnoty FMR bylo opét pozadano 30 dobrovolnikii, aby odemknuli telefon pomoci své
ruky, tentokrat vSak bylo také sledovano, zda systém spravné detekoval klicové body v nasnimaném
obraze. Pouze tyto pokusy pak byly pocitany do statistiky porovnavani. Z 30 porovnani byla jako
shodna chybné vyhodnocena pouze jedna dvojice porovnavanych vzorki. Vysledna hodnota FMR je
tedy 0.03, coz znaci, Ze systém chybné akceptoval 3 % neopravnénych uzivatelt.

Chybova mira | Hodnota
FTA 0.47
FAR 0.00
FRR 0.56
FMR 0.03
FNMR 0.06

Tabulka 7-1: Vysledky testovani statické biometrické metody
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Z vysledkli testovani je zifejmé, ze nejslabSim mistem implementované metody porovnavani
podle geometrie ruky je modul extrakce kli¢ovych znaki, ktery neni schopen ve snimku spravné
rozlisit tdoli a Spicky prsti téméi v poloviné vSech pokust. Tento jev mize byt do znacné miry
zpisoben nizkou kvalitou senzorového modulu, tedy fotoaparatu zafizeni. Na druhou stranu
porovnavaci modul vykazuje vysokou spolehlivost, nebot’ v drtivé vétsiné piipadl systém spravne
ptijal opravnéného uzivatele a naopak odmitl pokusy neopravnénych uzivatelt.

7.3 Testovani dynamické biometrické metody

Z dynamickych biometrickych byla k implementaci vybrana metoda ovétovani identity na zakladé
dynamiky uderti na dotykovém displeji. Pivodné byla metoda implementovana pomoci mikrofonu
zafizeni, ale v drtivé vétSin€ piipadl nebyla schopna vhodné zaznamenat zvukovou stopu tak, aby z ni
mohla spravné extrahovat potiebnd data. Vzhledem k vysoké chybovosti tak byla nahrazena
jednodussi metodou. Zaznam dynamiky tderd je tak proveden pomoci tladitka zabirajiciho podstatnou
¢ast displeje, na které uzivatel mize pii snimani libovolné klepat. V ramci testovani metody budou
vyjadfeny miry FTA, FAR a FRR. Souhrn vysledkd uvadi Tabulka 7-2 v zavéru této podkapitoly.

Soucasna realizace detekovani udert na displeji vykazuje pfi snimani bezchybné vysledky, pfi vSech
50 pokusech o zaznamenani dynamickych dat byla metoda uspésna. Mira FTA je tedy u této metody
rovna 0.

Miry FAR a FRR jsou opét ovliviiovany vysi stanoveného prahu, ktery byl na zakladé experimentii
a pozorovani vramci vyvoje aplikace nastaven na hodnotu 0.98 (konstanta REQUIRED RATIO
ve tfidé KeyStrokeBiometrics). Dale jsou vysledky ovlivnény samotnym vzorkem, ktery je uloZen
jako Sablona. Uzivatel ma totiz svobodu v tom, kolikrat na displej poklepe a mize tak pouzit libovolné
dlouhy vzor. Cim delsi vzor si uzivatel ulozi, tim vétsi zabezpeeni mu metoda poskytne, nebot’ tim
znacné klesa pravdépodobnost prolomeni. Naopak se ale zvySuje pravdépodobnost situace, Ze uzivatel
nedokaze pii odemykani spravné zopakovat styl klepani, ktery ma ulozen jako Sablonu.

P#i urCovani miry FAR bylo 30 dobrovolnikii pozadano, aby se pokusili odemknout telefon pomoci
poklepani na displej. Nejdiive jim nebyly sdé€leny zadné informace o pozadovaném poctu poklepani
na displej. V tomto piipad¢ se nikomu nepodafilo zafizeni odemknout. Poté byl dobrovolnikiim
prozrazen pozadovany pocet klepnuti, ale i tak se podafilo zamek obejit pouze v jediném piipade.
Z téchto pokusti mizeme fici, ze hodnota FAR lezi v intervalu <0.00;0.03>.

Mira FRR byla stanovena na zaklad¢ obdobného testovani jako u statické ovétovaci metody. Bylo
provedeno 50 pokust o odemknuti obrazovky pravoplatnym uzivatelem. V piipadé nastaveni
jednoduchého vzoru klepani (pouhé 4 klepnuti) byly vSechny pokusy Gspésné. V momenté, kdy byl
byl chybné zamitnut systémem v Sesti pfipadech. Hodnota miry FRR se tedy pohybuje v intervalu
<0.00;1.20> v zavislosti na slozitosti ulozené Sablony.
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Chybova mira | Hodnota

FTA 0.00
FAR 0.00 - 0.03
FRR 0.00 -1.20

Tabulka 7-2: VysledKky testovani dynamické biometrické metody

U metody ovétovani identity podle dynamiky klepani na dotykovy displej bylo obtizné stanovit piesné
chybové miry, nebot’ vysledky jsou velmi zavislé na povaze ulozeného vzoru. Na rozdil od statické
metody, kde uzivatelé nemaji moznost pfili§ ménit vlastni Sablonu, je u dynamické metody uzivatelim
poskytnuta volnost v nastaveni vlastniho vzoru klepani. Toto nastaveni zvySuje bezpe¢nost celého
systému, protoze pokud neopravnény uzivatel nezna presny pocet klepnuti, prakticky neni schopen
vzor zopakovat. I v piipadé, Ze utocnik znd pocet klepnuti, je mala pravdépodobnost, ze dokaze
napodobit styl klepani uzivatele. Tato pravdépodobnost navic jesté prudce klesd se zvySovanim
slozitosti ulozené Sablony. Samoziejmé piili§ slozity vzor s sebou nese vyssi riziko chybného
odmitnuti pravoplatného uzivatele systému.

7.4 Srovnani se zabudovanym rozpoznavanim obli¢eje

Android od verze 4.0 poskytuje uzamykaci obrazovku vyuzivajici ovéfovani identity uzivatele podle
jeho obliceje. Zabudovani této metody mélo ptinést zvySeni bezpeCnosti zafizeni, nicméné metoda
nebyla ve své prvni verzi piili§ sofistikovana a systém $lo jednoduse obelstit pfedlozenim fotografie.
Z toho ditvodu bylo v dalsi verzi nutné mrknuti pro potvrzeni zivosti uZivatele, ale i toto opatieni Slo
pomérne jednoduse obejit vytvotenim z fotografie kratké videosekvence mrknuti. Bezpecnost metody
nejvice doplaci na to, Ze fotografie obliceje vétSiny z nas 1ze v soucasné dobé velmi lehce ziskat napft.
na socialnich sitich a tuto fotografii dale zneuzit k podvedeni zamku. Pfesné chybové miry této
metody bohuzel nejsou k dispozici, a tak na jejich zaklad€ nelze provést srovnani s implementovanymi
metodami a musime se omezit pouze na porovnani z hlediska bezpec¢nosti a pouzitelnosti.

Uzamykaci obrazovka vyuzivajici geometrii ruky implementovana v diplomové praci rozhodné neni
tak zranitelna jako rozpoznavani obli¢eje. Zamek sice lze také obelstit predlozenim fotografie ruky,

vvvvvv

ziskat. V tomto ohledu poskytuje geometrie ruky lepsi ochranu zafizeni nez oblicej.

Srovnavat druhou implementovanou metodu s rozpoznavanim obli¢eje neni Gplné na misté, nebot’ se
jedna o rozdilné typy biometrickych charakteristik. Dynamika uderd na dotykovém displeji je
behavioralni charakteristika a dala by se spiSe ptirovnat k zdmku obrazovky typu pattern. Oproti

spolehlivéjsi snimani charakteristiky a lze pfedpokladat, ze i niz§i miru chybného odmitnuti uzivatela.
Oproti obéma implementovanym metodam ma rozpoznavani oblieje vyS$i naroky na samotné
Android zafizeni, vyzaduje totiz vyS$i verzi opera¢niho systému (4.0 a vySe) a také potiebuje
ke spravnému fungovani ptedni fotoaparat. Lze tedy fici, Ze metody implementované v ramci
diplomové prace mohou najit uplatnéni na podstatné $irsi Skale zatizeni.
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8 Zaver

Chytra zatizeni fungujici na platform¢ Android se jiz stala béZznou soucasti naSich Zivotli a mnoho
znds je denné vyuziva i pro pfistup k emailovym a dal§im internetovym uctim nebo napiiklad
k obsluze internetového bankovnictvi. Spousta uzivateli ma ve svém zafizeni ulozena citliva data, a
tak rostou naroky na zabezpeceni zafizeni. Zakladni ochranu mize poskytnout sofistikovany zamek
obrazovky, ktery zamezi v uZzivani zafizeni nepovolenym osobam. Ovétovani identity pomoci
biometrickych charakteristik nachazi ¢im dal tim S§irSi vyuziti i v béZzném Zzivoté, ackoliv klasické
ovefovani pomoci hesel, PIN kdda nebo piistupovych karet stale ptevlada. Z divodu potieby vyssiho
stupné zabezpeceni a pohodli uzivateld vSak lze pfedpokladat v nasledujicich letech masivni nastup
biometrickych systémti na ukor klasickych metod identifikace a verifikace. Biometrie v nékterych
ptipadech prakticky znemoziuje kradeze identity a poskytuje uzivatelim ptfirozenou a jednoduchou
cestu k proklamovéani vlastni totoZznosti.

V ramci diplomové prace byla vyvinuta mobilni aplikace pro Android zafizeni, kterd mize nahradit
klasicky zamek obrazovky a vyuziva biometrickych metod ovéfovani identity. V tvodu prace byl
uveden prehled nejriznéjsich biometrickych charakteristik a byla zhodnocena jejich pouZitelnost na
mobilnich zafizenich v prostiedi Android. K implementaci byly vybrany dvé ovéfovaci metody, které
jeste v prostiedi Android nejsou implementovany, jedna jako zastupce statickych ovéfovacich metod,
druha jako zastupce dynamickych metod ovéfovani. Obé metody jsou soucasti samostatné vyvijené
knihovny, kterou zdmek obrazovky vyuziva.

Jako zastupce statickych metod bylo implementovano ovéfovani identity na zakladé geometrie ruky.
Toto feSeni je vypocetné pomérné nenarocné, a tedy dostate¢né rychlé, kromé fotoaparatu nevyzaduje
zadny ptridavny hardware a poskytuje uzivatelim pohodlny zptisob snimani biometrické
charakteristiky. Metoda je bezpecnéj$i nez zabudované ovétovani identity podle obliceje, jelikoz
snimek ruky k obelsténi systému nelze ziskat tak jednoduse jako snimek obli¢eje uzivatele. Nejveétsim
nedostatkem implementované metody je pak slaba schopnost spravné detekovat klicové body na
obrysu ruky, coZ ma Casto za nasledek nutnost provadét opakované snimani.

Dynamickou metodou implementovanou vramci diplomové prace je ovéfovani identity podle
dynamiky uderti na dotykovém displeji. Zabezpeceni pomoci této metody je velice jednoduché,
nicméné velmi spolehlivé a t€Zko prolomitelné. U metody nebyly zjistény zadné nedostatky a lze
predpokladat, ze by se mohla stit plnohodnotnou alternativou k bezpe€nostnim uzamykacim
obrazovkam, které jsou v soucasnosti v prostiedi Android pouzivany.

Nejvétsi prostor k dalsimu rozvoji aplikace tak zistal v oblasti statické metody ovéfovani, jejiz
algoritmy potfebuji zdokonalit tak, aby byly schopny v rozumném mnozstvi scénaiti spravné
zpracovat snimek ruky a detekovat v obraze kliCové body. V soucasné chvili vyuziva aplikace pro
spravné fungovani modulu detekce ruky externi knihovnu OpenCV, coz ma za nasledek nutnost
instalace knihovny pii instalovani aplikace na koncova zafizeni. V budoucnu by bylo vhodné
algoritmy pfepsat nativn¢ tak, aby tato zavislost byla odstranéna a bylo mozno publikovat verzi
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aplikace bez OpenCV. Také by bylo mozné doplnit aplikaci o jiné statické metody ovétovani identity,
které knihovnu OpenCV nepotiebuji. Implementovana biometrickd knihovna nechavd moznost ptidat
do aplikace zdmku obrazovky dal$i metody biometrického ovéfovani identity prostfednictvim
definovaného rozhrani.
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A. Seznam elektronickych priloh

K diplomové praci je ptilozen kompaktni disk, ktery obsahuje vSechny ptilohy této prace.
Adresarova struktura disku je nasledujici:

* App
o BiometricsLibrary — adresat obsahujici zdrojové kody biometrické knihovny.
o MyLockScreen — adresar obsahujici zdrojové kody aplikace zamku obrazovky.

e Docs — adresar obsahujici uzivatelskou ptirucku aplikace a samotny text prace.

49



