Vysoka skola ekonomicka v Praze
Fakulta informatiky a statistiky

Katedra informacnich technologii

Studijni program : Aplikovana informatika

Obor: Informacni systémy a technologie

Zavedeni BYOD pro notebooky
v Telefonica Czech Republic

DIPLOMOVA PRACE

Student : Bc. David Pokorny
Vedouci : Ing. Tomas Bruckner, Ph.D.

Oponent : Ing. DuSan Chlapek, Ph.D.

2014



Prohlaseni:

Prohlasuji, ze jsem diplomovou praci zpracoval samostatné a ze jsem uvedl vSechny

pouzité prameny a literaturu, ze které jsem Cerpal.

V Praze dne 6. kvétna 2014
Bc. David Pokorny



Podékovani

V prvni fadé chcei podékovat kolegtim ze spolecnosti Telefonica Czech Republic za ndmét
k diplomové praci, poskytnuti podkladi a odborné konzultace, které prispely ke zvyseni
kvality. Zejména chci pod&kovat garantovi, panu Janu Cernému.

Dale dékuji vedoucimu prace, Ing. Tomasi Brucknerovi, Ph.D., za cenné rady a vstficny
pfistup a vS§em, ktefi mé pfi psani prace podporovali.



Abstrakt

Prace se zabyva zavadénim programu Bring Your Own Device pro soukromé notebooky
zameéstnancl ve spolecnosti Telefonica Czech Republic. Popisuje zptsob feseni pomoci
distribuované virtualizace. Na soukromé notebooky je distribuovan virtudlni firemni
pocita¢ se stejnym pracovnim prosttedim, jako maji standardni pracovni stanice
spole¢nosti. Reseni problému je zasazeno do realného prostiedi spoleénosti. Analyzované
oblasti pro zavedeni a provoz programu BYOD jsou bezpec¢nostni, technologicka, finan¢ni
a procesni.
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Abstract

This thesis deals with the implementation of the Bring Your Own Device program for
employee’s private laptops at Telefonica Czech Republic. It describes the solution using
a distributed virtualization. The private laptops are given identical system environments as
standard corporate laptops. The solution of the problem is set in the environment of the real
corporation. Areas focused on the establishment and operation of the program are security,
technology, finance and processes.
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1 Uvod

Bring Your Own Device, Cesky "pfineste si své zafizeni", je zavedené pojmenovani
fenoménu, ktery se v poslednich letech objevil v organizacich po celém svété. Jedna se
o pouzivani soukromého zatizeni pro pracovni ucely. Pfinasi s sebou fadu vyhod, ale
1 problému.

Soukroma zafizeni se v organizacich postupné objevuji fadu let. At se jednd o PDA nebo
notebooky. Od roku 2011 se zacal tento fenomén dynamicky rozristat a stal se pfedmétem
fady priizkumt a projekta.

BYOD zastieSuje fadu druhll zatizeni. Od chytrych telefonti, pies tablety a netbooky az
k notebooklim 1 desktopim "pfinesenym" do internich siti spole¢nosti anebo k nim
pfipojenym prostfednictvim vzdaleného ptistupu. Rozvoj BYOD pro chytré telefony je dle
(Keyes, 2013) spojovan s ptichodem Apple iPhone. Apple je jednou ze spolecnosti, které
tahly rozvoj BYOD kuptedu, i diky tabletim Apple iPad, které fada uzivatelli pouziva jako
doplnék k desktoptim nebo notebooklim. Do BYOD oblasti nyni zasahuji i vyrobci zatizeni
na platformé Android a vyrobci ultrabooki jako je napiiklad Intel, ktery spojuje mobilni
technologie s bezpecnostnimi prvky.

V soucasnosti je mozné se setkat s fadou pohledi na BYOD. Ve svété prevlada nazor, ze
BYOD je trend, pro ktery je pfinosné vytvofit pravidla a zahrnout do podnikové strategie
IT. Zptistuptiovani aplikaci uzivatelim BYOD probiha rtiznymi zpisoby - od uplné
transformace do cloudu ptes vybudovani webového rozhrani, po vyvoj specializovanych
aplikaci pro mobilni platformy. Dals§i z rozSifenych moznosti je vybudovéani virtudlni
infrastruktury desktopd uzivateliim BYOD. Nejcastéji jsou virtudlni desktopy poskytovany
na virtualizaénim serveru. Moznosti, jak virtudlni desktopy rozsifit mezi uzivatele, bez
nutnosti budovat infrastrukturu pro virtualni desktopy poskytované na serveru je distribuce
virtualnich desktopii pfimo do koncovych zafizeni. O tomto feSeni je v soucasnosti
k dispozici velmi malo zdrojli a pravé proto se mu tato prace vénuje.

Mezi hlavni vyhody BYOD patii zvySeni mobility a flexibility zaméstnanct, které jde ruku
v ruce s vyssi produktivitou prace. Diky BYOD mohou uzivatelé pouzivat sva oblibena
zafizeni, ¢imz roste i jejich spokojenost.

BYOD se potykd s né€kolika hlavnimi problémy. Tim prvnim a nejcastéjSim je obava
o zachovani urovné bezpec¢nosti. Druhym problémem je pak fakt, Ze BYOD pfinasi vice
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obhajobu u spolecnosti, které se zamétuji na finan¢ni méftitka.



1.1 Cil prace

Hlavnim cilem préce je navrhnout feseni pro zavedeni programu BYOD pro notebooky do
spolec¢nosti Telefonica Czech Republic. Toto feSeni vyuziva distribuce virtualnich stroju
pomoci VMware Player/Fusion na soukromé notebooky uzivatelil.

Navrzené teSeni slouzi jako pfiprava pro vytvofeni projektového planu a pro realizaci
projektu. ReSeni odrazi situaci ve spoleénosti Telefonica Czech Republic, pfiblizuje
pfinosy a néklady projektu a pfipravuje rdmcoveé hlavni procesy a pravidla. Vysledkem
prace je otestované modelové feSeni distribuce virtudlnich pocitaci, které pomtlize ovéfit
proveditelnost ndvrhu.

Vzhledem k velikosti spole¢nosti Telefonica Czech Republic i §ifi projektu neni cilem
popsat podrobné vSechny oblasti implementace programu, ale poskytnout pro ni
vychodiska, ze kterych mohou vychazet konkrétni specialisté - napf. z oddéleni
IT provozu, pravniho, lidskych zdroji, nebo bezpecnosti. Na zdkladé tohoto ramce
specialisté rozpracuji svoji oblast projektu BYOD pro notebooky.

Seznam cilu:
1. Zpracovat teoretickd vychodiska prace na zéklad¢ dostupnych zdroju.
2. Charakterizovat prostfedi ve spole¢nosti ve vztahu k projektu.
3. Vytvofit ramec pro projekt BYOD pro notebooky.
4

. Identifikovat a charakterizovat diivody k realizaci projektu (pfedevSim financni,
bezpecnostni a zaméstnanecké).

5. Vytvofit a otestovat model technického feSeni BYOD pro notebooky.

1.2 Role autora v projektu BYOD pro notebooky

V dobé vzniku této prace jsem zaméstnancem spolecnosti Telefonica Czech Republic na
pozici stazisty v oddéleni informaéni bezpecnosti.

Zaujal mé koncept projektu BYOD pro notebooky, ktery pfipravil kolega z oddéleni.
Navrhuje distribuovat virtualni prostfedi na BYOD notebooky pomoci programu VMware
Player. Tomuto konceptu jsem se rozhodl vénovat pozornost a ptidal jsem se k tymu, ktery
projekt pfipravuje. Vzhledem k tomu, Ze k pouZiti distribuované virtualizace jsem nenasel
v souvislosti s BYOD zadné prameny, rozhodl jsem se, Ze o tomto technickém feSeni
napisi diplomovou préci. Oproti jinym metodam, jak zpfistupnit pracovni prostfedi na
BYOD zafizenich, pfinasi tato levné a jednoduché feSeni, které plné€ nahradi sluzebni
notebook.
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Od vzniku konceptu jsem se s kolegy zucastnil fady projektovych schizek i tymovych
sezeni, na nichz jsme jak ja, tak kolegové pfichdzeli s novymi ndpady a postupné je
formovali. Vyznamnou oporou pii vstupu do problematiky mi byl garant diplomové prace
Jan Cerny.

Moji samostatnou praci jsou kapitoly I Uvod, 2.4 Analyza bezpecnostnich rizik,
2.5 Pruzkum mezi zaméstnanci, 2.6 IT BSC pro projekt BYOD a 2.7 Naklady.

Praci tymu jsem prezentoval v kapitolach 2.1 Aktualni stav pouzivani soukromych zarizeni,
2.2 Projekt BYOD pro notebooky a 2.3 Souvisejici projekty.

V kapitolach 3 Navrh BYOD pro notebooky a 4 Navrh VM jsem vychazel z uvah kolegii
a pridal i vlastni mySlenky a v§e dohromady systematicky shrnul.

1.3 Trendy v BYOD

Jak bylo popsano v uvodu, BYOD je fenoménem, ktery se objevuje jiz nékolik let. Do
popiedi se dostava postupné od roku 2011 a v soucasnosti je ¢astym tématem na ICT
konferencich. Tato podkapitola naplituje cil prace - 1. Zpracovat teoreticka vychodiska
prdce na zaklade dostupnych zdrojii - rozborem aktudlni literatury, ¢lanki a prizkumu
z celého svéta.

Nekteré svétové spolecnosti, napt. Intel (Shah, 2013) jiz na model BYOD postupné
pfechazeji. Podle prizkumu Gartner (Gartner, 2013) z roku 2012 dokonce 38 %
z dotdzanych CIO chtélo piejit na tzv. BYOD-only model, tedy Ze by vSechna koncova
zafizeni bylo mozné charakterizovat jako BYOD. V této kapitole jsou identifikovany
pfinosy BYOD, jeho specifika a problémy na zdkladé¢ zkuSenosti z praxe - pomoci
vyhodnoceni prizkumi ve firméach a rozborem aktualnich ¢lanki o BYOD.

1.3.1  Sveétové statistiky

Od roku 2011 zachycuji pfedni svétové firmy vyvoj v oblasti BYOD a snazi se na ngj
reagovat. V nasledujicich podkapitolach jsou vyuzity prizkumy poradenskych spole¢nosti
CompTIA a Forrester Consulting a technologické spole¢nosti Citrix Systems. Prizkumy
jsou doplnény o aktudlni poznatky z oblasti BYOD publikované v IT literatufe a ¢lanky
vyznamnéjSich IT periodik. Je tfeba dodat, Ze se nejednd o védecké vyzkumy a metodika
meéteni nebyla dostateéné prezentovana. Presto poskytuji rozhled po fenoménu BYOD ve
svété a pomahaji urcit, na které otazky BYOD je vhodné se v praci dale zaméfit.

Citrix 2011: IT Organizations Embrace Bring-Your-Own Devices, (Citrix, 2011).
Spole¢nost Citrix Systems vydala v roce 2011 prizkum, ktery provedla mezi svymi
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zakazniky po celém svété. Reagovala tim na rostouci trend poctu soukromych zafizeni
pouzivanych ve firmach.

Spolecnost Citrix vyviji a dodava fesSeni centralizované virtualizace pracovnich stanic na
serverech (pomoci VDI'). Z toho déivodu mohou byt jeji prizkumy zkreslené ve prospéch
firmy. Pfesto prizkum obsahuje celkovy pohled na BYOD a je mozné z n¢j odhadnout
svétove trendy z roku 2011.

Forrester Consulting 2012: Key Strategies To Capture And Measure The Value Of
Consumerization Of IT, (Forrester, 2012). Spolecnost Trend Micro, ktera se zabyva
vyvojem bezpecnostniho software, si v roce 2012 nechala zpracovat Setfeni z oblasti
BYOD od poradenské spolecnosti Forrester Consulting. Prizkum se zaméfil na firmy
z USA a Evropy. Jeho cilem bylo urcit hlavni faktory, které tdhnou BYOD kupfedu, urcit
metriky, které firmy pouzivaji pro méteni dopadit BYOD a ur€it vyzvy spojené s timto
programem. Prizkum byl zaloZen jak na online dotazniku, tak i hlubSich pétactyficeti
minutovych interview s osobami odpovédnymi za BYOD program ve firmach.

CompTIA 2013: In Enterprise Mobility, BYOD is Just the Beginning, (Robinson,
2013). Neziskova organizace CompTIA provedla v roce 2013 prizkum mezi 502 firmami
z USA. Prizkum se zaméfuje na problematiku BYOD z globélniho pohledu. Zabyva se jak
technickym fesenim BYOD, tak i divody k zavedeni programu.

Citrix 2013: Citrix Systems Mobility Report: A Look Ahead, (Citrix, 2013). Spole¢nost
Citrix ptinesla report trendli v oblasti BYOD za rok 2013 a predikci vyvoje BYOD v roce
2014. Report je zaloZzen na prizkumu mezi 733 zdkazniky spolecnosti napiic¢ celym
svétem. Respondenty jsou zejména IT administratofi a IT manazeti z firem rdznych
velikosti i primyslovych odvétvi.

Pocet firem s BYOD programem

Podle statistiky (Citrix, 2011), kterou vypracovala spole¢nost Citrix Systems, Inc. v roce
2011 na zakladé celosvétového prizkumu, byl pocet zaméstnancl, ktefi pouzivali
soukroma zatizeni pro pracovni Ucely 28 %. Toto Cislo nabiralo vzrastajici trend. V roce
2011 se dle prizkumu firmy rozhodovaly, jak se k tomuto rozristajicimu se fenoménu maji
postavit. Firmy do roku 2011 zaujimaly postoj mezi popiranim existence fenoménu BYOD
a zakazovadnim pouzivani BYOD zatfizeni. V roce 2011 zaujimalo jasné¢ dany postoj
k BYOD zatizenim pouze 44 % respondentti. 94 % respondentii ale mélo v planu zavedeni
oficialnich pravidel pro BYOD do poloviny roku 2013.

Z pohledu poctu BYOD zatizeni v roce 2011 byly podle (Citrix, 2011) v poptedi indické
firmy s témét 34 % zaméstnanci pracujicimi na soukromych zafizenich. Oproti tomu
nejméné pouzivali soukroma zafizeni zaméstnanci ve Velké Britanii.

' VDI = Virtual Desktop Infrastructure, infrastruktura pro virtualni desktopy
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V oblasti zavedeni BYOD programu do firemniho prostiedi maji nejcastéji program
zaveden firmy z USA (56 %). Proti tomu nejméné Casto firmy ve Velké Britanii, kde je
podil 37 % firem. Celosvétovy pramér je 44 %.

Podle vyzkumu CompTIA (Robinson, 2013) v roce 2013 poskytovalo 58 % firem
zam&stnancim firemni zafizeni a zdroven jim nechavalo moZnost pouzivat zafizeni
soukroma.

Na to, ze BYOD je rychle rostoucim fenoménem, poukazuje v prizkumu CompTIA
(Robinson, 2013) fakt, ze v roce 2013, kdy prizkum probéhl, mélo 24 % firem z USA
zavedena pravidla pro BYOD, zatimco o rok diive to byla pouze 2 %.

V roce 2013 mélo podle prizkumu Citrix nastavenu strategii pro BYOD zatizeni 66 %
firem. Pro poskytovani mobilnich aplikaci mélo strategii 56 % firem a pro pfistup k datim
v k cloudu a sdilenych slozkéach pouze 41 %.

Z vyse uvedenych statistik vyplyva, Zze od roku 2011, kdy firmy pozndvaly fenomén
BYOD, doslo do roku 2013 k pfejimani BYOD jako formalizované¢ho modelu, ktery ma
jasn& stanovena pravidla, procesy, legislativu i metriky. Rada firem v modelu BYOD vidi

vvvvv

jako ndhradu firemnich zatizeni.

Druhy BYOD zafizeni a jejich podpora

Prizkumy se zabyvaly druhy soukromych zatizeni, které firmy nejcastéji podporovaly ve
svych BYOD programech.

V roce 2011 byly mezi respondenty Citrix (Citrix, 2011) zastoupeny chytré telefony 29 %,
notebooky 38 % netbooky 6 %, tablety 8 % a PC 17 %.

IT oddéleni dle priazkumu Citrix v roce 2011 poskytovala pro soukroma zatizeni podporu
v ptekvapiveé vysoké mife. Podporu soukromych chytrych telefonti zajistovalo 42 % firem,
25 % firem pak podporu tabletd, témét 50 % firem podporu notebookl, 35 % firem
podporu netbooktl a kolem 55 % podporu soukromych desktopd.

Z vysledkl pruzkumu Forrester (Forrester, 2012) vyplyva, ze v roce 2012 ma 60 % firem
implementovany program BYOD pro chytré telefony, 47 % pro tablety, 47 % pro
notebooky a 36 % pro domaci pocitace zaméstnanctl.

V prizkumu, ktery realizovala v roce 2013 spolecnost Citrix, dominovaly BYOD
zafizenim tablety, kterych bylo 54 % BYOD ze vSech tableti ve firmach. Chytré telefony
v programu BYOD tvotily 50 %. V BYOD programu bylo také 18 9% desktopil
a notebookll. Podle odhadu spolec¢nosti Citrix bude pomér BYOD notebookll v roce 2014
znatelné rlst, az na 25 % - tedy kazdy cétvrty desktop nebo notebook v dotazovanych
firmach bude soukromy a zafazeny v programu BYOD. BYOD pro notebooky se bude
stavat stale rozSifen¢jSim modelem poskytovani IT sluzeb.
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Uvedené prizkumy neni bohuzel mozné spolu propojit a ziskat uceleny obraz v prib¢hu
let 2011 az 2013. Ptesto z nich vyplyva, Ze v posledni dobé jsou mezi BYOD zafizenimi
nejcasteji zastoupené chytré mobilni telefony a tablety (oba pies 50 %). Pro tuto praci je
zajimavy rostouci trend poméru soukromych notebookl vii¢i sluzebnim, ktery v prizkumu
Citrix 2013 ¢ini 18 % a spolecnost Citrix predpoklada nartst na 25 % v roce 2014. BYOD
se tedy netyka pouze mobilnich platforem, ale je také otdzkou pocitaci. Zastoupeni BYOD
zafizeni na celkovém poctu zafizeni ve firméach respondentl je zobrazeno na nasledujicim

grafu.
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50% B Firemni
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EBYOD

Tablety Chytré telefony ~ Desktopy a
notebooky

Obrazek 1-3-1-1: Zastoupeni BYOD zarizeni ve svétovych firmdch.
Zdroj: (Citrix, 2013)

Hybné faktory BYOD

Prizkumy se pokusily identifikovat hybné faktory pro rozvoj BYOD do firem. Hlavnim
faktorem, ktery tahl BYOD kupiedu byla podle respondentt Citrix v roce 2011 (Citrix,
2011) stale veétsi technickd zdatnost uzivatel, ktefi chtéji pracovat na oblibenych
zafizenich. Mezi hlavni faktory dale patfila potieba pfildkani talenti a mladych
zaméstnancl zatraktivnénim prostiedi pomoci BYOD. Hybnym faktorem byla také potieba
ruznorodych zafizeni, kterd by podporovala specifické potfeby uzivatelii (napf. tablet pro
obchodni zéstupce) a tim by zefektivnila jejich praci i mimo kanceldf. Dalsimi faktory jsou
usporné programy firem, které v BYOD vidi uSetfené¢ ndklady za IT podporu a spravu
zafizeni, zrychleni ndboru novych zaméstnanct a formovani samoobsluzné IT podpory.

Z pruzkumu lze ucinit zavér, ze hlavnimi hybnymi faktory jsou rostouci technicka zdatnost
zamé&stnancl, preference oblibenych nebo specidlné ptizptisobenych zatizeni 1 motivace
v mozné Uspote naklada.

Oddéleni spolupracujici na programu

Prizkum (Citrix, 2011) ukazuje podil oddéleni firem na formovani pravidel BYOD.
U 94 % respondentii se podilelo na formovéani IT oddéleni, ve 39 % piipadi oddéleni
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lidskych zdrojt, ve 35 % pravni odd¢leni a ve 29 % finan¢ni oddéleni. U malého mnozstvi
organizaci (do 18 %) se na formovani BYOD pravidel podilely odborové organizace se
zastupci uzivatell a sprava budov.

Pii implementaci programu BYOD vyuzily firmy dotdzané v prizkumu Forrester
Consulting (Forrester, 2012) v 86 % ptipadid kapacity IT oddéleni, ve 40 % ptipadi
podporu senior managementu, 31 % firem vyuzilo oddéleni sitové infrastruktury, 28 %
technické oddé€leni, 25 % pak oddéleni pro zadavani zakazek. V nizs$i mife firmy vyuzivaly
oddéleni pravni, spravy telekomunikaci a externi dodavatele v oblasti IT infrastruktury,
consultingu a poskytovani telekomunikacnich sluzeb.

Z vysledku prizkumi lze usuzovat, ze BYOD je komplexni program, ktery procesné
ovlivni organizaci napfi¢ oddélenimi. Pocet zapojenych oddéleni zavisi i na velikosti
organizace. Samoziejmosti je zapojeni IT oddéleni, mimo jiné z diivodu technického feseni
BYOD, dale odd¢leni lidskych zdrojii kvili Gpravé pracovnépravnich vztahti a vyplaceni
ptispévkil, financni (pfipadné i danové) oddéleni pro schvéaleni nakladovych modelt
BYOD a pfispévkt a pravni pro schvéleni novych smluv a pozadavk.

Ocekavané pfinosy

V roce 2011 byly podle prizkumu (Citrix, 2013) benefity, které respondenti nejcastéji
dovodili z provozu BYOD nebo které predpokladaji, zejména vyssi spokojenost zakaznika,
nartist pracovni produktivity, vys$$i mobilita, flexibilngj§i pracovni prostiedi a snizeni
nakladd na IT podporu. Tyto ptfinosy pozorovalo vice nez 35 % respondentt. Oproti tomu
pouze necelych 25 % firem shledalo v BYOD prostfedek pro zajisténi vys$i urovné
business continuity.

Podle prizkumu Forrester Consulting (Forrester, 2012) jako hlavni faktory pro zavedeni
BYOD uvadély firmy v nejvétsi mife (90 %) zvySeni produktivity prace svych
zamé&stnancl, 63 % firem uvedlo zpfistupnéni firemniho obsahu zaméstnancim mimo
kancelét. Pro 52 % bylo motivem dovolit uzivatelim pouzivat soukromé tablety a chytré
telefony k préci. 40 % firem spatfovalo vyznamnymi tspory v ndkladech - at’ na spravu
zafizeni nebo na zafizeni samotna.

V prizkumu CompTIA (Robinson, 2013) z roku 2013 uvadi 53 % firem mezi hlavni
diivody zavedeni BYOD programu nartst produktivity diky vyS$si mobilité a flexibilité.
Mezi dalsi divody patiil fakt, Ze sva soukroma zatizeni znaji zaméstnanci lépe nez firemni
a vybiraji si je tak, aby jim vyhovovala. Dle (Robinson, 2013) je vyhodnéjsi, kdyz firmy
nechaji pouzivat zaméstnance zafizeni, kterd jim vyhovuji, misto jednoho druhu
poskytovaného IT oddélenim firmy.
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Vyhodnoceni pfinost a nakladu BYOD programu

Spolec¢nost Forrester Consulting ve svém reportu uvadi zkusSenosti respondentii s realnymi
ptinosy programu BYOD. Setieni zahrnuje veskera zafizeni BYOD - chytré telefony,
tablety i notebooky, pfipadné¢ soukromé desktopy. Vybrany jsou pouze nékteré piinosy.
Jejich tplny vycet je uveden v piiloze A.1.

Firmy, které méfily produktivitu zaméstnanct (43 % vSech respondentll) v 82 %
zaznamenaly zvySeni jejich produktivity. ZvySend produktivita je tak nejcastéji
dosahovanym pifinosem BYOD programu. Firmy, které zavedly BYOD také v 69 %
zaznamenaly zvySeni piijmi (zde se jednd o metriku, kterou ovliviluje velmi mnoho
faktort a nelze fici, jaky v ni ma BYOD podil, pozn. autora).

V oblasti softwarovych licenci méfilo néklady 60 % respondentii. Jejich zvySeni
zaznamenalo 51 %. Z toho lze usuzovat, ze BYOD pfinesl vyssi vyuzivani licenci. SniZeni
nakladl na licence zaznamenalo 41 % firem.

U nékladii na spravu a udrzbu koncovych zatizeni, které métilo 59 % firem, zaznamenalo
pouze 38 % narist a 43 % jejich snizeni. Z toho lze usuzovat, ze zaméstnanci vyuzivali ve
vy$$i mife soukromd zafizeni a nepotfebovali firemni. Naklady na vyménu zafizeni se
v 59 % firem sniZzily. 60 % firem narostly po zavedeni BYOD hovory na helpdesk.

Vyrazné rostly naklady na zajiSténi bezpecnosti (63 % na zabezpeceni zatfizeni a 66 % na
zabezpeceni aplikaci) a prenos dat (50 %). V souvislosti se spravou mobilnich zatizeni
vynaloZilo 60 % firem vys§i ndklady na MDM.

V souvislosti s BYOD programem k vyraznému zvySeni vyplaceni ndhrad a bonusi.
Nartst zde zaznamenalo 59 % firem. Pokles nakladt na vzdélani a trénink v 45 % firmach
podporuje existenci benefitu vzdélanéjSich zaméestnancti schopnych spravovat sva zatizeni
samostatng.

Vysledek ukazuje, ze BYOD casto piispivda ke zvySeni produktivity zaméstnanct
a k uSetfeni ¢asti nakladli za spravu koncovych zafizeni. Oproti tomu mulZe znamenat
nartst nakladi na bezpec¢nost, na vyplaceni ndhrad a na licence.

Nejcastéjsi aktivity spojené s BYOD

Prizkum Forrester Consulting (Forrester, 2012) se zaméfil na oblasti aktivit spojenych se
zavedenim BYOD programu do firem. Podle vysledki 46 % firem v rdamci BYOD zavedlo
dokument s pravidly programu a vyzaduje od zaméstnancti jeho pfijeti a dodrzovani, 38 %
firem zavedlo pfispévky zaméstnanciim za pouzivani soukromych zafizeni, 37 % firem pak
vyvinulo rozsédhlejsi pravidla pro pouziti dat a aplikaci v BYOD a 34 % firem se zabyvalo
bezpecnosti BYOD programu. Mén¢ Casto se pak firmy zaméfovaly na nadhrady za datové
a hlasové tarify, vytvofeni pracovnich skupin napfi¢ oddélenimi, ustavenych k formovani
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pravidel BYOD. Pouze 22 % firem nechalo vypracovat pravni analyzu pravidel
a bezpecnostnich opatieni BYOD programu.

Technické zajisténi

Podniky voli pro BYOD rizné strategie, které prlizkum CompTIA (Robinson, 2013)
zmapoval. Nejvice firem (49 %) voli strategii implementace virtualnich desktopt - VDI,
tedy serverové poskytovani virtudlnich strojii. Témeér tretina firem se vydalo cestou vyvoje
mobilnich aplikaci na miru pro své business systétmy a 28 % firem zvolilo strategii
zptistupnéni business aplikaci ptes rozhrani webového prohlizece. Prizkum poukazuje na
to, ze diky postupnému piechodu IT sluzeb do cloudu z diivodu podpory BYOD uzivateli
bude mozné 1épe fidit ndklady na IT sluzby a uZivatelé budou moci vyuZzivat sviij pfistup
z ruznych zatizeni.

Nasledujici graf ukazuje, kolik procent z dotdzanych firem implementovalo jaké druhy
technického zajisténi ptistupu k IT sluzbam pro BYOD zatizeni.

60%

50%

40% -

30% -

20% -

10% -

0% -
Virtualizace Mobilni aplikace Webové aplikace
desktopi

Obrdzek 1-3-1-2: Formy realizace pristupu pro BYOD. Zdroj: (Robinson, 2013)

Prizkumy neuvadéji moznost vyuzit pro dodani pracovniho prostiedi feSeni distribuované
virtualizace, které je dale v této praci navrzené.

BYOD aplikace

Report (Citrix, 2013) uvadi, Ze podil Windows-based aplikaci pro Cerpani firemnich IT
sluzeb postupné klesa ve prospéch SaaS, HTML5/Web a mobilnich aplikaci. Pfesto jsou
Windows-based aplikace v roce 2013 zastoupeny dominantné 64 % a Citrix oCekava ke
konci roku 2014 jejich pokles na 54 %.

V soucasnosti jsou podle prizkumu mezi IT sluzbami, ¢erpanymi z mobilnich zafizeni
nejCastéji e-mail, kalendatr a adresadf, dale rizné druhy business aplikaci, pfistup ke
sdilenym slozkdm a nastrojiim pro spolupréci.
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Piestoze zastoupeni aplikaci zaloZenych na operacnim systému Windows klesd, tvofi
nadale vyznamnou skupinu. Pfechod IT sluzeb na jiné platformy muize byt problematicky.
Presto je mozné ocekavat, Ze toto procento bude i nadéale klesat. Vysoké zastoupeni
Windows-based aplikaci je mozné v BYOD fesit virtualizaci fyzickych Windows stanic
a jejich zpiistupnéni ve VDI, piipadn¢ je distribuovat na koncova zatizeni jako virtudlni
stroje.

Zpristupnéni BYOD skupinam uzivatelt

Prizkum Citrix 2011 se zabyval i otazkou, kterym skupindm uzivateldi zpfistupiiuji firmy
BYOD program. Je ziejmé, Zze pro nckteré pracovni pozice je BYOD program velmi
pfinosny (napf. u obchodnich zastupcl) a naopak u nékterych pozic je nezadouci, aby
zameéstnanci pracovali na BYOD zafizenich (z divodu prace s citlivymi daty nebo napf.
v call centrech, kde jsou pocitace specidln€ upraveny).

Z prizkumu (Citrix, 2011) vyplyva, Ze nejcastéji firmy povolovaly BYOD mobilnim
zamé&stnancim (ptfes 60 %), specialistim (témét 40 %) a zaméstnancim, pracujicim na
dalku (témer 45 %). Nejméné casto pak firmy povolovaly BYOD plosné vSem
zameéstnancim (pouze 9 %) nebo pracovnikiim zakaznické podpory a call center (do 25%).

Z odpovédi respondentii vyplyva, Ze je tfeba ptistup zaméstnanci do BYOD programu
fidit. Program je sice mozné uplatnit u velkého procenta zaméstnanct, ale je tieba vzdy
urcit skupiny uzivatelii, kterym bude povolen a kterym zakdzan. Je mozné, ze zaméstnanci
na nékterych pracovnich pozicich budou mit dovoleno vyuzivat pouze cast BYOD
programu (napt. BYOD pro chytré telefony jim bude povolen, zatimco BYOD pro
notebooky zakazan).

Ocekavana soucinnost uzivatell

Dalsi ¢ast prazkumu Citrix z roku 2011 (Citrix, 2011) identifikovala ¢innosti, které v rdmci
programu BYOD ocekavaly firmy od svych zaméstnancti. Odpovédi respondentii nejsou
jednoznacné. Kolem poloviny firem ocekavalo, ze si zaméstnanci BYOD zafizeni sami
koupi a ptipravi do provozu. Pfiblizn¢ 40 % firem od svych zaméstnancii o¢ekavalo, Ze si
sami zajisti podporu zafizeni. A pouze tfetina o¢ekava, ze budou zaméstnanci na zatizeni
zajiStovat antivirovou ochranu.

Tato Cast otevird otdzku vyjasnéni prdv a povinnosti zaméstnance a zaméstnavatele
v BYOD programu. Vyznamnégj$i shoda respondentii je u potfizeni BYOD zafizeni, jeho
uvedeni do provozu a zajisténi podpory. Zde ptiblizn€ polovina firem nechava tyto ¢innosti
na zaméstnanci. Ostatni ¢innosti je tieba urcit, ale v prizkumu se nazory respondentl rizni
a nelze z nich vychazet.
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Poskytovani a vyse finan€niho prispévku

V roce 2011 respondenti priazkumu spolecnosti Citrix (Citrix, 2011) uvedli, Ze v oblasti
finan¢ni podpory planuje poskytnout 41 % firem pfispeévek srovnatelny s uSetienymi
naklady na nakup a spravu zafizeni, 31 % alespon ¢ast téchto ndkladi a ostatnich 28 %
firem neuvazovalo o finan¢ni podpote zaméstnanci v BYOD programu vibec. Z vysledkt
dale vyplyva, Ze nejvice firmy finanéné podporuji BYOD v Indii a Némecku. Nejméné pak
ve Velké Britanii a Nizozemsku.

Dtvodem rozdilné vySe finan¢ni podpory jsou i rizné implementace BYOD programu
v konkrétnich firmach. Je pravdépodobné, ze pokud BYOD zafizeni je ndhradou
firemniho, bude pfispévek vyssi nez v pfipadé, ze BYOD je doplikem k firemnimu

zafizeni.

Obavy z BYOD programu

Respondenti prizkumu (Citrix, 2011) byli v souvislosti s BYOD nejcast¢ji znepokojeni
moznymi bezpecnostnimi problémy (vice nez 50 %) a ve vice nez 40 % ptipadl i moznymi
problémy s podporou BYOD zatizeni a ndklady na zavedeni BYOD programu.

Z pruzkumu Forrester (Forrester, 2012) vyplyvd, Ze za hlavni piekazky respondenti
povazovali bezpecnostni rizika, problematickou implementaci se stavajicimi systémy,
ziskani podpory u managementu a v mensi mife i problematiku finan¢ni obhajoby BYOD
programu z ditvodu pfevazujicich nefinan¢nich piinosi.

Bezpecnosti BYOD bylo v roce 2013 podle prizkumu Citrix (Citrix, 2013) velmi
znepokojeno 58 % respondentll. Oproti tomu pouze 13 % respondentli nebylo bezpecnosti
BYOD znepokojeno viibec.

Nejcasteji prevazuji obavy v oblasti bezpecnosti. Respondenti se shoduji, ze BYOD
zafizenim hrozi vysS8i rizika kraddeze, ztraty dat nebo technickych problémi. Véaznym
problémem mitize byt i integrace BYOD zatizeni ve stdvajicim firemnim prostfedi.

1.3.2 Pfinosy programu BYOD

Podle ¢lanku (Norsa, 2013) jsou hlavnimi pfinosy BYOD zvySeni pracovni mobility
uzivatell, vétsi pracovni nasazeni mimo pracovni dobu, rychlej$i komunikace a uspokojeni
zameéstnancl tim, ze pracuji na oblibeném zafizeni. Znatelné jsou Uspory nakladu IT. Se
vzrustajici mobilitou klesaji i naklady na pracovni mista diky mozZnosti prace z libovolného
mista, napf. homeworking.

Clanek dodava, ze je t&zké vyjadfovat benefity pouze finanénimi méfitky, protoze tispora
néakladl na sluzby IT odd¢leni tvoii pouze ¢ast z mnoha piinosi BYOD.
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Vyhodou zavedeni BYOD by mél byt podle (Norsa, 2013) i fakt, Ze se jedna o projekt,
ktery zasahne vSechny uzivatele, tedy i uzivatele z tzv. business oblasti a nejen technicky
orientované profese. To poméha s propagaci projektu.

V ¢lanku ComputerWeekly (Ashford, 2012) jsou uvedeny mezi dal$imi benefity
1 technicky zdatnéjsi zaméstnanci. BYOD mezi zaméstnanci podporuje kreativitu a inovace
tim, Ze sami iniciativné piebiraji nové technologie.

BYOD ve spole¢nosti Intel

Agam Shah (Shah, 2013) se zabyva ve svém clanku na CIO.uk benefitem zvysSené
produktivity prace ze zavedeni BYOD programu. Clanek popisuje stav ve spole¢nosti Intel
Corporation, ktera zavedla program BYOD. Jeji CIO Kim Stevenson tvrdi, ze kazdy
zamé&stnanec prumérné diky BYOD usettil 57 minut v kazdém pracovnim dni. Intel svij
program BYOD modeloval pravé pro zvySeni produktivity, potencidlnimi tsporami se
zabyval okrajové. V roce 2013 ma Intel 23 500 mobilnich BYOD zatizeni (coz je oproti
roku 2011 nartst o 38 %). Spolecnost se vydala cestou vyvoje mobilnich aplikaci. V roce
2013 mél 41 vlastnich mobilnich aplikaci a 16 ovétenych aplikaci tfetich stran pro provoz
na BYOD zafizenich. Takovymi aplikacemi jsou naptiklad rychlé posilani zprav, nastroje
pro spolupraci a organizovani, ¢i pro rychlé schvalovani pozadavki. Pro pfistup
k aplikacim provozuje Intel privatni cloud, na kterém podporuje fadu zatfizeni a vyuziva
jejich funkce, jako informace o poloze apod. BYOD program je ve spolecnosti Intel
zamé&fen na chytré telefony, drobnou ¢ast zaujimaji tablety a notebooky.

Zvlastni pozornost zacina Intel vénovat ultrabooktim. Zahrnuje je do svého programu
BYOD. Pro pfistup k IT sluzbdm ultrabooky vyuzivaji aplikace zalozené na cloudovych
technologiich. K zabezpeceni pak vyuziva svoji technologii VPro, umoziujici vzdalenou
spravu a dohledéani ¢i smazani ultrabooku. Zajimavé je nasazeni vicetroviiového modelu
bezpecnosti pro BYOD zatizeni. Model podle uzivatele, polohy a druhu zatizeni povoluje
pfistup k riznym informacim a sluzbam.

Uvedené ¢lanky koresponduji s prizkumy z pfedchozi kapitoly, kdy mezi hlavni pfinosy
BYOD nejcastéji uvadéji zvySeni produktivity zaméstnancli, vyvolané zvySenim jejich
flexibility, mobility, spokojenosti a rychlejsi reakce. Zdroje se shoduji, Ze usetiené néklady
na IT jsou dal§im pfinosem BOYD, ktery je vSak mén¢ vyznamny nez zvyseni produktivity
zamg&stnancu.

1.4 Dopady programu BYOD na firemni prostredi

Tato podkapitola naplituje cil - 1. Zpracovat teoreticka vychodiska prace na zaklade
dostupnych zdroju - tim, ze rozborem aktualnich zdroji zachycuje problematiku dopadii
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zavedeni programu BYOD na firemni prostfedi. Podkapitola také pomahd naplnit cil -
3. Vytvorit ramec pro projekt BYOD pro notebooky.

Program BYOD reaguje z ¢asti na existujici fenomén pouzivani soukromych zatizeni ve
firmach, pro ktery zavadi pravidla, a z ¢asti méni firemni prostfedi novym zplsobem.
Zmény spojené se zavedenim BYOD programu se dotknou jak prace zaméstnanct, tak
firemnich procest a pravidel. V tfadé ptipadl pfinasi program BYOD i celkovou zménu
filozofie, se kterou zaméstnanci zatizeni pouzivaji. Od hardware, ktery jim byl ptfidélen
a byl kompletné firemni, pfesouvda BYOD firemni prostiedi do soukromého hardware
zamé&stnancl, ktery si sami zvolili. Zafizeni tak pfestavd byt pracovnim nastrojem
poskytnutym zaméstnavatelem a zacina byt soucasti zaméstnancovy vlastni identity, ktera
podléha jeho potfebam a preferencim. Patrné to je naptiklad u zatfizeni vyrobce Apple,
ktery vytvaii tzv. imagové produkty, jak uvadi i (Keyes, 2013), a se kterymi se fada
uzivateld ztotoznuje.

BYOD program ovlivni fadu internich procesti. Ovlivnény jsou procesy oddé€leni, ktera
identifikovaly prizkumy v kapitole 1.3 a ktera se podileji na zavadéni BYOD. Zejména se
jedna o IT oddéleni a oddéleni lidskych zdrojl, jejichZ procesy jsou programem BYOD
ovlivnény v nejvétsi mife.

1.4.1 Dopady na IT procesy

Dopady na IT procesy tvoii jednu z nejvyznamnéjSich zmén pii zavedeni BYOD. Jako
model, podle kterého jsou dopady pfiblizeny, je vyuzit ITIL v3. Ten je zaloZen na zivotnim
cyklu sluzeb a vyuziva ho k fizeni IT fada vyznamnych spole¢nosti.

(NORSA, 2013) ve svém clanku v CIO na fakt, ze zavedeni BYOD ovlivni sluzby tizené
pomoci ITIL v3, upozoriiuje. BYOD se podle n¢j promitne do vSech zivotnich cykla ITIL.
Pro firmu to znamend zvazit vSechny dasledky BYOD a upravit podle nich dotcené IT
procesy. Vzhledem k tomu, Ze podoba BYOD programu miize byt rizna v kazdé firmé (od
podpory soukromych mobilnich telefoni az po Siroké zptistupnéni firemnich sluzeb na
riznych druzich zafizeni v€etné notebookil), dotkne se zavedeni BYOD programu IT
procesti v rizné mife.

Podle (NORSA, 2013) by mé¢l byt BYOD zaveden v ITIL katalogu sluzeb vcetné
nadefinovanych podminek poskytovéani sluzby, SLA®. Zaroveit by mél vzniknout v ramci
katalogu ptehled o zaméstnancich, ktefi pfistoupili na podminky BYOD a tuto sluzbu
cerpaji.

Ze clanku (ProActive, 2013), publikovaného v roce 2013 australskou spolecnosti
ProActive, kterd se zabyva implementaci ITIL, vyplyva, ze pouze 11 % firem je schopno

> SLA = Service Level Agreement, smlouva o urovni poskytované sluzby.
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zcela identifikovat zafizeni, ktera pfistupuji do firemni sité. Z dotdzanych CIO si 34 %
mysli, Ze jejich zaméstnanci pfistupuji do sit¢ 1 ze soukromych zafizeni a 68 %
zamgstnancl to ve skutecnosti i neoficialné déla. Bezpecnostni rizika, ktera z tohoto stavu
vyplyvaji, jsou podle (ProActive, 2013) diivod k implementaci pravidel BYOD do systému
fizeni informatiky ITIL.

Spolecnost ProActive se dale ve svém ¢lanku obecné zabyvéa dopady BYOD na jednotlivé
casti knih ITIL v3. V této préci jsou uvedeny pro pfiblizeni dopadll na interni procesy.
Neslouzi jako pfesné mapovani, které pokryva systematicky vSechny oblasti ITIL, ale
poskytuje souhrnny a zjednoduseny pohled na véc.

ITIL - Service Strategy

Prvni kniha ITIL v3 Zzivotniho cyklu IT sluzeb Service Strategy se zabyva IT Governance.
Jeji nejvetsi piinos je pro osoby na fidicich pozicich jako CIO. Poskytuje celkovy pohled
na management IT sluzeb. Clanek (ProActive, 2013) doporuduje v souvislosti s BYOD
analyzovat nésledujici oblasti:

e formy poskytovani BYOD sluzeb,

e skupiny uzivateld, kterym bude BYOD poskytovan,
e zachovani urovné business pozadavkil a vystupd,

o [T sluzby zptistupnéné pro BYOD,

e sprava BYOD zaftizeni,

e poplatky za vybaveni a aplikace,

e uroven uzivatelské podpory poskytované IT oddé€lenim.

V ramci procesu Service Portfolio Management je nutné vytvoreni modelu poskytovani
IT sluzeb pro BYOD.

Proces Financial Management je zavedenim programu BYOD také ovlivnén. V rdmci néj
je tfeba definovat nékladové modely platné pro konkrétni podobu BYOD programu.
Nékladové modely je mozné, jak uvadi (ProActive, 2013), vyuzit pii nasledném
modelovani business case, rozpoc¢tovani a jako podklad pro fakturaci za sluzby.

ITIL - Service Design

Druhd kniha ITIL v3 zivotniho cyklu IT sluzeb Service Design se zabyva navrhem sluzeb
tak, aby dokazaly uspokojit souc¢asné i budouci pozadavky businessu.

V procesu Information Security Management je nutné nadefinovat nové bezpecnostni
standardy pro zatizeni BYOD. Ddle upravit nové povinnosti uzivateld, ktefi mohou byt
v pozici administratora svého zafizeni a méli by dodrzovat pozadavky na spravu
koncovych stanic.
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Podstatnym aspektem bezpecnosti, jak dodava (ProActive, 2013), je pravni oblast. Uzivatel
BYOD by se m¢l zavazat k plnéni svych povinnosti (jako jsou sprava hardware, udrzeni
aktualizovaného systému a software, provozovani bezpe¢nostniho software - pozn. autora).
Uzivatelé by méli prokéazat svoje znalosti absolvovanim Skoleni a zavére¢né zkousky.

Program BYOD znamena zaneseni novych IT sluzeb do katalogu, ktery je popsan
v procesu Service Catalogue Management. Soucasti popisu BYOD IT sluzeb je
1 vytvoteny postup jejich ziskani a podminky jejich Cerpani.

Pokud BYOD znamend dodate¢né naroky na kapacitu zaméstnanct nebo infrastruktury, je
tieba toto zohlednit v procesu Capacity Management. Konkrétné se muze jednat
o dodate¢né zaméstnance pro spravu soukromych zafizeni, rozSifovani pienosovych
kapacit pro vzdéalena ptipojeni pfes VPN nebo pies interni Wi-Fi.

V piipadé, ze zavedeni a provoz BYOD znamend zavedeni nového dodavatele, je tieba
tento fakt zohlednit v procesu Supplier Management. MiZze se jednat o nového
dodavatele feSeni pro virtualizaci, spravu mobilnich zafizeni, pfipadné¢ o dodavatele
kompletné outsourcovanych feseni pro BYOD.

ITIL - Service Transition

Tteti kniha ITIL v3 Zivotniho cyklu IT sluZzeb Service Transition se zabyva zavadénim
navrzenych sluzeb do produkéniho prostiedi.

V procesu Change Management je nutné zohlednit zmény v IT infrastruktufe, reportingu,
pravidlech poskytovani IT sluZzeb nebo v bezpe¢nostnim modelu.

Proces Knowledge Management by mél podporovat zavedeni samoobsluhy pro
uzivatelskou podporu, kterd by zpfistupnila uzivatelim znalosti potfebné ke spravé BYOD
zafizeni. Dale by mélo byt zvazeno publikovani navodi a zavedeni BYOD fora
a platformy typu Wiki.

ITIL - Service Operation

Ctvrtd kniha ITIL v3 Service Operation se zabyva samotnym provozem sluzeb. Jejim
cilem je zajistit provozovani sluzeb ve sjednané kvalité.

V oblasti provozu by mél service desk dostat jasné postupy, jak postupovat v piipadé
pozadavku, vztahujicimu se k BYOD programu. Zadokumentovano by mohlo byt, i které
sluzby cerpal uzivatel BYOD od tfetich stran.

V procesu Access Management je tieba nadefinovat uzivatelim povoleni piistupu k IT
sluzbam a zdrojim.
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ITIL - Continual Service Improvement

Posledni kniha ITIL v3 Continual Service Improvement, se zabyva stalym vylepSovanim
IT sluzeb.

Pro program BYOD to znamend zavedeni novych metrik, jejich méfeni a kontrolu
napliovani.

1.4.2 Dopad na procesy oddéleni lidskych zdroju
Dopady zavedeni BYOD na procesy oddéleni lidskych zdroji se zabyva (Keyes, 2013) ve

své knize. BYOD se do lidskych zdrojti promitd v pomérné Sirokém rozsahu. V souvislosti
s tim je potfeba napiiklad:

e revidovat postupy pii pfijimani novych zaméstnanct,

e nastavit nové motivaéni programy,

e zavést nahradu za opotiebeni vlastniho pracovniho néstroje,

e revidovat pracovni smlouvy a vytvofit nové dodatky,

e nastavit postupy pro zafazeni a vyfazeni zaméstnance z BYOD programu.

Procesy oddé¢leni lidskych zdroji nejsou pro tuto praci primarni oblasti. Pfiklady dopada
na lidské zdroje jsou zde uvedeny jako ilustrace Sife BYOD. Prace se vSak v prvni fadé
zamétuje na IT procesy.

1.5 Virtualizace pracovnich stanic

Podkapitola napliuje cil - 1. Zpracovat teoretickd vychodiska prace na zakladé dostupnych
zdroji - v oblasti problematiky virtualizace.

Vyuziti virtualizace je jednim z moZnych technickych prostfedkl, kterymi jsou
zptistupnény IT sluzby uzivatelim BYOD. Jak vyplynulo z prizkum uvedenych
v kapitole 1.3, ve firmach stidle dominuji aplikace zaloZzené na operacnim systému
Windows (v roce 2013 jich bylo 64 %) a pravdépodobné i z tohoto diivodu 49 % firem
vyuziva VDI ke zptistupnéni pracovniho prostfedi uzivatelim BYOD.

Virtualizace predstavuje dle (Shackleford, 2013) abstrakci vypocetnich zdroji z fyzické
hardwarové vrstvy. Pfi virtualizaci je hostitelsky systém vyuzit k tomu, aby vhodnym
zpusobem zpfiistupnil virtualizované vrstvy hostovanému systému bézicim ve virtualnim
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stroji (VM?). VM je v hostitelském systému reprezentovana skupinou soubori, ve kterych
je ulozena konfigurace, pamét’ i disk hostovaného systému.

Pro zpfistupnéni zdrojit VM jsou vyuzivany ruzné softwarové platformy. (Shackleford,
2013) uvadi mezi nejcastéjsi serverové VMware ESXi, Microsoft Hyper-V, Citrix
XenServer a Red Hat KVM.

K vétsimu rozvoji virtualizace dochazi mimo jiné diky dostupnému vykonngj$imu
hardware, ktery mé dostatek kapacity pro provoz vice hostovanych systémil soucasné.
Dnes bézné dostupné procesory maji zabudovanou podporu virtualizace. Tento trend se
v poslednich letech pfendsi od serverovych platforem k osobnim pocitac¢im. Ptikladem
jsou virtualiza¢ni technologie Intel VT-x a AMD AMD-V.

1.5.1 Architektura virtualizace

Virtualizacni feSeni se, jak uvadi (Shackleford, 2013), sklada ze zakladnich komponent -
fyzického hardware, hypervizoru, a virtudlnich stroji (hostovanych systému). Hypervizor,
ktery tidi pfistup k fyzickému hardware, mize byt postaven pifimo na hardwaru jako tzv.
bare metal a nebo nainstalovany jako aplikace nad béZznymi opera¢nimi systémy.

Hypervizor I. typu (bare metal)

Hypervizory I. typu obsahuji jednoduchy opera¢ni systém a instaluji se pfimo na hardware
hostitele. Hypervizor ma roz$iteny piistup k hardware oproti hypervizorim II. typu.
V modelu urovni privilegii procesort architektury x86 (Ring 0 - Ring 3) vyuziva
hypervizor 1. typu vSechny trovné, tedy od Ring 0 urené pro jadro systému po Ring 3
urcéené pro uzivatelské operace a spousténi aplikaci.

Piikladem takového hypervizoru je VMware ESXi.

Hardware

Hypervizor

Virtualni § Operacni . Virtualni | Operacni .

Obrazek 1-5-1-1: Architektura hypervizoru I. typu. Zdroj: (Shackleford, 2013)

3 VM = Virtual Machine
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Hypervizor Il. typu (aplikacni)

Hypervizory II. typu jsou vyvinuty ve formé¢ aplikace pro operacni systém. Nejcastéji jsou
podporovany systémy typu Windows, OS X a Linux. Hypervizory II. typu se instaluji
pfimo do operacniho systému hostitele. Hypervizor mé omezeny piistup k hardware oproti
hypervizorim II. typu. V modelu trovni privilegii procesort architektury x86 je
hypervizor II. typu integrovan pouze v Ring 3 urcené pro spousténi aplikaci a ostatni
vrstvy jsou mu zprosttedkovany virtualné.

Prikladem takového hypervizoru je VMware Workstation.
Hardware
Operacni systém

Hypervizor

VM 1

VM 2
Virtudlni | Operacni . Virtudlni | Operacni .

Obrazek 1-5-1-2: Architektura hypervizoru I1. typu. Zdroj: (Shackleford, 2013)

Sitova architektura

K hypervizorim I. a II. typu se typicky véaze i rozdilna sitova architektura. Zatimco
hypervizory 1. typu jsou provozovany ze své podstaty pouze na serverech a pro provoz
virtudlnich pracovnich stanic pouzivaji VDI, pak hypervizory II. typu mohou byt
provozovany jak na serveru, tak na stanici klienta. VMware v piipad¢ hypervizort II. typu
hovofti o tzv. Personal Desktop Virtualization, tedy virtualizaci na osobnich pocitacich.

1.5.2 Znamé hrozby ve virtualizovaném prostredi

Na tvod je tfeba zdlraznit, Ze hostovanému systému hrozi uplné stejna rizika, jako kdyby
nebyl provozovan virtudlné. Zde uvedené hrozby se tykaji problémi spojenych
s virtualizaci.

U virtualizace je mozné se setkat se specifickymi zranitelnostmi. Nejcastéji uvadénymi

hrozbami jsou krddez VM, vyzrazeni dat VM, proniknuti do VM bézici paralelné, nebo
, . . . 4

zaneseni tzv. virtualization aware malware"™.

Nasledujici hrozby piiblizuji (Shackleford, 2013) ve své knize.

* Virtualization aware malware je malware, ktery méni své chovani podle toho, zda je
spustén ve virtudlnim prostiedi.
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Provozni hrozby

Provozni hrozby pulsobi pii provozovani virtudlniho prostfedi a jsou zpusobeny lidskym
faktorem. Miize se jednat o nehodu, lidskou chybu nebo zly umysl.

Nefizené vytvareni VM je prvni hrozbou, kterou uvadi (Shackleford, 2013). Nové VM
mohou byt velmi snadno nasazeny béhem minut. To mlize v n€kterych piipadech vést az k
rychlému nasazovani neprovéfenych a neotestovanych stanic. Jedna slabé zabezpecena
VM miiZze znamenat bezpecnostni slabinu, kterd ohrozuje celé prostfedi. K nefizenému
vytvareni VM dochézi Castéji ve firméch s nizs$i arovni zralosti procest.

Nizka transparentnost virtudlniho prostfedi je dal$im druhem hrozby. V praxi se IT
oddéleni zamétfi na monitorovani serverit a fyzické infrastruktury. Ve skuteCnosti je
virtualni infrastruktura zranitelnd ve srovnatelné mire, jako fyzickd. Virtudlni sit¢ maji také
své switche a routery, které je tieba fidit. Automatizované nastroje jsou Casto nastaveny
pro praci s fyzickou siti a do virtudlni sit€¢ nemaji pfistup. Virtudlni sitovy provoz mezi
vice VM v jednom hypervizoru je tfeba také monitorovat. Mlize zde dochazet k Unikiim
dat nebo k problémiim s vykonem.

Nedostate¢na pravidla pro rozdéleni odpovédnosti mohou zplisobit vytvoreni prostredi,
ve kterém nejsou jasné rozdeleny pravomoci mezi spravci aplikaci, siti a systémii. Miize
byt problematické pii sporu mezi spolecnosti, zaméstnanci a dodavateli. Opatfenim muze
byt vytvoreni pravidel pro spravu VM a pevné dodrZzovani principt change a configuration
managementu (znamého z ITIL v3).

Kradez VM

Dalsi hrozbou, ktera na VM ptisobi, je moznost kradeze. Ta je ulehcCena tim, Ze cely
hostovany systém je zabalen ve VM, kterd je v hostitelském systému reprezentovana
nékolika soubory. Kradez VM nemusi byt ani zaznamenana, protoze ji lze provést pouhym
ptekopirovanim soubori. VM lze ukradnout ziskanim ptistupu do hostitelského systému.
Moznosti ochrany je napt. aplikovani pravidel fizeni piistupii, nebo logovani. Uniku dat je
mozn¢é také zabranit Sifrovanim VM.

Hrozby malware

Od roku 2006 se zacaly objevovat Skodlivé programy jako boti, Cervi, rootkity, které
dokazaly zjistit, zda bézi ve fyzickém nebo virtudlnim prostiedi a tomu ptizplsobily své
chovani. Pokud malware zjisti, Ze bézi ve virtudlnim prostfedi, zméni své chovéni. To
mize byt i takové, ze malware nebude dé€lat nic z diivodu, ze fada antivirovych spole¢nosti
pouziva k analyze malware virtualni prostfedi a malware se timto maskuje.
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VM Escape

VM Escape by bylo mozné do ¢eStiny pielozit jako uték z virtudlniho stroje. To vystihuje
podstatu hrozby, tedy vystoupeni z izolovaného prostiedi VM do prosttedi hypervizoru
nebo hostitelského systému. Jednd se o velmi zavaznou hrozbu, kdy uto¢nik pronikne do
divéryhodného prostredi. To zpiisobi naruSeni bezpecnosti pro cely virtudlni systém, tedy
vSechny hostované VM, systémové prostiedi hypervizoru, piipadné i hostitelského OS
v ptipadé pouziti hypervizoru II. typu.

VM Escape je malo prozkoumanou hrozbou. Navrhafi virtualizacnich technologii si
uvédomuji zadvaznost této hrozby a tak jsou bezpecnostni mechanizmy silné a neni snadné
VM Escape provést. VétSina doposud uspésnych ttokl vyuzila k VM Escape zaneseni
forma cisttho VM Escape utoku by se vSak odehravala pouze ze strany hostovaného
systému.

Directory Traversal Attack, Gtok prichodu mezi adresari je popsan od roku 2007. Je
jednim z druht VM Escape. Zranitelnost se tykala VMware Workstation a jeji funkce
sdileni adresaii mezi hostovanym a hostitelskym systémem. Kvuli chybé v interpretaci
nazvl souborti mohlo dojit po zaneseni malware do VM k zapisu soubori do hostitelského
systému pod pravy uzivatele. To v ptfipad¢ uzivatele, ktery spoustél hypervizor VMware
Workstation pod administratorskymi pravy mohlo znamenat vdzné ohroZeni bezpecnosti
hostitelského systému.

Skupina IntelGuardians v roce 2007 pfiSla s né¢kolika néstroji, pomoci kterych je mozné
provést Directory Traversal Attack. VSechny byly zaméfeny na virtualizacni platformu
VMware:

o VMchat - v prvnim pfipad¢ byla vyuzita zranitelnost komponenty VMchat, kterou
VMware hypervizor pouziva pro komunikaci mezi hypervizorem a VM. Utok
nepotiebuje zaneseni Skodlivého kdédu a nema vliv na sitové prostredky.

e VMcat - je nastroj pro prenaSeni vstupli a vystupll typu stdin/stdout po
komunika¢nim kandlu vytvofeném komponentou VMchat. Mize byt pouzit
k pfenaseni ptikazl shellu mezi hostitelem a hostem.

e VM Drag-n-Sploit - vyuziva zranitelnosti komponenty hosta VMwareService.exe,
kterd slouzi k funkci Drag and Drop mezi hostem a hostitelem ve VMware
Workstation. Pomoci nastroje je mozné monitorovat i pozménit komunikaci mezi
VM a hypervizorem.

e VMftp - jednalo se o utok, ktery umoznil z jakéhokoliv hostovaného systému na
jakékoliv turovni prav cist a zapisovat do souborového systému hostitele.
K uskute¢néni Gtoku bylo tfeba, aby bylo zapnuté sdileni adresaiti a alespoii jeden
adresat byl sdilen.
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Directory Traversal Attack uskutecnili v roce 2008 1 vyvojati z Core Security, ktera vyviji
znamy nastroj pro penetracni testovani Core Impact. Objevili zranitelnost VMware
Workstation a piibuznych produkt ve funkci Sdilené Adreséte. Diky utoku bylo mozné
z VM (ist a zapisovat do celé adresaiové struktury hostitelského systému.

Dalsi zranitelnosti virtualiza¢nich technologii byly popsdny na trovni virtualiza¢nich
funkci procesorti jako AMD-V procesort AMD a VT-x procesort Intel. Zranitelnosti na

dopady.

Dle (Shackleford, 2013) byl v roce 2009 poprvé proveden utok typu buffer overflow, ktery
pomoci pretizeni ovladace ve VM zpusobil spusténi vlozené¢ho kédu pod hypervizorem.
Jednalo se do roku 2013 o utok nejblizSi VM Escape vedeny pouze z hostovaného
systému. V roce 2010 spole¢nost VMware oznamila fadu odhalenych zranitelnosti vétsiho
rozsahu na svych virtualiza¢nich platformach. Vydala 40 CVE’, které pievzali a aplikovali
uzivatelé VMware produktl. Jednalo se naptiklad o vzdéalené¢ zpisobené DoS, spusténi
koédu, nebo eskalace prav.

Je tfeba uvést, ze s bezpecnosti nemély problém pouze produkty VMware, ale
i konkuren¢ni Citrix XenServer nebo Microsoft Hyper-V. Zranitelnostem VMware je
vénovano vice prostoru jak z diivodu jejich rozsiteni, tak ndvaznosti na tuto praci. VétsSina
uvedenych utokl vyuzivala zranitelnosti rozsifenych funkcionalit VMware Workstation,
jako jsou sdileni schranky, sdileni soubori nebo povoleni drag and drop. Tyto funkce je
mozné zcela zakazat a tim se uvedenym zranitelnostem vyhnout.

1.5.3 VMware Workstation 10

VMware Workstation 10 je virtualizacni platformou pro provozovani virtudlnich stroji na
béznych operacnich systémech. Funguje jako hypervizor II. typu.

Mezi pifimé konkurenty VMware Workstation patii Oracle VirtualBox, Parallels Desktop
a Microsoft Virtual PC.

Jak uvadi VMware na svych strankdch (VMware, 2014), Workstation 10 ma
zjednodusenou verzi Player 6 pro nekomer¢ni pouziti, Player Plus 6 pro komeréni pouziti
a Fusion 6 pro komer¢ni i nekomeréni pouziti v systémech OS X. Roz§ifenou verzi pro
syst¢tm OS X je Fusion Pro 6, ktera funkcionalitou odpovida produktu Workstation.
Workstation a Player jsou dostupné pro systémy Linux, Unix a Windows, Fusion pro
Linux a OS X. VétSina textu v této praci se zabyva funkcemi shodnymi ve vSech téchto
produktech a proto pii zminéni VMware Workstation plati tvrzeni i v produktech Player
a Fusion.

> Common Vulnerabilities and Exposures - spoleénych zranitelnosti a ohrozeni
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Kompatibilita s operaénimi systémy

Pro instalaci hypervizoru je v pfipadé Workstation 10 vyzadovan operacni systém
Microsoft Windows XP SP3, Vista, 7 nebo 8 ze systéml pro koncové stanice.
Podporované serverové systémy Microsoft jsou Windows Server 2003, Windows Server
2008 a Windows Server 2012. Z Linuxovych systémul to jsou aktudlni verze distribuci
OpenSUSE (SUSE Linux), CentOS, Ubuntu, Red Hat Enterprise a dal$i. Podpora systému
Apple OS X je zajisténa aplikaci VMware Fusion 6, kterd svou funkcionalitou odpovida
aplikaci Player 6 nebo Workstation 10 v pifipadé¢ Fusion Pro 6. Fusion mé& podporu
specifickych funkci prostiedi OS X, jako zdlohovani Time Machine, rozdilnad prace se
soubory apod. Podporovany jsou jak 32 bitové, tak 64 bitové verze.

Skala hostovanych systémi neni omezena. VMware vydava seznam kompatibilnich OS,
pro které jsou vytvoreny idedlni profily virtudlniho hardware, testovana funk¢nost a vykon.
Ze systéml Microsoft jsou to Windows 2000 a nov¢jsi, z linuxovych distribuci jsou to
Ubuntu 8.04 a nov¢jsi, CentOS 5.10 a novéjsi, Debian GNU/Linux 5.0 a novéjsi, dale
nov¢jsi verze distribuci Red Hat, Fedora, SUSE a Oracle Linux. Z dalSich systém to jsou
Sun Solaris a FreeBSD®.

Kompatibilita s virtualizaénimi technologiemi

Kompatibilita s ostatnimi produkty VMware je na vysoké trovni. VM vytvoienou ve
Workstation je mozné provozovat na serveru VMware ESX (ESXi) i na koncovych
zafizenich (Shackleford, 2013). VMware dodava ke svym feSenim zdarma nastroje pro
konverzi, jako OVF Tools pro export do tzv. virtudlnich applianci, tedy virtudlnich stroji
zabalenych v jediném souboru, ktery odpovidd standardim a je mozné ho spustit i na
konkurenénich hypervizorech.

Kompatibilita s konkurencnimi produkty je omezena. Pfenos VMware VM na konkuren¢ni
stanice probihd bud’ pfes oteviené formaty OVF a OVA nebo s pouzitim ndstrojii pro
konverzi. Neni mozné pievést kompletni konfiguraci VMware VM, protoze obsahuje
funkce, které konkurenéni hypervizory nepodporuji. Mezi takové funkce patii vytvareni
VM v tzv. restricted modu, ktery zajistuje ochranu konfigurace VM pied neopravnénymi

zménami.

Porovnani funkci Workstation a Player

Workstation (Fusion Pro) a Player (Fusion) maji spole¢ny hypervizor a je mozné mezi
nimi piendSet VM bez nutnosti konverze. Lisi se pouze funkcionalitou. Nejpodstatné;si
rozdily shrnuje tabulka na nasledujici strance.

% Uplny seznam kompatibility opera¢nich systémi s produkty VMware je k dispozici na
webovych strankéach "http://www.vmware.com/resources/compatibility".
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Tabulka 1-5-3-1: Porovnani VMware Workstation 10 a Player 6. Zdroj: (VMware, 2014)

Funkcionalita Player (Plus) 6 Workstation 10
Funkce hypervizoru ANO ANO
Spousténi VM v restricted ANO ANO
moédu

Vytvéateni VM v restricted NE ANO
moédu

Klonovani VM NE ANO
Vytvéreni snapshotl (snimki NE ANO
stavu bézici VM)

Poskytovani VM po siti NE ANO
klientim

Konverze fyzického systému NE ANO
do virtuélniho

Slozeni VM

VM se sklada z nékolika soubort, které jsou pro VMware produkty specifické. Slozeni
popisuje (Shackleford, 2013) a je patrné ze schématu na obrazku 1-5-3-1.

Hlavnim souborem je <ndzev_VM>.vmx. Obsahuje konfiguraci VM - od emulovaného
hardware po aktivaci specialnich funkci, jako povoleni sdileni schranky nebo soubort VM
s hostitelem. Soubor je v textové podobé, takze je mozné editovat detailni nastaveni
parametrt VM pomoci textového editoru. Pokud je VM zaSifrovana pies funkci Sifrovani
ve VMware Workstation, je zasifrovan i soubor <ndzev_VM>.vmx.

Druhym dutlezitym souborem je <nazev_VM>vmdk, coz je konfiguratni soubor
s nastavenim diski, které VM pouziva. Patii k nému soubory <nazev_VM>-flat.vmdk pro cely
disk v jednom souboru nebo <nazev_VM>-s001.vmdk pro disk rozdéleny do vice souborl
(tzv. Sparse). Konfiguracni soubor je textovy a obsahuje cesty k disklim a dal$i vyznamné
informace. V ptipad¢ zapnutého Sifrovani VM je soubor VMDK zaSifrovan.

<nazev_VM>.nvram je BIOS virtudlniho stroje. VMware pouziva BIOS platformu Phoenix.
Tento soubor se podle (Shackleford, 2013) pti kazdém spusténi VM znovu vytvaii.

<nazev_VM>.log a vmware.log jsou soubory s protokolem. Obsahuji logovaci zpravy na
urovni nastavené v konfiguraci VM.

Ve VM se vyskytuji i dal§i soubory, které slouzi jako strankovaci soubory, jako
tzv. snapshoty nebo soubory pro obnoveni z hybernace.
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| Virtual Disk | | Virtual Disk
— 0S and application data

[ Virtual Disk | | Virtual Disk

Suspend File | | Config Files Virtual Machine state and environment:
S » VM memory image
Snapshot File Log Files 3 » Critical VM configuration

| Paging File | | VM meta-data > Forensics information

Virtual Machine Image

Obrdazek 1-5-3-1: Soubory tvorici VM, Zdroj: (Shackleford, 2013, str. 187)

VMware Tools

VMware Tools jsou dostupné pro podporované hostované operacni systémy ve formée

instala¢niho balicku, ktery je mozné nainstalovat do hostovaného systému bud’ béznym

zptisobem pomoci instalaénich souborii aplikace nebo zjednodusenym zplsobem piimo

z menu hypervizoru Workstation nebo Player/Fusion. Dostupné jsou i tzv. OSP balitky’

pro podporované systémy. Podrobné informace uvadi VMware v manuélu Installing and
Configuring VMware Tools (VMware, 2012).

Tools obsahuji ovladace pro zajisténi vyS$i kompatibility hostovaného systému

s hypervizorem a s hostitelskym systémem. Jedna se o ovladace:

grafické karty a zobrazeni,

ovladac disku SCSI,

sitového rozhrani,

zvukového rozhrani,

periferii jako jsou mys, mustek pro tiskarny hostitele,
ACPI (management napajeni),

pameti.

VM Tools zprostfedkovavaji kompatibilitu specidlnich funkci jako:

posilani zprav mezi hostovanym OS a hypervizorem,
spousténi skriptd,

integrace ukazatele mysi,

poskytovani API,

automatickd tiprava rozliSeni obrazovky,

7 OSP = Operating System Specific Package
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e drag and drop,
e sdileni schranky,

e sdileni soubor.

Zakladem nainstalovanych VMware Tools je démon spousStény pii startu hostovaného
systému. V riiznych systémech ma rtiznou podobu:

e vmtoolsd.exe ve Windows,
e vmware-tools-daemon v OS X,

e vmtoolsd v Linuxovych, Unixovych a FreeBSD systémech.

Distribuce VM

Virtudlni stanice mohou byt ve VMware distribuovany bud’ prostym zkopirovanim
soubori VM, tak pomoci exportu tzv. virtudlni appliance do standardizovaného formatu
OVA ¢i OVF, ptipadn€é mohou byt staZzeny z virtualizacniho serveru.

Nejjednodussim a funkénim feSenim je komprimace slozky VM do zip souboru a jeho
nasledné zkopirovani bud piimo do nového prostiedi nebo na souborovy server
k pozdéjSimu stazeni. Toto feSeni funguje v piipad¢ pfenosu mezi VMware Player,
Workstation a Fusion. Jeho vyhodou je jednoduchost a zachovani formatu VM bez
nutnosti konverze - s tim je spojeno zachovani vSech nastavenych parametrtit VM, 1 téch,
které jsou platné pouze pro VMware produkty. Nevyhodou je nemoznost oteviit VM
v jiném hypervizoru nez VMware.

Dal8i moznosti je VM exportovat z formatu VMware do formatu OVF, coz je otevieny
format pro virtualni stroje. OVF virtudlni stroj je mozné zabalit do jediného souboru OVA,
ktery je pak mozné snadno kopirovat nebo vystavit na souborovy server ke staZeni.
Vyhodou otevieného formatu je pienositelnost mezi rdznymi hypervizorovymi
platformami, napi. z VMware Workstation do Oracle Virtual Box. Nevyhodou je ztrata
nékterych konfigura¢nich parametrii specifickych pro VMware produkty.
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2 Analyza pro program BYOD v TCZ

Telefénica Czech Republic, a.s. je telekomunikaéni operator v CR se 100% vlastnénou
dcefinou spole¢nosti Telefonica Slovakia, s.r.o. Subjekt vznikl slou¢enim spolecnosti
Cesky Telecom a Eurotel pod spolegnost Telefonica Czech Republic, a.s., vlastnénou
finanéni skupinou Telefonica, S.A. Radi se mezi velké firmy s vice nez 5 000 zamé&stnanci.
Na konci roku 2013 koupila Telefénicu Czech Republic ¢eskd investi¢ni skupina PPF.
V dobé vzniku této prace dochéazelo postupné ke zméndm ve vedeni spolecnosti, jejim
fizeni a projektech. Tato prace je zasazena do prostfedi podniku pfed pfevzetim skupinou
PPF.

Telefonica Czech Republic, a.s. (dale TCZ) se rozhodla implementovat urcité prvky
programu BYOD. Projekty, které bezprostredné¢ s BYOD souvisi, jsou Mobile Device
Management pro spravu mobilnich zafizeni, L2 Security pro fizeni pfistupu do vnitini sité
a program BYOD pro notebooky. Autor prace je ¢lenem tymu, ktery projekt BYOD pro
notebooky pfipravuje.

TCZ ma spravu IT outsourcovanou do externi firmy Telefonica Global Technology (TGT).
Spole¢nost TGT vznikla oddélenim provozniho IT utvaru od TCZ a oba pravni subjekty
spolu tuzce spolupracuji. Pro zjednodusenti je v této praci pro spolecnost TGT uzivan termin
"IT oddéleni".

Zaméstnanci TCZ stale castéji preferuji svd oblibend zafizeni zaloZend na riznych
platfomach (od Android a iOS tabletii po vlastni Windows, Linux nebo OS X notebooky).
Tato zafizeni pouzivaji k praci a piipojuji je do sité. To znamend zvySené bezpecnostni
riziko, protoze se jednd o neznama zafizeni, kterd nemusi odpovidat bezpecnostnim
pozadavkiim spolecnosti. Vzhledem k velikosti firmy a jejimu technologickému zaméteni
se jednd o pfirozeny vyvoj, zaznamenany ve firmach po celém svéte. BYOD fenomén
pfindsi novou vyzvu, na kterou spole¢nost TCZ reaguje.

2.1 Aktualni stav pouzivani soukromych zarizeni

Tato podkapitola napliluje cil - 2. Charakterizovat prostredi ve spolecnosti ve vztahu
k projektu - rozborem aktudlniho stavu v oblasti pfipojenych zafizeni do vnitini sité.
Zaroven i1 podporuje naplnéni cile - 4. Identifikovat a charakterizovat ditvody k realizaci
projektu - vymezenim stavajicich rizik.

V TCZ se tak jako ve svété projevuje trend pouzivani soukromych zafizeni v préci.
V soucasné dobé neméd TCZ cilend pravidla pfimo pro BYOD. Pouzivani soukromych
zafizeni se fidi obecnymi pracovnimi predpisy, zejména bezpecnostnim fadem.
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IT oddéleni a oddéleni bezpe€nosti pravidelné monitoruji vnitfni sit’ spolecnosti
a vyhodnocuji data o pfipojenych =zafizenich, vcetné¢ detekovanych bezpecnostnich
udalosti. Z nich vyplyva nasledujici kapitola, kterd ptiblizuje stav pouzivani soukromych
zafizeni v siti, vyuzivani vefejnych cloudovych sluzeb a incidenty zplisobené nezndmymi

zafizenimi.

Uvedené informace jsou uvedeny zdmérné na nizké urovni detailu z divodu utajeni
citlivych udaji a v této praci slouzi k obecnému pfiblizeni stavu ve spolecnosti.

21.1 Pfipojena soukroma zafizeni

Na zéklad¢ vyhodnoceni dat potfizenych pfi monitoringu sité¢ IT odd¢lenim a oddélenim
bezpecnosti bylo zjisténo, Ze jsou v siti piipojena nezndma zafizeni. Ta nemusi znamenat
zvysené riziko, pokud se jedna o technologicka zatizeni mimo hlavni evidenci IT oddéleni
spravovana v souladu s bezpecnostnimi pravidly. Dale se miize jednat o testovaci zafizeni
z ruznych projektl, piipadné zatfizeni externich pracovniki, kterd nejsou v evidenci IT.
Cast z identifikovanych neznamych zafizeni tvofi i soukroma zafizeni zaméstnancii
(notebooky, tablety i mobily). Tato zafizeni mohou znamenat zvySené riziko pro
bezpe€nost sité, protoze neni zajistén jejich soulad s bezpecnostnimi pravidly. Za
povSimnuti stoji v souvislosti s projektem BYOD pro notebooky i fakt, ze IT oddéleni
identifikovalo vyznamny pocet virtualizovaného pracovniho prostiedi koncovych stanic.
Jedna se o pracovni prosttedi, které bylo zvirtualizovano ze sluzebnich notebooku a je
pouzivano na neznamych zatizenich. Pomé&r zastoupeni druhti zatizeni pfiblizuje graf.

206
8% ’

B Firemni pocitace ve
sprave IT

B Neznama zarizeni

Virtualizované firemni
pocitace

Obrazek 2-1-1-1: Pocitace identifikované v siti TCZ. Zdroj: autor, z internich zdrojii TCZ.

Virtualizované firemni pocitace jsou oblasti, pro kterou projekt BYOD pro notebooky
vytvoti pravidla. Uzivatelé téchto strojii budou mit vysokou motivaci vstoupit do BYOD
programu.

Odhad rizika, plynouciho z neznamych zafizeni je uveden v kapitole 2.4 Analyza
bezpecnostnich rizik.
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21.2 Pristup k vefejnym cloudovym sluzbam

Pfi monitorovani aktivity na siti bylo zjiSténo vyuzivani vefejnych webovych sluzeb, které
mohou slouzit jako loziste¢ soubort, sdilené riznymi zafizenimi uzivatele. Uzivatel ulozi
data do cloudu ze sluzebniho pocitace a pak k nim pfistupuje z tabletu nebo chytrého
telefonu. Tato aktivita znamend zvySené riziko pro divérnost informaci. Pfestoze
spolecnost TCZ uplatituje bezpecnostni opatieni, nelze se tomuto problému zcela vyhnout.
Problém by pomohlo zmirnit zavedeni BYOD pravidel nejen pro soukromé notebooky, ale
1 pro vSechna soukroma zatizeni.

21.3 Bezpeénostni incidenty neznamych zafizeni

Ve spolecnosti byly zaznamenany bezpecnostni incidenty, které byly zplisobeny
znezndmych zafizeni. Jejich detaily neni mozné kvlli ochrané internich informaci
podrobnéji popsat. Piesto jejich existence a nezanedbatelny vyznam slouzi jako dalsi
diivod pro zavedeni cileného programu pro BYOD zafizeni.

2.2 Projekt BYOD pro notebooky

V dobé vzniku této prace byl v TCZ navrzen koncept feSeni pro projekt BYOD pro
notebooky, ktery reaguje na vzrlstajici zajem uzivatelii pouzivat soukromy notebook
v praci a na rizika z nezndmych zafizeni ve vnitini siti. BYOD je pfirozeny fenomén
plynouci z technologického vyvoje na trhu mobilnich zafizeni a je tfeba na n¢j reagovat.
Cilem projektu je navrhnout jednoduché a bezpecné feseni, které nebude znamenat nutnost
vétSich zmén a zaroven poskytne zaméstnanci plnohodnotné pracovni prostfedi i na jeho
soukromém notebooku. Projekt zdroveil musi znamenat provozni usporu, aby sledoval
strategii spolecnosti. Strategické cile jsou pfiblizeny v ¢asti 2.6 IT BSC pro projekt BYOD.

Na projektu spolupracuji zameéstnanci z oddéleni informaéni bezpecnosti, siti, IT provozu,
lidskych zdroji a pravniho. Piedkladatelem projektu je oddéleni bezpe€nosti, které pfislo
s navrhem tohoto feSeni.

Redeni je zalozeno na distribuované virtualizaci na platformé& VMware Player/Fusion.
Kazdy uzivatel programu BYOD pro notebooky dostane BYOD VM s pracovnim
prostfedim shodnym, jako je na standardnich sluzebnich pocitac¢ich TCZ. Pro pracovni
prostiedi BYOD VM budou platit stejné pravidla, jako pro prostfedi na pocitac¢ich TCZ.

Pro IT oddéleni ani pro uzivatele nepfinasi feSeni vyznamné zmény. IT oddéleni bude
spravovat stejné prostiedi, jako spravuje doposud na sluzebnich pocitacich. Pouze
s rozdilem, Ze prostiedi bude provozovano virtudlné pod hypervizorem a ne piimo fyzicky
na hardware. IT oddéleni odpad4 sprava hardware, protoze ten bude spravovat uzivatel.
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Z konzultace se zastupci IT oddéleni vyplynulo, Zze Zivotni cyklus VM bude shodny
s zivotnim cyklem pracovni stanice. Uzivateli zlstanou diky shodnému prostredi stejné
moznosti jako na sluZzebnim pocitaci. Hlavnim rozdilem je to, ze bude provozovat ve své
rezii hardware, hostitelsky opera¢ni systém a hypervizor.

Diky oddé¢leni soukromého a pracovniho prosttedi pomoci hypervizoru VMware je
zachovana vysokd Groven bezpecnosti pro zaméstnance i firmu. Vyssi urovné bezpecnosti
je mimo jiné dosazeno bezpecnostnimi opatfenimi popsanymi v kapitole 4 Navrh VM
a organizacnimi opatfenimi popsanymi v kapitole 3 Ndavrh BYOD pro notebooky v TCZ.
Nutnou podminkou je zabezpeceni sitovych prvka popsané v kapitole 2.3.1 L2 Security,
které zamezi pfistupu z nezndmého prostiedi do vnitini sité a povoli do ni pfistup pouze
z pracovniho prostiedi.

Soucasti projektu BYOD pro notebooky neni zavedeni celopodnikové strategie pro BYOD.
Jedna se o projekt, ktery ma rozvoj BYOD podporovat dil¢im zplisobem. Vzhledem
k tomu, Ze zavedeni BYOD pro notebooky nemuze sledovat globalni BYOD strategii a IT
strategii nebylo mozné pouzit, je projekt navazdn na obecné strategické programy
ptiblizené v kapitole 2.6 IT BSC pro projekt BYOD.

Divod vybéru distribuované virtualizace

Misto ve svété castéji pouzivané serverové virtualizace (VDI) byla pro doruceni
pracovniho prostfedi na BYOD notebooky vybrana virtualizace distribuovana mimo jiné
z dvodi:

e mozné prace off-line,

e plnohodnotné nahrady sluzebniho pocitace,

e zachovani soucasnych pracovnich postupt,

e odpadaji investice do VDI a dalSich servert,

e nedojde k vyznamnému nartstu sitového provozu,

e virtualizaci uz podporuji i bézné dostupné notebooky.

Didvody vybéru VMware Player/Fusion

Piestoze ma VMware fadu konkurentl, ktetfi nabizeji kvalitni alternativy (napt. Parallels
Desktop nebo Oracle VirtualBox), rozhodly o volbé VMware nasledujici faktory:

e restricted mod VM®,

e poskytovana podpora,

VM je chranéna proti zasahtim uZivatele. Podrobné je mod popsan v kap. 4 Navrh VM.
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e oddé¢leni hostitelského a hostovaného systému,
e uzivatelskd ptivétivost prostiedi,
e kompatibilita s ostatnimi VMware platformami,

e spolupriace TCZ s VMware.

TCZ je partnerem VMware. Jeho produkty vyuziva na fad¢é svych servert. Diky tomu je
zajiSténa podpora i moznost vyhodnéjSich podminek licencovani.

2.3 Souvisejici projekty

V TCZ jsou dva dalsi projekty, které¢ uzce souvisi s projektem BYOD pro notebooky.
Jedna se o L2 Security, ktery zamezuje pfistupu neznamych zatizeni do sité¢ a o projekt
Mobile Device Management, ktery spravuje mobilni zatfizeni (chytré telefony a tablety)
pfipojena k podnikovym IT sluzbam.

Piestoze vSechny projekty svoji povahou spadaji do BYOD programu, tak, jak byl nastinén
v kapitole /.3 Trendy v BYOD, nejsou zastieSeny jednotnou BYOD iniciativou a fidi se
obecnymi pravidly.

Tato podkapitola se podili na naplnéni cile - 2. Charakterizovat prostredi ve spolecnosti ve
vztahu k projektu - tim, ze identifikuje projekty, které s projektem BYOD bezprostiedne
souviseji.

231 L2 Security

L2 Security je projekt, ktery s programem BYOD pro notebooky bezprosttedné souvisi a je
nutnou podminkou k zavedeni programu. Reaguje na rizika z pfipojovani nezndmych
zafizeni do vnitini sit€ a jeho cilem je zavedeni povinné autentizace vSech zafizeni.

L2 Security pracuje s riznymi piistupovymi kanaly do vnitini sit¢ (Wi-Fi, Ethernet, ...).
Zavadi jasna pravidla pro povolovani pfistupu pfipojeného zatizeni do vnitini sit¢ pomoci
protokolu 802.1x na sitovych prvcich. Autentizace je moznd bud’ pomoci zadani
pfistupovych tidaji nebo certifikatem.

V piipadé, Ze je do sité pfipojen firemni pocitac, ktery spravuje oddéleni IT, sitové
zafizeni ho automaticky rozpozna a dovoli mu pfistupovat do vnitini sit€. V piipadé
pfipojeni zafizeni, které nema doménovy Ucet, je pro piistup do sité tfeba zadat pfistupové
udaje ruéné. V pfipadé, Ze zafizeni nebude identifikovano, je piistup do vnitini sité
zablokovan.
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2.3.2 Mobile Device Management

Mobile Device Management (ddle MDM) definuje (Keyes, 2013) jako soubor pravidel,
¢innosti a nastrojt, které jsou vyuzity k bezpecnému a efektivnimu spravovani mobilnich
zafizeni firmy. MDM ma za tkol formalizovat pravidla pro soukroma i firemni mobilni
zafizeni v pracovnim prostiedi a technologicky a procesné zajist'ovat jejich spravu. Obecné
MDM zahrnuje podle (Keyes, 2013) ¢innosti jako jsou vzdalené ovladdani a konfigurace,
GPS lokalizace, instalace aplikaci, nastaveni politiky, logovani, vzdalené uzamceni
a vymazani obsahu a dalsi.

S projektem BYOD pro notebooky nesouvisi tak uzce, jako projekt L2 Security. Prinik
projekti BYOD pro notebooky a MDM je zejména v bezpe€nostni politice. VEtSi ¢ast
z obou projektli je vSak na sob& nezavisla.

2.4 Analyza bezpeénostnich rizik

V prazkumech uvedenych v kapitole /.3 Trendy v BYOD oznacili respondenti bezpe¢nost
jako oblast, kterou jsou nejvice znepokojeni. Vzhledem k tomu, ze bezpecnostni aspekty
jsou vyznamnou oblasti, kterou je tfeba se v souvislosti se zavadénim BYOD programu
zabyvat, byla provedena systematickd analyza rizik.

Tato kapitola se vyznamné podili na naplnéni cile - 3. Vytvorit ramec pro projekt BYOD
pro notebooky - identifikaci rizikovych oblasti, na které je tfeba se zaméfit. Dale na
naplnéni cile - 4. Identifikovat a charakterizovat duvody k realizaci projektu - kde
kvalitativné¢ porovnava Uroven rizik neznamych notebookl proti sluzebnim a BYOD
notebooktiim. Poznatky z této kapitoly jsou také vyuzity pfi naplnéni cile - 5. vytvorit
a otestovat model technického teseni BYOD pro notebooky - navrhem bezpecnostnich
opatteni.

Analyza rizik je inspirovdna metodikami CRAMM a CSN ISO/IEC 27005:2009. Vychazi
z autorovy bakalaiské prace (Pokorny, 2012) a ma za cil urcit slabd mista pouziti BYOD
notebooku, pro kterd je tfeba navrhnout protiopatfeni. DalS§im cilem analyzy rizik je
k praci, nez pouziti BYOD notebooku, resp. fddn¢ spravovaného sluZzebniho notebooku.
Analyza rizik je provedena kvalitativné.

Na zékladé¢ analyzy rizik jsou navrzena protiopatfeni pro zmirnéni nejvyznamnéjsich rizik
BYOD notebooku na urovni uzivatele, hostitelského systému a konfigurace BYOD VM.
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2.41 Identifikace aktiv

Jako prvni krok analyzy rizik byla provedena identifikace relevantnich aktiv. Jako aktiva
byla identifikovdna data a Cinnosti, které jsou provozovany na sluzebnim notebooku,
BYOD notebooku a na neznamém zatizeni.

Uvazovanymi aktivy jsou:
e lokaln¢ ulozend data (rizného stupné klasifikace),
e lokalni zpracovani dat (texty, tabulky, databaze, ...),
e piistup k IT sluzbam na siti, zejména:
e vyuziti komunikaénich sluzeb (e-mail, kalendaft, videokonference, ...),
e pristup ke sdilenym datiim (sdilené slozky, databaze, intranet, ...),

e pfistup k informac¢nim systémim (ERP, CRM, dohled a fizeni sitg, ...).

Pro potieby piipravy projektu BYOD je analyza rizik vypracovdna souhrnné pro vSechny
uvedené Cinnosti a data. Jsou seskupeny ve skupinich aktiv pro tfi druhy notebookd.
V ptipad¢ potfeby je mozné analyzu v budoucnu detailnéji rozpracovat pro kazdou ¢innost
na daném druhu notebooku.

Cinnosti a data jsou jako aktiva uvazovana ve viech tiech piipadech ve stejné hodnotg.
Stejné tak je hodnota hardware a software uvazovéana jako shodnd u vSech tii hodnocenych
variant. Z toho divodu neni hodnota aktiv v ndasledujici analyze rizik uvedena a je
povazZovana za konstantu.

Skupina aktiv: Sluzebni notebook

Sluzebni notebook je cely ve vlastnictvi a spravé podniku. Plni bezpe¢nostni pozadavky
dané internimi pfedpisy. UZzivatel¢é na ném maji omezend prava. Jeho obsah je Sifrovan
a systém vcetn¢ aplikaci je nastaven tak, aby byla zajiSténa adekvatni Giroven bezpecnosti.

Skupina aktiv: BYOD notebook

Notebook je majetkem zaméstnance, ktery =zajiStuje jeho spravu a ma k nému
administratorskd prava. Za jeho zabezpeCeni a celkovy soulad s internimi predpisy
zodpovida zaméstnanec. Za zabezpeceni a soulad s piredpisy firemni BYOD VM
provozované v notebooku zaméstnance zodpovida IT odd¢leni. Aktudlné aplikovana
protiopatfeni jsou pro analyzu rizik uvazovdna pouze ta, ktera jsou implementovana
v pracovnim prosttedi BYOD VM spravovaném IT oddélenim a jsou pevné dana.
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Skupina aktiv: Neznamy notebook

Jednd se o nezndmé zatfizeni, které je vyuzivano k praci bez v€domi zaméstnavatele.
Nemusi odpovidat internim pozadavkiim ani nemusi byt fadné zabezpeceno. Predpoklada
se, ze zafizeni nema implementovand zZadné bezpecnostni opatieni.

2.4.2 Ohodnoceni rizik

Hrozby jsou pievzaty z ciselniki CRAMM, ktery pouzivda TCZ pro analyzu rizik.
U hrozeb jsou popsany predpokladané dopady na jednotliva aktiva. Detailni ohodnoceni
vSech pravdépodobnosti a dopadii hrozeb je uvedeno v ptilohach B.1, B.2 a B.3.

Pravdépodobnost (P) pisobeni hrozby na aktivum je vyjadiena Skélou 0 - 3, kde
0 znamenad, Ze incident nemiZe nastat, 1 je nizkd pravdépodobnost, 2 stfedni a 3 je vysoka
pravdépodobnost plsobeni hrozby. Je uréena odhadem autora a vychdzi z obecnych
zkuSenosti.

Dopad (D) je posuzovan podle tzv. CIA modelu z pohledu naruseni dostupnosti,
divérnosti a integrity. Je ohodnocen na stupnici 0 - 3, kde 0 znamend, Ze hrozba nema
zadny dopad, 1 nizky dopad, 2 stfedni dopad a 3 vysoky dopad.

Riziko (R) vzniklé z pilisobeni hrozby na aktivum je vypocitdno podle nésledujiciho
vzorce:

R =PxD
Obrazek 2-4-2-1: Obecny vzorec vypoctu rizika. Zdroj: (Pokorny, 2012).

Vzorec neuvadi hodnotu aktiva vzhledem k tomu, ze aktiva jsou uvaZovana ve stejné
hodnoté. Minimélni hodnota rizika je 0, coz znamena, Ze riziko je vylou¢eno. Maximalni
hodnota, které muze riziko nabyvat je 9. Maximalnimi hodnoty zna¢i velmi vyznamna
rizika, kterymi je tfeba se prioritné zabyvat. Zminéna jsou i vyznamna rizika stupné 6.
Kompletni vycet odhadovanych rizik je uveden v ptilohach B.I, B.2 a B.3 - Hodnoceni
rizik sluzebniho, BYOD a neznamého notebooku.

H1, H2, H3: FalSovani uzivatelské identity

FalSovani uzivatelské identity identifikovatelnou osobou, smluvnimi poskytovateli sluzeb
nebo cizimi osobami je pravdépodobnéjsi u neznamého notebooku, ktery jako jediny nema
implementovana opatieni pro spravu hesel. Nejvyssi potencidlni dopady jsou na diveérnost,
kdy by uto¢nik mohl ziskat pfistup k lokdln¢ uloZzenym datim. Méné vyznamné dopady
jsou z naruSeni integrity pro pfipad, Ze by Gto¢nik data neopravnéné pozménil.

Riziko stupné 9 bylo odhadnuto v ptipad€ naruseni divérnosti neznamého notebooku.
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H4: Neopravnéné pouziti aplikace

Neopravnéné pouziti aplikace by mohlo mit stfedni dopad na divérnost, pokud by byly
z aplikaci vycCteny informace. Z hlediska dostupnosti neznamena hrozba vyznamné riziko.

Neopravnéné pouziti aplikace nese srovnatelnd rizika jak u sluzebniho notebooku, tak
u BYOD notebooku. Je pravdépodobnéjsi u BYOD notebooku a nezndmého notebooku,
kde by mohl byt pouzit nelegélni software.

H5: Zavedeni destruktivnich a Skodlivych programii

Zavedeni malwaru je nejméné pravdépodobné u sluzebniho notebooku, ktery ma
implementovana ochrannd opatieni a vétSina uZzivatell nemd administratorskd prava do
OS. Vyssi pravdépodobnost je u BYOD notebooku, kde maji uzivatelé hostitelsky systém
ve své spraveé. Nejvyssi pravdépodobnost zavedeni skodlivych programi je u nezndmého
zafizeni, které nemusi mit implementovana Zadnéa protiopatieni a Skodlivy kod se miize
volné sifit. Dopady na divérnost, dostupnost i integritu se mohou znacné lisit. V analyze
rizik jsou vzaty v uvahu nejvyssi mozné dopady a tak mohou byt dopady této hrozby
vysoké.

Nejvyssi riziko ohodnocené stupném 9 je u neznamého zatizeni. Niz§i riziko, pfesto
vyznamné, na stupni 6 je u BYOD notebooku a zaslouzi si pozornost.

H6: Zneuziti systémovych prostiedku

Zneuziti systémovych prostfedkli mé nejvyssi dopad na dostupnost, protoze jejich zatizeni
mize znamenat del§i odezvu systému. V piipad¢ BYOD notebooku je zneuziti
systémovych prostiedkll hrozbou, ktera stoji za povSimnuti, protoze soukromé i pracovni
prostfedi se déli o jedny systémové prosttedky. Pokud by doslo k vycteni obsahu paméti
ptidélené druhému prostiedi, mohlo by dojit k narusSeni divérnosti ¢i integrity.

Nejvyssi riziko 9 je vyhodnoceno u nezndmého notebooku, kdy miize byt zneuzitim
systémovych prostiredkli vyznamné narusena dostupnost. Riziko stupné 6 u BYOD
notebooku svédci o tom, Ze je tieba se otdzce sdileni systémovych prostiedkt déale vénovat.

H7, H8, HI: Infiltrace, zachyceni a manipulace komunikace

Infiltrace, zachyceni a manipulace komunikace jsou hrozby, které dopadaji na divérnost
a pfipadné i na integritu aktiv.

K infiltraci komunikace mize dojit jak na sitovém rozhrani, tak mezi vstupnimi
a vystupnimi zafizenimi pocitace. Piikladem mozné infiltrace je v piipadé BYOD
notebooku i odposlouchavani mezi hardwarovou vrstvou a hypervizorem - napiiklad
instalaci malware pro odchytavani vstupii (keyloggery apod.) - na hostitelsky OS.
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Vyznamna rizika jsou vyhodnocena pro dostupnost BYOD notebooku z vySe popsaného
diivodu. U neznamého zatizeni jsou rizika také vyznamna. Sluzebni notebook ma proti
hrozb¢ implementovana technologicka i procesni opatieni, ktera riziko snizuji.

H10: Odmitnuti odpovédnosti

Pfi odmitnuti odpovédnosti neni piivodci mozné dokazat, ze ucinil urcitou akci. Uvazované
dopady této hrozby jsou nizké a neptedstavuje vyznamné riziko.

H11: Selhani komunikace

Selhani komunikace mize zptsobit nedostupnost IT sluzeb poskytovanych prostfednictvim
sité. Pfesto fada Cinnosti a dat je pfistupnych i lokéIné a proto neni toto riziko ohodnoceno
jako vysoké.

H12: Zaclenéni $kodlivych programii

Zaclenéni skodlivych programi miize mit vyssi dopady, nez HS5: Zavedeni Skodlivych
programi a je htie detekovatelné.

Rizika vyplyvajici z této hrozby jsou vysokd, u neidentifikovanych notebookli nejvyssi.
U BYOD notebooku a sluzebniho notebooku pak nizsi z diivodu aplikovanych opatieni ve
firemnim prostfedi. Piesto je tfeba u BYOD notebooku riziku vénovat pozornost, protoze
zaclenéni Skodlivého kodu do hostitelského OS by mohlo znamenat vysoké dopady na
bezpecnost aktiva.

H13: Chybné smérovani

K chybnému smérovani mize napiiklad dojit odeslanim dokumentu na jinou tiskarnu, nebo
odeslanim e-mailu na jinou adresu. Chybnym smérovanim je ovlivnéna divérnost aktiva.
Pravdépodobnost, ze dojde k naruseni divérnosti chybnym smérovanim je vyssi
u neznamého notebooku, protoze neni mozné urcit pracovni postupy. Riziko plynouci
z chybného smérovani neni odhadnuto jako vyznamné.

H14: Technicka zavada pocitace

Z analyzy vyplyva, Ze technickd zavada nenarusi diivérnost. Mlize ale narusit dostupnost
a integritu. Nedostupnost vznikla technickou zavadou pocitace je pravdépodobnéjsi
u neznamého notebooku nez u sluzebniho z diivodu, ze neznamé zafizeni nema minimalni
pozadavky na hardware a nevztahuji se na néj pravidla pro spravu zafizeni.
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H15: Technicka zavada pamétového zafizeni

Technickou zavadou pamétového zafizeni mohou byt ovlivnény zalohy ulozené mimo
notebook, pfipadné aktudln¢ prenasend data. Ani jeden ze tfi druhli notebookl neni zavisly
na externich pamétovych zafizenich, z toho diivodu je riziko z hrozby ohodnoceno jako
méné vyznamne.

H16: Technicka zavada tiskového zafizeni

Technickd zéavada tiskového zafizeni neznamend pro cCinnosti a data uloZend na
noteboocich vyznamna rizika.

H17, H18: Technicka zavada sitového distribuéniho prvku a sitové brany

Technicka zavada sitového distribuéniho prvku mize zptsobit nedostupnost nékterych IT
sluzeb. Riziko, které z hrozby vyplyva, neni hodnoceno jako vyznamné.

H19: Technicka zavada pocitace pro fizeni/spravu sité

Pokud technickd zivada pocitate pro spravu sit€¢ zplsobi nedostupnost IT sluzeb
poskytovanych po siti, jsou rizika stejna jako u hrozeb H17 a H18.

H20: Technicka zavada sitového rozhrani

V ptipadé technické zavady sitového rozhrani budou nepfiistupné sitové sluzby, tak jako
pti ptsobeni hrozeb H17, H18. Pti zavad¢ sitového rozhrani je mozné pouzit jiny zptisob
pfipojeni a tim zmirnit dopady (napf. pii poruse ethernetového rozhrani pouzit Wi-Fi nebo
mobilni pfipojeni s VPN). V piipad€ poruchy na vSech sitovych rozhranich notebooku by
pak dopady byly srovnatelné s dopady hrozeb H17, H18.

Rizika nejsou ohodnocena jako vyznamna, tedy nizSimi stupni nez 6.

H21: Technicka zavada sit'ové sluzby

V pfipadé technické zavady sitové sluzby jsou odhadnuta rizika obdobné¢ jako u hrozby
H17, H18, protoze budou nedostupna nékterd data a nebude mozné provadét nckteré
¢innosti.

Rizika nejsou ohodnocena jako vyznamna.

H22: Selhani napajeni

Hrozba selhani napajeni miize mit dopady na dostupnost. Pravdépodobnost selhdni
napdjeni je sniZzena tim, Ze se ve vSech tfech posuzovanych ptipadech jednd o notebook,
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kde je zajiStén provoz na baterii. VEtsi pravdépodobnost dopadu na dostupnost je u delSich
vypadkl napajeni nez 1 hodina. U vSech hodnocenych aktiv je riziko odhadnuto jako
shodné.

Rizika plynouci z této hrozby jsou nizka.

H23: Selhani klimatizace

V piipad¢€ notebooku se jedna o selhani chlazeni. Pravdépodobnost je pfi spravném servisu
nizkd. Dopady hrozby mohou ovlivnit dostupnost, pokud by doslo k ptehtati a ptipadné
k fyzickému poskozeni.

Celkové z hrozby nevyplyva vysoké riziko.

H24: Selhani systémového nebo sitového programového vybaveni

Selhani systémového nebo sitového programového vybaveni je nejméné pravdépodobné
v piipad¢ sluzebniho notebooku, ktery prochdzi testovanim. VyS$si pravdépodobnost
selhani je v pfipadé BYOD notebooku, kde dostupnost pracovniho prostfedi zavisi na
hostitelském 1 hostovaném operac¢nim systému.

Nejvyznamngj$i dopady mohou byt na dostupnost, ptipadné na integritu. Nejvyssi riziko
stupné 9 je ohodnoceno u neznamého notebooku, kde neni dané, jaky systém je
nainstalovan. Vyznamné riziko z hrozby vyplyva i pro BYOD notebook.

H25: Selhani aplikaéniho programového vybaveni

Selhani aplikacniho programového vybaveni by mohlo mit vysoké dopady v ptipadé
selhani hypervizorové aplikace u BYOD notebooku. V takovém piipadé je celé firemni
prostfedi nedostupné. Selhani aplikaci v pracovnim prosttedi BYOD VM 1 sluzebniho
notebooku maji stejna rizika. K selhani aplikaci je potencidlné nejnachylnéjSi nezndmé
zafizeni, které miize mit nainstalované aplikace z neznamych zdroju.

Riziko stupné 6 je odhadnuto u BYOD notebooku kvili vysokym dopadiim na dostupnost
pfi selhani hypervizoru a riziko stupné 9 u nezndmého notebooku.

H26: Provozni chyba

Provozni chyba je nejméné pravdépodobnd u sluzebniho notebooku, ktery ma
implementovanou fadu opatieni. Z divodu omezenych uzivatelskych prav je mensi
pravdépodobnost i dopad ptipadné provozni chyby. Vyssi pravdépodobnost a dopady jsou
v piipadé BYOD notebooku, kdy ma uzivatel v hostitelském systému administratorska
prava a plny piistup k souborim BYOD VM. Stejné vysoka pravdépodobnost zplsobeni
provozni chyby je i u nezndmého notebooku.
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Provozni chyba muze byt piivodcem rizika stupné 9 u BYOD notebooku i u nezndmého
zafizeni z pohledu naruseni dostupnosti, pfipadné i integrity.

H27: Chyba udrzby technického vybaveni

Chyba tudrzby technického vybaveni ma potencidlni vysoky dopad na dostupnost
i diivérnost. Nejnizsi pravdépodobnost chyby udrzby je v ptipad¢ sluzebniho notebooku,
ktery je profesiondlné¢ spravovan. Vyssi je pravdépodobnost chyby u BYOD notebooku,
kde se o notebook staraji sami uzivatelé. Mohou napiiklad provadét nékteré opravy sami
nebo je svéfovat neautorizovanym servistim.

Hrozba zpiisobuje nejvyssi riziko z naruseni dostupnosti u BYOD notebooku a nezndmého
notebooku. V ptipadé pfedani stroje nediivéryhodnému servisu pak existuje i vysoké riziko
z naruseni divernosti.

H28: Chyba upravy programového vybaveni

Nizké riziko z této hrozby plyne v piipad€é sluzebniho notebooku, kde nemd uZzivatel
moznost zasahovat do programového vybaveni. To je dodavano IT oddélenim a je
disledné testovano. Vyssi rizika jsou odhadnuta u BYOD notebooku, kde je moznost, Ze
by uzivatel mohl upravovat hostitelsky OS a tim naru$it zejména dostupnost piipadné
1 divernost aktiv. V pfipadé neidentifikovaného notebooku jsou rizika nejvyssi.

H29: Chyba uzivatele

Chyba uzivatele pisobi nejnizsi rizika u sluzebniho notebooku, kde jsou fizena uzivatelska
prava a zavedena opatieni. Vy$§i riziko plyne v ptipadé¢ BYOD notebooku, kde spravuje
uzivatel hostitelsky OS a hypervizor. Zde mize dojit k dopadim na dostupnost. Proti
chybé uzivatele je nejméné¢ ochranén nezndmy notebook, kde neni znadma troven
uzivatelskych opravnéni ani opatieni. Z pohledu naruseni dostupnosti je riziko BYOD
notebooku i nezndmého notebooku ohodnoceno jako vyznamné.

H30: Pozar

Pravdépodobnost i dopady pozéru jsou u vSech tii druhd notebookl srovnatelné. Vyhodou
je prenosnost notebooku, coz snizuje pravdépodobnost jeho poskozeni pozarem. V piipade
pozéaru mohou vzniknout vysoké dopady na dostupnost, piesto je riziko ohodnoceno jako
mén¢ vyznamné kviili nizsi pravdépodobnosti.
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H31: Poskozeni vodou

Poskozeni vodou muize v pfipadé notebooku nastat zejména v piipadé politi nebo
neopatrné manipulace. U vsech tfi druhd notebookt je riziko srovnatelné a mlize znamenat
dopady na dostupnost. Riziko je hodnoceno jako vyznamné.

H32: Pfirodni katastrofa

Riziko plynouci z pfirodni katastrofy je pro vSechna aktiva srovnatelné. Celkové se pro
definovand aktiva nejedna o vyznamné riziko.

H33: Nedostatek personalu

Nedostatkem personalu nebude vyznamnym zptisobem bezpec¢nost aktiv narusena. Rizika
nejsou hodnocena jako vyznamna.

H34, H35: Kradez

Kradez provedena identifikovatelnymi i neidentifikovatelnymi osobami mulze mit
vyznamné dopady na divérnost lokalné ulozenych dat. V ptipadé sluzebniho notebooku
jsou implementovana opatteni jako Sifrovani disku. V ptipadé BYOD notebooku zélezi na
implementaci Sifrovani. Obsah virtudlniho disku je chranén pomoci stejnych opatieni, jako
prostiedi sluzebniho notebooku. Nejvyssi riziko stupné 9 je u dostupnosti u neznamého
zafizeni, které nemusi mit implementovano Sifrovani dat. Pravdépodobnost kradeze
notebooku je ohodnocena jako stfedni, pfipadné dopady z naruSeni dostupnosti
a divérnosti mohou byt u neznamého a BYOD notebooku vysoké.

H36, H37: Umyslné poskozeni osobami

Umyslné poskozeni osobami je ve vSech tfech pfipadech stejné ohodnocené. Mize
znamenat vyznamné;jsi riziko pro dostupnost aktiva.

H38: Terorismus

Hrozba terorismu proti koncovému zafizeni je nepravdépodobnd a neznamena vyznamné
riziko pro uvazovana aktiva.

Zaveér analyzy rizik

Analyza rizik ukazala, Ze ke sluZzebnimu notebooku se v nékterych aspektech vazi nizsi
rizika, neZ k BYOD notebooku. Je to z divodu niz$i zranitelnosti feSeni (firemni prostredi
bézi ptimo na hardware a ne v hostitelském OS, je kompletné spravovan IT oddélenim, ...).
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Potencial takto provedené analyzy rizik je ve vytipovani kritickych oblasti bezpecnosti
pouzivani BYOD notebooku a v porovnani rizik sluzebniho notebooku, BYOD notebooku
a neznamého zafizeni systematickym zptisobem.

Vystupem této analyzy nejsou finan¢né ohodnocené dopady. Mozné je provést ohodnoceni
aktiv, vypocet nékladli na jejich obnoveni do plvodniho stavu, piipadné pfidat mozné
sankce vyplyvajici ze zdkona. Kvantitativné provedend analyza rizik by byla dalSim
prostiedkem, jak obhdjit realizaci projektu BYOD. Provedena kvalitativni analyza rizik je
prvnim krokem k vytvofeni analyzy kvantitativni.

Rizika sluZebniho notebooku, jako souboru aktiv (data, Cinnosti, hodnota hardware
ohodnocena z pohledu divérnosti na 56 bodi (riziko stupné¢ 6 bylo odhadnuto pouze
u hrozby zaclenéni Skodlivych programi), z pohledu dostupnosti na 120 bodu (riziko
stupné¢ 6 bylo odhadnuto u hrozby kradeze a rtznych druhli poSkozeni) a z pohledu
zachovani integrity na 69 bodu, kdy riziko stupné 6 bylo vypocitano u hrozeb skodlivych
programt, manipulace komunikace a u chyby uZivatele.

Rizika BYOD notebooku byla ohodnocena na 70 bodii u naruseni diivérnosti (125 %
rizik sluzebniho notebooku), 142 bodl u naruseni dostupnosti (118 % rizik sluzebniho
notebooku) a 78 bodli u naruseni integrity (113 % rizik sluzebniho notebooku). Rizika
jsou vyssi nez u sluZzebniho notebooku i z divodu, Ze nebyla zapocitana bezpecnostni
opatfeni jind, nez realizovand v BYOD VM. Témto rizikim se podrobné¢ji vénuje
nasledujici kapitola.

Rizika neznamého notebooku byla zahrnuta do porovnani pro ilustraci toho, o kolik vyssi
mira je stanovena oproti BYOD notebooku, ptipadné oproti notebooku sluzebnimu.
V oblasti naruseni divérnosti byla rizika odhadnuta na 126 bodi (225 % rizik sluzebniho
notebooku), u naruSeni dostupnosti na 166 bodd (138 % rizik sluzebniho notebooku)
a u naruSeni integrity na 100 bodi (145 % rizik sluzebniho notebooku).

Za povSimnuti stoji vyse rizik z naruseni divérnosti neznamého notebooku, ktera je 2,25
nasobkem odhadnutych rizik sluzebniho notebooku. V piipadé, Zze by na takovém zafizeni
byla uloZena cennd nebo citliva data, bylo by riziko jest¢ umocnéno jejich hodnotou. To je
jeden z divodii pro potlacovani pouzivani neznamych zafizeni a prosazovani BYOD
programu.

Je tfeba dodat, ze analyza rizik vychdzi z nézoru autora a uvedené¢ hodnoty slouzi
k porovnani odhadované vyse rizik mezi sluzebnim, BYOD a nezndmym notebookem.
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243 Vyznamna rizika BYOD notebooku

K rizikim, ktera byla ohodnocena stupni 9 a 6 jsou navrzeny kroky k jejich fizeni. Obecné
kroky, které je mozné pro praci se zjiSténymi riziky zvolit jsou:

e akceptace rizika,

e pieneseni odpoveédnosti,

e prijeti protiopatfeni ke zmirnéni rizika,
e vyhnuti se riziku.

Pozornost je vénovana moznym protiopatfenim ke zmirnéni rizika.

Nejvyznamnéjsi rizika
Hrozby HS5 a H12: Zavedeni (zalenéni) $kodlivych programiu byly ohodnoceny, jako
vyznamné riziko, které muze mit dopady na dostupnost, divérnost i integritu BYOD

notebooku. V piipadé BYOD notebooku je tfeba pted Skodlivym kodédem chranit jak
firemni, tak hostitelské prostfedi spravované uzivatelem.

Pro snizeni rizik z této hrozby je vhodné zavést povinnost uZzivatelt BYOD pouzivat
v hostitelském prostfedi bezpecnostni software, aktualizovat operacni systém, dodrzovat
bezpecnostni zasady spravy pocitace a podobné. Dal$im aplikovatelnym opatfenim je
pravidelné Skoleni a testovani uzivatelt BYOD na spravu BYOD notebooku. Zabezpeceni
firemniho prostfedi v BYOD VM je na dostate¢né vysoké trovni.

Dalsi velmi vyznamné riziko zpiisobuje hrozba H26: Provozni chyba. BYOD notebook je
k této hrozbé vice zranitelny z divodu spravy hostitelského prostiedi uzivatelem.
K provozni chybé miize dojit jak na urovni hostitelského systému, tak na arovni spravy
hypervizoru, nebo pfi manipulaci se soubory BYOD VM. Provozni chyba mlze mit
dopady na dostupnost systému.

Riziko z provozni chyby mulze byt snizeno zavedenim Skoleni a testovani uzivateld,
nastavenim zdkladnich pravidel pro konfiguraci hostitelského prostiedi, nebo dal$im
zvySovanim kvalifikace uzivateli a poskytnutim znalostni baze k jejich dalsimu
vzdélavani.

DalSi vyznamna rizika

Riziko plynouci z hrozeb H7, H8: Infiltrace, zachyceni a manipulace komunikace je
ohodnoceno jako vyznamné z divodu moznych dopadi na divérnost a integritu. V ptipadé
BYOD notebooku existuje zvySené riziko, Ze v piipad¢€ infiltrace hostitelského systému
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bude zachycena komunikace mezi systémovymi prostiedky pocitace a hypervizorem.
Muze se jednat o pfistup k paméti, zachytavani klaves nebo obrazu.

Aplikovatelnd protiopatieni jsou identicka s opatfenimi proti hrozbam H5 a H12 popsana
mezi nejvyznamngéjs$imi riziky.

Riziko zptisobené hrozbou H27: Chyba tdrzby technického vybaveni mlze mit vliv na
dostupnost i divéryhodnost aktiv. Miize byt zplisobeno neodbornymi servisnimi zasahy
nebo svéfenim stroje do nediivéryhodného servisu.

Opatienim je vzdélavani uzivateld BYOD a stanoveni pravidel pro bezpecny servis BYOD
notebookil (napt. pfi pfedavani zatizeni do servisu v ném nenechdvat pamétova zatizeni
a pevné disky, pokud to neni nutné a podobng).

Riziko zplisobené hrozbami H24, H25: Selhani systémového, sitového nebo aplikaéniho
vybaveni je zvlast¢ vyznamné u BYOD notebooku, u kterého je funkcénost pracovniho
prostiedi zcela zavisld na hypervizorové aplikaci a hostitelském operacnim systému.
Nejvyznamngj$i riziko hrozi z nedostupnosti.

Moznymi opatfenimi je Skoleni uzivateld, kontrola souladu hostitelského systému
s pravidly, aktualizace systému a hypervizoru a testovani.

Riziko, které zpusobuji hrozby H34, H35: KradeZ mtze vyznamné plsobit na divernost.
Oproti sluzebnimu notebooku je zde krom¢ fyzického odcizeni celého stroje i moznost
odcizeni celého stroje pouhym vykopirovanim soubort BYOD VM. To za sebou nemusi
zanechat zfetelné stopy a tak o kradezi nemusi obét’ ani védét. Kradez mlize byt provedena
bud’ fyzickym pfistupem ke stroji, nebo i na dalku.

Opatieni, ktera je mozné pro zmirnéni dopadii hrozby aplikovat, jsou zejména Skoleni
uzivateld na bezpe€nostni postupy pii spravé a pouzivani BYOD VM, Sifrovani BYOD
VM, uplatiiovani managementu hesel, chranit stroj pted pfistupem nediivéryhodnych osob,
zabezpeceni a aktualizace hostitelského OS.

BYOD notebook je srovnatelné¢ nachylny k hrozbam H31, H36, H37: Poskozeni, jako
sluzebni notebook. Hrozba politi vodou mé relativné vysokou pravdépodobnost i dopady
a proto je zde uvedena. V ptipadé umyslného poskozeni mize byt riziko 1 vyssi, nez
u sluzebniho, protoze BYOD notebook je pouzivan také k soukromym ucellim a tak miize
byt této hrozb¢ Castéji vystavovan.
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2.5 Prizkum mezi zaméstnanci

Pro ovéfeni z4jmu o program BYOD pro notebooky a zjisténi rdmcovych piedstav
zam&stnancll je prfipraven priuzkum, ktery bude proveden mezi uzivateli firemnich
pocitact. Pfipraveny dotaznik je navrhem, ktery slouzi jako podklad pro vytvofeni
celopodnikové ankety mezi uzivateli. Pro pfiblizeni situace v TCZ a vyzkouseni navrhu
dotazniku byl proveden pifedbézny prizkum na malém vzorku uzivateli.

Realizace predbézného prizkumu poméaha napliiovat cil prace - 2. Charakterizovat
prostredi ve spolecnosti ve vztahu k projektu - tim, ze predkladd postoje skupiny
potenciondlnich uzivateli a formuje podobu prizkumu pro celou organizaci.

2.51 Podoba dotazniku

Uvod

BYOD "Bring Your Own Device" je vzrustajicim trendem, ktery znamenda, Ze si
zameéstnanci nosi svd soukroma zatizeni (jako jsou notebooky, smartphony, tablety) do
firemniho prostfedi a vyuzivaji je k praci.

Prizkum zjistuje zdjem uzivatelll pouzivat soukromy notebook pro soukromé i pracovni
ucely misto firemniho notebooku nebo desktopu za mési¢ni prispévek od zaméstnavatele.

Uzivateliom BYOD bude nabidnuta moznost pouzivat soukromé notebooky jako
plnohodnotnou alternativu ke sluzebnim pocitacim. Bude k tomu vyuzito feSeni distribuce
virtualnich stroji na koncova zatizeni pomoci aplikace VMware Player (Fusion). Virtudlni
stroj obsahuje kompletni pracovni prostiedi, shodné se sluzebnimi pocitaci (korporatni
Windows 7, Office, korporatni aplikace dostupné ve sluzebnich pocitacich). Na
soukromém notebooku se spousti virtudlni stroj jako aplikace, kterd bézi zcela oddélené od
ostatnich programi. Podporované opera¢ni systémy soukromych notebookii jsou
Windows, OS X i Linux.

Za celkovou funkénost (HW, aktualni operacni systém vcetné zabezpeceni) soukromého
notebooku budou zodpovidat sami uzivatelé. Zajisti soulad notebooku s pozadavky a servis
pro piipad poruchy. Funk¢nost virtudlniho stroje bude zajistovat zaméstnavatel.
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Pokladané otazky

1.

Uvitali byste moznost pracovat na vlastnim oblibeném notebooku a pouzivat ho pro
soukromé i pracovni ucely?

. Souhlasite s tvrzenim, ze byste si soukromy notebook stejné pofidili i bez programu

BYOD?

. PovaZujete se za uzivatele, ktery zvladne sviij notebook spravovat sdm? (napf. zajistit

aktualizovany opera¢ni systém a antivir, zajistit servis notebooku nebo nainstalovat
a nastavit aplikaci podle dodanych obrazkovych navodi)

Je pro Vas zajimavé vyuzit v pfipadé poruchy soukromého notebooku moznost
zapujceni firemniho notebooku zdarma s pozastavenym vyplacenim piispévku po
dobu opravy?

Jak vysoky mésicni pfispévek by pro Vas byl dostate€nou finanéni motivaci pro
vstup do programu? (uved’te ¢astku v K¢)

Moznosti odpovédi

Otazky 1 - 4 maji odpovédi:

e Ano.

o Nevim/nedokazi se rozhodnout.

e Ne.

Otazka 5 ma odpoveéd pomoci ¢iselné hodnoty.

Distribuce dotazniku a sbér dat

Dotaznik byl v rdmci ptedbézného prizkumu distribuovdn pomoci e-mailu vybrané

skupin¢ 32 respondentli e-mailem ke zjisténi prvotnich ohlasii na projekt BYOD pro

notebooky.

Vsem potencionalnim uzivatelim BYOD (pfes tisic zaméstnancti) bude po upravach

dotaznik zpfistupnén na intranetu. Zameéstnanci se o dotazniku dozvi diky informaénim

e-mailiim, které bude rozesilat odd€leni lidskych zdrojii. Pti sbirani odpovédi bude

zaznamenan otisk zafizeni, aby bylo mozné zjistit, zda respondent vyplnil dotaznik

z chytrého telefonu, tabletu nebo pocitace, piipadn¢ z jakého operacniho systému

a prohlizece. To bude slouzit jako dopliujici informace, kolik respondentil jiz vyuziva
néjakou formu BYOD.
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2.5.2 Vyhodnoceni

Na ptedbézny prizkum odpovédélo 32 zaméstnancii spole¢nosti TCZ. Byli vybrani
z technologickych 1 netechnologickych odd¢€leni. Pfiblizn€ polovinu tvorili stali
zameéstnanci a polovinu studenti a absolventi vysokych $kol z programu Talentum.

Otazka 1: Vyuziti soukromého notebooku pro praci

Z vysledkt vyplyva, ze 59 % respondentl ma zdjem vyuzivat soukromy notebook pro
pracovni Ucely. Z ndméti, které zaméstnanci k odpoveédim pfipojili, vyplynulo, ze néktefi
jiz soukromy notebook pro praci pouzivaji a uvitali by oficidlni zavedeni BYOD
programu. Déle se ukézalo, ze veliky pfinos by BYOD pro notebooky mél pro studenty
Talentum programu, ktefi podle soucasnych pravidel maji narok pouze na firemni desktop,
pfestoze fada z nich pracuje i mimo kancelat. Ti by moznost oficidlné pouzivat soukromy
notebook k praci vyuzili.

Oproti tomu 22 % respondentil by pro praci soukromy notebook vyuzivat nechtélo.

Otazka 2: Porizeni soukromého notebooku i bez BYOD

Tato otazka nepiimo zjistovala, zda jiz zaméstnanci soukromy notebook maji, ptipadné
zda planuji jeho zakoupeni. Zde odpovédelo kladné celych 78 %.

Nekteii respondenti u dotazniku uvedli, ze by si v ptipadé pofizeni notebooku pro
soukromé i pracovni ucely poftidili vykonnéjsi hardware, nez kdyby si notebook potizovali
pouze pro soukromé pouziti.

O potizeni soukromého notebooku neuvazovalo pouze 15 % respondent.

Otazka 3: Schopnost spravovat viastni notebook

O své schopnosti spravovat vlastni notebook podle dodanych navoda a instrukci jsou
presvédceni téméf vSichni respondenti, tj. 97 %. To doklada vysoké presvédéeni uzivatelt
o vlastni pocitatové gramotnosti. Schopnosti uzivatelii spravovat vlastni zafizeni jsou
jednim z hlavnich ptedpokladi pro zavedeni programu BYOD. Pouze 3 % uzivatel nevi,
zda by bylo schopno sviij pocitac spravovat, ptipadné¢ by potiebovalo vice informaci pro
poskytnuti jasné odpovédi.

Otazka 4: Zajem o vyuziti pajcovny notebooki

Na otazku odpovédélo 25 % respondentil, ze nejsou schopni se v danou chvili rozhodnout
ani pro jednu moznost. To miize mimo jiné ukazovat na chybné polozeni otazky, ptipadné
poskytnuti méla jasnych informaci respondentiim ke zformovani nazoru.
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Ptes polovinu respondentii (63 %) uvedlo, Ze by pro né bylo zajimavé vyuzit v piipade
poruchy BYOD notebooku sluzby firemni pj¢ovny. Pro 12 % respondentt by pak vyuziti
puj¢ovny nemélo smysl. Napiiklad z divodu, Ze maji ndhradni soukromy notebook, ktery
by mohli po pfechodnou dobu pouzivat. Dal$im diivodem nezdjmu muize byt samotny fakt,
ze o program BYOD nem¢li respondenti odpovidajici negativné zajem.

Pocet odpovédi na otazky 1 - 4 shrnuje nésledujici graf.

100%
90% 7 5 .
80%
70%
60%
50% NE
40%
30% B Nevi
20% B ANO
10%
0% - . .
1) Zajem pouzivat 2) Porizeni 3) Schopnost  4) Zajem o vyuziti
soukromé zarizeni = soukromého spravovat pijcovny
pro praci notebooku i bez vlastniho
programu BYOD notebooku

Obrazek 2-5-2-1: Vysledky predbézného prizkumu BYOD. Zdroj: autor.

Otazka 5: Predstava vySe mésicniho pfispévku

Odpovédi na otdzku predstavy vySe mésicniho pfispévku se mezi respondenty znacné
rozchéazely. Bylo to z divodu velké otevienosti otazky. Uzivatelé tak mohli napsat
libovolnou ¢astku, kterd se ani nemusela opirat o realitu.

Celkova castka vypocitana aritmetickym primérem by byla 1 447 K¢. To je z divodu
zapocitani 1 extrémné vysokych ptedstav. Vice vypovidajici je medianova castka, ktera ¢ini
700 K¢ mési¢né. Modus souboru predstavovanych castek je 500 K&, ktery by jako
motivace ke vstupu do BYOD programu pro notebooky postacoval 25 % respondentiim.
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Pocet respondentii

méné nez 500 K¢ 500 K¢az 1000 K¢ vice nez 1 000 K¢
Mésicni castka

Obrdzek 2-5-2-2: Pasma predstavy mésicniho prispévku. Zdroj: autor.

Pokud odpovédi rozdélime na pasma do 500 K¢ vcetné, vice nez 500 K¢ a do 1 000 K¢

vcetné a vice nez 1 000 K¢, pak v prvnim padsmu do 500 K¢ je nejvice respondentt, a to
41 %. Ve druhém pasu mezi 500 K¢ a 1 000 K¢ je 25 % respondentt a ve tfetim pasmu
celych 34 % uzivatell. To ilustruje graf na zacatku této stranky.

Cetnost predstavovanych vysi mésicniho piispévku ukazuje nasledujici graf.
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Obrazek 2-5-2-3: Predstava vyse mésicniho prispévku. Zdroj: autor.




53

Zavér z prizkumu

Z provedené¢ho predbézného prizkumu vyplyva piesvédCeni uzivateli o tom, Ze jsou
schopni svlij soukromy notebook spravovat sami. Je to ddno jak vysokym poctem
oslovenych studentdl a absolventl, ktefi s vypocetni technikou vyrostli, tak
i technologickou orientaci spole¢nosti TCZ. Lze usuzovat, ze uzivatelé budou schopni
s vhodné vytvotfenou znalostni bdzi BYOD sva zafizeni spravovat. Pro dalsi prizkum bude
vhodné detailngji rozepsat pozadované znalosti pro spravu BYOD notebookli do vice
otazek.

Pro projekt BYOD pro notebooky je ptinosné, ze 78 % dotazanych ma nebo planuje potidit
soukromy notebook. Pokud by splitoval minimalni poZzadavky, je tento faktor vyznamnou
motivaci pro vstup zaméstnance do BYOD programu.

Ochotu vyuzit soukromy notebook k praci projevilo 59 % respondentti. Bylo by vhodné,
kdyby mélo zajem vice, pfesto je toto procento relativné vysoké a pokud by se udrzelo
i v hlavnim projektovém prizkumu, znamenalo by to pro projekt vysoky potencial.
Zajimava by byla informace, kolik respondentli jiz soukromy notebook k praci vyuziva. D4
se predpokladat, Ze mezi zaméstnanci, jiz vyuZzivajicimi soukromé notebooky k praci by
byla ke vstupu do programu BYOD nejvétsi ville. Vyznamnou roli zde hraje skute¢nost, Ze
by doslo k legalizaci zavedeného postupu.

Rozdilné ptedstavy o vysi mési¢niho pfispévku zaméstnavatele pro provoz soukromého
notebooku nejsou v tuto chvili smérodatné, protoze se respondenti rozhodovali s minimem
informaci. Pfesto modus 500 K¢ a median 700K¢ by mohly byt vhodnym kompromisem
jak pro firmu, tak pro zaméstnance.
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2.6 IT BSC pro projekt BYOD

IT Balanced Scorecard je strategicky ramec, ktery poméha napliiovat cile organizace
pomoci kaskadovani strategickych cili na nizsi atvary. IT BSC, kterou pouziva i (Keyes,
2013) je odvozena od BSC, kterou publikovali Robert S. Kaplan a David P. Norton v knize
The Balanced Scorecard: Translating Strategy into Action roku 1996 (Kaplan, 2005).

IT BSC prebira ctyti zakladni perspektivy BSC (Keyes, 2013) - Finance, Zakaznik, Interni
procesy a Uceni se a rast. Kazda perspektiva nahlizi na véc z uhlu dané zainteresované
strany. V piipad¢ IT jsou ve finan¢ni dimenzi zobrazeny finan¢ni cile, které slouzi zejména
feditelim utvarti a finanénimu oddéleni. Dale zékaznické cile, ptindsejici ptfidanou hodnotu
uzivatelim sluzeb poskytovanych IT odd€lenim. Vnitini procesy piindsi piinosy IT
oddéleni ve formé¢ zefektivnéni a zdokonaleni jeho vlastnich procest. Uceni se a rust pak
slouzi jak zaméstnanclim IT oddéleni, tak miize mit v pfipadé¢ programu BYOD i piesah
mezi ostatni zaméstnance firmy.

IT BSC kaskadové navazuje na strategii nadiizenych utvar. Pomoci své vize a cilt rozviji
strategii celé organizace a transformuje ji do IT oblasti. Princip IT BSC je mozné diky
vysoké flexibilité rdimce BSC vyuzit pfi nastavovani cilti a metrik projektu. BSC pomaha
zajistit, ze projektové cile jsou nastaveny tak, aby sledovaly strategické cile IT oddéleni
icile globalni. BSC je vhodné pouzit zejména v projektech vét§iho rozsahu, které se
projevi na fungovani celé organizace. Takovym projektem je i zavadéni BYOD programu.

Hlavnimi vyhodami pouziti IT BSC pfi fizeni projektu je:

e provazani cill a pfinost pro zainteresované strany (stakeholdery),

e sledovani jednotné vize a mise,

e komunikace cilii s okolim,

e podpora pii fizeni ptinosi.
BSC je ramcem, ktery prochazi fazemi vyvoje a je nutné ho pravidelné vyvijet a revidovat
(Kaplan, 2005). To plati i pfi pouziti metody BSC v projektu. Model IT BSC, ktery vznikl
pro sledovani cili projektu BYOD pro notebooky je platny pro vychozi stav pii zahéjeni
projektu. S postupujicim projektem ho bude tfeba upravovat podle novych skutecnosti.

Upravovany mohou byt jak cile, tak metriky, pfipadné jejich cilové hodnoty ¢i iniciativy.
Provadéné pravy je tieba zdivodnit a zdokumentovat.

Pouziti IT BSC je pro projekt BYOD pro notebooky vyhodné také z divodu, Ze umoziuje
sledovat i nefinan¢ni pfinosy. Téch BYOD pro zaméstnaneckou perspektivu a perspektivu
uceni se a rastu pfinasi veliké mnozstvi.
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Tato kapitola vyznamnym zpisobem napliuje cil - 4. Identifikovat a charakterizovat
ditvody k realizaci projektu - zmapovanim cilii projektu BYOD, které pomohou naplnit
strategické cile organizace. Popsané cile a metriky pak slouZzi jako vychodisko pii naplnéni
cile - 3. Vytvorit ramec pro projekt projekt BYOD pro notebooky.

2.6.1 Globalni strategie TCZ

Skupina Telefonica formuje strategie, které ptebiraji jeji deefiné spolecnosti, véetné TCZ.
V soucasnosti ma TCZ nékolik strategickych programt, které jsou napliovany dil¢imi
projekty.

Programy se mimo jiné zabyvaji snizovanim provoznich nakladii, zvySovanim rychlosti
internich procest, spokojenosti zdkaznika, snizovanim rizik ¢i zvySovanim efektivity ve
smyslu véasného, kvalitniho a spolehlivého dodani sluzeb. Spolecnost podporuje inovace,
kreativitu a kazdodenni vyuZzivani nejmodernéjSich technologii svymi zaméstnanci.

Strategické cile je mozné shrnout do nasledujicich bodu.
e Cil S1: ZvySeni provozni efektivity.
e (il S2: Zrychleni internich procesu.
e (il S3: Zvyseni zdkaznické spokojenosti.
e Cil S4: Snizeni provoznich nakladu.

e (il S5: Zvyseni kvality zaméstnanci.

Cil S3: Zvyseni zakaznické spokojenosti mize znamenat bud’ spokojenost zdkaznika
spolecnosti TCZ nebo spokojenost interniho zakaznika uvniti TCZ. Pro Gcely této IT BSC
se vzdy jedna o spokojenost interniho zdkaznika (zaméstnance).

Mezi provozni néklady se fadi i naklady na podporu uzivateld, které mtze projekt BYOD
snizit. Projekt BYOD ma déle potencial snizovat objem vykonii IT oddéleni na spravu
hardware a je i trvale udrzitelnou zménou, kterou je mozné rozsifovat napfic spolecnosti.

Cile programu BYOD pro notebooky jsou navrzeny tak, aby pomahaly globalni strategické
cile vhodnym zptsobem napliiovat.

2.6.2 Navrh IT BSC pro projekt BYOD

Vize a mise projektu

Projekt BYOD pro notebooky ma vizi umoznit uzivatelim pracovat na soukromych
noteboocich stejn¢ dobie nebo lépe, nez na sluzebnich pocitacich. K tomu vytvofi
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uzivatelim takové podminky, Ze volba soukromého notebooku misto sluzebniho pocitace
bude pro uzivatele odpovidajici alternativou.

Navrh cili a metrik

Cile projektu BYOD sleduji strategické cile spolecnosti TCZ, uvedené v ptedchozi
kapitole. Na strategické cile S1 - S5 jsou u projektovych cili uvedeny odkazy.

Cile a metriky ¢astecné vychazeji z (Keyes, 2013), kde je v ptiloze Balanced Scorecard
Metrics uvedena fada modelovych metrik a cilti IT BSC pouzitelnych pro program BYOD.
Dalsi cile jsou inspirovany obecnymi cili BSC z (Kaplan, 2005) a nékteré cile byly
navrzeny piimo autorem.

Finanéni perspektiva

Finan¢ni cile jsou navrzeny tak, aby znamenaly Uspory pro IT oddéleni, pfipadné pro celou
spolecnost. Piijemcem piinost z téchto cili jsou zejména osoby odpoveédné za rozpocet IT
oddéleni. VSechny finan¢ni ptfinosy vedou ke sniZeni ndkladu.

Tabulka 2-6-2-1: IT BSC - cil FIN 1. Zdroj: autor.

Zkratka cile: FIN 1

Nézev cile: SniZeni nakladi na dodani pracovniho prostiredi uzivateli.
Meéritka: Vyse nakladi na dodani pracovniho prostiedi.

Zaméry: Snizeni 0 5 % proti sou¢asnému stavu.

Iniciativy: BYOD VM budou distribuovany automaticky a po siti.
Strateg. cile: Cil S4

Tabulka 2-6-2-2: IT BSC - cil FIN 2. Zdroj: autor.

ZKkratka cile: FIN 2

Nazeyv cile: SniZeni nakladi na obnovu desktopt a notebookii.

Me¢titka: VySe nékladli na obnovu desktopii a notebookt.

Pocet desktopt a notebook.

Zaméry: Snizit ndklady na obnovu nejméné o 10 %.

Snizit stav o 500 zafizeni v obéhu.

Iniciativy: Uzivatelé BYOD programu vyméni sluzebni pocita¢ za BYOD VM.

Strateg. cile: Cil S4
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Tabulka 2-6-2-3: IT BSC - cil FIN 3. Zdroj: autor.

ZKkratka cile:

FIN 3

Nazev cile:

SniZeni celkovych nakladi na spravu a servis notebookii a desktopi.

Me¢titka: Celkové naklady na spravu a servis sluzebnich notebookti a desktopt.
Zaméry: Snizeni ndkladti o 5 %.
Iniciativy: Zavedeni BYOD pro notebooky.

IT nebude poskytovat podporu pro BYOD hardware.
BYOD VM budou distribuovany po siti a ne fyzicky.

BYOD VM budou spravovany pouze vzdalenym pfipojenim po siti.

Strateg. cile:

Cil S4

Tabulka 2-6-2-4: IT BSC - cil FIN 4. Zdroj: autor.

ZKkratka cile:

FIN 4

Nazev cile:

ZvySeni produktivity zaméstnanci.

Meéritka: Narist vykonané prace mimo béznou pracovni dobu.

ZvySeni kapacity personalnich zdroju pfi stejném poctu zaméstnanci.
Zaméry: Udrzet praci mimo pracovni dobu mezi 3 - 7 hodinami tydné.

Zvysit objem prace vykonané jednim zaméstnancem o 10 %.
Iniciativy: Zavedenim BYOD pro notebooky zvysit mobilitu a flexibilitu zaméstnanct.

Strateg. cile:

Cil S1

Tabulka 2-6-2-5: IT BSC - cil FIN 5. Zdroj: autor.

ZKkratka cile:

FIN 5

Nazev cile:

SniZeni finan¢nich dopadii rizika z neznamych zafizeni na siti

Me¢titka: Finanéni dopady analyzovanych rizik vyplyvajicich z pfipojeni neznamych
zafizeni do vnitini sité.

Zaméry: Snizeni finan¢nich dopadi analyzovanych rizik o 80 %.

Iniciativy: Propojeni BYOD pro notebooky s projektem L2 Security.

Zavedeni BYOD pro notebooky.
Vzdélavani BYOD uzivatelt.

Strateg. cile:

Cil S1
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Zakaznicka perspektiva
Zakaznicka perspektiva shrnuje cile, které piinesou uzitek BYOD uzivateli.

Tabulka 2-6-2-6: IT BSC - cil ZAK 1. Zdroj: autor.

ZKkratka cile: ZAK 1

Nézev cile: Nizky pocet chyb pfi instalaci a pouZivani VM

Meéritka: Pomér mési¢niho poctu incidentl hldSenych na helpdesk vztazeny k celkovému
poctu uzivatelit BYOD.

Zaméry: Udrzeni pomé&ru mési¢niho poctu incidentd na pocet uzivatelti do 3 %.

Iniciativy: Testovani na rtiznych platformach.
Vytvoteni navoda pro uZzivatele.

Rozvoj znalostni baze BYOD.

Strateg. cile: Cil S1, Cil S2, Cil S3

Tabulka 2-6-2-7: IT BSC - cil ZAK 2. Zdroj: autor.

ZKkratka cile: ZAK?2

Nézev cile: Rychlé dodini nové VM

Meéritka: Rychlost dodani VM méteno od okamziku splnéni podminek uzivatele pro vstup
do BYOD, az po ulozeni VM do tlozi$té a informovani uzivatele o splnéni
pozadavku.

Zaméry: Do 4 hodin.

Iniciativy: Automatizace pfipravy VM a jejich vystaveni do ulozist¢ VM.

Strateg. cile: Cil S1, Cil S2, Cil S3
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Tabulka 2-6-2-8: IT BSC - cil ZAK 3. Zdroj: autor.

ZKkratka cile:

ZAK3

Nazev cile:

Zajisténi podpory uzivateliim p¥i problémech.

Me¢titka: Pocet uzivatelt, kteti vyuzili zdpijcku notebooku.
Pocet uzivatell, kteti tspé$né vyuzili znalostni bazi BYOD.
Zamery: Vice nez 20 % uzivateld, ktefi pti poruse HW vyuzili zaptjcky notebooku.
Vice nez 80 % uzivateld, ktefi vyfesili problém diky znalostni bazi BYOD.
Iniciativy: Kratkodobé zaptijcky sluzebniho notebooku po dobu servisu od IT oddéleni.

Rozvoj znalostni baze BYOD.

Strateg. cile:

Cil S1, Cil S3

Tabulka 2-6-2-9: IT BSC - cil ZAK 4. Zdroj: autor.

ZKkratka cile:

ZAK 4

Nazev cile:

Naritist mobility a flexibility zaméstnancii.

Me¢titka: Pocet hodin odpracovanych zaméstnanci mimo svoji kancelar.
Zaméry: Zvysit pocet odpracované doby mimo kancelat o 5 hodin tydné.
Iniciativy: Zavedeni BYOD pro notebooky, aby zaméstnanci, ktefi maji dnes desktopy,

mohli pracovat odkudkoliv.

Strateg. cile:

Cil S1, Cil S3

Tabulka 2-6-2-10:

IT BSC - cil ZAK 5. Zdroj: autor.

Zkratka cile: ZAK S
Nazev cile: Zajisténi vysoké spokojenosti uzivateld BYOD programu.
Me¢titka: Procento spokojenych uzivatelii dle prizkumu, ktery bude zaméten na rychlost
odezvy na pozadavky, adekvatnost a kvalitu vyfeSeni pozadavkd.
Procento pozadavkul vytizenych ke spokojenosti uzivatele.
Zamery: Alespoil 80 % spokojenych uzivatelt.
Alesponl 90 % kladné vytizenych pozadavku.
Iniciativy: Kvalitni poskytovani BYOD.
Zajisténi kvalitni a rychlé uzivatelské podpory.
Dojednéni slev u dodavatelt pro uzivatele (notebooky, licence, pojisténi, ...).
Strateg. cile: Cil S3
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Perspektiva internich procesi

Tato perspektiva zahrnuje cile, které podporuji efektivitu a kvalitu procest projektu BYOD
nebo piinosy, které vzniknou internim procestim diky zavedeni programu BYOD.

Tabulka 2-6-2-11: IT BSC - cil PROC 1. Zdroj: autor.

ZKkratka cile: PROC1

Nazeyv cile: Narust po¢tu uZivateli

Meéritka: Pocet uzivateli v BYOD programu.

Pocet uzivatelt, kteti opustili BYOD program.

Zamery: Ziskat 500 uzivatelti do dvou let a alespoil 50 uzivatelii kazdy dalsi rok.

Méné nez 5 % odchodt z BYOD programu ro¢né.

Iniciativy: Komunikace BYOD programu s uzivateli.
Finan¢ni bonus uzivatelim BYOD.
Rozvoj znalostni baze pro BYOD uZzivatele.

Nizka chybovost BYOD VM.

Strateg. cile: Cil S1, Cil S4

Tabulka 2-6-2-12: IT BSC - cil PROC 2. Zdroj: autor.

ZKkratka cile: PROC 2

Nézev cile: Rychlost vytvoreni BYOD VM.

Me¢titka: Doba vytvotfeni nové BYOD VM uzivateli.

Zaméry: Méné nez 30 minut.

Iniciativy: Automatizace pfipravy VM a jejich vystaveni do ulozist¢ VM.

Strateg. cile: Cil S2
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Tabulka 2-6-2-13:

IT BSC - cil PROC 3. Zdroj: autor.

ZKkratka cile:

PROC 3

Nazev cile:

SniZeni bezpeénostnich rizik

Meéfitka:

Mira rizika z nezndmych zatfizeni pfipojenych ve vnitini siti.
Pocet bezpecnostnich incidentti uzivatelt BYOD.

Pocet bezpecnostnich incidentii vzniklych pii vytvateni, dodadvani nebo
uchovéavani BYOD VM.

Zamery:

Snizit rizika z nezndmych zatizeni ve vnitini siti o 80 % oproti stavu pied
zavedenim projektd programu BYOD.
Udrzet pomér bezpe€nostnich incidentii BYOD zatfizeni na jednoho uzivatele na

urovni prumérného poctu bezpecnostnich incidentll na uZzivatele sluzebnich
notebook.

Iniciativy:

Propojeni L2
Propojeni BYOD pro notebooky s projektem L2 Security.
Bezpecnostni testovani BYOD VM.

Skoleni a testovani BYOD uzivatelq.

Strateg. cile:

Cil S1

Tabulka 2-6-2-14:

IT BSC - cil PROC 4. Zdroj: autor.

ZKkratka cile:

PROC 4

Nazev cile:

Zajisténi kvality a spolehlivosti provozu BYOD

Meéftitka:

Primérna doba souvislého bezchybného provozu BYOD VM.
Primérny pocet chyb a poruch BYOD VM.
Doba na vyfizeni pozadavku (maximalni a primérnd).

Procento nevyteSenych problémt BYOD.

Zamery:

Primérna doba bezchybného provozu a primérny pocet poruch BYOD VM na
urovni sluzebniho notebooku nebo lepsi.

Maximalni doba vytizeni pozadavku 4 hodiny, primérna doba 30 minut.

Iniciativy:

Bezpecnostni testovani VM.
Rozvoj znalostni baze BYOD.

Skoleni a testovani uzivatell i administratorda BYOD.

Strateg. cile:

Cil S1, Cil S3
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Perspektiva uceni se a rlistu

Perspektiva zahrnuje vzdélani a rist uzivateld BYOD i zaméstnancti IT oddéleni.

Tabulka 2-6-2-15:

IT BSC - cil UCE 1. Zdroj: autor.

ZKkratka cile:

UCE 1

Nazev cile:

Vyssi atraktivita zaméstnani.

Me¢titka: Pocet kvalifikovanych zajemct o zaméstnani.

Pocet absolventil vysokych §kol se zdjmem o praci v TCZ.
Zaméry: Zvysit pocet kvalifikovanych uchaze¢tio 0 - 5 %.
Iniciativy: Roz8iteni moznosti, jak pfistupovat k IT sluzbam diky BYOD VM.

Propagace BYOD programu pfi naboru zaméstnanc.

Strateg. cile:

Cil S5

Tabulka 2-6-2-16:

IT BSC - cil UCE 2. Zdroj: autor.

ZKkratka cile:

UCE 2

Nazev cile:

Vzdélanéjsi uzivatelé, kteri zvladnou spravovat vlastni zaFizeni.

Meéfitka:

Pocet uzivatell, kteti vyfesi problém na zafizeni bez nutnosti kontaktovat
helpdesk.

Pocet vyteSenych problémil ostatnimi uzivateli ve znalostni bazi BYOD.

Zamery:

Snizit pocet pozadavkl na helpdesk z diivodu podpory hardware o 8 %.

Procento problémil, které pomohli vytesit ostatni BYOD uzivatelé vétsi nez
50 %.

Iniciativy:

RozSitovat BYOD program.
Poskytnout uzivatelim znalostni bazi BYOD.

Motivace uzivateli BYOD k sebevzdélavani a participaci ve znalostni bazi
BYOD.

Strateg. cile:

Cil S5
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Tabulka 2-6-2-17:

IT BSC - cil UCE 3. Zdroj: autor.

ZKkratka cile:

UCE 3

Nazev cile:

Rozvoj znalostni baze pro uzZivatele BYOD

Meéfitka:

Pocet uzivatell, ktefi pfistoupi do znalostni baze.
Pocet namétt ke zlepSeni BYOD programu.

Pocet technickych dotazi.

Zamery:

Pocet unikatnich dennich pfistupt vyssi nez 30 % uzivatelt BYOD.
Pocet kladné vytizenych ndamétl na zlepSeni vétsi nez 10 za mésic.

Pocet technickych dotazt, které alespon 2 uzivatelé oznaci za ptinosné vétsi nez
5 mé&si¢né.

Iniciativy:

Vytvofit na intranetu znalostni bazi pro BYOD.

Odménovat uzivatele za pfinosnou aktivitu ve znalostni bazi BYOD.

Strateg. cile:

Cil S1, Cil S3, Cil S5

Tabulka 2-6-2-18:

IT BSC - cil UCE 4. Zdroj: autor.

ZKkratka cile:

UCE 4

Nazev cile:

Nariist spokojenosti zaméstnancu

Me¢titka: Podil zaméstnancii spokojenych s pracovnim prostfedim.
Podil zaméstnancii spokojenych s profesionalitou, kulturou a podporou ze strany
zaméstnavatele.

Zaméry: Zvysit podil spokojenych zaméstnanct diky zavedeni BYOD pro notebooky
00-5%.

Iniciativy: Zavedeni a rozvoj BYOD pro notebooky.

Zavedeni a rozvoj znalostni bdze BYOD.

Strateg. cile:

Cil S3
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2.6.3 Strategicka mapa projektu

Obrazek 2-6-2-1: Strategicka mapa IT BSC projektu BYOD. Zdroj: autor.
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Zaveér

Vypracovéani IT BSC pomohlo identifikovat projektové cile, kterych je tfeba dosahnout
k uspésnému nasazeni projektu. Nekteré cile a jejich metriky jsou pfevazné ovlivnény
projektem BYOD. Ne¢které vSak, jako UCE 1: Vyssi atraktivita zaméstnavatele, nebo

FIN 4: Zvyseni produktivity zaméstnancii, jsou ovlivnény fadou dalSich faktort a projekt
BYOD k jejich naplnéni pouze z ¢asti prispiva.

Z 1T BSC vyplynula potieba vybudovani znalostni baze pro BYOD program. Ta nebude
nadmérné zvySovat naklady na podporu uzivateld a zaroven bude slouzit jako samoobsluha
pro pomoc uzivatelim s problémy. Je kladen diiraz na rychlost dodani BYOD VM, kvalitu
BYOD programu, narst poctu uZzivatell, snizovani bezpe¢nostnich rizik. Mezi hlavni
nefinanéni efekty patfi narGst mobility, vzdélanosti a spokojenosti zaméstnanct.
Vyznamnym finanénim piinosem je Uspora nakladl na Zivotni cyklus pracovni stanice
a celkové snizeni nakladl na spravu desktopti a notebookd.

Je tfeba dodat, Ze toto je tvodni navrh cili zalozeny na aktudlnich informacich a odrazi
pouze pohled autora. Je pravdépodobné, ze se cile budou v pribéhu ¢asu ménit tak, jak
budou znamy dal$i informace. Navrzeny IT BSC by mél byt revidovan pii dosazeni
projektovych milnikd.
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2.7 Naklady

Tato kapitola vyznamnym zpiisobem napliuje cil - 4. Identifikovat a charakterizovat
duvody k realizaci projektu - modelovym vyjaddfenim uspor, plynoucich ze zavedeni
BYOD pro notebooky a kalkulaci odhadovaného bodu zvratu.

Pii kalkulaci nakladt byl vzat v Gvahu retrogradni kalkulaéni vzorec pro ABC’ (Kral,
2008):

e Cena vykonu
e — Variabilni ndklady vyrobku
e piimy (jednicovy) material
e piimé (jednicové) mzdy
e variabilni rezie, ...
e Marze I (Contribution Margin)
e — Variabilni naklady aktivit, vyvolanych druhem vykonu
e Marze II (Activity Based Margin)
e — Fixni vyrobkové néklady - vyhnutelné - s vlivem na CF
e — utopené - bez vlivu na CF
e Marze 11
e — Fixni néklady stfediskové
e Marze IV
e — Fixni ndklady podniku

e Zisk nebo ztrata vykonu

Tento vzorec je moznym vychodiskem pro kalkulaci ceny IT sluzby a pro porovnani
nakladt na zivotni cyklus BYOD notebooku a sluzebniho pocitace.

Zasadni jsou pro porovnani nékladi na BYOD notebook proti ndkladim na sluzebni
pocita¢ "variabilni ndklady vyrobku". Témto se podrobnéji vénuji nasledujici podkapitoly.
Fixni ndklady podniku ani stfediska nemaji pfi porovnani BYOD notebooku a sluzebniho
pocitace vyznamny vliv. Zavedeni BYOD pro notebooky znamena jednorazové projektové
investice a minimalni dodate¢né provozni néklady, protoZze vétSina provozu bude pokryta

? Znak "—" je minus. Od ceny vykonu jsou postupn& ode¢itany naklady.
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zjiz alokovanych zdroji. Navrhované feSeni BYOD pro notebooky zachovava
z finan¢niho hlediska vétSinu procest shodnych, jako pii spravé sluzebniho notebooku.

Kalkulované nédklady a Casy jsou odhadnuté primérné hodnoty. Slouzi k modelovému
porovndni. Ceny hardware a software vychazeji z béznych maloobchodnich cen.
Kalkulovana mzda technika je 500 K¢ za hodinu.

Néklady na material jsou béZzné maloobchodni ceny. V piipad¢ licenci je pro zjednoduseni
pouzita jednordzova maloobchodni cena. Nakup hromadnych licenci a jejich sprava nejsou
v tomto modelu zohlednény.

Tabulka 2-7-0-1: Vychozi podminky kalkulace nakladii Zivotniho cyklu. Zdroj: autor.

Cena notebooku/desktopu 20 000 K¢
Cena licence OS 5000 K¢
Cena licence aplikaci 5000 K¢
Délka zivotniho cyklu stroje 4 roky

Mzda technika 500 K¢ / hod.

2.71  Vycisleni nakladu

N-P: Pfiprava stroje

Ptiprava sluZebniho po¢itace znamena zajiSténi stroje (notebooku nebo desktopu) bud’ ze
skladu, nebo od dodavatele. V ptipad¢ pouziti pocitace ze skladu se jednd o Cinnosti:

e N-P-1: Zajisténi pocitace a transport na IT oddé€leni (objednani nového pocitace nebo
vyzvednuti pouzitého ze skladu)

e material (notebook/desktop, dopravné): 20 000 K¢
e mzda: 0,3 * 500 K¢ =150 K¢
e N-P-2: Instalace systému
e material (licence OS): 5 000 K¢
e mzda: 0,3 * 500 K¢ =150 K¢

e N-P-3: Spousténi skriptd pro pfizpisobeni pocitace a doinstalovani zikladnich
aplikaci,

e material (licence aplikaci): 5 000 K¢

e mzda: 0,5 * 500 K& =250 K¢
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e N-P-4: Otestovani funkcnosti
e material: 0 K¢
e mzda: 0,3 * 500 K¢ =150 K¢

e N-P-5: Zartazeni stroje do sité (zaznam do CMDB, pftitazeni k uzivateli,...)
e material: 0 K¢

e mzda: 0,3 * 500 K¢& =300 K¢

rrrrr

a instalaci systému na uzivatele. IT oddéleni pfipravuje BYOD VM. Ta je jiz pfipravena
ve formé zakladni image. IT oddé€leni pfi ptipravé VM provadi ¢innosti:

e N-P-6: Pfipraveni nové VM z vychozi image
e material (licence OS a aplikace): 10 000 K¢
e mzda: 0,4 * 500 K¢ =200 K¢

e N-P-5: Zafazeni stroje do sité (zaznam do CMDB'?, ptifazeni k uZivateli,...)
e material: 0 K¢

e mzda: 0,3 * 500 K& =150 K¢

N-D: Doruceni stroje
Pti doruceni ptipraveného sluZebniho pocitace provadi IT oddéleni fyzicky tyto ¢innosti:
e N-D-1: Transport pocitace k uzivateli
e material (dopravné, ...): 100 K¢
e mzda: 0,6 * 500 K& =300 K¢
e N-D-2: Zapojeni a piedani pocitace
e material: 0 K¢

e mzda: 0,4 * 500 K& =200 K¢

V ptipadé doruceni BYOD VM neni doruceni realizovano fyzicky, ale pienosem souboru
VM pfes sitové uloziste¢ VM. IT oddé€leni zajist'uje Cinnost:

e N-D-3: Doruceni VM do tlozist¢ VM a zptistupnéni uzivateli
e material: 0 K¢

e mzda: 0,2 * 500 K& =100 K¢

" CMDB = Configuration Management Database, ktera slouzi k zaznamenavani konfigu-
race IT zdroji.
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N-S: Servis stroje

Pti servisu sluZebniho pocitae je v ptipadé poruchy hardware nebo vaznéj$i poruchy
opera¢niho systému nutny fyzicky zasah technika. V pfipadé méné vazné poruchy
opera¢niho systému, kdy je zachovana moznost vzdaleného pfipojeni, nebo v piipadé
poruchy aplikace je sluzebni pocita¢ opravovan vzdalenym piistupem.

e N-S-1: Oprava hardware

e material (dopravné, nové komponenty, ...): 1 100 K¢ (odhadnuty primér
v zavislosti na druhu zévady a zaruce)

e mzda: 1 * 500 K¢ =500 K¢
e N-S-2: Oprava operacniho systému (s nutnym fyzickym zasahem)
e material (dopravné, ...): 100 K¢
e mzda: 1 * 500 K¢ =500 K¢
e N-S-3: Oprava OS nebo aplikaci (pfes vzdalenou spravu)
e material: 0 K¢
e mzda: 0,8 * 500 K& =400 K¢
e N-S-4: Zaptjceni ndhradniho notebooku pti poruSe hardware na 3 dny

e material (pfeinstalovany sluzebni notebook) =1 031 K¢

instalace systému = 150 K¢

e spousténi skriptli pro pfizplisobeni pocitace a doinstalovani zdkladnich
aplikaci = 250 K¢

e otestovani funkénosti = 150 K¢

e zafazeni stroje do sit¢ (zdznam do CMDB, pftifazeni k uzivateli,...)
=300 K¢

e vyfazeni stroje ze sit¢ = 150 K¢

e opotiebeni hardware (20 000 K¢ / 4 roky zivotnosti * 3 dny zapijcky)
=31 K¢

BYOD notebook je spravovan IT odd€lenim pouze pomoci vzdaleného pfistupu.
V ptipadé¢ poskozeni VM je distribuovan uzivateli virtualni stroj znovu. V piipadé
poskozeni OS nebo aplikace, kdy je mozny vzdaleny piistup do hostovaného systému, je
pouzit stejny postup, jako u vzdalené opravy sluzebniho notebooku.

e N-S-3: Oprava OS nebo aplikaci (pfes vzdalenou spravu)
e material: 0 K¢

e mzda: 0,8 * 500 K& =400 K¢
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e N-S-5: Oprava operacniho systému pieinstalovanim VM (shodné s ndkladem N-D-3)
e material: 0 K¢
e mzda: 0,2 * 500 K& =100 K¢

e N-S-4: Zapujceni ndhradniho notebooku pii chybé hardware
e material (pfeinstalovany sluZzebni notebook): 1 031 K¢

e mzda: 0 K¢

N-V: Vyfazeni stroje
V piipadé vytazeni sluzebniho pocitace je nutné jeho fyzické vyzvednuti, kontrola a pred
ulozenim do skladu i vymazani. V ptipad¢ uplného vytazeni je tfeba zajistit ekologickou
likvidaci.
e N-V-1: Kontrola stavu preddvaného pocitace
e material: 0 K¢
e mzda: 0,1 * 500 K¢ =50K¢
e N-V-2: Transport pocitace od uzivatele do skladu
e material (PHM, dopravné,...): 100 K¢
e mzda: 0,6 * 500 K¢ =300 K¢
e N-V-3: Vyfazeni stroje ze sité
e material: 0 K¢
e mzda: 0,3 * 500 K¢ =150 K¢
e N-V-4: Likvidace hardware
e cena sluzby: 100 K¢
Pti vytfazeni BYOD notebooku provadi IT oddéleni pouze vyrazeni stroje z domény.
e N-V-3: Vyfazeni stroje ze sit¢ (zdznam do CMDB, odebrat ptifazeni k uzivateli,...)

e material;: 0 K¢

e mzda: 0,3 * 500 K& =150 K¢
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N-N: Naklady spojené s HR

e N-N-1: Nahrady zaméstnanciim za opotiebeni hardware

e minimalni vySe ndhrady: 333 K¢ / mési¢né

e poftizeni notebooku: 20 000 K¢

e vyuziti notebooku pro pracovni tcely: 80 % Casu

e zivotnost notebooku: 4 roky

e vypocet: (20 000 K¢ * 80 %) / 48 mesicu

Porovnani nakladi na zivotni cyklus stroje

Porovname-li néklady IT oddéleni na provoz BYOD notebooku s naklady na provoz

sluzebniho notebooku, zjistime, Ze IT odd¢leni pfenesenim nékterych ¢innosti na uzivatele

uSetii ¢ast nakladf. Podrobné usporu zachycuje nasledujici tabulka.

Néklady jsou vztazeny k celému ctyfletému zivotnimu cyklu stroje. Primérmé servisni

zasahy za 4 roky jsou odhadnuty na:
e N-S-1: Oprava HW - 2x.
e N-S-2: Oprava OS fyzicky - 1x.

e N-S-5: Oprava pomoci nového nahrani VM - 1x.

e N-S-3: Oprava OS nebo aplikaci (ptes vzdalenou spravu) - 4x.

e N-S-4: Zaptjceni ndhradniho notebooku - 1x.

Tabulka 2-7-1-1: Vypocet celkovych ndkladu na Zivotni cyklus stanic. Zdroj: autor.

Néklad SluZebni notebook | BYOD notebook
N-P: Pr¥iprava stroje 31 000 K¢ 10 500 K¢
N-P-1: Zajisténi pocitace 20 150 K¢ 0 K¢

N-P-2: Instalace systému 5150 K¢ 0 K¢

N-P-3: Konfigurace systému a instalace aplikaci 5250 K¢ 0 K¢

N-P-4: Otestovani funk¢nosti 150 K¢ 0 K¢

N-P-5: Zatazeni stroje do sité 300 K¢ 300 K¢

N-P-6: Pfipraveni nové VM 0 K¢ 10 200 K¢
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Néklad SluZebni notebook | BYOD notebook
N-D: Dorucdeni stroje 600 K¢ 100 K¢
N-D-1: Transport pocitace k uzivateli 400 K¢ 0 K¢
N-D-2: Zapojeni a pifedani pocitace 200 K¢ 0 K¢
N-D-3: Doruc¢eni VM do ulozist¢ VM 0 K¢ 100 K¢
N-S: Servis stroje 6 431 K¢ 2 731 Ké
N-S-1: Oprava hardware 3200 K¢ 0 K¢
N-S-2: Oprava operac¢niho systému (fyzicky) 600 K¢ 0 K¢
N-S-3: Oprava OS nebo aplikaci (vzdalen¢) 1 600 K¢ 1 600 K¢
N-S-4: Zapijceni ndhradniho notebooku 1031 K¢ 1031 K¢
N-S-5: Pfeinstalovani VM 0 K¢ 100 K¢
N-V: Vyrazeni stroje 700 K¢ 150 K¢
N-V-1: Kontrola stavu pfedavaného pocitace 50 K¢ 0 K¢
N-V-2: Transport pocitace 400 K¢ 0 K¢
N-V-3: Vyfazeni stroje ze sité 150 K¢ 150 K¢
N-V-4: Likvidace hardware 100 K¢ 0 K¢
Niéklady IT oddéleni celkem 38 731 K¢ 13 481 K¢
N-N: Niklady spojené s HR 0 K¢ 16 000 K¢
N-N-1: Nahrady zamé&stnanclim za opotiebeni 0 K¢ 16 000 K¢&
Niéklady Zivotniho cyklu celkem 38 731 K¢ 29 481 K¢

Z vyse uvedené tabulky lze usuzovat, ze prechodem uzivatele sluzebniho notebooku do
BYOD pro notebooky bude usetfeno na nékladech IT oddéleni 25 250 K¢ béhem 4 letého
zivotniho cyklu jednoho stroje. To znamena pro IT primérnou mésicni Gsporu 526 K¢ na
uzivatele.

Podstatnd je cast N-N: Ostatni naklady, vyjadiujici castku, kterd bude vyplacena
uzivatelim BOYD za opotfebeni soukromého notebooku v souvislosti s plnénim
pracovnich povinnosti. Castka bude pravdépodobné vyplacena oddélenim lidskych zdroji.
Nejedna se tedy o naklad IT oddé€leni. Po odecteni minimdlni kompenzace za opotiebeni
notebooku je tspora BYOD pro notebooky odhadovédna na 193 K¢ za uzivatele mésicné,
respektive 9 250 K¢ za Ctyflety Zivotni cyklus stroje.
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2.7.2 Bod zvratu

Projektové investice

Projektové investice jsou ocekdvany v nasledujicich oblastech a v uvedené vysi. Jedna se
o subjektivni odhad autora, ktery bude v pribchu projektu zpiesiiovan. Presto mé za cil
pfiblizit pracnost jednotlivych ¢innosti na projektu a z celkové ¢astky ukdzat odhadovany
bod zvratu pro pocet uzivateli BYOD notebookil. Cinnosti jsou sefazeny chronologicky,
nckteré na sebe navazuji.

Vypoéty vychazeji z piedpokladu, ze 1 MD'' specialisty, pracujiciho na projektovych
ukolech stoji v priméru 10 000 K¢. Uvedené pracnosti jsou odhady zaokrouhlené na
10 MD.

PI-1: Specifikace pozadavkii je prvni z projektovych ¢innosti, které bude tieba provést.
Tyka se vSech zainteresovanych oddéleni a sklada se ze tfi hlavnich ¢asti:

e pozadavky na uZivatele BYOD - jako jsou uzivatelské kompetence, podminky vstupu
do BYOD programu, ...

e pozadavky na zaji§téni BYOD - napf. rozdéleni kompetenci, povinnosti
administratordt VM, SLA pro zajiSténi sluzby, zajiSténi sitové infrastruktury, ...

e technologické pozadavky - napt. minimalni pozadavky na hardware opera¢ni systém
a software, pozadavky na sit’, ...

Piedpokladana pracnost na téchto ¢innostech je 10 MD.

PI-2: Analyza licenci a priprava modeli licencovani je podstatnou casti projektu.
Zejména se jednd o licencni podminky spole¢nosti Microsoft a VMware pro zajisténi
licencovani hostovaného systému Windows a hypervizoru VMware Player Plus / Fusion.
Piedpokladana pracnost je 10 MD.

PI-3: Vytvoreni etalonu BYOD VM se sklada ze dvou ¢asti:
e vytvoreni optimalni konfigurace VM,
e piiprava image hostované¢ho systému (Windows 7) optimalizované pro pouZziti
v BYOD noteboocich pod virtualnim prostiedim.

Piedpokladana pracnost je 50 MD.

PI-4: Uprava software a infrastruktury je ¢innost odhadovana v malém rozsahu, protoze
projekt predpoklada vyuziti stavajici infrastruktury. Pfesto budou tfeba upravy, jako
vytvofeni tlozist¢ BYOD VM nebo baze znalosti. Je odhadovana pracnost 30 MD.

"' MD = manday, ¢lovékoden
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PI-5: Technické FeSeni pripravy a doruceni BYOD VM uZivateliim je podstatnou ¢asti
projektu. Dle IT BSC analyzy v kapitole 2.6 je vyznamnym faktorem spokojenosti
uzivateld a uspésnosti projektu (z diivodu moznych chyb a mozné dlouhé doby dodani).
Z toho divodu je ji tfeba vénovat zvlastni pozornost. Odhadovana pracnost vcéetné
testovani je 30 MD.
PI-6: Uprava internich procesi je innost, ktera predpoklada nasledujici kroky:

e analyzu stavajicich procest,

e navrh a implementaci Gprav pro procesy.
Procesné projekt BYOD zasdhne zejména oddéleni IT, odd€leni bezpecnosti a oddéleni

lidskych zdroji. Protoze BYOD zasahuje do cinnosti vice oddéleni, je pfedpokladana
pracnost 20 MD.

PI-7: Vytvofeni navodii je vyznamnou cCinnosti pro zajiSténi spokojenosti uZzivatell
a znalosti pro spravce BYOD VM. Piedpoklada:

e navody pro BYOD uzivatele pro praci s VM a kroky, které provazi uzivatele BYOD
VM v pribéhu jejiho Zivotniho cyklu,

e navody pro spravce BYOD VM,
e vytvoreni znalostni baze pro uzivatele BYOD ve formé oteviené encyklopedie typu
Wiki.
Odhadovana pracnost je 10 MD.

PI-8: Vytvoreni testii je jednim z poslednich krokd, které navazuji na ¢innost specifikace
pozadavkl na kompetenci uzivatelii. Do této ¢asti spada:

e Skoleni uzivatelt BYOD,
e testy uzivatelit BYOD,

e zaclenéni Skoleni a testli do firemni univerzity a navdzani na zisk opravnéni.
Predpokladana pracnost je 10 MD.

PI-9: Testovani funkénosti BYOD programu v pilotnim reZzimu na vybranych
uzivatelich je poslednim krokem projektu. Znamena zvySenou pozornost v§em aspektim
fungovani BYOD programu, prvotni vyhodnoceni a upravu metrik definovanych v IT BSC
(kapitola 2.6), ptipadné dalSich dodanych v pribéhu projektu. Pracnost je odhadovéna na
20 MD.

PI-10: Propagace BYOD programu bude probihat po vyhodnoceni pilotniho provozu.
Zahrnuje propagaci na intranetu mezi zameéstnanci a ¢lanky v internim ¢asopise. Pracnost
je predpokladana na 10 MD.
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Tabulka 2-7-2-1: Odhad celkové vySe projektovych nakladl. Zdroj: autor.

Cinnost Pracnost Cena

PI-1: Specifikace pozadavkl 10 MD 100 000 K¢
PI-2: Analyza licenci 10 MD 100 000 K¢
PI-3: Vytvoteni etalonu BYOD VM 50 MD 500 000 K¢
PI-4: Uprava software a infrastruktury 30 MD 300 000 K¢
PI-5: Technické feSeni ptfipravy a doru¢eni BYOD VM 30 MD 300 000 K¢
PI-6: Uprava internich procesti 20 MD 200 000 K¢
PI-7: Vytvofeni navodii 10 MD 100 000 K¢
PI-8: Vytvofeni testd 10 MD 100 000 K¢
PI-9: Testovani funkénosti BYOD programu 20 MD 200 000 K¢
PI-10: Propagace BYOD programu 10 MD 100 000 K¢
PI celkem 200 MD 2000 000 K¢

Z vyse uvededeného vyplyvaji odhadované naklady na projekt ve vysi celkem 2 miliony
korun.

Vynosy z projektu

Z ptedchozi podkapitoly vyplyva celkovd Uspora na Ctyflety Zivotni cyklus uzivatele
9 250 K¢ oproti sluzebnimu notebooku.

Predpoklada se, ze jedinymi néklady na projekt budou jednorazové potfizovaci naklady.

Néklady na provoz BYOD feSeni budou pokryty ze stavajicich zdroji IT a ostatnich
oddéleni a nebudou vyznamné vysoké.
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Vypodet bodu zvratu

Bod zvratu byl vypocitan vydélenim ptedpokladanych projektovych nédkladii usporou na
zivotni cyklus stroje pro jednoho uzivatele.

Vypocet je tedy 2 000 000 / 9 250 K¢ = 216,22. Vyvoj uspor a investic dokumentuje
nasledujici graf.

10 000

9000 /

7000 /
6 000 /
5000
/ Investice
4000 .
/ ====Uspory

3000 /

0

0 100 200 300 400 500 600 700 800 900 1000
Pocet uzivatelit BYOD notebookii
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Obrazek 2-7-2-1: Bod zvratu projektu BYOD. Zdroj: autor.

Bodu zvratu bude pii stanovenych podminkach dosazeno pti 217 uzivatelich BYOD.
Kazdy dalsi uzivatel znamend pro spolecnost usporu naklada.



77

3 Navrh BYOD pro notebooky v TCZ

Cilem této kapitoly je rdmcové navrhnout pravidla pro program BYOD pro notebooky
v TCZ tak, aby mohla slouzit jako podklad pro vytvofeni interni smérnice. Vyznamnym
zpusobem napliiuje cil prace - 3. Vytvorit ramec pro projekt BYOD pro notebooky.

3.1 Pravidla programu

Z prizkumu v kapitole 1.3 Trendy v BYOD vyplyva, ze firmy implementujici BYOD
formuluji pravidla napfi¢ oddélenimi. BYOD program ma pifesah z IT do oblasti
bezpecnostni, personalni i pravni. Z toho divodu se na formovani pravidel podili nejen
oddéleni IT, ale 1 oddé€leni bezpecnosti, lidskych zdrojh a pravni odd¢€leni, ptipadné danové
a financni ke schvdleni finan¢nich modeli a zplsobu kompenzaci za opotiebeni
soukromého hardware.

Nasledujici schéma zachycuje rozdéleni odpovédnosti mezi uzivatelem BYOD (Cervenc)
a IT oddélenim (modie). Ukazuje, ze uzivatel je zodpovédny za pofizeni a spravu hardware
(notebooku), hostitelského OS, hypervizorové aplikace VMware Player/Fusion
a zabezpeceni (antivir, zalohovani, ...). IT odd¢leni dodava a spravuje BYOD VM.

Hardware

UZivatel

BYOD VM

IT Oddéleni
Obrazek 3-1-0-1: Rozdeéleni odpovédnosti mezi uZivatelem a IT oddélenim. Zdroj: autor.

Dale jsou uvedeny ulohy uzivatelt a jednotlivych utvart v BYOD programu.
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3.1.1 T oddéleni

IT oddéleni zajistuje kompletni servis BYOD VM v celém jejim zivotnim cyklu. Je
odpovédné za vytvoreni vzorové VM (etalonu), pfipravu nové VM uzivateli BYOD, jeji
distribuci, podporu VM béhem pouzivani a jeji vytazeni.

Interni procesy spojené se spravou zivotniho cyklu VM jsou pln¢ v kompetenci IT
oddéleni. Vzhledem k velmi malym odliSnostem od prostfedi standardniho firemniho
pocitace je vliv na interni procesy IT minimalni. Mozné dopady jsou pfibliZzeny v kapitole
1.4.1 Dopady na IT procesy podle dopadt v ITIL v3. Pro IT oddéleni to znamené zejména
zavedeni nového procesu vytvoreni a dodani VM, tpravu katalogu sluzeb apod. Z pohledu
uzivatell bude IT dodavat novou sluzbu, poskytovani firemni VM pro uzivatele BYOD
notebookd.

Priprava VM uzivateli

IT oddéleni provadi piipravu BYOD VM uzivateli. Uzivatelskd VM vychazi z pfipravené
vychozi VM - etalonu, jehoz klonovanim a upravami vznikaji uzivatelské VM. Etalon doda
IT oddéleni na zéklad¢ zadani dodavatel.

Pii ptipravé VM dojde ke zmén€ nazvu VM a dalSich parametrii na Grovni konfigurace
virtualniho hardware.

Dale je nakonfigurovan hostovany OS. Je provedena zména ndzvu stanice a zafazeni
firemniho prosttedi v BYOD VM do domény. Tyto postupy jsou shodné se standardnimi
postupy pro piipravu operacniho systému a software sluzebniho pocitace.

Vystupem piipravy je bali¢ek VM <user_id>.zip, ktery obsahuje soubory VM (konfiguraci
virtualntho HW a hostovany OS) pfizpiisobené konkrétnimu uZzivateli k provozu na
VMware Player/Fusion.

Podrobny postup ptipravy VM vytvoii IT oddéleni ve spolupréci s dodavatelem etalonu. Je
zadouci, aby byl postup pfipravy BYOD VM co nejvice zautomatizovan pro zkraceni doby
dodéni, sniZzeni pracnosti a pravdépodobnosti vzniku chyb, coz bude podporovat cile
z kapitoly 2.6 IT BSC pro projekt BYOD. Maximalni ¢as pro piipravu je odhadovan na
20 min, zalezi vSak na konkrétnim zptisobu feseni.

BYOD VM musi byt pfipravena v souladu s platnymi bezpe¢nostnimi pozadavky TCZ.
Jednim z ochrannych mechanizmii bude omezeni kopirovani VM. Dalsi zplisoby
technologického zabezpeceni na trovni hypervizoru a nastaveni virtualniho hardware jsou
popsany v kapitole 4./ Konfigurace VM. Bezpecnostni opatieni hostovaného OS
s firemnim prostiedim budou vyuzity stavajici, kterd jsou jiz vyuzivana pro sluzebni
notebooky.
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Vytvofenda BYOD VM a hostitelsky systém musi byt oddélen, aby nebylo mozné
z firemniho prostfedi pfistupovat do soukromého a zaroven i zajistit co nejveétsi miru
oddéleni pro neopravnény piistup ze soukromého prostiedi do firemniho ve VM.

Distribuce VM

Vytvofena BYOD VM ve formé balicku <user_id>.zip je umisténa do ulozist¢ VM, odkud
je zpfistupnéna uzivateli BYOD. V ulozisti je uZivateli vytvofen profil, pod kterym mu
jsou soubory zpfistupnény.

Ptihlaseni do tulozist¢ VM je pfistupné z interni sit€¢ vSem pfipojenym zafizenim. Po
uspésném oveteni ziska uzivatel pfistup ke svému profilu.

Technické teSeni vystaveni VM do ulozisté vypracuje IT oddé€leni ve spolupraci
s dodavatelem feSeni.

Sprava VM

Sprava firemniho prostfedi v BYOD VM probihé stejné, jako sprava firemniho prostiedi
ve sluzebnim notebooku. Z pohledu zavedenych technologii spravy koncovych zafizeni
vystupuje BYOD VM jako standardni firemni pocitac. Zasadni odlisnost je v tom, ze IT
oddéleni spravuje BYOD VM pouze vzdalené.

IT oddéleni ma pravo zménit minimalni parametry pro pouzivani VM, nejcastéji vSak
jednou za zivotni cyklus stroje, tedy 4 roky.

Vyfazeni VM

Pii vytazeni BYOD VM vyfazuje IT oddéleni hostovany OS z domény a provadi
standardni Gpravy v konfiguracni databazi. K vyfazeni mize dojit bud’ z divodu konce
zivotniho cyklu VM, nebo mimotradného divodu, jako je poskozeni, ztrata nebo kradez
VM (respektive celého BYOD notebooku). Za bezpeéné smazani soubordi BYOD VM je
pfi vyfazeni zodpovédny uZzivatel.

Podpora uzivatel(i BYOD - znalostni baze

Uzivatelé BYOD budou mit ze strany IT odd€leni omezenou podporu pro své notebooky.
Podpora bude poskytovana zajiSténim znalostni baze. Znalostni baze bude obsahovat
navody na instalaci a nastaveni VMware Player/Fusion a feSeni nejCastéjSich problémii.

Znalostni baze bude oteviend vSem uzivatelim, kteti budou moci pomoci diskuznich for
fesit své problémy. Problém pomohou vyfesit bud’ ostatni BYOD uzivatelé nebo v ptipadé
nevyieSeni uzivateli pfimo administrator BYOD znalostni baze.
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Vytvoreni a sprava BYOD webu

Pro podporu BYOD uzivateli by bylo vhodné vytvotfit BYOD web. Ten by kompletné
pokryval sluzby pro uzivatele BYOD programu.

BYOD web by zastteSoval jak znalostni bazi BYOD, tak ulozist¢ VM. Uzivatel tak na
jednom mist¢ nalezne jak navody, pravidla a postupy, tak i instalacni soubory VMware
Player/Fusion i svoji BYOD VM.

Pujéovna notebookii

IT oddéleni je povinno zajistit moznost pujcovani sluzebnich notebookl pro piipad
poruchy BYOD notebooku uzivatele.

Pljcovany jsou notebooky shodné jako sluzebni. Pracovni prostiedi je na nich
nainstalovano piimo a ne pfes BYOD VM. IT odd¢leni poskytne nové nainstalovany
sluzebni notebook.

Pro omezeni nékladl jsou notebooky pijcovany v misté pusobeni IT odd¢leni a je nutné
osobni vyzvednuti zaméestnancem.

3.1.2 Oddéleni bezpecénosti

Oddéleni bezpecnosti méd zejména funkci poradni a kontrolni. Je vyznamnym zpiisobem
zapojeno do BYOD programu.

Bezpeénostni smérnice a dokumentace

Oddéleni bezpecnosti vytvaii pozadavky na uzivatele a zatfizeni BYOD, které pomohou
zajistit bezpecny a bezchybny béh BYOD notebookil. Pozadavky jsou navrzeny tak, aby
byla zajiSténa akceptovatelnd Groven bezpecnosti.

Pravidla pro zabezpeceni BYOD VM a pravidla pro bezpe¢né pouzivani BYOD VM
uzivatelem jsou zpracovany do zédvaznych internich smérnic.

Odde¢leni zajistuje schvalovani, revize a aktualizace bezpecnostnich smérnic i BYOD
politiky.

Z bezpecnostniho hlediska posuzuje a ptipominkuje procesy BYOD programu.

Penetracni testovani novych verzi etalonu VM

Pro nové verze etalont provadi odd€leni bezpecnosti penetracni testovani. Zaméiuje se jak
na posuzovani dokumentace, tak na samotnou realizaci penetracnich testd. Cilem
penetracnich testl je odhalit chyby jesté pfed nasazenim novych verzi.
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Néavrh moznych oblasti pro penetracni testovani je uveden v kapitole 4.5 Bezpecnostni
testovani VM.

Zajisténi Skoleni a zkousek

Odd¢leni bezpecnosti zajistuje Skoleni uzivateld BYOD, ve kterém jsou uzivatelé
sezndmeni s jejich pravy a povinnostmi v rdmci programu. Jsou jim navrZzeny moznosti,
jak svlj systém adekvatné zabezpecit a spravovat. Soucasti Skoleni by mélo byt
1 upozornéni na sankce, které mohou vyplynout z poruSeni stanovenych pravidel.

Se Skolenim je spojené i ro¢ni prezkouseni uzivateld, které ukaze, ze spliuji pozadavky
pro spravu BYOD notebooku a maji dostatecné znalosti.

3.1.3 Uzivatel BYOD

Pozadavky na BYOD uzivatele

Uzivatel ma volbu, zda vstoupi do programu BYOD pro notebooky nebo zda bude
vyuzivat sluzebni pocitaC. BYOD notebook je ndhradou za pocitac poskytovany
zameéstnavatelem.

Uzivatel musi splnit pozadavky jak technické, tak i1 znalostni. K tomu slouzi pfezkusovani
uzivatelit BYOD.

Zajisténi odpovidajiciho hardware

Uzivatel je povinen =zajistit pro provoz firemniho prostiedi zafizeni v minimalni
konfiguraci:

e HDD: 50GB pro VM
e CPU: Intel i5 nebo ekvivalentni
e RAM: 4GB (2GB pro VM)

e Operacni systém: kompatibilni s VMware Player/Fusion 6

Zajisténi aktualniho a aktualizovaného OS

Uzivatel je povinen zajistit hostitelsky operacni systém, ktery odpovidd pozadavkim
VMware Player/Fusion. Jiné systémy, neZ vyjmenované, nejsou povoleny. Pro vybrany
systém musi uzivatel zajistit nasazeni vSech dostupnych bezpecnostnich aktualizaci.
A nemuze pouZit systémy s ukoncenou podporou (jako Windows XP a starsi).
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Zajisténi VMware Player/Fusion

Uzivatel je povinen zajistit na svém zafizeni hypervizorovou aplikaci VMware Player/
Fusion pro provoz BYOD VM. Tuto aplikaci ziskd za vyhodnych podminek od
zamgstnavatele. Dale uZivatel zajisti instalaci aktualizaci aplikace.

Bezpecénost

Zabezpeceni hostitelského systému je jednim z klicovych faktorti bezpec¢nosti celého
BYOD feSeni. Povinnosti uzivatele je zejména chranit notebook pted ztratou, zni¢enim ¢i
poskozenim. Zaroven musi zaméstnanec zamezit ptistupu tfetich osob k BYOD VM - jak
k souboriim VM, tak k datiim a aplikacim hostovaného OS s firemnim prostiedim.

Zaméstnanec musi pro vstup do BYOD programu potvrdit souhlas s BYOD politikou
a smérnicemi, ¢imz se zavdZze dodrzovat bezpeCnostni pravidla a chranit data
zamg&stnavatele.

V rdmci zachovani bezpecnosti je zaméstnanec povinen umoznit povétené osobé kontrolu
soukromého prostiedi, zda je v souladu s pozadavky programu.

Zajisténi servisu

V ptipadé poruchy BYOD notebooku je tieba umoznit zaméstnanci pracovat, aby mu
nevznikla prekédzka v praci. Po dobu servisu méd uzivatel moznost vyuzit zapljcky
sluzebniho notebooku od IT oddéleni. Tato sluzba bude poskytnuta zdarma. Po dobu
pouzivani ndhradniho notebooku bude zaméstnanci pozastaveno vyplaceni mési¢niho
pfispévku. Maximalni doba zdpijcky je 10 dni rocné€. Po piekroceni desetidenni doby
mize zaméstnanec zapljcku vyuzit, ale bude zpoplatnéna.

Zaroven je uzivatel povinen si zajistit nadstandardni servis s vyfeSenim do 5 pracovnich
dn. Moznost bezplatné zdpijcky by tak uZzivateli méla pokryt ro€né¢ dva servisy
soukromého notebooku.

Pravidla pro servis notebookl vypracuje oddé€leni bezpecnosti s ohledem na mozna
bezpecnostni rizika, popsana v kapitole 2.4 Analyza bezpecnostnich rizik.

Pouziti BYOD VM

Uzivatel ma pravo pouzivat BYOD VM pouze na jednom vybraném soukromém
notebooku.

Pro pouziti BYOD VM plati stejna pravidla, jako pro pouzivani sluzebniho notebooku.

Uzivatel mé& pravo pouze na vzdalenou podporu pii problémech souvisejicich s BYOD
VM. Podporu pro provoz VMware Player/Fusion a svého systému ziska uzivatel ve
znalostni bazi BYOD.
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Po dobu pouzivani BYOD notebooku cerpa uzivatel nahradu za opotiebeni soukromého
hardware.

Vystoupeni z programu BYOD pro notebooky

Uzivatel mé pravo vystoupit z programu BYOD pro notebooky a vyménit BY OD notebook
za sluzebni. Vypovédni lhita z programu je 2 mésice. Dnem ukonceni Clenstvi uzivatele
v programu dojde k vyfazeni BYOD VM a uZivateli piestanou byt vyplaceny nahrady.

3.1.4 Dalsi oddéleni

Poskytnuti nahrady

Podle zakoniku prace (zdkon ¢. 262/2006 Sb., zédkonik prace) vyplaci zaméstnavatel
zameéstnanci dohodnutou ndhradu za opotiebeni vlastniho zafizeni potfebného pro vykon
prace.

Vypocet vyse ndhrady byl navrzen v kapitole 2.7 Ndklady. Vzhledem k tomu, ze vySe
nahrady je vyznamna motivace ke vstupu do BYOD programu, bylo by vhodné poskytovat
nahradu na vyss$i urovni, naptiklad 500 - 700 K¢ mési¢né, coz by odpovidalo ptedstavam
nejvetsiho poctu respondentlt z predbézného prizkumu v kapitole 2.5 Priizkum mezi
zamestnanci.

Zajisténi vyhod u dodavatelt
Zaméstnavatel zajisti vyhodné&jsi podminky u dodavatelii diky své vyjednavaci pozici na:
e licence VMware Player/Fusion,
e operacni systém,
e notebooky,
e servis notebookd,
® pojisténi notebookl.

Tyto vyhody budou moci €erpat vSichni uzivatel¢ BYOD.
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3.2  Navrh zakladnich procesu

Névrh procesti slouzi jak pro pfiblizeni mozné implementace programu BYOD ve
spolecnosti TCZ, tak jako vychodisko k modelovani procesii v ramci projektu. Sleduje tak
cil - 3. Vytvorit ramec pro projekt BYOD pro notebooky.

3.2.1  Prihlaseni do programu

Piihlaseni do programu BYOD bude zpfistupnéno stavajicim zaméstnanciim v systému
IAM (Identity and Access Management), ktery je v TCZ pouzivan k centralni spravé
pfistupi.

V ptipad¢, ze se do BYOD programu rozhodne vstoupit novy zaméstnanec a bude spliiovat
podminky, zada za n¢ho zadost piislusny nadfizeny pracovnik.

Vstup zaméstnance do programu BYOD schvaluje jeho nadfizeny a garant programu.
Muze se stat, ze vstup zaméstnance do programu nebude Zzadouci. Piikladem jsou
zaméstnanci, pracujici s citlivymi udaji. Tito zaméstnanci pracuji na desktopu z divodu
zvySeni bezpecnosti a zvySeni mobility jejich pocitace by znamenalo zvySeni rizika.
V takovém pfipad¢ zamitne garant nebo zaméstnanctv nadiizeny pozadavek.

Po schvéleni pozadavku nadfizenym a garantem musi zaméstnanec potvrdit sviij souhlas
s pravidly programu BYOD. Pravidlim se podrobnéji vénuje predchozi kapitola 3.1.

Nésledné zaméstnanec absolvuje Skoleni ve virtudlni univerzité, kterd je dostupnd na
intranetu TCZ a je centrdlnim systémem pro absolvovani online kurzl. V zavéru Skoleni
BYOD slozi zaméstnanec zavérecnou zkousku, ¢imz prokdze svou zptisobilost a znalost
podminek programu BYOD.

Ptihlaseni Ize shrnout do nasledujicich krok:

1. Zaméstnanec zazada o vstup do programu.
Pozadavek schvali zaméstnanctv nadfizeny a garant programu.
Zameéstnanec potvrdi souhlas s pravidly programu.

Zameéstnanec absolvuje Skoleni a zkousku.

A T

Zaméstnanec splnil podminky a stavé se uzivatelem BYOD.
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3.2.2 Distribuce VM

Po splnéni krokl pfedchoziho procesu je vytvoren pozadavek na IT oddéleni. To vytvorii
uzivateli BYOD novy virtudlni stroj. Ten je nésledné pracovnikem IT nahran do ulozisté
VM.

Po nahréni jsou uzivateli doruceny potiebné ptistupové udaje, vcetné téch k ptihlaseni do
uloziste VM.

Uzivatel se pfipoji z BYOD notebooku do vnitini sité, kde mé zptistupnéné tlozist¢ VM.
Po autentizaci uzivatel stdhne svou BYOD VM do pocitace a dle dostupného navodu
provede instalaci VMware Player a nasledné¢ BYOD VM.

Distribuci 1ze shrnout do krokd:

1. IT oddéleni dostane pozadavek na vytvoreni nové BYOD VM.
IT oddé€leni vytvoti novou BYOD VM a umisti do tlozist¢ BYOD VM.
Zaméstnanec je informovan a dostane pokyny s pfihlasovacimi tdaji.

Zaméstnanec si z ulozisté VM stahne svou BYOD VM.

LA T

Zaméstnanec si nainstaluje VMware Player/Fusion a svou BYOD VM.

3.2.3 ProvozVM

Proces spravy a provozu pracovniho prostiedi je shodny jak v BYOD VM, tak na
sluzebnim notebooku. Je tedy mozné vyuzit zavedené postupy.

Provoz prosttedi pro beh BYOD VM (operacniho systému a hypervizoru) zajistuje
uzivatel dodrZzovanim pravidel BYOD programu.

V piipadé¢ poruchy BYOD notebooku zacne uzivatel problém feSit. Pokud se jedna
vyuzije zapujcky ndhradniho notebooku od IT oddéleni, na kterém bude po dobu trvani
poruchy pracovat, a zajisti servis BYOD notebooku. V piipad¢, ze bude nutné znovu
nainstalovat BYOD VM, zazadad zaméstnanec IT oddéleni bud’ o vytvofeni nové VM, nebo
v ptipad¢, Ze se nezméni hardwarova konfigurace, vyuzije ptivodni BYOD VM z tlozisté
VM.
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3.24 \Vyfazeni VM

Divody vyrazeni VM

K vyfazeni VM miize dojit ze tfech diivodi. Prvnim je pfirozené ukonceni Zivotniho cyklu
image, ktery je planovan na 4 roky. Po 4 letech VM expiruje a neni mozné ji spustit. Je
bud’ vydana novd VM standardnim postupem, nebo prodlouzena platnost stavajici.
Druhym divodem je uzivatelovo opusténi BYOD programu bud’ kvili ptfechodu na
sluzebni notebook, nebo kviili odchodu uZivatele ze spole¢nosti. Tfetim moznym diivodem
vyfazeni VM je jeji poSkozeni, ptfipadné kompletni zni¢eni, napiiklad z divodu kradeze
notebooku, zni¢eni disku nebo hostitelského stroje.

Prabéh vyrazeni VM

Pokud nastane jeden z diivodll pro vyfazeni VM je zaméstnanec povinen bezpecné smazat
soubory BYOD VM z disku a pfipadné dalSich umisténi (neplati v pfipad€ zcizeni nebo
kompletniho zniceni).

IT oddé€leni vytadi pracovni prostiedi v BYOD VM z domény a provede zdznam do
konfiguracni databéaze stejné, jako u standardnich firemnich notebooki.
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4 Navrh VM

S ohledem na identifikovana rizika, pozadavky a dalsi body analyzy z kapitoly 2.4 Analyza
bezpecnostnich rizik je navrzena modelovda VM, kterd mé za cil identifikovat optimalni
konfiguraci pro BYOD VM a provéftit funkEnost navrhu.

Touto kapitolou je naplnén cil prace - 5. Vytvorit a otestovat model technického reseni
BYOD pro notebooky.

41 Konfigurace VM

Pozadavky pro konfiguraci VM vyplyvaji z ptfedchozich kapitol a nejvyznamnéj$imi z nich
jsou:

e plynuly béh hostovaného OS Windows 7,
e uplné oddéleni hostovaného a hostitelského prostiedi,

e zabezpeceni VM pied neopravnénym zdsahem a kradezi.

411 Systémova nastaveni

Pii zvazovani vhodné konfigurace byly vzaty v uvahu minimalni konfigurace OS
Windows 7 a software, instalovaného ve VM (zejména Microsoft Office). Konfigurace
vychdzi i z doporuceni v manudlu, ktery je soucasti aplikace Workstation.

Naésledujici nastaveni bylo navrzeno podle VMware Workstation 10.

Obecné

Hostovany operacni systém - tato moZznost ovlada profil kompatibility s hostovanym
operac¢nim systémem. Je zvolen Windows 7.

Automatické nabootovani VM pfi spusténi VMware Player/Fusion - pro uzivatele
s jedinou VM je vhodné pouzit a proto je moznost povolena.

Sdileni slozek

Sdileni slozek je z popsanych bezpecnostnich diivodu zakazano.



88

Vychozi aplikace

Tato volba umoziuje spoustét aplikace mezi hostovanym a hostitelskym systémem.
V konfiguraci VM jsou vSechny moznosti volby zakazany.

Menu aplikaci

Menu aplikaci umoziuje piimo spoustét konkrétni aplikace hostovaného systému
z hostitelského. Ve VM je tato volba zakdzana z divodu oddé€leni obou systémd.

Klavesnice a mys$

Tato konfiguraéni polozka umoziuje pfizpiisobit mapovani klavesnice v zavislosti na
druhu hostitelského a hostovaného systému. Jsou nastaveny vychozi hodnoty.

Procesor a pamét’

Pro plynuly b&h hostovaného systému jsou VM nastavena 2 jadra procesoru. BYOD
notebook spliujici minimalnimi pozadavky (procesor Intel i5) disponuje Ctyimi jadry,
tudiz budou 2 jadra vyhrazena pro hostovany OS a 2 pro hostitelsky.

Velikost paméti VM je zvolena 2 048 MB.

Volba pokrocilych virtualiza¢nich funkci - moznosti provozovani hypervizorovych
aplikaci ve VM a profilovani aplikacniho kodu podle vyuZiti procesoru jsou zakézany.

Zobrazeni

Akcelerace 3D grafiky je povolena kvili plynulejSimu béhu hostovaného OS. V piipadé
Mac zafizeni je povoleno pouziti plného rozliSeni Retina displeje a automatické
ptizptisobeni uzivatelského rozhrani Windows je také povoleno, kvuli zlepsSeni tzv. user
experience.

4.1.2 Periferie a zarizeni

Sit

Pouzita je konfigurace bridge. Sitové rozhrani hostitele je sdileno pro hostitelsky OS i pro
VM. Zatizeni vystupuje v siti pod jednim fyzickym sitovym rozhranim, na kterém je
provoz filtrovan pro hostitelsky i pro hostovany OS. Hostovany OS zisk4 v siti IP adresu
a vystupuje jako samostatné zafizeni. Virtudlni sitovy adaptér je nastaveny tak, aby
replikoval stav sitového adaptéru v hostitelském OS.
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Disk

Velikost disku VM (vmdk souboru) je nastavena na 50 GB, které pokryji pozadavky OS
a firemnich aplikaci v¢etné prostoru pro uzivatelskéd data. Typ sbérnice je SCSI LSI Logic
SAS.

Vyhrazeni celého prostoru na disku pfedem je zakazano a disk tak bude pfiristat postupné
az do maximalni velikosti 50 GB. Rozdé¢leni virtudlniho disku do vice vmdk soubort je
povoleno z divodu snizeni fragmentace disku.

Opticka mechanika

Optickd mechanika je ve VM povolena pies virtudlni SATA rozhrani. Je detekovédna
automaticky.

Zvukova karta

Ptistup ke zvukové karté je VM povolen.

USB a Bluetooth

Pfipojovani USB zafizeni do VM je povoleno. Kompatibilita je nastavena az do verze
USB 3.0. Vychozi akce po zapojeni USB zafizeni je jeho ptipojeni do bézici VM.

Sdileni Bluetooth zatizeni s hostovanymi Windows 7 je vypnuto.

Sdileni tiskaren

Sdileni tiskaren hostitele s hostem je zakdzano a moznost sdileni tiskaren je z konfigurace
zcela odebrana.

41.3 Zabezpeceni

Sifrovani VM
Sifrovani je zapnuté. Heslo pro $ifrovani je znamé uzivateli. Sifrovani nemiize uZivatel
vypnout, pokud je VM chranéna restricted mdédem.

Restricted mode

Restricted méd je zapnuty a chranény heslem administratora VM z IT oddéleni. Toto heslo
je unikatni a nesmi byt uzivateli sdéleno.
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Ve zpravé uzivateli je nastaven text s informaci, Ze tato VM je majetkem spolecnosti TCZ
a nesmi byt dale Sifena. Je doplnéna o kontakt na IT helpdesk pro pfipadné feSeni
problémd.

Vyzadovani zmény hesla k Sifrované oblasti disku je zapnuto.
Ptipojeni USB zafizeni je povoleno.
Expirace VM je nastavena na 4 roky, jako je zivotni cyklus stanice.

Po povoleni Restricted modu je vétSina konfiguracnich polozek uzivateli nepfistupna.
Piistupné jsou pouze:

e automaticky start VM pii startu aplikace VMware Player/Fusion,
e moznosti zobrazeni aplikacniho menu VM v hostitelském OS,

e nastaveni profili klavesnice a mysi,

e nastaveni USB (USB je povoleno),

o odemknuti VM z Restricted modu.

Obsah souboru .vmx s touto konfiguraci je uveden na DVD pfilozeném k préci.
Konfigurace je vypsana bez zapnutého Sifrovani. V pfipadé€ aktivniho Sifrovani jsou soubor
.vmx a dal$i konfigura¢ni soubory zasifrovany.

BIOS

Virtudlni stanice ma svtij BIOS, ktery se pfi kazdém spusténi znovu vytvari (Shackleford,
2013). Jeho konfigurace se odviji od konfigurace VM aneni nutné ho zabezpecovat
administratorskym heslem tak, jako na fyzickych pocitacich.

Kroky k dalsimu zabezpeceni BIOS jsou uvedeny v kapitole 4.1.5 Konfigurace souboru
VMX a provadgji se piimou editaci konfigura¢niho souboru pomoci vkladani parametri
isolation.bios.” .

41.4 Ostatni

Nastaveni kompatibility VMware

Je nastavena nejnovéjsi verze virtudlniho hardware - 10. Je kompatibilni s produkty
Player/Workstation 10 a Fusion (Pro) 6. Automaticky upgrade virtudlniho hardware je
zakdzan. V piipad€ dostupné nové verze tak nedojde k automatickému piechodu na vyssi.
Zakazanim této moznosti klesa riziko chyb z neotestované konfigurace.
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Izolace VM

Pro VM je zakézana funkce Drag and Drop'? a sdileni schranky pro funkci kopirovat/vlozit
mezi hostitelskym OS a hostitelem.

Pokrodilé

Synchronizace Casu je zakazana. Cas synchronizuje hostovany OS s firemnim ¢asovym
serverem.

Pienos informace o napdjeni do VM je povoleno. Diky tomu mé naptiklad ve full screen
moédu uzivatel moznost sledovat zbyvajici Cas baterie.

Preferovana technologie virtualizace je nastavena na automatickou. Hypervizor rozhodne
pfi spoustétni VM o tom, zda vyuzije technologii piekladu binarniho koédu nebo
virtualiza¢ni funkce implementované v procesoru (napt. Intel VT-x nebo AMD-V).

Moznost ladéni je zakdzana. Hypervizor neprotokoluje chyby a problémy a tim je béh VM
rychlejsi.

Piednacitani dat disku je zvoleno automatické. V piipadé, ze ma hostitelsky stroj vhodny
OS a dostatek operacni paméti, je prednacitani automaticky zapnuto a tim dojde ke zvySeni
vykonu VM.

PienaSeni vzdaleného obrazu ptes protokol VNC je zakdzano z diivodu bezpecnosti.

41.5 Konfigurace souboru VMX

Nékteré parametry VM neni mozné nastavit pomoci GUI ve Workstation a proto je nutné
je nastavovat manudlné editaci nezaSifrovaného .vmx souboru. Pro zvySeni bezpecnosti,
spojené mimo jiné s funkcemi VMware Tools, doporu¢uje VMware v manudlu pro
VMware Tools (VMware, 2012) nastavit textové nékteré dalsi parametry.

VMware dava administraitorim VM moznost zvolit, jak se bude VM chovat pfi
zkopirovani na jiny stroj, ptipadn¢ do jiného umisténi. VMware Player pocita identifikator
virtudlniho hardwaru UUID z hardwarového ID procesoru (CPUID) a nazvu souboru
véetné jeho umisténi. Aby se VM chovala podobné, jako fyzicky systém (ktery si vytvafi
UUID z hardwarové konfigurace), je nastavena automatickd zména UUID - coz odpovida
volbé "copy", pokud by byla zména UUID feSena uzivatelskou interakei v dialogovém
okné¢ VMware Player. Pro administratory VM tak bude piekopirovany stroj vypadat jako
dalsi nové zafizeni v siti.

"2 Drag and Drop = funkce pro "pietahovani" objektil mezi hostitelskym a hostovanym OS
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Parametr k nastaveni automatické zmény UUID:

uuid.action = "create"

VMware doporucuje zakéazat funkci pro zmenSovani velikosti souborti virtualnich diskt
z diivodu jejiho trvani a hrozbé DoS - odmitnuti sluzby z divodu zaneprazdnéni disku.
Nastavuje se parametry:

isolation.tools.diskWiper.disable = "TRUE"
isolation.tools.diskShrink.disable = "TRUE"

Dale VMware doporucuje explicitné zakazat sdileni schranky hosta a hostitele:

isolation.tools.copy.disable = "TRUE"
isolation.tools.paste.disable = "TRUE"

VMware doporu€uje zakazat pfipojovani a Upravu zafizeni. V piipadé BYOD VM je
pfipojovani zafizeni povoleno z diivodu zachovani podpory pienosnych pamétovych
zafizeni, externich diski, mobilnich telefont nebo tieba tiskaren.

DalSim aplikovanym nastavenim je zakazani protokolu pro komunikaci mezi VM béZici
v jednom hypervizoru:

vmci@.unrestricted = "FALSE"

Hypervizor mlze poskytovat informace o vykonu hostovanému systému. Ty vyuziva
napiiklad komponenta Windows PerfMon pro monitorovani vykonu hardware. Funkce
mize znamenat bezpe€nostni slabinu a VMware ji doporucuje zakazat:

tools.guestlib.enableHostInfo = "FALSE"

Doporuceno je nastaveni nasledujicich parametrt, které zakazuji nékteré integracni funkce
a pomahaji izolovat hostovany a hostitelsky systém:

isolation.tools.unity.push.update.disable = "TRUE"

isolation.tools.ghi.launchmenu.change = "TRUE"
isolation.tools.ghi.autologon.disable = "TRUE"
isolation.tools.hgfsServerSet.disable = "TRUE"

isolation.tools.memSchedFakeSampleStats.disable = "TRUE"
isolation.tools.getCreds.disable = "TRUE"

(Shackleford, 2013) doporucuji kromé popsanych parametri dale nastaveni tzv. VM Self-
Awarness, tedy moznost rozpoznani virtudlniho prostfedi v hostovaném systému. Timto
nastavenim zvysime urovei izolace hostovaného a hostitelského systému:

isolation.monitor.control.disable = "TRUE"



93

Dale doporucuje zakézani VIX API a VMsafe APIL:

isolation.tools.vixMessage.disable = "TRUE"
vmsafe.enable = "FALSE"

Na zaklad€é doporuceni (Shackleford, 2013) byla navic aplikovdna nésledujici souhrnna
bezpecnostni opatfeni nastavenim parametru:

isolation.bios.bbs.disable = "TRUE"
isolation.tools.ghi.protocolhandler.info.disable = "TRUE"
isolation.ghi.host.shellAction.disable = "TRUE"
isolation.tools.dispTopoRequest.disable = "TRUE"
isolation.tools.trashFolderState.disable = "TRUE"
isolation.tools.ghi.trayicon.disable = "TRUE"
isolation.tools.unity.disable = "TRUE"
isolation.tools.unityInterlockOperation.disable = "TRUE"
isolation.tools.unity.taskbar.disable = "TRUE"
isolation.tools.unityActive.disable = "TRUE"
isolation.tools.unity.windowContents.disable = "TRUE"
isolation.tools.vmxDnDVersionGet.disable = "TRUE"
isolation.tools.guestDnDVersionSet.disable = "TRUE"

Jednd se o zakdzani hosta pfistupovat do virtudlniho BIOS, zjistovat topologii
hostitelskych diskti, zakdzani Unity mddu pro integraci oken hosta v prostiedi hostitele
a celkové zvySeni izolace hosta od hostitele.

Vyse popsand opatfeni jsou aplikovatelna jak pro produkty pro desktopovou virtualizaci -
Workstation, Player nebo Fusion, tak pro produkty pro serverovou virtualizaci ESX
a ESXi. Vzhledem k ptenositelnosti VM mezi témito platformami doporucuje
(Shackleford, 2013) tato opatieni aplikovat vzdy pro vSechny platformy.

VMware nezveiejnil kompletni seznam konfiguracnich parametri pro VM. VySe popsané
parametry byly uvefejnéné ve VMware knowledge base jako rady administratorim ke
zvySeni bezpecnosti.

41.6 Konfigurace VMware Tools

VMware Tools budou do BYOD VM distribuovany automaticky pomoci systému pro
distribuci aplikaci na koncové stanice, ktery spravuje IT oddéleni ve firemnim prostredi.
Instalace VMware Tools uZzivateli pfimo z hypervizoru je zakézdna. Pfed instalaci nové
verze Tools je nutné otestovani kompatibility.

VMware Tools jsou v modelové VM nainstalovany s nasledujicimi komponentami:
e Paravirtual SCSI (ovlada¢ virtudlniho disku),

e Memory Control Driver (roz$ifena sprava paméti),
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e USB Mouse Driver (USB ovlada¢ mysi),

SVGA Driver (ovladac grafického rozhrani),

Audio Driver (ovlada¢ zvukového rozhrani),
e VMXNet3 NIC Driver (ovladac sitového rozhrani),

e Volume Shadow Copy Services Support (podpora stinovych kopii svazkii Windows).

Ostatni komponenty nejsou nainstalovany dle bezpecnostniho pravidla povolovat pouze
funkce nutné pro =zajiSténi funkCnosti. Nepotiebné komponenty nebudou tedy
nainstalovany.

4.2 Uprava VM pro nového uzivatele

Zasadni Upravy bude provadét IT oddéleni na strané hostovaného pracovniho prostredi.
Tyto upravy jsou shodné, jako u pracovniho prostiedi ve sluzebnim pocitaci.

Zakladni postupy byly vyzkouSeny u testovaci VM na trovni virtualniho stroje.

Prejmenovani VM

Pii pfizpisobovani etalonu wuzivateli je tfeba piejmenovat VM. Jak je popsano
v pravidlech, ndzev VM by mél obsahovat identifikator zaméstnance.

Nastaveni hesel

Pii pfipravé VM jsou nastavena dvé hesla do VM a jedno do hostovaného OS
(Windows 7). Ve VM je nastaveno heslo pro Sifrovani a heslo pro restricted moéd. Heslo
pro restricted mdod je zndmo pouze spravci. Hesla k Sifrovani VM a do pracovniho
prostiedi jsou znamy uZzivateli.

Je tieba dodat, Ze pfi piipravé modelové VM nebyl nalezen zpiisob, jak vynucovat politiku
hesel (pravidelnou zménu, minimalni pozadavky na silu hesla apod.)

Priprava k prvni aktivaci

V pfipadé testovaci VM nebyla ptiprava k prvni aktivaci provedena. Pro provoz BYOD
pro notebooky je tento krok podstatny a podrobnou specifikaci krokti provede dodavatel
feSeni pfi vytvareni etalonu. Jedna se zejména o detailni konfiguraci systémovych zatizeni
nebo o nastaveni identifikatoru VM UUID.
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4.3 Distribuce VM

V kapitole 1.5.3 VMware Workstation 10 byly obecné popsany druhy distribuce VMware
virtudlnich stroji. Vzhledem k vyuziti VMware Player (Fusion) jako jediného
podporovaného hypervizoru pro BYOD VM je vyhodné zvolit postup distribuce pomoci
zip soubord.

Tato podkapitola se vénuje modelovému technickému névrhu distribuce VM.

Jeho vyhodami jsou:
e zachovani vSech nastavenych parametrti,
e distribuce VM v jediném souboru,
e odpadd moznost chyb pfi konverzi,

e jednoducha instalace.

Postup pfi pripravé modelové VM

Slozka virtualniho pocitace, obsahujici soubory <user_id>.vmx, <user_id>.vmdk, <user_id>-
s001.vmdk a dalsi (podrobné&ji popsané v kapitole 1.5.3) je zabalena do souboru zip
<user_id>.zip, kde "user id" je jedine¢ny identifikator zamésntnance.

Soubor <user_id>.zip je pak nahran do tlozist¢ VM, kterym je webovy server pro sdileni
soubord umistény na intranetu. Na tomto serveru je uzivateli vytvoren profil s ndzvem jeho
"user_id", vygenerovanym heslem s adresou:

https://<ndzev_serveru_ulozisté_VM>/<user_id>.

Postup pfi ziskavani modelové VM a instalaci

Uzivatel ziské ptihlasovaci udaje k pfipravené BYOD VM. Soucasti ptihlaSovacich udaji
je 1 licen¢ni kli¢ pro VMware Player (nebo Fusion) a adresa pro stazeni aktualni verze
aplikace. UZivatel piipoji notebook ur¢eny pro BYOD do interni sité¢ (vzhledem k velikosti
VM - cca 25GB pouzije Ethernetové piipojeni). Stdhne VMware Player/Fusion pro svij
operacni systém a s dorucenym licen¢nim klicem ho nainstaluje. Néasledné zadd do
prohlizece adresu svého profilu na ulozisti VM a pouzije dorucené ptihlasovaci udaje.

Po uspésném piihlaseni do ulozist¢ VM ziska uzivatel pfistup k souboru <user_id>.zip,
ktery stdhne do pocitace. Po stazeni rozbali uzivatel soubor do lokalniho ulozist€¢ VM,
které bylo vytvofeno pfi instalaci VMware Player/Fusion. Toto umisténi uz nebude moci
pozdéji zménit. Po rozbaleni souborti a prvnim spusténi je BYOD VM nainstalovan
a pfipraven k pouzivani.
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4.4 Uzivatelské testovani VM

Postup a konfigurace navrzené v piedchozich kapitolach byly vyzkouseny v modelovém
testovacim prostiedi.

Cilem uzivatelského testovani je prokazat funkcénost ndvrhu modelové VM a jeji
distribuce. Naplnuje cil prace - 5. Vytvorit a otestovat model technického reseni BYOD pro
notebooky.

441 Priprava testovaci VM

Podle modelového postupu tvorby VM z predchézejicich kapitol byla vytvofena testovaci
VM.

VM byla vytvofena v prostfedi s konfiguraci, kterd odpovidd minimalni konfiguraci
BYOD notebooku:

e Procesor: Intel 15,
e Operacni pamét: 4 GB,
e Operacni systém: Windows 7 Enterprise 64-bit.

Testovaci VM (s ndzvem xpokd00) byla vytvofena ve VMware Workstation 10 podle
konfigurace popsané v kapitole 4.1.

Do testovaci VM byl nainstalovan OS Windows 7 Professional 32-bit ve vychozi
konfiguraci.

Na hostovany operacni systém v testovaci VM byly nainstalovany VMware Tools
s konfiguraci ovladact, navrzené v ptedchozi kapitole.

Vytvofena testovaci VM, vcetné nainstalovaného hostovaného systému, ma velikost
5,08 GB, po zabaleni do ZIP archivu pro distribuci pak 5,07 GB.

ZIP archiv odpovida modelu navrzenému v predchozi kapitole a je ptipraven k distribuci
na dalsi zafizeni.

4.4.2 Instalace

Instalace probéhla na stroji Apple MacBook Pro 15" 2011 v konfiguraci:
e Procesor: Intel 17,
e Operacni pamét: 8 GB,
e Operacni systém: OS X 10.9.2 Mavericks.
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Pied instalaci testovaci VM byl na cilovy notebook nainstalovan hypervizor VMware
Fusion 6 ve vychozi konfiguraci.

ZIP soubor testovaci VM, byl pfenesen na cilovy notebook piekopirovanim pies pamétove
zafizeni. Nebyl testovan navrzeny zpiisob distribuce pies sitové tloziste VM, ale vzhledem
k tomu, Ze se jedna béznou operaci, neni v tomto kroku ptedpokladédn zadny vyznamnéjsi
problém.

ZIP soubor testovaci VM byl rozbalen do vychoziho umisténi virtualnich stroji VMware
Fusion - /Users/<uzivatel>/Documents/Virtual Machines.localized/xpokd00. Nasledn¢ byla
rozbalena slozka VM piejmenovana na xpokd00.vmwarevm, aby ji bral opera¢ni systém OS
X jako balik virtualniho stroje.

Poklikanim na balik xpokd00.vmwarevm byla testovaci VM poprvé spusténa.

44.3 Provoz

Ke spusténi VM bylo tfeba zadat heslo, kterym je VM zaSifrovdna. Po zadéani hesla byla
VM spustena.

Testovaci VM byla orienta¢né otestovana i za béhu. Na testovacim notebooku byl b¢h
systému plynuly, zcela srovnatelny se systémem provozovanym piimo na hardware. Diky
nainstalovanym VMware Tools bylo rozliSeni obrazovky VM automaticky pfizpisobovano
velikosti okna a displeje. Nedochazelo k zasekdvani ani tuhnuti.

V oblasti sitové konektivity vystupoval VM jako dalsi zafizeni v siti s vlastni [P adresou
(diky zvolenému sitovému moédu bridge). Zatizeni tak bylo na siti pfistupné a mohlo
poskytovat sitové sluzby. Ostatni zafizeni na lokalni siti byla z testovaci VM bez problémii
dostupna. Ptistup z lokalni sit€ do internetu fungoval také bez problémii.

Po pfipojeni USB pamétového zafizeni bylo toto zafizeni hostovanym systémem
rozpozndno a automaticky k nému pfipojeno (dle navrZzené konfigurace VM). Pifenos
soubori probihal standardni rychlosti.

Pii pokusu o drag and drop nebo o kopirovani do schranky mezi hostitelskym
a hostovanym OS nebyla tato moznost funk¢ni, v souladu s ndvrhem. Sdileni souborii také
nebylo pfistupné a pii pokusu o zménu konfigurace spusténé testovaci VM vyzval
VMware Fusion k zadani hesla pro odemknuti restricted modu.

Uvedeny test modelové VM prokazal funkénost modelového navrhu i jeho pfenositelnost
mezi platformami Microsoft Windows 7 a Apple OS X.
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4.5 Bezpecnostni testovani VM

Bezpecnostni testovani je vyznamnd cinnost, kterou se v TCZ zabyvd oddéleni
bezpecnosti. Pred nasazenim dodavatelem vytvofené BYOD VM je tieba provést
penetracni testy a urcit, zda VM odpovida bezpecnostnim pozadavkiim spolec¢nosti.

Cilem této podkapitoly je pfiblizit ¢tendii dva zakladni scénare pro penetracni testy, které
budou po rozpracovani provedeny na BYOD VM. Je zde uveden i jeden modelovy
penetracni test.

451 Modelovy penetracni test

Modelovy penetracni test ma za cil ovéfit zranitelnosti testovaci VM vic¢i hrozbam
H7 a HS Infiltrace a zachyceni komunikace a hrozbé H12 Zaclenéni skodlivych programii,
které, jak bylo uvedeno v kapitole 2.4 Analyza bezpecnostnich rizik, znamenaji vyznamna
rizika pro BYOD notebook. Vyuzitim takové zranitelnosti by mohl uto¢nik zaznamendvat
komunikaci mezi firemnim prostfedim a vstupnimi a vystupnimi zafizenimi. Témi mohou
byt obrazovka nebo klavesnice. Nejpravdépodobnéjsi forma takového tutoku by byla
vedena zaclenénim Skodlivého programu do vrstvy hostitelského systému, a proto bude
v testu utok takto proveden.

Vychozi podminky testu

Test je provadén na stejném systému, jako uzivatelské testy, tedy na notebooku Apple
MacBook s operacnim systémem OS X 10.9.2. Byla pouzita i stejna testovaci VM.

Krok 1: Instalace Skodlivého programu

Pro infiltraci hostitelského systému byl zvolen Elite Keylogger 1.2.027", ktery je oficialng
dostupnym programem s moznosti jak skrytého (verzi Pro), tak viditelného sledovani
uzivatele (verze Free). K testu byla pouzita verze Free. Program byl nainstalovan do
hostitelského systému OS X standardnim zpiisobem, jako bézné aplikace. Po instalaci bylo
zménéno nastaveni snimkovani obrazovky na 5 minut (nejkrat$i doba pro verzi Free)
a povoleno zaznamenavani systémovych kldves. Po zméné nastaveni bylo spusténo
monitorovani.

Krok 2: Monitorovani

Pro vyzkouseni funk¢nosti aplikace bylo monitorovéani nejprve provedeno v hostitelském
systému. Bylo provedeno modelové ptihlaSeni v internetovém prohlize¢i do webové

"> Homepage Elite Keylogger: http://www.widestep.com/elite-keylogger-mac
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aplikace. Pfi nasledné analyze logh byly nalezeny vSechny stisknuté klavesy, tedy i jméno
a heslo do webové aplikace. V pribéhu ptihlaSovani byl pofizen také snimek obrazovky
s celym jejim obsahem. Tim byla ovéfena funkénost aplikace v hostitelském systému.

DalSim krokem bylo vyzkouseni Skodlivé aplikace pfi praci v prostiedi testovaci VM. Ta
byla spusténa v rezimu celé obrazovky a bylo v ni provedeno stejné ptihlaSeni k webové
aplikaci, jako z hostitelského systému. Pfi analyze logh byl nalezen zdznam o spusténi
aplikace VMware Fusion. AvSak klavesy, které byly stisknuty pfi praci v prostfedi VM
zaznamenany nebyly. V logu aplikace byl nalezen snimek obrazovky virtudlniho pocitace.

Zavér

Penetracni test potvrdil zranitelnost v oblasti zachyceni obrazovky virtudlniho pocitace.
Zranitelnost pro zaznamenavani klaves z hostitelského systému potvrzena nebyla. Ptesto je
mozné, ze jiny keylogger by kladvesy zaznamenat mohl. Zalezi na tom, v jaké vrstvé

keylogger komunikaci odposlouchava. Uspé&snost keyloggeru by mohl ovlivnit i hostitelsky
OS. Proto je tieba se tomuto riziku vénovat podrobnéji pii penetracnich testech.

4.5.2 Navrh oblasti bezpec¢nostnich testt

Objektem testovani je etalon BYOD VM dodany IT oddélenim, které pro IT vytvori
externi dodavatel.

Testovani se bude odehravat podle dvou zékladnich scénait. Prvnim je offline testovani,
které se bude vénovat zranitelnostem vypnuté VM. Druhym je online testovani, které bude
zaméfeno na zranitelnosti, které se vazi k béhu VM.

Otestovat zranitelnosti hostitelského prostfedi by bylo vzhledem k mnoha jeho typim
velmi narocné. Proto budou penetraéni testy zaméteny primarné na hypervizor a VM.

Scénar 1: Offline VM

Vychozi situace je takova, ze Uto¢nik ziska pfistup k vypnuté VM, kterd neni natazena
v operacni paméti a existuje pouze jako soubory na disku hostitelského systému. Miize
dojit ke kradezi souborti VM, k vyc¢teni dat nebo k neopravnénému spusténi VM.

BYOD VM je chranéna Sifrovanim. ZaSifrovan je virtudlni disk i konfigurace virtudlniho
hardware, takze by nemélo byt mozné VM vibec spustit. Pokud by doSlo k prolomeni
Sifrovani BYOD VM, jsou ve firemnim prostfedi implementovana dalsi opatfeni proti
kradezi dat. Ta jsou jiz standardni soucasti testli sluzebnich notebookl a neni je potieba
testovat zvlast pro VM.
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Scénar 2: Online VM

Pii scénafi online testovani je BYOD VM spusténa a pracovni prostiedi bézi. VM se tak
nachazi jak ve formé& soubori na disku, tak v opera¢ni paméti. Na bézici systém pak
mohou pisobit jiné hrozby, nez pii testu offline VM. Piikladem je hrozba malware
zavedeném v hostitelském systému nebo hrozba zachyceni komunikace. Soucasti online
testovani je i modelovy penetracni test z pfedchozi kapitoly.

Zranitelnosti testované v ramci tohoto scéndie jsou spojeny s odposlouchdvanim vstupii
a vystupt, pokusy o vykopirovani dat, ptistup do paméti VM apod.

V ramci penetraniho testovani je tieba zjistit, jakym zplisobem pfistupuje VMware
Player/Fusion k systémovym zdrojiim a jakym zplisobem by bylo mozné tento ptistup
narusit. Jednim z takovych zpusobti naruseni by mohl byt utok typu man in the middle,
tedy ziskdni pfistupu ke komunikacnimu kanalu mezi VM a hypervizorem nebo
hypervizorem a systémovym prostfedkiim.
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5 Zaver
PiedloZena diplomova prace si ve svém uvodu kladla n¢kolik cilid. Hlavnim cilem bylo

navrhnout feSeni pro zavedeni programu BYOD pro notebooky do spole¢nosti Telefonica
Czech Republic. Tento cil byl naplnén pomoci péti dil¢ich cilt.

Prvni cil - Zpracovat teoreticka vychodiska prace na zakladé dostupnych zdroja - byl
naplnén rozborem materialli dostupnych v dobé zpracovani ptredlozené prace. Zdroji
k dané problematice se dosud vyskytuje pomérn¢ malé mnozstvi a vétSinu informaci Ize
Cerpat predevSim z prizkumii poradenskych firem a ¢lankii v oborovych casopisech.
Vzhledem k tomu, ze oblast BYOD je aktualni a poptdvana, nezvetejiuji poradenské firmy
své know-how. Problematika propojeni BYOD s distribuovanou virtualizaci neni
k dispozici prakticky viibec. Lze ocekavat, Ze s rostoucim zajmem o toto téma bude pocet
spolehlivych zdrojh narGstat a objevi se 1 nova odborna literatura.

Druhy cil - Charakterizovat prostfedi ve spolecnosti ve vztahu k projektu - byl
zpracovan v kapitolach 2.1 Aktudlni stav pouzZivani soukromych zarizeni, 2.2 Projekt
BYOD pro notebooky, 2.3 Souvisejici projekty a 2.5 Pruzkum mezi zaméstnanci. Tento cil
byl naplnén v souladu s o¢ekavanim a bylo zjisténo, Ze:

1. Vyuziti programu BYOD v praxi spolecnosti TCZ je Zadouci mimo jiné z toho
diivodu, Ze je jiz soukromy hardware vyuzivan. Oficidlnim zavedenim programu by
byla sniZzena bezpecnostni rizika.

2. Dany program by zaméstnanci at’ jiz z ekonomickych nebo jinych divodu uvitali.

3. Vyuziti programu se jevi nastrojem mozného snizeni nakladi.

4. Prvni kroky, které byly v programu realizovdny v ramci spolecnosti, napovidaji, Ze

program bude pro spole¢nost vSeobecné piinosny.

Tteti cil - Vytvofit ramec pro projekt BYOD pro notebooky - vychédzel ve svych
zakladech jak z teoretické Casti, tak z kapitoly 2 Analyza pro program BYOD v TCZ.
Klicova byla pro naplnéni tohoto cile kapitola tteti Navrh BYOD pro notebooky v TCZ
s podkapitolami 3./ Pravidla programu, kde jsem zpracoval podklady pro vytvoreni
interni smérnice programu BYOD pro notebooky a 3.2 Navrh zakladnich procesii. Ten byl
jako namét k vytvofeni procesit velmi kladné piijat odpovédnymi zaméstnanci TCZ.
Klicovymi body naplnéni cile jsou:

1. Shrnuti informaci z obecnych zdroji i z prostfedi TCZ k BYOD pro notebooky.
2. Byl vytvoren zédklad pro interni smérnici k BYOD.

3. Vytvorené zaklady procest jsou kvalitnim vstupem pro dalsi vyvoj procest.

Naplnéni ctvrtého cile - Identifikovat a charakterizovat diivody k realizaci projektu
(predevSim financni, bezpecnostni a zaméstnanecké) - vychazelo z teoretickych
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poznatkl, zejména z uvedenych prazkumi. Prakticky byl naplnén ve druhé kapitole
Analyza pro program BYOD v TCZ. Klicovym zji§ténim bylo:

1. Ve stavajicim prostfedi existuji bezpecnostni rizika zpisobend nezndmymi
zafizenimi, kterd by byla snizena zavedenim BYOD programu.

2. Provedenim kvalitativni analyzy rizik bylo zji§téno, Ze rizika plynouci z nezndmého
zafizeni jsou prokazatelné vyssi, nez u BYOD notebooku.

3. Systematicka analyza rizik identifikuje vyznamné hrozby, které ptisobi na BYOD
notebook a navrhuje opatfeni.

V IT BSC navrhuji systém cili a metrik, ktery podporuje Uspésné zavedeni a provoz
BYOD programu a pfi realizaci projektu bude vyuzit. Vhodnym zplisobem navazuje na
strategické cile spolecnosti a podporuje jejich naplnéni. Mezi projektovymi cili ukazuje
kauzélni vazby ve strategické mapé.

Na zékladé¢ modelu nékladii Zivotniho cyklu BYOD notebooku a odhadu projektovych
nakladl byla zjiSténa névratnost investice jiz pti 217 uzivatelich.

Na zéklad¢ danych skutecnosti se projekt jevi jako proveditelny a prospéSny jak
spole¢nosti, tak zaméstnanctm.

Paty cil - Vytvorit a otestovat model technického FeSeni BYOD pro notebooky - je
realizovan v kapitole 4 Navrh VM. V ramci naplnéni tohoto cile jsem navrhl konfiguraci
VM, podle které jsem modelovou VM nasledné vytvofil. Tuto VM jsem podle popsanych
postupil otestoval. Vysledek testovani modelové VM prokazal moznost vyuziti konceptu
distribuované virtualizace, ze kterého tato prace vychazi. Pokusné jsem provedl penetracni
test na zranitelnost modelové VM viic€i hrozbam zavedeni Skodlivého kodu a infiltrace
komunikace. V souvislosti s tim jsem ukézal smér pro penetracni testovani BYOD VM.

Prace je pfinosem jak pro rozvoj projektu BYOD ve spolecnosti Telefonica Czech
Republic, tak i ptispévkem k feseni obdobnych problémil v jinych spolecnostech.
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5.1 Posudek garantaz TCZ

Zajem o vyuziti a dal$i pokraCovani této prace dokladam kladnym posudkem garanta
z TCZ Jana Cerného:

"Posudek garanta diplomové prace Zavedeni BYOD pro notebooky v Telefonica Czech
Republic

Projekt Bring Your Own Device (BYOD) ve spolecnosti Telefonica Czech Republic, a.s. byl
inicializovan v oddeéleni Bezpecnosti, za ucelem vytvorit pravidla pro nefiremni zarizeni
pristupujici do interni sité spolecnosti. Na technickem a procesnim reseni, ktera vychdazela
z vize oddeleni Bezpecnost, se nemalou mirou podilel autor diplomové prace David
Pokorny. Vyznamné prispel k pripraveé nezbytnych podkladii pro rychlou a efektivni
implementaci reSeni do spolecnosti.

Pan Pokorny zmapoval problematiku BYOD ve svete, coz prispélo k formovani BYOD
reseni ve spolecnosti. Aktivné se ucastnil vSech pripravnych projektovych schiizek, pri
nichz prezentoval vlastni napady, které byly nasledné do projektového reseni zaneseny
(znalostni baze, navody, fora k problematice do prostiedi intranetu spolecnosti).

Velkym prinosem autora diplomové byla prace provedena analyza prinosi, nakladii
a rizik. Tato analyza byla duleZitym startovnim elementem pro argumenty nasazeni BYOD
reseni do spolecnosti a poslouzila pro obhajobu potrebnych nakladii pro implementaci
projektu.

Z technického a procesniho pohledu byly uzitecné ndavrhy procesu a moznosti VMware
Playeru, které byly systematicky shrnuty do pravidel BYOD na zakladé projektovych
schiizek a informaci kolegii.

Diplomova prdce ve spolecnosti bude vyuzita jako projektova priprava k odstartovani
projektu. Popisuje pomérné sirokou problematiku a tim padem neni mozné rozepsat uplné
jemné detaily, které v ramci projektu bude potreba detailnéji rozpracovat a objasnit.

Jako nejhlavnéjsim prinosem diplomové prace vidim uceleny dokument, ktery bude vyuzit
jako podkladovy material pro implementaci BYOD projektu a zdroven predstavuje
neocenitelny zdroj informaci, které do budoucna nebude potreba slozite vyhledavat
v riznych zdrojich na internetu, odborné literature nebo v produktovych materidalech
dodavateli."”
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Terminologicky slovnik

Termin Zkratka Vyznam (zdroj)
Bring Your BYOD BYOD je jakékoliv vlastni zatizeni pfinesené zaméstnancem do
Own Device prostiedi firmy. (Keyes, 2013)
Virtudlni stroj, anglicky Virtual Machine (VM), je libovolny
systém provozovany nad virtualizovanym hardwarem. Je slozen
Virtual Machine| VM z konfiguracnich dat, které od hypervizoru vyzaduje pro sviij béh,
a z virtudlniho disku, na kterém jsou ulozena data hostovaného
opera¢niho systému. (Shackleford, 2013)

. Virtual Appliance je pfedkonfigurovana VM, ktera mtize byt
Virtual o , N S .
Appliance VA distribuovana v jediném souboru. Obsahuje vzdy konfiguraci

pp stroje a miize obsahovat i virtudlni disky. (Oracle, 2013)

Hypervizor (Virtual Machine Monitor) je software, ktery
Hypervizor VMM zptistupiiuje hardwarové zdroje hostitelského systému vitualnim
strojum. (Shackleford, 2013)
Hostitelsky opera¢ni systémem je operacni systém, ve kterém je
Host OS / spusténa aplikace zajist'ujici funkci hypervizoru. (Shackleford
Hostitelsky OS p P J1stw yp ' :
2013)
Hostovany operac¢ni systém je operacni systém bézici ve
Guest OS / R Yo Ty Y .
, virtudlnim prostfedi zajist€éném hypervizorem. (Shackleford,
Hostovany OS
2013)
Virtual Desktop YDI Je mnoZina teclrlmckychvpr(,)stf?dku §10u2101 k; z.prlstupnem
VDI virtudlniho pracovniho prostfedi uzivateli. Zahrnuje jak
Infrastructure . . s .
virtualiza¢ni servery, tak sitovou infrastrukturu. (autor)
Mobile MDM je soubor procest a technologii, ktery zabezpecuje,
MDM Device monitoruje, fidi a spravuje mobilni zafizeni riznych znacek
Management | a vlastnikt. (Keyes, 2013)
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Priloha A: Statistiky BYOD

A1 Uplné vysledky prizkumu Forrester 2012

Tabulka A-1-1: Vysledky priizkumu Forrester 2012. Zdroj: (Forrester, 2012; Kaplan, 2005).
Nazev metriky % firem, % firem, % firem,
které metriku | které které
pouziva namérilo namérilo
zvySeni sniZeni
naklady na softwarové licence 60 % 51 % 41 %
naklady na spravu a udrzbu 59 % 38 % 43 %
naklady na telekomunikac¢ni infrastrukturu 58 % 50 % 29 %
nahrady zaméstnancim za hrazené naklady - 53 % 59 % 26 %
piispévky na zatizeni
nahrady zaméstnancim za hrazené naklady - 58 % 39 % 39 %
piispévky na platby za hovory
nahrady zaméstnanciim za hrazené naklady - 52 % 34 % 41 %
piispévky na platby za data
naklady na vyménu zafizeni 51 % 30 % 59 %
naklady na pfenos hlasu 50 % neuvedeno neuvedeno
naklady na zabezpeceni aplikaci 49 % 66 % 25 %
naklady na VDI 49 % 45 % 25 %
naklady na zabezpeceni zatizeni 48 % 63 % 38%
naklady na integraci back-endu 48 % 64 % 28 %
naklady na servery 47 % 47 % 46 %
poplatky za sluzby profesionali 45 % neuvedeno neuvedeno
naklady vzniklé k dodrzeni regulatornich 48 % 64 % 28 %
pozadavki
naklady na skladovani zafizeni 44 % neuvedeno neuvedeno
naklady na vzdélani a tréninik 43 % 18 % 45 %
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Nazev metriky % firem, % firem, % firem,
které metriku | které které
pouziva namérilo namérilo

zvySeni sniZeni

naklady vdzané k pfenosu dat 41 % 50 % 35%

naklady na MDM - Mobile Device Management | 40 % 60 % 24 %

naklady na vyvoj aplikaci 39 % 49 % 42 %
pravni poplatky 38 % neuvedeno neuvedeno
celkové piijmy 59 % 69 % 11 %
vnimani znacky 47 % neuvedeno neuvedeno
telekomunikacni naklady na zamé&stnance 50 % neuvedeno neuvedeno
naklady na helpdesk na jednoho zaméstnance 40 % neuvedeno neuvedeno

pocet hovori na helpdesk (L1 /L2) 45 % 60 % /50 % 25%1/25%

flexibilni pracovni prostiedi 40 % neuvedeno neuvedeno

produktivita zaméstnancti 43 % 82 % 11 %
naklady IT sit€ na zaméstnance 32 % neuvedeno neuvedeno
trzni vyhoda 28 % neuvedeno neuvedeno
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Priloha B: Hodnoceni rizik

B.1 Hodnoceni rizik sluzebniho notebooku

Tabulka B-1-1: Hodnoceni rizik sluzebniho notebooku. Zdroj:autor.

Hrozba Divérnost Dostupnost | Integrita
P D |R P |D|R P |D R
H1: FalSovani uzivatelské identity 1 13 |3 1 |11 |1 1 |2 |2
identifikovatelnymi osobami
H2: FalSovani uzivatelské identity smluvnimi 1 13 |3 1 |11 |1 1 |2 |2
poskytovateli sluzeb
H3: FalSovani uzivatelské identity cizimi osobami 1 13 |3 1 |11 |1 1 |12 |2
H4: Neopravnéné pouziti aplikace 2 12 |4 0|0 (0 1 |1 |1
HS5: Zavedeni destruktivnich a Skodlivych 1 {3 |3 1 {3 13 2 |3 |6
programi
H6: Zneuziti systémovych prostiedkt 1 {3 |3 2 |1 |2 1 |1 |1
H7: Infiltrace komunikace 2 12 |4 I 12 |2 2 12 |4
HS8: Zachyceni komunikace 2 12 |4 I |1 |1 I |1 |1
H9: Manipulace komunikace I |1 |1 I 12 |2 2 |3 16
H10: Odmitnuti odpovédnosti I |1 |1 I |1 |1 I |1 |1
H11: Selhani komunikace I |1 |1 2 12 |4 2 12 |4
H12: Zaclenéni Skodlivych programt 2 13 |6 2 13 |6 2 13 |6
H13: Chybné smérovani 2 12 |4 010 1|0 010 1|0
H14: Technicka zévada pocitace 0 {0 |0 2 13 |6 2 12 |4
H15: Technicka zavada pamét'ového zatizeni 0 {0 |0 2 12 |4 2 12 |4
H16: Technicka zavada tiskového zafizeni 0 {0 |0 1 |2 |2 0 |0 |0
H17: Technicka zavada sitového distribu¢niho 0|0 |0 2 12 |4 1 |11 |1
prvku
H18: Technicka zavada sitové brany 0 {0 |0 2 12 |4 1 |1 |1
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Hrozba Divérnost Dostupnost | Integrita
P D |R P |D|R P |D R
H19: Technicka zavada pocitace pro fizeni/spravu |0 |0 | 0 2 12 |4 0 |0 |0
sité
H20: Technicka zavada sitového rozhrani 0 |0 (0 2 12 |4 I |1 |1
H21: Technicka zavada sitové sluzby 0 {0 |0 2 12 |4 1 |1 |1
H22: Selhani napajeni 0|0 |0 2 13 |6 2 12 |4
H23: Selhani klimatizace 0|10 (0 2 12 |4 I |1 |1
H24: Selhani systémového nebo sitového I |1 |1 1 |3 |3 1 |3 |3
programového vybaveni
H25: Selhani aplika¢niho programového vybaveni |1 |1 |1 1 |2 |2 1 |12 |2
H26: Provozni chyba 1 12 |2 2 12 |4 1 |2 |2
H27: Chyba udrzby technického vybaveni 1 |2 |2 1 |3 |3 1 |1 |1
H28: Chyba upravy programového vybaveni 1 |2 |2 1 |2 |2 1 |2 |2
H29: Chyba uzivatele 1 (2 |2 1 (2 |2 2 |3 |6
H30: Pozar 0 (0 |0 2 12 |4 0 (0 |0
H31: Poskozeni vodou 0 (0 |0 2 |3 |6 0 (0 |0
H32: Ptirodni katastrofa 0|10 (0 I 12 |2 010 1|0
H33: Nedostatek personalu 0 {0 |0 1 |2 |2 0 |0 |0
H34: Kradez provedena identifikovatelnymi 1 13 |3 2 13 |6 0 |0 |0
osobami
H35: Kradez provedend cizimi osobami 1 {3 |3 2 |13 |6 0 |0 |0
H36: Umyslné poskozeni identifikovatelnymi 0 {0 |0 2 13 |6 0 |0 |0
osobami
H37: Umyslné poskozeni cizimi osobami 0|0 |0 2 |13 |6 0 |0 |0
H38: Terorismus 0 (0 |0 0 (0 |0 0 (0 |0
Suma rizik 56 120 69
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B.2 Hodnoceni rizik BYOD notebooku

Tabulka B-2-1: Hodnoceni rizik BYOD notebooku. Zdroj:autor.

Hrozba Divérnost Dostupnost | Integrita
P D |R P |D|R P |D R
H1: FalSovani uzivatelské identity 1 13 |3 1 |11 |1 1 |2 |2
identifikovatelnymi osobami
H2: FalSovani uzivatelské identity smluvnimi 1 13 |3 1 |11 |1 1 |2 |2
poskytovateli sluzeb
H3: FalSovani uzivatelské identity cizimi osobami 1 13 |3 1 |11 |1 1 |12 |2
H4: Neopravnéné pouziti aplikace 2 12 |4 0|0 (0 1 |1 |1
HS5: Zavedeni destruktivnich a Skodlivych 2 |3 ]6 2 |3 |6 2 |3 |6
programi
H6: Zneuziti systémovych prostiedkt 2 13 1|6 2 |1 |2 2 |1 |2
H7: Infiltrace komunikace 2 13 |6 1 |2 |2 2 12 |4
HS8: Zachyceni komunikace 2 |3 |6 I |1 |1 I |1 |1
H9: Manipulace komunikace I |1 |1 I 12 |2 2 |3 16
H10: Odmitnuti odpovédnosti I |1 |1 I |1 |1 I |1 |1
H11: Selhani komunikace I |1 |1 2 12 |4 2 12 |4
H12: Zaclenéni Skodlivych programi 2 13 |6 313 (9 31319
H13: Chybné smérovani 2 12 |4 010 1|0 010 1|0
H14: Technicka zévada pocitace 0 {0 |0 2 13 |6 2 12 |4
H15: Technicka zavada pamét'ového zatizeni 0 {0 |0 2 12 |4 2 12 |4
H16: Technicka zavada tiskového zafizeni 0 {0 |0 1 |2 |2 0 |0 |0
H17: Technicka zavada sitového distribu¢niho 0|0 |0 2 12 |4 1 |11 |1
prvku
H18: Technicka zavada sitové brany 0 {0 |0 2 12 |4 1 |11 |1
H19: Technicka zavada pocitace pro fizeni/spravu |0 |0 | 0 2 12 |4 0 |0 |0
sité
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Hrozba Divérnost Dostupnost | Integrita
P |D|R P |D | R P |D|R
H20: Technické zavada sitového rozhrani 0 |0 (0 2 12 |4 I |1 |1
H21: Technicka zavada sitové sluzby 0 {0 |0 2 12 |4 1 |11 |1
H22: Selhani napéjeni 0 {0 |0 2 13 |6 2 12 |4
H23: Selhani klimatizace 0|10 (0 2 12 |4 I |1 |1
H24: Selhani systémového nebo sitového 1 |1 |1 2 13 |6 2 13 |6
programového vybaveni
H25: Selhani aplika¢niho programového vybaveni |1 |1 |1 2 13 |6 1 |12 |2
H26: Provozni chyba 1 12 |2 313 (9 2 12 |4
H27: Chyba udrzby technického vybaveni 2 13 1|6 1 |3 |3 1 |1 |1
H28: Chyba upravy programového vybaveni 1 |2 |2 1 |2 |2 1 |2 |2
H29: Chyba uzivatele 1 12 |2 2 13 |6 2 13 |6
H30: Pozar 0 (0 |0 2 |2 |4 0 |0 |0
H31: Poskozeni vodou 0 (0 |0 2 |3 |6 0 (0 |0
H32: Ptirodni katastrofa 0|10 (0 I 12 |2 010 1|0
H33: Nedostatek personalu 0|0 |0 1 |2 |2 0|0 |0
H34: Kradez provedena identifikovatelnymi 2 13 |6 2 13 |6 0 |0 |0
osobami
H35: Kradez provedend cizimi osobami 2 13 1|6 2 |13 |6 0 |0 |0
H36: Umyslné poskozeni identifikovatelnymi 0 {0 |0 2 13 |6 0 |0 |0
osobami
H37: Umyslné poskozeni cizimi osobami 0 {0 |0 2 |13 |6 0 |0 |0
H38: Terorismus 0 (0 |0 0 (0 |0 0 (0 |0
Suma rizik 76 142 78
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B.3 Hodnoceni rizik neznamého notebooku

Tabulka B-3-1: Hodnoceni rizik neznamého notebooku. Zdroj:autor.

Hrozba Divérnost Dostupnost | Integrita
P D |R P |D|R P |D |R
H1: FalSovani uzivatelské identity 2 13 1|6 1 |11 |1 1 |2 |2
identifikovatelnymi osobami
H2: FalSovani uzivatelské identity smluvnimi 2 13 |6 1 |11 |1 1 |2 |2
poskytovateli sluzeb
H3: FalSovani uzivatelské identity cizimi osobami |3 |3 |9 1 |11 |1 1 |12 |2
H4: Neopravnéné pouziti aplikace 312 |6 0|0 (0 1 |1 |1
HS5: Zavedeni destruktivnich a Skodlivych 31319 313 19 31319
programi
H6: Zneuziti systémovych prostiedkt 31319 311 |3 2 |1 |2
H7: Infiltrace komunikace 313 19 1 |2 |2 2 12 |4
HS8: Zachyceni komunikace 31319 I |1 |1 I |1 |1
H9: Manipulace komunikace I |1 |1 I 12 |2 2 |3 16
H10: Odmitnuti odpovédnosti I |1 |1 I |1 |1 I |1 |1
H11: Selhani komunikace I |1 |1 2 12 |4 312 16
H12: Zaclenéni Skodlivych programi 313 19 313 (9 31319
H13: Chybné smérovani 312 1|6 0 |0 |0 0 |0 |0
H14: Technicka zévada pocitace 0 {0 |0 313 (9 2 12 |4
H15: Technicka zavada pamét'ového zatizeni 0 {0 |0 2 12 |4 2 12 |4
H16: Technicka zavada tiskového zafizeni 0 {0 |0 1 |2 |2 0 |0 |0
H17: Technicka zavada sitového distribu¢niho 0|0 |0 2 12 |4 1 |11 |1
prvku
H18: Technicka zavada sitové brany 0 {0 |0 2 12 |4 1 |11 |1
H19: Technicka zavada pocitace pro fizeni/spravu |0 |0 | 0 2 12 |4 0 |0 |0
sité
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Hrozba Divérnost Dostupnost | Integrita
P |D|R P |D | R P |D|R
H20: Technické zavada sitového rozhrani 0 |0 (0 312 |6 I |1 |1
H21: Technicka zavada sitové sluzby 0 {0 |0 2 12 |4 1 |11 |1
H22: Selhani napéjeni 0 {0 |0 2 13 |6 2 12 |4
H23: Selhani klimatizace 0|10 (0 2 12 |4 I |1 |1
H24: Selhani systémového nebo sitového 1 |1 |1 313 19 31319
programového vybaveni
H25: Selhani aplika¢niho programového vybaveni |1 |1 |1 2 12 |4 2 12 |4
H26: Provozni chyba 2 12 |4 313 19 31319
H27: Chyba udrzby technického vybaveni 31319 2 |13 |6 1 |1 |1
H28: Chyba upravy programového vybaveni 2 |3 ]6 2 |3 |6 2 |3 |6
H29: Chyba uzivatele 2 |3 ]6 313 19 31319
H30: Pozar 0|0 |0 2 |2 |4 0 |0 |0
H31: Poskozeni vodou 0 (0 |0 2 |3 |6 0 (0 |0
H32: Ptirodni katastrofa 0|10 (0 I 12 |2 010 1|0
H33: Nedostatek personalu 0|0 |0 0 |0 |0 0|0 |0
H34: Kradez provedend identifikovatelnymi 31319 31319 010 1|0
osobami
H35: Kradez provedend cizimi osobami 31319 313 (9 0 |0 |0
H36: Umyslné poskozeni identifikovatelnymi 0 {0 |0 2 13 |6 0 |0 |0
osobami
H37: Umyslné poskozeni cizimi osobami 0 {0 |0 2 |13 |6 0 |0 |0
H38: Terorismus 0 (0 |0 0 (0 |0 0 (0 |0
Suma rizik 126 166 100




