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Abstrakt

Vesel, Eduard: Privatny cloud pre VUJE Trnava.[diplomova praca] / Bc. Eduard Vesel
— Univerzita Mateja Bela v Banskej Bystrici, Fakulta prirodnych vied; Katedra
informatiky. — Skolitel’ Mgr. PaedDr. Vladimir Siladi, PhD. Banska Bystrica: FPV UMB,
2014, 63s

Cielom prace je dokazat a prezentovat rieSenie, ze zavedenie privatneho cloudu do
pracovného prostredia spolo¢nosti VUJE Trnava je prinosné a v neposlednom rade aj
vyhodné. Hlavné ciele prace su zostavit navrh rieSenia a nastavit funkény
systém privatneho cloudu. Pri zostavovani navrhu je nutné zohladnit’ si¢asné podmienky
a naroky, zalohovanie a administraciu. Vystupom prace je funkény postup pre zostavenie
privatneho cloudu, v ktorého systéme su zakomponované vSetky potrebné softvérové
rieSenia  Praca je rozdelené do Styroch kapitol. Postupne sa zaoberame dostupnymi
cloudovymi rieSeniami a virtualizaciou. V d’alSich kapitolach sa zaoberame konkrétnou
implementaciou a postupom zostavenia rieSenia. RieSitel'ska Cast’ je rozdelené do
podkapitol, v ktorych podrobne opisujeme postup instalacie systémov V prostredi Linux.
Postupne prejdeme konfiguraciou vsetkych potrebnych pocitacov a prvkov pre cloud,
nastavovanie operacného systému a potrebnych produkénych virtualnych obrazov disku.
V zéavere rieSitel'skej Casti s zndzornené dosiahnuté vysledky vramci zostaveného

privatneho cloudu. Praca obsahuje obrazky pre lep$iu orientaciu, 1 graf a 2 tabul’ky.

KTIacové slova:
Privatny cloud, Cloudové sluzby, Virtualizacia, Administracia , Ubuntu Enterprise Cloud,

Eucalyptus Machine Image



Abstract

Vesel, Eduard: Private cloud in VUJE [Diploma thesis] / Eduard Vesel — University of
Matej Bel, Faculty of Natural Sciences, Department of Computer Science. — Advisor
Mgr. PaedDr. Vladimir Siladi, PhD. Banska Bystrica: FPV UMB, 2014, 63p

The aim of this work is prove and present a solution that implementation of private
cloud into the working environment of company is benefit and not least advantageous. The
main objectives of this work are draw a solution proposal and compile a working system of
private cloud. When drawing up the proposal it is necessary to take into account current
conditions and requirements, backup and administration. The work results is a functional
method for assembling a private cloud, where the system has installed all necessary
software solutions. The work is divided into four chapters. Gradually, | focus on the
available cloud solutions and virtualization. In the next chapters dealing with specific
implementation and process compilations of solutions. The solution part is divided into
chapters describing in detail the procedure for the systems installation in a Linux
environment. Progressively move to configuring all the necessary elements for computers
and cloud, operating system setup and required image. At the end of the solution part are
shown the results obtained within assembled the private cloud. The work includes figures

for better orientation 1 graph 2 tables.
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Eucalyptus Machine Image



Predhovor

Cloud computing sa zaradil do nasho kazdodenného zivota. Stretdvame sa s nim
v roznych podobach. Pri pouzivani mailovych sluzieb ako napr. Gmail, synchronizaciu
a zalohovanie informacii na smartféne alebo, a v neposlednom rade ako celkové rieSenie
prace s pocitacom, napr. Chromebook. V tychto pripadoch ide o verejny cloud, ale uz
V mensej miere sa stretdvame s privatnym cloudom.

V oblasti cloud computingu som sa doteraz venoval verejnému cloudu
a vysokovykonnym  vypoctom.  Skusenosti S administrdciou  pocitaCovych  sieti
a operacnych systémov som sa preto rozhodol vyuzit’ do vytvorenia privatneho cloudu. To
bol hlavny dovod pre zvolenie vypracovat’ pracu s Opisom anavrhom jeho realizacie.
Riesenie privatneho cloudu je navrhnuté pre spolo¢nost’ VUIJE, a.s. , kde je aj pouzité pre
Cast’ divizie. Z pracovného prostredia viem, ze spolo¢nosti kladi vysoky doraz na
bezpecnost’ uchovavania dat a pristupu k nim. Nasadenie takejto bezpe¢nostnej politiky je
pochopitel'né, aj s oh'adom na najnovsie informacie o kauzach odpoctvania a Spehovania
na internete. Na druhu stranu, prinasa takato politika zabezpe€enia firemnych dat nie prili$
pouzivatel'sky a ekonomicky efektivne riesenie.

Navrhnuté a zrealizované rieSenie je poskytované z vlastnej firemnej serverovne, cez
firemna siet’ az k pracovnikom, ktori pracuji s tenkymi Klientmi. Pracovnici pouzivaja
predkonfigurovany operacny systém s nainstalovanymi potrebnymi programami a zaroven
pristupuju k svojim uloZenym datam na centrdlnom datovom ulozisku. Na vyber su
k dispozicii odlisSné konfiguracie systémov, ktoré sa liSia v pouzitom operac¢nom systéme,
nainStalovanych programov, v spdsobe vyuzitia a V neposlednom rade vykonom. Pouzité
platformy zahfnaju operacné systémy Microsoft Windows XP a Ubuntu Server. Medzi
nainstalované programy pre operacny systém Windows patria napr. Microsoft Office,
Visual Studio, Python Engine, Eclipse. V predpripravenom operaénom systéme Ubuntu
Server je mozné vyuzit balik sluzieb a programov pre aplika¢ny server WUCMAS.

Prinosom takéhoto rieSenia privatneho cloudu oproti pdvodnému stavu, je efektivnejSia
sprava pocitacovych zdrojov, ekonomickd Uspora a znizenie potrebného casu na

odstrafiovanie portich sposobenych po hardvérovej alebo softvérovej stranke.
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Uvod

Prienik technologie pocitacovych cloudov do kazdej oblasti zivota je stile viac
vidite'nej§im, a preto po nom stupa zaujem Sirokej verejnosti a firiem. Nie je ni¢im
vynimocnym kazdodenné vyuzivanie pocitaCovych cloudov pre potreby jednotlivca.
Menej rozSirenim je uplatnenie tejto technoldgie v ramci nasadenia firemnymi zakaznikmi
ako podnikové rieSenie. Spdsobuju to obavy firiem o financnej ndrocnosti, zlozitej
administracie a slabej bezpecnosti dat. V nasej praci sme sa rozhodli tieto dovody overit
a poskytnut’ riesenie, ktoré bude vhodné na uplatnenie do praxe.

Prva kapitola objasiiuje cloud computing po vSetkych strankach. Cloud computing sa
stal modernym trendom dnesnej doby, ktorého vyuzitie je od individualnych potrieb
verejnosti, nasadenie rieSenia na urovni miest alebo Statov, vedecké vypoclty az po
zabezpecenie zvySujucich sa potrieb firiem po pocitaCovych zdrojoch. Z historického
hradiska ale nebola cesta k dosiahnutiu dnesnej situacie priama a bez vyvoja dalsich
technologii by neexistoval cloud computing v takej forme ako ho pozname dnes. Cloud
computing rozdel'ujeme podla nasadenia a pouzitého distribu¢ného modelu do niekol’kych
skupin, ktoré maju svoje primdrne zamerania a Z toho vyplyvajuce vyhody a nevyhody.
K miernemu vytriezveniu spolo¢nosti ohl'adom nasadzovania a pouzivania cloud
computingu prispela situacia o zverejneni tajnych programoch zameranych na zber dat
pouzivatelov bez ich vedomia. VSetky tieto aspekty st klucové pre firmy v otdzke
nasadzovania cloud computingu.

Druhé kapitola sa zaobera moznost'ou virtualizacie pocitacovych zdrojov. Tato technika
je nevyhnutnou sucastou pre fungovanie cloud computingu. Rovnako aj tu existuji viaceré
sposoby ako sa da virtualizacia uplatnit’ a rozliSujeme viaceré sposoby jej aplikovania.
Pocitacové zdroje nie su neobmedzené, preto ich efektivne pouzivanie patri k velkym
vyhodam. Prave pomocou virtualizicie a efektivnym vyuzivanim pocitatovych zdrojov,
ktoré st k dispozicii, je mozné umiestnit’ a prevadzkovat’ niekol’ko desiatok kancelarskych
pocitatov na jednom fyzickom serveri. Zabezpe€uju to rozne komercné ale aj open source
nastroje, z ktorych sa podla konkrétneho zadania d4 vybrat' pre kazdu situdciu ten
najvhodnejsi.

Tretia kapitola spomina proces implementacie projektu pre nové riesenie do
zauzivaného prostredia firmy. Hlavne vo velkych spolo¢nostiach su striktne definované
zasady a postupy, ako prebieha nasadenie novych technologii. Tieto obmedzenia suvisia

S bezpecnostnou politikou a zachovanim hardvérovej a softvérovej kompatibility prvkov
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systému. V internom dokumente sluziacemu pre tieto Uucely, nazyvaného Plan
implementécie, su vysvetlené a objasnené vSetky prvky ovplyviiujice sucasné rieSenie.
Postupne su definované ucely implementacie, sposob zabezpecenia, schémy zapojenia,
zoznam dodaného hardvéru a zoznam pouzitého softvéru.

ZavereCna Cast’ opisuje detailny postup budovania privatneho cloudu a jeho nasadenie
do produkéného prostredia. Aby sme mohli vytvorit vykonny Klaster pre potreby
privatneho cloudu, zacali sme S uvolfiovanim existujuceho servera a jeho migraciou.
Systém cloudu bude zaloZeny na open source nastroji Eucalyptus a virtualne stroje buda
vytvarané na troch nodoch. Nody bude obsluhovat’ controller, ktory zabezpeéi aj hlavny
diskovy priestor pre nami vytvorené predlohy virtualnych obrazov diskov. Tieto image
budi obsahovat’ opera¢ny systém Ubuntu Server a Microsoft Windows XP. Takto

navrhnuté rieSenie overime ispeSnym pripojenim sa na nami vytvoreny virtualny stroj.
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1 Cloud computing

Pojem cloud computing je stdle pomerne novym pojmom aj napriek tomu, ze je V sfére
informa¢nych technolégii budovany uz desiatky rokov. Zacalo to od ¢ias prvych pokusov
0 virtualizaciu hardvérovych zdrojov, prepojenie sieti, az po dnesné komercné a vedecké
vyuzitie. [1] Existuje vela definicii pre cloud computing, ale v ziadnej z nich nie st
sucasne opisané vSetky typické vlastnosti. Pre klucové vlastnosti plati, ze ide o
poskytovanie T'ahko pouzitelnych a okamzite dostupnych virtualizovanych pocitacovych
zdrojov, datovych ulozisk, ale aj aplikacii, ktoré st pouzivatel'om ponukané na dialku
prostrednictvom pocitacovych sieti ako sluzba. [2]

Casy, kedy bolo pouZivanie cloud comptuingu zloZité a umoznené len izkemu okruhu
Pudi uz neplatia. V dnesnej modernej dobe sa S nim bezni 'udia stretavaji denne bez toho,
aby tomu museli venovat zvySeni pozornost alebo si to uvedomovali. Zac¢ina to
pouzivanim smartféonov a tabletov, navykmi v pracovnom prostredi a konciac pouzivanim
internetovych sluzieb v ramci vol'ného ¢asu na domacom pocita¢i alebo multimedialnych
zariadeniach. Vdaka tomu je kazdodenny Zzivot do uréite miery zlepSeny a ulahéeny po
socialnej, vzdelavacej a pracovnej stranke. Vyznamnym prinosom pouzitia pocitacovych
zdrojov, ¢i uz vo forme grid computingu alebo cloud comptuingu, je tiez vyuzitic na
vedecké ucely, kde sa vyzaduje vysoky vypoctovy vykon. Vysledkom su zlozité chemické,
biologické, matematické a iné simulacie. NajCastejSie mézu l'udia vyuzit' tieto vyhody
z vedeckych tc¢elov napr. aj vo forme predpovede pocasia, na ktorej maji grid computing

a cloud computing vyznamny podiel. [3]

Notebooky \

Platforma

Tablety Uzivatelia Pocitace

Obrdzok. 1. Cloud computing
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Vyznamnym prinosom pre trh s informa¢nymi technolégiami je segment obchodu so
sluzbami verejného a privatneho cloud computingu. Tieto sluzby okrem zvySovania obratu
firiem prinasaju aj dolezita tvorbu novych pracovnych prilezitosti. Podla Studie
prieskumnej agentury IDC vytvori obchod s cloud computingom vo svete v rozmedzi
rokov 2011 az 2015 celkovo 14 milidbnov novych pracovnych miest. [4]

V stcasnosti sa cloud computing rozdel'uje podl'a toho, kto ma k nemu pristup do dvoch
hlavnych platforiem: verejny cloud a privatny cloud. Prienikom tychto platforiem
dostavame aj tzv. hybridny cloud. Zastipenie ma aj Specidlny typ komunitnych cloudov.
Globalne vydavky na sluzby spojené s verejnym cloudom vzrasti zo 77 miliard v roku
2010 na 181 miliard americkych doldrov v roku 2015, tvrdi to renomovana prieskumna
agentura Gartner. [5]

Podla toho, aky typ sluzby pontkaji jednotlivé platformy, hovorime o existencii
distribu¢nych modelov infrastruktura, platforma a softvér ako sluzba. Medzi tymito
ponukanymi sluzbami sa predstavuje ponuka hardvéru, softvéru alebo komplexnych

rieSeni.

1.1 Histdria

V historii vyvoja cloud computing ako d’alSej novej technologie, s takymi vlastnostami
a moznostami ako ich pozname dnes, malo zasadny vplyv vznikanie a vylepSovania
ostatnych technologii a sluzieb V pocitacovom svete. Vyvoj zacal prvou generaciou
pocitacov a pokracuje dodnes Stvrtou generaciou mikroprocesorov. [6] Postupom ¢asu
vznikali nové pojmy ako Klaster, grid a nakoniec cloud computing. Rovnako, ako sa
prepojenie pocitacov a komunikacia medzi nimi neskonéila len v pouzivani terminalov
a malych lokélnych sieti ale vyvinula sa celosvetova pocitacova siet’ internet, tak nastala
,evolicia®“ aj vo vyuzivani pocitatovych zdrojov, ktoré mame k dispozicii. Potreba
zvySenia efektivnosti vyuzivania tychto zdrojov je v dosledku optimalizdcie nékladov,
zlepSenia sluzieb alebo dosiahnutia vysokého vypoctového vykonu. Okrem vyvoja
architektiry pocitacov, pocitacovych sieti, operacnych systémov bola dolezita aj
virtualizécia a vyvoj softvéru.

K prvym myslienkam rieSenia cloud computingu moéZeme prirovnat vel'ké salové
pocitace dostupné pre organizacie a podniky v 50. rokoch dvadsiateho storocia. Pocitace
boli zoskupené do vel'kych rozmerov v jednej alebo viacerych miestnostiach, ktoré sa daji

nazvat’ prvymi serverovilami. Hlavné vyuzitie bolo pre Statistické ucely, finanéné operacie
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ale aj na spracovanie velkého objemu dat. [7] Naklady na kGpu aspravu salovych
pocitacov vV tomto obdobi boli zna¢né a organizacie nemohli zabezpecit' toto rieSenie pre
kazdého pouzivatela, ktory vyzadoval dostatoéne vysoky vykon. RieSenim bolo
pouzivanie terminalov S minimalnym vykonom, ktoré umoznilo pomocou prikazov pristup
skupine viacerych pouzivatelov, ktori tak mohli vyuzivat rovnaké spolo¢né datové

ulozisku a vykon. [8]

Obrazok.2. Porovnanie salovych poéitadov (A) a cloud computingu (B)

V roku 1961 mal pri prilezitosti stého vyro¢ia Univerzity MIT prejav informatik
a vyskumnik v oblasti umelej inteligencie John McCarthy. V tomto prejave ako prvy
navrhol myslienku, ze v budticnosti by poskytovanie pocitacovych zdrojov a sluzieb na
dial’ku, mohlo vyuzivat’ podobny obchodny model akou je dostupnost’ elektrickej energie.
Pri jej vyuzivani l'udi tieZ nezaujima kde bola vyrobena a ako im bude dodana. [9]

V 70. rokoch sa k myslienke Johna McCarthyho vyrazne prispelo, velkym krokom
vpred zasluhou zlepSeniu systému a sposobu virtualizacie. Spolo¢nost’ IBM vydala svoj
opera¢ny systém VM, ktory umoziioval na jednotlivych salovych pocitacoch prevadzkovat
sucasne niekol’ko roznych virtualnych strojov. Funkcie, ktoré nam dnes ponuka softvér
pre virtualizaciu, mdzeme priradit’ vlastnostiam tohoto systému. Kazdy z virtualnych
strojov mal k dispozicii svoju vlastnii velkost' pamite RAM, procesor, datové tlozisko
a mohol pracovat’ pod roznymi host'ovskymi operaénymi systémami. [10]

Po virtualizécii pocitacovych zdrojov nasledoval vyrazny a potrebny pokrok v oblasti
virtudlnych pocitacovych sieti. VPN umoznili znizit' naklady a zlepSit’ priepustnost’ sieti
namiesto budovania novej infrastruktiry. Po zlepSeni vykonu, ktory poskytoval dostupny
hardvér a prudkym rozvojom internetu v 90. Rokoch, ostaval pre cloud computing

posledny krok a to ponuknut’ tito dostupnost’ online.
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Jednou z prvych spolocnosti, ktora zacala poskytovat’ rieSenie cloud computingu cez
internet bola vroku 1999 Salesforce.com. Ta propagovala koncept poskytovania
podnikovych aplikacii cez jednoduché webové rozhranie. Tato sluzba umoznila pontiknut
Specializovanym, ale aj vSeobecne zameranym firmam svoje aplikacie cez internet. [11]
Dnes su na trhu zastapené vsetky formy ponukanych sluzieb. Od komplexnych rieseni,
ponuku softvérov az po jednotlivé aplikacie a platformy. Medzi najznamejsich
poskytovatel'ov a ich sluzby patria EC2 (Amazon), Google Apps a Compute engine
(Google), zakladatel’ OpenStacku Rackspace ale aj sluzba Azure od spolo¢nosti Microsoft.
V oblasti datového uloZiska si zndme rieSenia Google Drive (Google), OneDrive

(Microsoft) alebo Dropbox od rovnomennej spolo¢nosti.

1.2 Model nasadenia

Jednotlivé modely nasadenia sa odliSuju v oblasti bezpeénosti, vyuzivania spolo¢nych
zdrojov, umiestnenia a moznostiach $kalovatelnosti. Tieto modely nasadenia neopisuju
konkrétne technické Specifikacie jednotlivych distribuénych modelov, ale sluzia na

pochopenie prepojenia jednotlivych cloudov.

1.2.1 Verejny cloud

Pri nasadeni verejného cloudu, hovorime ze ide 0 Standardny model, kde je cloudova
infrastruktra dostupna pre Siroka verejnost’ prostrednictvom internetu. Pojem cloudova
infrastruktura je podla amerického NIST definovana ako ,.zbierka hardvéru a softvéru,
ktord umoznuje pdrt zakladnych viastnosti cloud computingu *. [12]

Poskytovatelom tychto sluzieb a spravcom zdrojov je tretia strana, vlastnik
infrastruktary, ktory pomocou nej ponuka pouzivatel'om prostriedky ako datové ulozisko,
virtualizovany vypoctovy vykon alebo aplikacie. Zadkladom je vykonny klaster, nad ktorym
st prevadzkované virtudlne stroje. Ponukané prostriedky sa distribuuju z vel'kych datovych
centier prevadzkovatelov. Spravna optimalizacia nakladov na prevadzku datacentier
umoziuje dosiahnut’ nizku cenu za poskytované sluzby. Nezanedbatelny prinos pri tejto
uspore je aj spravne geografické umiestnenie datacentier. Zakaznici maju K dispozicii
niekol’ko spdsobov ako platit’ za vyuzivané pocitacové zdroje. Sluzby su ponukané
zadarmo, predplatenie presne stanovené¢ho rezervovaného vypoctového vykonu, ale

existuje aj merané uctovanie, zname ako model ,,pay-as-you-go®. V tomto pripade ide
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o0 platenie skuto¢nej spotreby prostriedkov, ktoré boli vyuzité za uréity ¢as pouzivania
(zvy€ajne minimalne hodina), mnoZstvo prenesenych dat alebo ich kombinacia. [13]

Medzi hlavné vyhody verejnych cloudov patria dostupnost’ na poziadanie, k dispozicii
viac pozadovaného vypoctového vykonu a takmer neobmedzena Skalovatelnost’ oproti
privatnym cloudom. Tieto vyhody umoznili vznik novych startupov a dnes znamych
firiem. Z celosvetovo znamych firiem, ktoré v sluzbe EC2 od Amazon zacinali alebo este
vyuzivaju ich cloudové sluzby st napr. LinkedIn, Netflix, SAP Adobe ale aj Pinterest. [14]
Napriek tomu, ze verejny cloud nie je primdrne uréeny na vysokovykonné pocitanie, moze
byt skalovatel'nost’ a dostupny vypoctovy vykon pouzity aj na vytvorenie vykonnych
Klastrov pre mensie vedecké a edukacné projekty. [15]

Pri verejnych cloudoch nemaju pouzivatelia moznost’ ovplyviiovat’ a preberat’ kontrolu
nad umiestnenim infrastruktary. V tomto modele nasadenia poskytovania cloudovych
sluzieb musia pouzivatelia tieZz pocitat’ s tym, Ze pouZivanie spolo¢nej infrastruktiry
spOsobuje znizeni uroven bezpecnosti, limitovani konfiguraciu aroéznu kvalitu
dostupnosti. Najva¢sim rizikom je strata dat umiestnenych na virtudlnych serveroch napr.
v dosledku technickych portch. K strate dat moze prist’ ale aj vladnou raziou. V roku 2012
vlada USA nariadila kontroverznu raziu a zabavenie serverov prevadzkovatela sluzby
Megaupload. Neskor boli data pouzivatelov vymazané. Zmluva SLA medzi
poskytovatelom verejného cloudu a zakaznikom zvySuje doveru aznizuje obavy
0 bezpecnost’ a sukromie dat. V konecnom dosledku su verejné cloudy zranitel'nejSie na

bezpecnost’ ako privatne cloudy.

1.2.2 Privatny cloud

Slovo privatny, niekedy nahrddzané za korporatny, ma vyznam nezdielania
infrastruktury a pocitacovych zdrojov s ostatnymi pouzivatel'mi a verejnostou. Cloudova
infrastruktira je v modele nasadenia privatneho cloudu oproti verejnému cloudu
k dispozicii interne, teda vytvorena vramci podniku alebo zabezpefend z vonkajSich
zdrojov blizkej organizacie.

Podnik by mal prehodnotit’ rozhodnutie o dostupnosti pocitacovych zdrojov, aby bolo
mozné fyzicky vybudovat’ privatny cloud. Vybudovanie takéhoto cloudu je na zaciatku
projektu finan¢ne naro¢nejsie ako zaviest’ rieSenie vo verejnom cloude. Podnik musi vo
svojej rézii zabezpeCit pozadované vybavenie, zabezpeCit personial na administraciu

systémov a vhodné prevadzkové priestory. Pocitatové zdroje, ktoré su k dispozicii, st vo
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velkej miere virtualizované a nachadzaji sa vo vlastnych datacentrach podniku. Rozdiel
medzi  jednoduchou virtualizdciou a privatnym cloudom je Vv automatizacii
a Skalovatel'nosti. Vyhodou je vlastny navrh systému, kompatibilita so zauzivanymi
platformami a konkrétna S$pecifikacia pozadovaného hardvéru. Nevyhodou oproti
verejnému cloudu je obmedzena skalovatenost zdrojov podla dopytu a nutnost’
nastavenia potrebnej rezervy v ramci poéitacového vykonu.

Z dovodu vyuzivania vnutropodnikovej infraStruktiry, sukromné data neopustaju
vyhradeny sietovy priestor podniku. Zaroven prichadza k znizeniu rizika ohl'adom
bezpecnosti pre tieto data, ktoré su vtakomto type prostredia pod vacsou kontrolou.
Z tohoto vyplyva aj splnenie zakonov, nariadeni alebo regulacii, ktoré kladu doraz na to,
aby Specifické data neoptstali uzemie danej krajiny. Samozrejme, jednotlivé oddelenia na
pracovisku mo6zu mat’ rozdielne poZiadavky na ochranu dat v rdmci spolo¢ného ulozného
priestoru privatneho cloudu a pristupu k nim. [16]

Pre dosiahnutie takejto situacie je nevyhnutné mat’ k dispozicii stale aktualizovany
pouzivany softvér, firmvér hardvéru a spravne nastaveni uroven ochrannej vrstvy
virtualizacie. Aj ked’ je Unik a strata dat pomocou tretich stran ako pri verejnom cloude
vylucena, riziko sposobené spravanim sa zamestnancov, ostava nezmenené. Privatny cloud
ma uplatnenie pri rieSeni otazok ohl'adom zachovania kompatibility pouzivanych sluzieb
a softvérov, zefektivnenie vyuzivania kapacity pocitatovych zdrojov a zachovanie

suverenity nad vlastnenymi datami.

1.2.2.1. Porovnanie nakladov

Priame porovnavanie privatnych a verejnych cloudov nie je dolezité len z hladiska
bezpecnosti, dostupnej cloudovej infrastruktary, ale aj z finan¢nej naro¢nosti. Pojem
finanénd narocnost zahfnia vSetky nevyhnutné pociato¢né naklady spojené s nakupom
technickej vybavenosti, jej prevadzkovanim a licenénymi poplatkami za pouzivany softvér.

Na Uplnom zaciatku celého procesu zavadzania privatneho cloudu ako podnikového
rieSenia je rozhodujuce spravne vybrat' pozadovany hardvér s dostacujucim vykonom.
V tomto bode je potrebné zohl'adnit’ aktualnu vytazenost' pouzivaného hardvéru, ale aj
predvidat’ narastajuce poziadavky do buduicnosti. Tie moézu stvisiet’ so zvySujucim sa
poftom zamestnancov, moralnym zastaranym hardvéru, expanziou spolocnosti alebo
ziskavanie novych akvizicii. Pri vzniknuti tychto udalosti prichddza nutné navySenie

kapacity infrastruktiry a obnovenie hardvérového vybavenia.
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Stcasny trend ukazuje, ze nadpolovi¢na vicsina opytanych firiem uprednostiiuje sluzby
privatneho cloud pred verejnym cloudom. Popularita je z roka na rok vicsia a celkové Cislo
vzrastlo z 34 % pred niekol’kymi rokmi na poslednych 54 %. [17] Podl'a vysledkov stadie
realizovatel'nosti od spolo¢nosti ASG, mézu firmy usetrit’ pocas trojro¢ného obdobia 50%
nakladov uprednostnenim vlastného cloudu pred prenajatim verejného cloudu.

Vyskum prebiehal za presne urcenych podmienok nepretrzitej ¢asovej dostupnosti,
virtualizovania 100 virtualnych instancii rozdielneho vypocétového vykonu a poc¢as daného
obdobia bol zapocitany ro¢ny narast 15 % pozadovaného vykonu.

Do prepoc¢tov bolo zahrnuté aj vSetko potrebné technické vybavenie a spotrebovana
elektricka energia. Instalaciu a konfiguradciu hardvéru maju na starost’ vlastny zamestnanci
podniku, preto sa nezapocitali s tymto spojené sluzby externych firiem.

Podla grafu 1 mozeme vidiet modelované 3 scendre realizovania: verejny cloud
prevadzkovany v sluzbe EC2, vybudovanie vlastného privatneho cloudu a prendjom
privatneho cloudu. PredovSetkym to je spdsobené kapitalovymi vydavkami na zaobstaranie
potrebného pociatocného technického vybavenia (tie predstavovali takmer 78 %). Na
druht stranu, prevadzkové naklady st vtom istom roku niekol'kondsobne nizSie pri
verejnom cloude aprenajmom privatneho cloudu. Vo zvyS$nych zostavajacich dvoch

rokoch sa prejavuje finan¢na tispora pouzivanim vlastného privatneho cloudu. [18]

Porovnanie nakladov v $ - 3 roky
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Graf 1: Financnd ndrocnost pocitacovych cloudov
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1.2.3 Hybridny cloud

Hybridné cloudy nepredstavuju vlastny unikatny model nasadenia, ale st kombinaciou
dvoch a viacerych modelov cloudov so vzajomnym skrizenim ich jedine¢nych vlastnosti.
Z firemného hladiska je idealne vyuzitie popri existujucej cloudovej infrastruktire vo
firme, kde by d’alsie investicie do potrebného hardvérového vybavenia boli prili§ vysoké.
Tymto rieSenim dostdvame optimalnu kombindciu okamzitého dostupného vykonu
a moznost' vlastného datového priestoru prepojeného do jedného systému. Tak ako
Vv pripade privatnych cloudov, je potrebné dosledne brat do uvahy legislativne a iné
nariadenia pre ochranu sukromnych dat a poziadavky na celkovi Groven zabezpecenia.

Vyhodné nasadenie tohoto modelu predstavuje potreba otestovania novych rieSeni. Tak
ako v predchadzajucom pripade je k dispozicii vybudovana vlastna cloudova infrastruktara
ale pred priamym uvedenym nového softvérového riesenia je ho nutné otestovat. Uzitocné
je vyuzit’ sluzby verejného cloudu a zaplatit’ potrebné pocitacové kapacity na pozadované
obdobie. [19]

1.2.4 Komunitny cloud

Prinosom komunitnych cloudov je, Ze dovoluji pouzitie niekolkych nezavislych
vstupov Vv ramci infraStruktiry. Zavadzanie komunitnych cloudov je ¢asto podcenované,
ale vo svete ma stupajici trend. Prejavuje sa to hlavne na medzinarodnych, narodnych
a lokalnych trovniach. Rozdiclne nasadenic a pokrok je mozné sledovat’ medzi USA
a Europskou tUniou. Federdlna vlada USA je jednym =z najvacSich pouzivatelov
komunitného cloudu. V roku 2010 zabezpecili pouzivanie laaS pre vSetky trovne riadenia
krajiny a do prevadzky spustila niekol’ko velkych portalov pre styk s verejnostou. [20]

Ministerstvo financii Slovenskej republiky predstavilo v roku 2014 navrh, podla
ktorého planuje vybudovanie dvoch centralizovanych datacentier pre poskytovanie
cloudovych sluzieb pre zvy$né Statne inStitucie. Zavedenim tohoto rieSenia do praxe
predpokladd vroku 2018 uSetrit’ 18 % nakladov spojenych na prevadzku informacno-
komunika¢nych technologii. Podla nariadenia sa o¢akava zavedenie a pouzivanie vsetkych
distribuénych modelov. [21]

Spolo¢né vyuzitie prostriedkov je vhodné pre organizacie Spodobnymi zaujmami
a cielmi v sektora podnikania, a zdielajice pomerne rovnaké kritéria nastavenia
zabezpecenia dat. Hromadné vyuzivanie datovych centier viacerymi organizaciami ma

pozitivny dosledok na vydaje spojené s cloudovou prevadzkou.
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1.3 Distribuény model

Jednotlivé distribu¢né modely opisuju kl'icové rozdiely a ¢o je Vramci jednotlivych
sluzieb pontkané. Mdze ist o ponuku samotnej infrastruktiry, platformy alebo softvéru
ako sluzba. Podl'a hierarchického radenia (obrazok 3) st jednotlivé vrstvy umiestnené
V nasledujucom poradi: najspodnejSiu vrstvu tvori hardvérové a softvérové vybavenie
(1aaS), strednou vrstvou je ponuka platformy a prostriedkov pre d’alsiu spravu (PaaS). Nad
vSetkymi spomenutymi vrstvami je tretia posledna, v ktorej zakaznici ziskavaji moznost
prenajmu a pristupu K licencovanym aplikaciam (SaaS). Okrem tychto troch zakladnych
distribu¢nych modelov existuji menej ddlezité modely, ako napr. hardvér ako sluzba

(HaaS) alebo pracovna plocha ako sluzba (DaaS).

B Koncovi
W pouzivatelia

aplikacii

- Spravcovia

" Iwi systémov

Obrdzok. 3. Distribucné modely [22]

1.3.1 Infrastruktara ako sluzba

Pouzivatel’ dostava od prevadzkovatela sluzby K dispozicii skalovatelnt infrastruktaru,
ktora zahfia tradiéné vypoctové zdroje, sietové prvky a platformu pre nasadenie svojich
alebo dodavanych aplikacii.

Prevadzkovatel ponika okamzity paravirtualizovany meratel'ny procesorovy vykon
ekvivalentny k fyzickym procesorom, ktorého velkost’ si na zaklade dostupnych moznosti
voli pouzivatel. [23] Pretoze su tieto servery paravirtualizované, tak navzajom zdiel'aja
vypo¢tovy vykon s inymi virtualizovanymi servermi. Medzi dalSie prvky volby

pouzivatel'a, ktoré st pontikané v roznych variantoch a od ich velkosti sa odvija vysledna
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cena, patria pamit RAM a datové ulozisko. V neposlednom rade je volba pouzitej
platformy a sluzieb typu vyvazovania zataze, nastavenia presmerovania sieti, firewallu
alebo zalohovania vytvorenych inStancii. Toto vSetko zaruCuje maximalnu flexibilitu
aznizuje C¢as potrebny na vytvorenie instancii na minimum. Garancia kvality
poskytovanych sluzieb je definovand v SLA. Napriklad spolo¢nost Amazon pre sluzbu
EC2 poskytuje zl'avu az do 30 %, Vv pripade nesplnenia garantovaného ¢asu dostupnosti.
[24]

Cely proces vytvarania a alokovania pozadovanych pocitatovych zdrojov obsluhuje
sdm pouzivatel' prostrednictvom internetu cez webové rozhranie. Samotné pouZivanie
vytvorenych virtudlnych strojov prebieha rovnako ako keby boli vyuzivané doma alebo vo
firme. Pristup k nim je zabezpeceny pomocou vlastnych API poskytovatelov, grafického
rozhrania alebo pouzitia prikazov v terminaly. Do prostredia zalozeného na distribu¢nom
modele laaS je momentalne mozné presunit’ vSetky lokalne rieSené navrhy systémov.
Zodpovednost’ za optimalne vyuzitie cloudu prebera pouzivatel. Silnou strankou je
moznost vyuzivat najnovSie technolégie. Slabou strankou IaaS je Casto spominand
bezpecnost, pretoze vyuzivané sluzby su hostované u tretej strany [25]

Globalnym lidrom na trhu v poskytovani sluzieb IaaS je so znaénym naskokom pred
konkurenciou spolo¢nost Amazon. [26] V kontraste s tymto faktom je umiestnenie prave

Amazonu na spodnych poziciach Vv testoch vykonu a ceny za vykon. [27]

1.3.2 Platforma ako sluzba

PaaS znamena, ze pouzivatel’ ma k dispoziciu kompletné vyvojové prostredie, pre danu
platformu od poskytovatela sluzieb, ktoré vyuziva na vytvaranie, prevadzkovanie ¢i
poskytovanie svojich sluzieb alebo dostupnych aplikacii. Pouzivatel’ ziskava kontrolu nad
nastaveniami aplikdcii, ktoré st spustené ale vSetky potrebné ostatné hardvérové
a softvérové prostriedky pre infraStruktiru zaobstardva prevadzkovatel' v ramci sluZby.
Hlavné zameranie PaaS je na vyvojarov a programatorov. [28] Vynikajicimi prikladmi
sluzieb PaaS st Google App Engine, Force.com, Amazon Web Services a Microsoft
Azure.

Google App Engine od spolo¢nosti Google ponuka vysoku bezpe¢nost’, Skalovatel'nost’,
dostupnost’ a vel'kt podporu programovacich jazykov pre rychly vyvoj aplikacii (Go, Java,

PHP a Python).
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Force.com od spolo¢nosti Salesforce.com zabezpecuje platformu pre vyvoj a spistanie
akéhokol'vek druhu aplikacii. Platforma je zalozend na vyuzivani technoldégiach HTML,
Ajax a Flex. Vyuzit' je mozné aj AppExcahnge, v ramci ktorej st dostupné uz vytvorené
aplikacie od inych vyvojarov tretich stran s moznost'ou ich zakupenia.

Riesenie Amazon Web Services prevadzkované spolo¢nostou Amazon je K dispozicii
podstatne viac rozvinutych sluzieb ako pontka konkurencia. Dostupny je prakticky
neobmedzeny uloZzny priestor v prostredi Amazon Simple Storage Service, kde v ramci
webového rozhrania a pouzitia API moéZeme ukladat’ obsah z akéhokol'vek zariadenia
S pristupom na internet. Amazon CloudFront je webova sluzba dorucovania obsahu.
Disponuje integraciou s ostatnymi sluzbami v prostredi AWS a vyvojarom dava moznost
rozdelit’ ponikany obsah ur¢eny koncovym uZzivatelom S nizkymi latenciami a vysokym
datovym tokom. Webova sluzba na jednoduché nastavenie, pracu a Skalovanie relaénych
databaz je poskytovana v Amazon Relational Database Service.

Microsoft Azure od rovnomennej spolo¢nosti Microsoft, predstavuje ponuku celej Skaly
sluzieb pre nasadenia od potriecb jednotlivcov, organizacii az po velké korporacie.
Platforma zahfna produkty Windows Azure, Microsoft SQL Azure a technoldgiu
AppFabric na prepojenie aplikacii z cloudového prostredia s internymi aplikdciami vo
firme. Pridanou hodnotou Microsoft Azure proti konkuren¢nym platformam, je
prepojenie popularnych vyvojarskych prostredi od tejto spolo¢nosti do cloudu, ako napr.
Visual Studio.

1.3.3 Softvér ako sluzba

Prostrednictvom tejto sluzby dostava koncovy pouzivatel’ moznost’ okamzitého pristupu
k softvéru poskytovaného od prevadzkovatela. Pristup je umozneny odkialkol'vek
prostrednictvom internetu ana jej vyuzivanie staci pouzitie tenkého klienta (pocitac,
smartfon, tablet ale aj televizor). Cloudovu infrastruktiiru a optimalizaciu cloudu mé na
starosti prevadzkovatel’.

Vyhodou pouzivania SaaS st nizke az ziadne pociato¢né néaklady, dostupnost’ vzdy
najnovsich astale aktualizovanych softvérovych rieSeni. Na druht stranu, je vhodné
porovnat’ individualne poziadavky pouzivatela, ¢i nie je platba za jednorazovy nakup
softvéru finan¢ne prijatelnejsia.

Medzi SaaS produkty, ktorych primarne vyuzitie je individudlnymi zakaznikmi, patria

popularna mailova sluzba Gmail, nastroj na spravu a editovanie dokumentov Docs
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a datové ulozisko Drive od Google. Od spolo¢nosti Microsoft su to postovy klient Outlook
a ulozisko OneDrive. Osobné datové tlozisko s prepracovanou moznostou synchronizacie
ponuka Dropbox. Zameranie na korporatnych zakaznikov predstavuji riesenia Google
Apps alebo Microsoft Office Web Apps. [28]

1.4 Buducnost’ a bezpecnost’

Zohladnenym aktualnej situacie a nastavajucich trendov, sa da pre cloud computing
Vv najbliz§ich rokoch predpokladat’ rychly vyvoj. Jeho vysledkom bude nezanedbatel'ny rast
v poCte dostupnych rieSeni, pouzivatelov aktivne vyuzivajucich cloudové sluzby
a zvySovanie financii investovanych do tejto technoldgie. Z tohoto rozvoja bude profitovat’
sukromny ale aj verejny sektor.

Zo strany podnikov je presun do jednej z viacero dostupnych foriem cloud comptuingu
a jeho nasadenim do produkéného prostredia stidle vel'mi zaujimavé. Vybudovanim
vlastného privatneho cloudu, alebo jeho prenajmom ma v rukach podnik silny nastroj na
hardvérové poziadavky st spolu koncentrované v datacentre, pracovnici mézu vykonavat’
svoje povinnosti a tlohy pomocou tenkych klientov, pocitacov. Pretoze tieto pocitace
primarne slizia na zabezpecenie spojenia S virtualizovanymi prostriedkami a zobrazovanie
vysledkov, tak z tohoto dovodu nevyzaduji vysoky vypoctovy vykon, ani velké datové
ulozisko. Takymto sposobom je mozné znizit ndklady a vydavky na informacno-
komunikacné technologie na minimum.

Nezanedbatel'nym prinosom arieSenim sG¢asnych problémov je aj otazka po
softvérovej stranke. Aktudlnou a diskutovanou témou Vv roku 2014 je ukoncenie podpory
vydavani aktualizacii a bezpeénostnych zaplat pre opera¢ny systém Windows XP SP3
a kancelarsky balik Microsoft Office 2003. [29] Nasledky oboch pripadov, hlavne pre
podnikovych zakaznikov, zmierfiuje vicsia integracia do cloudu.

Individudlni pouzivatelia a Siroka verejnost’ budi mat’ stale viac zjednoduseny pristup
ku cloudovym sluzbam. Poskytovatelia sa snazia najastejSie ponuknut’ pre tato skupinu
zékaznikov sluzby typu datovych ulozisk, online ,kancelarii asegment multimédii
a zabavy. Tymto sposobom je mozné vyriesit' problém pouzivatelov s poziadavkami na
docasny velky vypocétovy vykon, aj zvySenie velkosti tlozného miesta z nedostatku na
fyzickom pevnom disku. Dokazom, ze medzi poskytovatel'mi cloudovych sluzieb prebiecha

neustale tvrdy konkurenény boj, z ktorého profituji koncovi pouzivatelia, st €asté pripady
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agresivneho znizenia cien za ponikané sluzby. [30] Okrem novych pontkanych sluzieb,
budi viac rozSirené a dostupné aj zariadenia tzko prepojené s cloud computingom.
Napriklad uz dnes mézeme najst’ na trhu zaujimavé rieSenia notebookov, zaradenych do
kategorie tenkych klientov, ktorymi st Chromebooky. Tie ponukaji operacny systém,
ktory pre plnohodnotni pracu vyzaduje pripojenie do internetu. Prostrednictvom neho
ziskavaju pouzivatelia pristup ku vSetkym beZne pouzivanym sluzbam. [31]

V otazke bezpecnosti cloud computingu sa podarilo prijat’ opatrenia a rieSenia na
mnozstvo tradi¢nych problémov, ktoré su pre nasadzovanie novych technologii typické. Na
lepSiu eliminaciu a vyhnutie sa problémom, je potrebné Si stanovit presni definiciu
poziadaviek a podl'a nej uskuto¢nit’ vhodny vyber poskytovatela sluzieb.

Pristup do cloudu je mozny odkialkol'vek cez internet, preto jednym z problémov je
narusSenie bezpecnosti udajov. SpOsoby prejavenia su rozne: od ziskania stikromnych
Sifrovacich klI'icov k prevadzkovanym inStancidm, nespravne implementovand a navrhnuta
databaza az po chyby v aplikacidch klientov. So stratou ulozenych sukromnych dat uzko
suvisi aj ich fyzické ,,znefunk¢nenie®. Pretoze st data ulozené a sustredené¢ vo velkych
datacentrach poskytovatel'ov, preberaju za nich zodpovednost’ prave tieto tretie strany.
Faktory vplyvajuce na bezpecCnost’ uloZenych dat v tychto priestoroch, ktoré nemaju
pouzivatelia pod svojou kontrolou, su poziar, zadplavy, zemetrasenia a dokonca aj interny
zasah zo strany poskytovatela. Situacia vo svete a udalosti z minulosti klada otazku
pripravenosti poskytovatelov odolavat’ pripadnym teroristickym tUtokom na ich
infrastruktaru. Zakladnym principom cloudu je pristup k informaciam a poskytovanym
sluzbam prostrednictvom internetu. Z tohoto dévodu su dostupnost’ a spol'ahlivost’ Kriticky
dolezité. Ohrozit’ ich mozu velké cielené¢ DDoS utoky. VysSie vymenované faktory by
mali byt’ zohl'adnené a spresnené pri vypracovavani kazdej definicie poziadaviek.

Pri vybere poskytovatela sluzieb je vhodné sa orientovat’ podla dostupnych referencii,
spolahlivosti a pontikanych bezpecnostnych prvkov. Netreba podcetiovat’ ani ponukané
portfolio sluzieb, vystavené certifikaty, ziskané audity alebo vykonat’ vlastny audit. [32]

K Ciastotnému vytriezveniu azvySenii opatrnost firiem a pouzivatelov cloud
computingu priniesol aj unik informacii a dokazov od byvalého zamestnanca CIA
a pocitatového experta Edwarda Snowdena. Ten vroku 2013 pontkol verejnosti
dokumenty o tajnych Spionaznych a sledovacich programoch, ktoré boli vedené
bezpecnostnou organizaciou NSA, vladou USA aich spojencov. Masivne odpocuvanie
a odchytavanie dat zabezpecoval, okrem inych, program PRISM. Z dostupnych informacii

je zname, ze od spoloc¢nosti ako Microsoft, Google, Apple a Facebook bolo pozadované

28



poskytnutie dat pouzivatelov a poskytnutic osobnych informacii. Neprijemnostou pre
pouzivatelov bolo zistenie, ze Microsoft spolupracoval s vladnymi organmi ohl'adom
Sifrovania komunikacie, vtedy pripravovanej novej verzie Outlook, a dokonca aj plny
pristup k jeho cloudovej sluzbe Skydrive. [33]

Tajné programy na odchytdvanie a zaznamenavanie dat nie st jedinou legislativnou
prekazkou Vramci otazky bezpe€nosti cloud computingu. Stale aktualnymi ostavaju
pravne rizikda vyplyvajuce z geografického problému, platnych zakonov a nariadeni.
Neexistujtce, ale pre trh dolezité zakony, st rovnako vaznym problémom ako niektoré uz
platné. V Slovenskej Republike platny Zakon o ochrane osobnych tdajov — ¢. 122/2013 Z.
z. nariad'uje v § 15 ods. 1, Ze zodpovednost’ za bezpecnost’ osobnych udajov je na strane
pouzivatela cloudovych sluzieb. Prave on musi zabezpecit’ tieto tdaje proti neopravnenej
manipulacii, strate alebo uniku. [34] RieSenim kvalitne definovana a uzavreta zmluva
medzi pouzivatel'om a poskytovatelom 0 poskytovani urovni cloudovych sluzieb SLA.

Geograficky problém predstavuje situacia, ked pride k opusteniu ddt mimo Uzemia
,domovskej*“ Kkrajiny, napr. Slovenskej Republiky. V tomto momente sa vztahuja
a uplatiuju zdkony v platnosti danej krajiny. Celkovi neprehladnu situacie dokoncuje
americky protiteroristicky zakon Patriot Act prijaty americkou vladou v roku 2001. Ten
umoziuje ziskat pre potreby americkych vySetrovacich organov data europskych
zdkaznikov, aj ked’ sa stale ,,fyzicky” nachadzaju na Gizemi Europskej Unie. Datové centra
vel’kych americkych poskytovatel'ov cloudovych sluzieb vybudované v zépadnej Eurdpe
podliehaju zakonom vztahujuce sa na ich materska spolo¢nost’. [35]

Vsetky vysSie vymenované faktory ovplyviiuji vyber rieSenia privatneho cloudu

firmami. Tieto faktory st zohl'adnené v Plane implementacie v kapitole 3.
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2 Virtualizacia

Pre lepSie objasnenie postupu, sposobu dosiahnutia cielov a vysledkov v praktickej
Casti prace je vhodné objasnit’ princip virtualizacie a nastrojov, ktoré sa na to pouzivaju.

Virtualizacia vo svete pocitaov znamena technoldégiu, pomocou ktorej je mozné
dosiahnut’ vytvorenie virtualnej verzie realnych zariadeni ako napr. servery, ulozné miesta
alebo siete. Rovnako je mozné vytvorit virtualizované prostredie (virtualizovanie
platforiem), ktorym je cely operacny systém. Tymto sposobom sa daju virtualizovat
opera¢né systémy ako Microsoft Windows, Android, Linux, ktoré st nezavislé od
hostitel'ského opera¢ného systému a mézu vyuzivat’ dostupné periférne zariadenia.

Virtualizdcia medzi operacnym systémom a hardvérom predstavuje softvérovl vrstvu,
nazyvani hypervisor, ktord rozdel'uje zdroje do jedného alebo viacerych novych
nezavislych prostredi. Zariadenia, aplikacie a pouZzivatelia maji moznost pracovat’
a komunikovat’” stakto vytvorenymi virtudlnymi zdrojmi. Samozrejmostou je
manazovanie, vytvaranie, migrovanie, spustanie a ukonfovanie (terminovanie) tychto
zdrojov pomocou administratorského rozhrania. [36]

Pomocou virtualizacie, ako sucasti spominanej fyzickej infrastruktury, mohla vzniknit
sluzba cloud computingu. Poskytovatelia [aaS vyuzivaji vyhody a moznosti efektivne;j

optimalizacie. Opera¢né systémy su vytvorené a predpripravené Vo forme image suborov.

Operacny systém Operacny systém

- &

Virtualiza¢na vrstva

Obrdzok. 4. Virtualizované prostriedky nad fyzickym hardvérom [37]
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Existuje hned’ niekolko prikladov pocitacovych technologii, ktoré mozno takto
virtualizovat: zli¢enie viacerych sietovych tloznych zariadeni, s ktorymi sa d& pracovat
ako sjednou uloznou jednotkou, fyzicka siet’ logicky rozdelit na virtualne siete,
vytvorenie niekol'kych instancii na hardvére jedného servera, ¢im prichddza vyhoda nizsej
spotreby elektrickej energie, menej potrebnej udrzby a mensicho poctu fyzickych
zariadeni. [38] Medzi dalSie vyhody patri jednoduché zalohovanie a obnovovanie
vytvorenych inStancii a virtualnych strojov a migrovanie tychto strojov. Vyuziva sa k tomu
proces vytvarania tzv. snapshotov, kedy sa pocas prevadzky opera¢ného Systému urobi
celkova kopia dat.

Proces virtualizacie so sebou prinaSa aj urCit¢é nevyhody. Dosiahnuty vykon na
virtualnom stroji nie je ekvivalentny vykonu fyzického hardvéru. Tento rozdiel sposobuje
zvySena rézia virtualizacného prostredia. ZvySené naroky sa prejavia s nizenim rychlosti
a zvySenim vytazenia pamite RAM. Problém moze nastat’ aj v obmedzenej velkosti
ulozného priestoru. Treba pocitat’ s velkym objemom dat, ktory zaberaju samotné
predpripravené image, testovacie image ale aj s vytvorené virtualne stroje.

Ugely pouzitia su §iroké, od znizovania hardvérovych narokov, testovania novych verzii
softvéru, vyvoj aplikacii, vytvorenie prostredia pre pracu so starSimi alebo

nekompatibilnymi aplikaciami, aZ po testovanie navrhnutych konfiguracii.

2.1 Hypervisor

Ako bolo spomenuté vysSie, softvérova vrstva medzi hardvérom a virtudlnymi
vypoétovymi prostrediami sa nazyva hypervisor. Hypervisor dovoluje a vytvara
podmienky pre prevadzkovanie viacerych sicasne spustenych operacnych systémov na
jednom fyzickom pocitaci. Kazdy vytvoreny virtualny opera¢ny systém ma pristup len k
presne uréenym zdrojom od hypervisora. Zdielanie a pristup k inym zdrojom je mozné
nastavit’ dodatocne.

Existuju dva spdsoby rozdelenie hypervisora, podl'a jeho umiestnenia v systéme:

1. Nativny hypervisor je implementovany ,,prirodzene* priamo na hardvéry, takze pre
svoju Cinnost' nepotrebuje Ziaden hostitel'sky operany systém. Ten bezi nad
hypervisorom. Prikladmi pouzitia nativneho hypervisora si Microsoft Hyper-V,
VMware ESX alebo Oracle VM. Vplyvom nezavislosti od opera¢ného systému

dosahuje lepsi vykon ako druhy typ.
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2. Hostovany hypervisor musi byt’, narozdiel od nativneho hypervisora, pre spravne
fungovanie nainstalovany v hostitel'skom operacnom systéme. Z tohoto dovodu
predstavuje druhu vrstvu a virtualizovany operaény systém az tretiu vrstvu nad
pouzitym hardvérom. Takéto rieSenie zahfnaju Oracle VirtualBox, Virtual PC,
Xen alebo VMware Server [39]

2.2 Typy virtualizacii

Rovnako ako sa rozdel'uje hypervisor na viac typov, neexistuje len jeden sposob ako
moze byt vykonand virtualizdcia. Jednotlivé metddy virtualizdcie su dostupné cez
komer¢né, ale tiez kvalitné open source rieSenia. PretoZe ciel'om virtualizacie je dosiahnut’
maximalny dostupny vykon a celkovu rychlost’ virtudlnych strojov, je sposob akym bude

prebiehat komunikacia medzi hardvérom a hypervisorom dolezity

2.2.1 PIna virtualizacia

PIna virtualizécia, oznaCovana aj ako nativna, predstavuje metédu priamej virtualizacie
vsetkych hardvérovych sucasti pocitaca pre hostitel'ské systémy. Poziadavkou je podpora
virtualizacie po hardvérovej stranke zo strany fyzického procesora. Komunikacia medzi
hostitel'skym operaénym systémom, fyzickym hardvérom a pripojenymi perifériami je
zabezpecena pomocou abstrakénej vrstvy nazyvanej hypervisor ale aj emulacie, kde st
prekladané insStrukcie poZadujice zdroje tohoto opera¢ného systému. Pretoze komunikacia
prebieha cez hypervisor, nie je potrebné hostujici systém Specialne upravovat’.

Vyhodou plnej virtualizacie je moznost' nastavit’ F'ubovolné parametre a vytvorenia
virtudlnych strojov S inymi Specifikdciami hardvéru ako je fyzicky k dispozicii. Hlavné
vyuzitie tejto vlastnosti je priradenie rdznej architektury procesora pre virtualny stroj.

Neziadicim efektom pouzitia inej architektiry virtudlneho procesora ako je fyzicky
procesor, je zniZzeny maximalny vykon, ktory je dosledkom emuldcie navrhnutého
virtualneho hardvéru. [40]

Prikladom plnej virtualizacie pomocou abstrakénej vrstvy je VMware ESX alebo Citrix,

pre emulécii napr. VirtualBox.
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2.2.2 Paravirtualizacia

Druhou metédou, ako uskutocnit’ virtualizdciu je paravirtualizacia. Pri pouziti
paravirtualizacie, je oproti plnej virtualizacie zlepSeny maximalny vykon pre virtudlne
stroje, ale pribuda nutnost’ Gpravy hostujucich aj hostitel'skych operaénych systémov.
Vhodné vyuzitie je v pripade, kedy sa pozadovany hardvér virtudlneho stroja zhoduje
s fyzickym hardvérom. Hostitel'sky systém vie o behu vytvorenych virtualnych systémov
prostrednictvom virtualnej vrstvy. Taktiez hostovsky systém rozoznava, Ze pracuje VO
virtudlnom prostredi.

Vyhodou je, Ze maximalny vykon virtualnych strojov je zlepseny pomocou API, ktoré
vynechavaji (obchadzaju) vrstvu predstavujiicu emulaciu a umoziuju priamy pristup
k fyzickému hardvéru.

Nevyhodou tohoto rieSenia je podpora spomenutych APl a modifikovanie hostujiiceho
a hostitel'ského systému. Problém moze nastat’ s implementaciou do uzavretych
operaénych systémov oproti open source. Implementaciu technologie paravirtualizacie
pontikaji napr. rieSenia XEN, Microsoft Hyper-V a VMware Server.

Neda sa jednozna¢ne ur€it, ¢i je lepSie rieSenie pouzit plna virtualizaciu alebo
paravirtualizaciu. Obrazok ¢.5 wukazuje rozdiely medzi tymito dvoma typmi

virtualizacie. [40]

Plna virtualizacia Paravirtualizacia

Obradzok. 5. Porovnanie plnej virtualizacie a paravirtualizacie [41]
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2.2.3 Virtualizacia na urovni operacného systému

Virtualizacia na Grovni operacného systému alebo kontajnerova virtualizacia, poskytuje
vysoky vypoctovy vykon a riesi problém, ktory méze vzniknut pri prevadzkovani
viacerych opera¢nych systémov. Problém nastdva pri viacnasobnom spusteni niektorych
Casti operacnych systémov.

V modele pouzitia virtualizacie na Grovni opera¢ného systému nie je potrebna instalacia
ziadnych API, pretoze virtualizované prostredie je spustené nad jadrom hostitel'ského
systému. Principom je rozSirenie sluzby jadra systému pre vytvorenie a odizolovanie
pozadovanych skupiny procesov do sekcii.

Vyhodou je dosiahnutie vysokej efektivnosti vd’aka priamemu pristupu na fyzicky
hardvér, straty na vypoétovom vykone vznikaju len v doésledku oddelenia procesov,
sietovou prevadzkou a vymedzenim diskovych priestorov.

Nevyhodu virtualizacie na trovni opera¢ného systém moze byt fakt, ze tato metodu je
mozné vykonavat’ len v homogénnom prostredi systémov. Toto znamena, Ze ak pracujeme
v prostredi hostitel'ského operacného systému Windows, tak aj hostujici systém musi byt
len Windows. Rovnako to je aj pri operatnom systéme Linux. Toto obmedzenie zahina
pouzitie aj rovnakych edicii operacnych systémov. Vytvorenie heterogénneho prostredia
systémov nie je mozné.

Medzi rieSenia ponukajice vyuzitie tejto metody patria napr. OpenVZ, Linux-VServer

alebo Parallels Virtuozzo Containers.

2.2.4 Hardvérova virtualizacia

Pre jednoduchSiu al'ahSiu virtualizdciu, vyrobcovia hardvéru zahriuji a vyvijaju
rieSenia do podpory svojich produktov. Vysledkom je menej spotrebovanych zdrojov pre
potreby virtualizacie a celkovo rychlejsi chod virtualizovanych systémov. Podporu
hardvérovej virtualizdcie pontkaji vo svojich produktoch dominantni vyrobcovia
procesorov ltntel® aj AMD.

Spolo¢nost’ Intel vyvinula a nazvala tato technologiu, kedysi zndmu pod oznacenim
Vanderpool Technology, Intel Virtualization Technology (VT). V procesoroch od tejto
firmy sa pouzivaju dve oznacenia: VT-x (x86 procesory) a VT-i (procesory 64 bitovej
rodiny 1A-64). VT je implementovana uz v niektorych starsSich modeloch Pentium 4 az po
najnovsie modely Xeon procesorov. V roku 2006 uviedla spolo¢nost AMD svoju verziu

virtuliza¢nej technologie do svojich prvych procesorov pod kddovym oznacenim Pacifica.
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2.3 Virtualizacia pracovnych stanic

Rozdelenie podla hladiska vyuZzitia je na virtualizdciu serverov a virtualizacia
desktopov. Detailne sa budeme venovat’ len virtualizacii desktopov, ktora tvori hlavna

myslienku vytvorenia privatneho cloudu v spolo¢nosti VUJE Trnava.

2.3.1 Virtualizacia desktopov

Virtualizacia desktopového prostredia sa stava Coraz viac zaujimavej$im rieSenim.
Aplikécia rozhrania VDI je lakava z pohladu uSetrenia hardvérovych zdrojov, kedy je
mozné na vzdialenom serveri hostovat’ niekol’ko desiatok virtudlnych strojov jednotlivych
pouzivatelov.

K VDI sa pouZivatelia pripajaji pomocou tenkych klientov, kde je interakcia odosielana
a zabezpeCena pomocou siete. Po vyhodnoteni odoslanych poziadaviek, server
sprostredkuje aktualne pouzivatel'ské rozhranie. Vyhodou nasadenia VDI do produkéného
systétmu, je uz spomenutd finanénd uspora na hardvérovych zdrojoch, bezpecnost,
izolovanost’ jednotlivych VDI medzi sebou, predpripravené VDI v podobe virtudlnych
obrazov diskov a kompatibilita aplikacii.

Nevyhody predstavuje ¢asova narocnost’ vytvorenia pozadovanych virtualnych obrazov
diskov. Ked’Zze VDI je samostatny virtualny stroj, konfigurovat’ treba kazdy takyto systém
samostatne. To zahriiuje inStalovanie bezpecnostnych aktualizécii, patchov a potrebnych
aplikacii. Najvacsie riziko predstavuje zlyhanie centralneho servera, z ktorého su VDI
poskytované. Docasny vypadok sluzieb je napraveny do pdvodného stavu uplatnenim
zakladnych vlastnosti virtualizacie. Pristup je zabezpeceny pomocou technologie RDP od

Microsoftu ale aj ICA od spolo¢nosti Citrix.

Obrézok. 6. Struktira VDI [42]

35



2.3.1.1. Metédy nasadenia

Rozlisujeme dve metody nasadenia: statické a dynamické. Pri statickom nasadeni st
data pouzivatela ulozené na jeho jedineCnom virtudlnom stroji. To znamena, Ze pocet
uzivatel'ov sa rovna poctu virtudlnych strojov. Dynamické nasadenie riesi pristupové prava
k virtudlnym strojom pomocou skupinovej politiky pouzivatel'ov. Tato vlastnost’ umoziuje
podstatne znizit' pocet vytvorenych virtualnych strojov. Podla priradenia do skupiny
prihlasujiiceho sa pouzivatel’a, sa mu vytvori prislusny virtualny stroj. Po skonceni prace
na virtualnom stroji st jeho data ulozené na centralne datové tilozisko a znovu sa pripoja

pri d’alSom prihlaseni.

2.4 Softvérové nastroje

Na trhu v sacasnosti existuje niekol’ko dostupnych rieseni od réznych spolo¢nosti.
Virtualizané rieSenia pokryvaja vSetky typy virtualizacii. My sa budeme venovat’ popisu
rieSeni od spolo¢nosti VMware, Citrix, Microsoft a Oracle. Popularnymi rieSeniami pre

privatny cloud su voI'ba produktov VMware alebo Microsoft.

2.4.1 VMware

Americka spolocnost VMware patri medzi Specialistov a globalnych lidrov na trhu
S komerénymi néstrojmi pre virtualizaciu. Vo svojom portféliu produktov zabezpecuje

rieSenie pre spravu cloudovej infrastruktary a datové centra.

Obrdazok. 7. VMware [43]
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VMware ESX/ESXi je nastroj, ktory sluzi na vybudovanie spolahlivej a Skalovatelnej
infrastruktury a prevadzkovanie virtudlnych strojov. Instalacia prebieha priamo na fyzicky
hardvér, takze nie je nutny hostitel'sky opera¢ny systém. Hypervisor VMware ESX/ESXi
pontika kompletnu spravu virtudlnych strojov a je obsiahnuty vo viacerych produktovych
balikovych tejto spolo¢nosti.

VMware Sphere je produkt, ktory sa sklada z niekolkych Casti a prvkov. Medzi nich
patria hypervisor VMware ESX/ESXIi, ktory zabezpecuje vykonnu ¢ast’, pomocou vMotion
je umoznend migracia z jedného serveru na druhy server. O administraciu, manazment
a spravu vytvorenych klastrov sa stara vSphere. Kone¢na kompletna ponuka Casti produktu
VMware Sphere zavisi od konkrétnej ponuky. [44]

VMware Server je bezplatné rieSenie. Obsahuje menej funkcii ako plateny produkt
VMware ESX/ESXI, ale tieZ umoziuje spravu virtualnych strojov.

Medzi dalsie produkty patria VMware Workstation alebo VMware Player, ktory

umoziuje spustanie uz pred pripravenych virtudlnych obrazov diskov.

2.4.2 Citrix (XenSource)

Citrix je d’alSou spolo¢nostou, ktora je spolahlivym dodavatel'om pontikajicim kvalitné
produkty pre virtualizaéné rieSenia. Najzaujimavej$im pontkanym produktom je open
source hypervisor XEN povodne vyvinuty na Cambridgskej univerzite. AKo uz bolo
spomenuté vyssie, pretoze XEN vyuziva paravirtualizdciu ako typ virtualizacie, virtualne
stroje dosahuju vysoky vykon.

XenServer je volne dostupny produkt, pripraveny na nasadenie do firemného prostredia,
ktory obsahuje vSetky moznosti na vytvaranie a manazovanie virtudlnej infrastrukttry.

XenDesktop je program ur¢eny na virtualizaciu desktopov a dostupnost’ na poziadanie
sluzby VDI. Pouzivatelom poskytuje rychle a bezpe¢né dorucenie virtualnych pracovnych

ploch alebo individualnych aplikacii. [45]

2.4.3 Microsoft

Softvérovy gigant Microsoft ponutka rieSenia pre virtualizaciu v podobe serverovych aj
desktopovych nastrojov.
Microsoft Virtual PC 2007 umoznuje pouzivatelom V prostredi opera¢ného systému

Microsoft Windows vytvarat' viacej stibezne pracujucich virtualnych strojov. Pomocou
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tohto programu sa daju virtualizovat’ len opera¢né systémy od spolo¢nosti Microsoft.
Pretoze je program vyvijani samotnou firmou Microsoft, zarucuje pouzivatelom vysoku
stabilitu a kompatibilitu s operacnymi systémami od tejto firmy.

Hyper-V predstavuje formu nativneho hypervisora, ktory bol prvykrat predstaveny
v roku 2008 v beta verzii pre operacny systém Microsoft Windows Server 2008. Jeho
vydanim vzniklo realne konkurenéné prostredie pre virtualiza¢né rieSenia VMware ESX
alebo Xen. V aktualne poslednej verzii, ktora bola vydana s operaénymi systémami
Microsoft Windows Server 2012 a Windows 8, je mozné vytvorit' az 1024 virtualnych
strojov na jednom fyzickom hardvéry a 8000 v ramci klastra. V rdmci programu je mozné
vytvarat’ virtudlne stroje s operaCnym systémom minimalne od Windows XP x64 ale aj

Linuxové distribucie.

2.4.4 Oracle

Spolo¢nost’ Oracle pontka bezplatné virtualizacné prostredie v rdmci programu
Virtualbox, ktory bol povodne vyvijany spolo¢nostou Imotek GmbH a neskdr Sun.
K dispozicii je Sirokd kompatibilita s hostiteI'skymi opera¢nymi systémami ako su
Microsoft Windows, Linux ale aj Mac OS. Ponuka vytvaranie, konfigurovanie a spastanie
viacerych virtudlnych strojov, ktoré moézu fungovat sucasne. Pouzivatel pri pocte
spustenych virtualnych strojov je limitovany len fyzickym hardvérom, ktory je
k dispozicii. PredovSetkym velkostou diskového priestoru a pamite RAM. Vyhodou
programu su Siroké moznosti konfiguracie vytvorenych virtualnych strojov, nie je potrebna
podpora hardvérovej virtualizdcie na fyzickom procesore a jednoduchd migrécia

virtualnych strojov so $irokou podporou formatov virtualnych obrazov diskov.
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3 Plan implementacie

Pod pojmom implementacia je chdpané uvedenie urcitého planu, programu alebo
stratégie do praxe, produkéného prostredia. Plan implementacie obsahuje zoznam
zodpovednych I'udi za projekt, cenovu stratégiu, Casovy rozvrh a ciele. Integrovany systém
manazérstva a bezpecnostna politika spolo¢nosti VUJE, a.s. (dalej len VUIJE) vyzaduje
vypracovanie planu implementacie pre projekt nasadenia privatneho cloudu WUCAMS-
CLOUD. Jednotlivé casti planu implementéacie st vysvetlené nizsie. Vypracovana kopia

planu implementacie pre tento projekt sa nachadza v prilohe A.

3.1 Vyznam projektu WUCAMS

Charakter prac na jednotlivych oddeleniach vo VUJE, sposobuje, ze vyvoj softvéru nie
je sustredeny na jednom pracovisku. Tento fakt spdsobuje nerovnomerné investicie do
vyvoja infrastruktury a rozdiel v kvalite dostupnych profesionalnych vyvojovych prostredi.
Kvo6li tomuto problému sa inicioval dlhodoby projekt budovania informa¢ného systému
pre riadenie zmien a spravu verzii softvéru na baze osvedéenych open-source nastrojov —
projekt WUCAMS. Slovo WUCAMS je akronym zo slov automatizovany systém riadenia
konfiguracie projektov.

Dnes je projekt WUCAMS v pripravovanej faze tretej generacie. V prvej generacii bolo
implementované sledovanie zmien a verzii softvéru, druhd generdcia pridala sledovanie
plnenia projektovych tuloh a riadenia terminov a Vv tretej generacii systému sa pripravuje
plné konfigurécia systému z lokalnych pocitacov administratorov.

Projekt WUCAMS 2zvysil zabezpecenie kvality projektov, priniesol lepsi prehlad
0 plneni projektovych cielov a vyrazne zlepSuje pripravu projektovej dokumentacie.
Uvedenie tretej generacie do produkéného prostredia signalizuje, Ze syst¢ém WUCAMS

bude este vac¢sim prinosom pre vedenie a realizaciu projektov vo VUJE. [46]

3.2 Historia verzii

Na zaciatku dokumentu sa nachddza tabulka s prehladom historii verzii. Tabulka
obsahuje informacie o tom ako je vyvoj a distribucia implementacného planu riadena
a kontrolovand. Najdeme v nej ¢islo verzie, meno autora, ktory ju implementoval, datum
revizie, meno osoby, ktora ju schvélila, didtum schvélenia a nakoniec doévod na

vykondvanie zmien.
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3.3 Uvodna éast’

Uvodna Gast’ obsahuje opis téelu, architektiry systému, popis systému a podmienky
implantécie.

Ucel opisuje ciele implementacie a identifikuje systém, ktory bude implementovany.

Architektura systému poskytuje informacie o pripravovanej architektire systému.
V tejto Casti sa nachadza aj schéma systému s identifikaciou vSetkych pouzitych prvkov.

Popis sytéemu obsahuje zakladny princip fungovania systému v praxi azoznam

pozadovanych komponentov.

3.4 Prehl'ad riadenia

Druhé cast’ dokumentu obsahuje postup manazovania systému a identifikuje hlavné
ulohy, ktoré su s tym spojené. Kapitola sa nachadzaju podkapitoly opis implementacie,
kontaktné osoby, hlavné tlohy, rozvrh implementécie a bezpecnost’ a sukromie.

Opis implementacie obsahuje opis planovaného nasadenia, inStaldciu a implementaciu
pristupu. Patri sem tiez informacia, ¢i bude systém spristupneny odstupriovane alebo
okamzitym pristupom.

Podkapitola Kontaktné osoby zahina tabulku, v ktorej st uvedené funkcie, tituly
a telefonne cCisla zamestnancov, ktori sluzia ako kontaktné miesta pre implementéaciu
systému.

Hlavné ulohy poskytuju opis hlavnych uloh pre uspeSni implementaciu systému. Je
mozné pridat’ tol’ko podsekcii alebo urovni viaciroviiového zoznamu ako je nevyhnutné
pri opise hlavnych uloh. Uvedené tlohy v tejto sekcii neopisuji vykonanie problému do
detailov ale su generického typu celkovych projektovych uloh. Vypisané tlohy su potrebné
na inStaldciu hardvéru, softvéru, databaz, pripravy dat a overenie funk¢nosti systému.

Rozvrh implementdcie Specifikuje plan ¢innosti, ktoré su opisané v podsekcii hlavné
ulohy, v chronologickom poradi. MozZe obsahovat datumy zaciatku a konca
implementacie, ale aj Ganttov diagram. Rovnako je vhodné zahrnit vSetky milniky
projektov, ktoré st zavislé na tomto projekte a naopak.

Bezpecnost' a sukromie zahtia prehl'ad o bezpecnostnych poZiadavkach, ktoré sa musia
dodrziavat’ pri zavadzani systému. Ak zavadzany systém obsahuje osobné udaje, je

potrebné opisat’ ako sa bude aplikovat’ zdkon na Ochranu osobnych tidajov.
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3.5 Zdroje implementacie

Zdroje implementacie opisuju podporu pre hardvér, softvér, zariadenia a materidly
potrebné pre realizaciu projektu. Ak si to situdcia vyzaduje, je potrebné uviest’ personalne
a odborné poziadavky na odbornu pripravu, nevyrieSené otdzky a dopady implementacie
na existujiic prostredia.

Poziadavky na bezpecnost Specifikuju pouzité pravidla bezpecnostnej politiky
Vv softvéroch.

PozZiadavky na softvér zahtnaji zoznam nehardvérovych komponentov (softvér,
databazy a operacné systémy) potrebné na uspesnii implementaciu. V tabulke je urceny
nazov umiestnenia softvéru, typ softvéru s iplnym ndzvom a ¢islom verzie a konfiguracia
systémov s vypisom nainstalovanych programov. Ak si to situacia vyzaduje, nachadzaja sa
tu aj informacie zo strany dodévatel’a, licencovanie, uZivanie a vlastnicke prava, ako aj
vSetky potrebné sluzby a naklady na zmluvnu tdrzbu.

Poziadavky na hardvér obsahuju zoznam podpornych zariadeni a vSetok hardvér
pouzity pri inStalacii a testovani systému. Tento hardvér méze zahfiiat’ pocitace, servery,
periférne zariadenia, simulatory, emulatory, diagnostické pristroje, iné¢ zariadenia ako

vypoctova technika, ale aj akékol'vek siete a poziadavky na datovi prevadzku. Priklad

poziadaviek na hardvér ukazuje tabul'ka 1.

Tabulka 1. Zoznam poziadaviek na softvéer

Nazov

Operacény systém

Programy

Router VUIJE siet’

Edicia server

Cloud-controller-0530

Ubuntu Enterprise Cloud

Node*-controller-0530

Ubuntu Enterprise Cloud

Virtualny stroj - wucams.img

Ubuntu Server 10.10

Application Server

Wucams
Virtualny stroj - elastic.img Ubuntu Server 10.10 Elastic Search
Virtualny stroj - Microsoft Windows XP SP3 Visual Studio

programming.img

Virtualny stroj - pdm.img

Microsoft Windows XP SP3

Python Engine

Virtualny stroj - winxp.img

Microsoft Windows XP SP3

Wenus, Microsoft Office,
pristup AD

Virtualny stroj - acrobat.img

Microsoft Windows XP SP3

Visual Basic Script,
Acrobat Reader
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3.5.1 Virtualne stroje

Na fyzickom hardvéri Node*-controller-0530, dohromady 3 servery, sa nachadzaju
nasledujuce virtualne stroje — wucams.img, elastic.img, programming.img, pdm.img,
winxp.img a acrobat.img. Jednotlivé virtualne stroje vychadzaji zo zakladnych image
stiborov opera¢nych systémov Ubuntu Server 10.10 a Microsoft Windows XP SP3. Ich

vytvaranie je opisané v kapitole 4.

3.5.2 Virtualny stroj — wucams.img

Vytvoreny virtualny stroj s pripojenim predpripravenym image suborom wucams.img
slazi ako aplika¢ny server WUCAMS. Pouzitym operaénym systémom je Ubuntu Server
10.10 a obsahuje vsetok potrebny open source softvér, ktorého spravne nastavenie, umozni
nasadenie do produk¢éného prostredia.

Prvym z nich je Apache Ant vyvijany Apache Software Foundation. Ide o softvérovy
nastroj na automatizaciu softvérového =zostavovania procesov. Apache Ant je
implementovany pomocou jazyka Java a je navrhnuty pre pracu budovania Java projektov.
Samozrejme, je pomocou neho mozné budovat’ aj C alebo C++ projekty. Na opis
zostavovania projektov vyuziva konfigura¢né subory v jazyku XML. [47]

Pre spravu verzii je pouzity Subversion. Pomocou tohoto nastroja je mozné zaznamenat’
vSetky zmeny vykonané v suboroch, adresaroch ale aj v datovych Strukturach. Toto
umoziuje v pripade potreby vratit’ vykonané zmeny do stavu, ako vyzerali povodné data,
Kto apre¢o vykonal zmenu. Pretoze Subversion pracuje v rezime klient-server mézu
uzivatelia pristupovat’ k jednotnému zdroju dat umiestneného v sieti. Systém koordinuje
pristupy uzivatelov, tak aby bola zarucend konzistencia a integrita dat pri sucasnom
pracovani s rovnakymi datami. Kazdy pouzivatel moze menit’ teda spolo¢né data bez toho,
aby znehodnotil pracu kolegov. [48]

Program Trac, ktory je tiez pouzity v systétme WUCAMS, priraduje ku kaZdej
projektovej zmene zdznam, tzv. tiket. Tiket obsahuje vSetky relevantné informadcie
0 vykonanej zmene, napr. preco sa vykonala zmena, kto ju vykonal a dovod zmeny, kto ju
schvalil a ¢o je jej cielom. Kazda zmena ma prave jeden tiket. Existuje niekolko vela
typov tiketov akymi st chyba v programe, optimalizacia kddu, poziadavka zdkaznika atd’.
Trac taktiez poskytuje moznost sledovat’ a koordinovat’ vSetky udalosti a zmeny
v projekte. Pre tento el je mozné vytvorit rézne milniky a sledovat’ ich priebezné

plnenie, pocet a udalosti v projekte a aj ich vyvoj v case. [49]
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Riadenie projektov pokryva softvér Taskjuggler. Predstavuje pruzny nastroj pre spravu
projektov, sledovanie a planovanie je viac efektivne ako pouzitie klasického Ganttovho
diagramu. Taskjuggler poskytuje aj optimalizacny planova¢, ktory vyhodnoti Casovu
naro¢nost’ projektu a na jej zaklade priradi potrebné zdroje. [50]

Apache Forrest predstavuje nastroj na vytvaranie webového portalu, automaticky
obsahujuceho zaujimavé funkcie akymi su vyhladavanie, export do PDF ale aj praca so

vstupnymi sibormi réznych formatov. [51]

3.5.3 Virtualny stroj — elastic.img

Cely virtualny stroj slizi na vyhl'adavanie v dokumentoch, pomocou nastroja ur¢eného

na vyhl'adavanie Elasticsearch.

3.5.4 Virtualny stroj — programming.img

Virtudlny stroj vytvoreny za icelom poskytnutia nastrojov a programov pre vyvojarov.

Hlavnym a jedinym ucelom je spol'ahlivy a odladeny systém na vyvoj a testovanie.

3.5.5 Virtualny stroj — pdm.img

Sprava projektov v prostredi operacného systému Microsoft Windows XP SP3.

3.5.6 Virtualny stroj — winxp.img

Predstavuje najkomplexnejSie a najviac pouzivané rieSenie pre zamestnancov.
V prostredi operaéného systému Windows su nainstalované vSetky potrebné programy pre
plnenie pracovnych povinnosti. Zahrnuty je kancelarsky balik Microsoft Office

a produk¢ny nastroj Wenus, vychadzajici z programu Eclipse.

3.5.7 Virtualny stroj — acrobat.img

Virtudlny stroj sliziaci vyhradne len na konverziu dokumentov pomocou programu

Adobe Acrobat vo verzii Professional.
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3.6 Vysledok implementacie

Definuje vysledny efekt uspesnej implementacie projektu. Zohladiuje prinosy

a pozitiva zavedenia do produkéného prostredia.
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4 Budovanie privatneho cloudu

Pre vybudovanie privatneho cloudu a splnenia hlavnych uloh definovanych v plane
implementacie je potrebné naplnit podproblémy, ktoré stym suvisia. Konkrétne su to
priprava hardvéru, vytvorenie a konfiguracia serverov cloud-conroller-0530, node-
controller-0530 a vzdialeny pocita¢ na testovanie.

Podrobny postup prikazov a nastaveni je uvedeny v Prilohe B. Na obrazku 9 je graficky

znazornena schéma zapojenia a topologia siete.

cloud-controller-0530

LAN
192.168.40.1

switch

node”-controller-0530

Obrazok. 8. Schéma zapojenia

4.1 Priprava hardvéru

Pod pojmom priprava hardvéru mame na mysli vykonanie nasledovnych ¢innosti za
ucelom pripravy hardvérovej konfiguracie pre potreby cloudu, na ktorom bude realizovany
WUCAMS-III:

e Uvolnit existujuci server a migrovat’ ho do virtualneho stroja

e Urobit’ konfiguraciu hardvéru a softvéru, na ktorom bude spusteny WUCAMS-III
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4.1.1 Uvolnovanie servera

Uvoltiovanie produkéného servera je nutné zabezpecit' pocas plnej prevadzky takym
sposobom, aby nebola ovplyvnena jeho dostupnost’. Po prihlaseni sa na server vytvorime
zalohu particii do stiborového formatu .vhd. Pre tento ucel pouzijeme program disk2vhd.

Disk2vhd je nastroj od spolo¢nosti Microsoft, konkrétne dostupny z repozitaira Windows
Systernals. Tento nastroj sluzi na vytvaranie .vhd stiborov, ktoré je mozné d’alej pouzit’ na
vytvorenie virtualnych strojov. Vyhodou Disk2vhd je moznost’ vytvarat' kopie diskov za
plnej prevadzky systému alebo ked’ s on-line. V programe ozna¢ime particie ktoré chcem

zalohovat a vyberieme umiestnenie pre ich uloZenie.

2. Disk2vhd - Sysinternals: www.sysinternals.com

DiskZvhd »1.63
Copyright © 2009-2010 Mark Russinovich and Bryce Cogswell
Sysinternals - v sysinternals com

| wiZaloha images\aWS - zaloha H particie\ AW S-h.vhd|
Yolumes to include:

WHD File name: I Prepare for use in 'Virtual

Label Size Free Space Required
[Na Label] 138.78 GB 18.53 GB 120.38 GB
New Volume 695.13GB 145.34 GB 552.95 GB
=R _ 2 he I Soae I
oA

Obrdazok. 9. Prdca v programe Disk2vhd

Po vytvoreni zaloh poZadovanych particii, sa prihlasujeme na cielovy server pomocou
protokolu RDP. Aby mohol byt odzalohovany server migrovany, potrebujeme
nainStalovat’ softvérové rieSenie, ktoré ndm umozni vytvorit’ virtudlny stroj. Pre tento ucel
pouzijeme VirtualBox.

V prostredi VirtualBoxu vytvorime novy virtudlny stroj s takouto konfiguraciou:

e TypOS: Microsoft Windows 2003
e Pamit RAM: 256 MB
e Virtualny pevny disk: pouZit’ existujici

Po vytvoreni virtudlneho stroja je potrebné dokoncit’ konfiguraciu pridanim druhe;j
particie z vytvorenej zalohy a nastavit’ sietovy adaptér do motu bridge.
Po spusteni virtudlneho stroja treba nastavit V prostredi hostovaného opera¢ného

systému staticku IP adresu pre lokalny adaptér.
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4.1.1.1. Nastavit’ VirtualBox ako sluzbu

Aby sme mali zabezpecené, Ze sa nam spusti virtudlny stroj V prostredi VirtualBox po
nabootovani hostitel'ského operaéného systému je nutné nastavit VirtualBox ako
systémovu sluzbu.

Najprv je nutné nastavit' skupinovi politiku pre prava pouzivatela virtual. Po
nakonfigurovany sluzby cez nastroj VBoxVmService, nastaveni bezpecnostnej politiky
opera¢ného systému, je nutné sa pripajat’ k virtualnemu stroju uz len pomocou RDP a jeho
statickej IP adresy. Ak by sme ho spustili ru¢ne z prostredia VirtualBoxu, pocas toho ked’

je spusteny ako sluzba, nastal by konflikt, ktory by viedol k zlyhaniu virtudlneho stroja.

4.1.1.2. Vzdialeny pristup cez tunel portu 443

Pretoze sietova bezpe¢nostna politika v spolo¢nosti VUJE predvolene blokuje v internej
sieti port 3389 vyuzivany pre sluzbu RDP, je potrebné vytvorit’ tunelovanie tohto portu na
port 443 vyuzivany pre HTTPS.

K tomuto ucelu pouzijeme programy freeSSHd a PUTTY. Najprv nastavime freeSSHd
a potom PuTTY. Nastavenie portov pre tuneling v rozhrani programu PuTTY je ukazané
na obrazku ¢. 10. Tunel aktivujeme naviazanim spojenia cez SSH. Toto spojenie je nutné
nechat' aktivne. Teraz sa modzeme pripojit pomocou nastroja Pripojenie vzdialenej

pracovnej plochy.

PuTTY Configuration | S

~ ‘ Options controlling SSH port forwarding
Port forwarding
z [] Local ports accept connections from other hosts
- Fostures [] Remote ports do the same (SSH-2 only)
5 Window Forwarded ports:
i Appearance -
: i Behaviour
Translation
i Co‘ou':son Add new forwarded port. :
by I
e Dat
' S Destination llocalhost:3389
@ Local ) Remote @ Dynamic
@ Auto @) IPv4 @) IPv6
[ Help J IL_ooen Il cgancel ]

Obrazok. 10. Nastavenie tunelovania cez PuTTY
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4.2 Instalacia servera cloud-controller-0530

Podmienkou na pristupenie k instalacii servera cloud-controller-0530 je mat’ vytvorené
pomocou hardvérového radi¢a diskové pole typu RAIDS. Tento model zapojenia diskov
patri medzi najpopularnej$ie rieSenie z dostupnych RAID moznosti. Pre vytvorenie
diskového pol'a RAIDS je potrebné mat’ k dispozicii minimalne 3 disky. Rozdelovanie dat
prebieha na blokovej tirovni S paritou na kazdom bloku. Ak by nastalo zlyhanie jedného
ktoréhokol'vek disku, funkénost’ je zachovana a chybajuce bloky su dopocitané po vymene

zlyhaného disku. [52]

RAID 5

N~ M~

— AL | A2 ) A3 4 A

— Bl 4+ B2 4 ~ B 4 B3 4

 C1 4 ~—Cp 4 €2 4 N C3

—De 4 D1 4 (D2 4 D3

~— ~ ~— ~
Disk O Disk 1 Disk 2 Disk 3

Obrazok. 11. Schéma RAIDS [52]

Pouzitym operacnym systémom je Ubuntu Server 10.0.4.1, konkrétne vybrana
moznost’ inStalacie Ubuntu Enterprise Cloud. V priebehu inStalacie st zvolene nasledovné
cloudové mody: Cloud controller, Walrus storage service, Cluster controller, Storage
controller. Medzi d’alsie dolezité nastavenia pre Eucalyptus patri definovanie mena pre
novy klaster a zvolenie rozsahu IP adries pre virtualne stroje.

Po dokonceni inStalacie a prihldseni sa do systému je potrebné ako prvé urobit’
aktualizaciu baliku Eucalyptus a nastavenie cloud-controller-0530 ako NTP server.
Synchronizacia ¢asu so serverom a ostatnymi prvkami zapojenymi v cloude je dolezita,

pretoze pri vyraznejSej casovej odchylke by systém nemohol pracovat’ spravne.
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4.2.1 Eucalyptus

Na vytvorenie funkéného privatneho cloudu vo VUJE pouzivame open source rieSenie
Eucalyptus. Toto rieSenie prinaSa moznost’ vybudovat’ vlastny cloud, spravovat’ ho alebo
preniest k inym poskytovatelom. Vyhodou je moznost' obsluhovat cloud z prostredia
internetového prehliadaca cez doplnok Elasticfox (Hybridfox).

Eucalyptus vytvara funkény systém z tychto komponentov: Cloud controller, Cluster
controller, Walrus, Storage controller a Node controller.

m ‘- |
Obrazok. 12. Schéma casti systému Eucalyptus [53]

4 .3 Instalacia node*-controller-0530

Podmienkou pre zacatie inStalacie celkovo 3 node-controllerov je nainstalovany cloud-
controller-0530 a vytvorené hardvérové diskové pole RAIDS5. Prihlasovacie udaje su
rovnaké ako na cloud-controller. Pocas instalacie je zvoleny komponent Node controller.
Postup instalacie je rovnaky u vSetkych node-controllerov. Rozdiel je len v definovanom
hostname a priradeni statickej IP adresy.

Po dokonceni inStalacie je spravit' aktualizdciu balika Eucalyptus, nastavenie NTP

servera na cloud-controller-0530 a nakonfigurovat’ sietové adaptéry na typ bridge.

4.3.1 Instalacia verejného kluca cloud-controller na node-controller

Poslednym krokom po inStaldcii je pridanie verejného klica. Na kazdom node-
controller je potrebné vytvorit’ uzivatel'a eucalyptus. Nasledne z cloud-controller zadat
prikaz pre nakopirovanie verejného kl'ica sudo -u eucalyptus ssh-copy-id -

i ~eucalyptus/.ssh/id rsa.pub eucalyptus@<adresa>, kde za <adresa>
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je dosadena konkrétna IP adresa nodov. Po nakopirovani verejného klIi¢a, vymazat’

pouzivatel'a uzivatela eucalyptus na kazdom z nodov.

4.3.2 Skontrolovanie pristupovych zén

Nasledujtci postup vykonavame na cloud-conroller-0530. Najprv je potrebné vytvorit
a ziskat’ poverovacie prava — credentials. Tie st potrebné pre bezpe¢nostné nastavenia
v dopInku Hybridfox. Pomocou prikazu sudo euca conf --discover-nodes
pripojime vSetky dostupné nody v Kklastrovej sieti. Skontrolujeme pristupové zony

a dostaneme nasledovny vypis:

Tabulka 2. Zoznam pristupovych zon

AVAILABILITYZONE Clusterl 192.168.30.2

AVAILABILITYZONE | |- vm types free / max cpu ram disk
AVAILABILITYZONE | |- ml.small 0040 / 0040 1 192 2
AVAILABILITYZONE | |- cl.medium | 0040 /0040 1 256 5
AVAILABILITYZONE | |- ml.large 0020 / 0020 2 512 10
AVAILABILITYZONE | |- ml.xlarge | 0019 /0019 2 1024 20
AVAILABILITYZONE | |- cl.xlarge 0018 /0018 4 2048 20

Ak by sme v tabulke 2 mali uvedené v stipci free / max samé nuly, nody nie st Gspesne
pripojené. Ako modzeme vidiet, v predvolenej konfigurdcii pre typ virtudlneho stroja
ml.small je dostupnych max. 40 instancii. Pre najlepSiu konfiguraciu cl.xlarge mame

k dispozicii max. 18 takychto virtualnych strojov.

4.3.3 Povolenie portov

Zaistime povolenie portov pre protokoly ssh a http pre skupinu default. Nakoniec

nastavime ich automatické spustenie.

4.4 Urobit’ na vzdialenom pocitaci

Vzdialeny pocita¢ slizi na obsluhu nasej klastrovej siete pomocou rozhrania cez

internetovy prehliada¢. Ako prvé je nutné nastavit' v prostredi operacného systému
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Windows synchronizaciu internetového casu s cloud-controller-0530. Z dévodu
bezpecnostnej politiky VUJE, nastavujeme v prostredi Mozilla Firefox adresu pre proxy
server a pripajame sa na Ubuntu Enterprise Cloud pomocou IP adresy pre cloud-controller-
0530. Prihlasujeme sa zadanim predvoleného uZzivatel’a a nastavujeme konfiguraciu prvého
spustenia potrebnt pre aktivaciu Eucalyptus.

Stiahneme si doplnok do internetového prehliadaca Mozilla Firefox s ndzvom
Hybridfox a nainstalujeme ho. KedZe nepracujeme s AWS, na otazku o jeho priradeni
k Hybridfoxu zvolime Nie. V prostredi Hybridfoxu nastavujeme region s nasledujucimi

parametrami:

i Manage EC2 Regions# M
Region Name Type Endpoint URL (==
us-west-1 ec? https://us-west-1.... =
eu-west-1 ec2 https://eu-west-1.... —
ap-southeast-1 ec2 https://ec2.ap-so... ’E ‘
ap-northeast-1 ec2 https://ec2.ap-nor... |
ECC euca http://ecc.euca PO o

Region Name: wucams-cloud

Type: [ Eucalyptus

Endpoint URL: http://192.168.30.2.:8773/services/Eucaly

Obrazok. 13. Sprava regionov

Na zélozke Credentials vypisujeme naSe ziskané tdaje, ktoré sme ziskali postupom
v kapitole 4.3.2. Teraz musime nastavit' region a aj prihlasovacie poverenia na jednotni

spolupracu ako je zobrazené na obrazku 14.

Q Regions I wucams-cloud - I O Credentialsl wucams-cred - ]I

Instances Images ] KeyPairsl Security Groups [ Elastic IPs l Volumes and Snapshots | Availability Zones

Your Instances

@ @ @ Q W u [] Don't show Terminated Instances

ReservationID Owner ~ InstancelD AMI AKI ARI State Public DNS Private DNS Private IP

Obrdzok. 14. Nastavenie regionov a prihlasovacich opravneni
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Poslednym krokom je na zalozke KeyPairs vytvorit' vlastny privatny kI'a¢, ktory Si

ukladame a nasledne prenaSame aj na cloud-controller-0530.

4.5 Vytvorenie image suboru — Linux

Nasledujuci postup je potrebné spravit’ na vzdialenom pocitac¢i v prostredi operacného
systému Linux. Podmienkou je v pocitaci ulozeny obraz disku inStalacného siboru Ubuntu
Server 10.10.

V terminaly si pomocou prikazu sudo kvm-img create -f raw linux.img
2G pripravime zdkladny image subor pre inStaldciu. Virtualny stroj vytvorime a spustime
zadanim prikazu sudo kvm -m 1024 -cdrom ubuntu-10.10-server-
amd64.iso -drive file=linux.img -boot d. Pocas inStalacie vybrat
softvér K nainstalovaniu: DNS Server, LAMP Server, OpenSSH, Samba file server
a Tomcat Java Server. Po dokonceni instalacie znova spustit’ virtudlny stroj prikazom
sudo kvm -m 256 -drive file=linux.img, if=scsi, index=0,
boot=on -boot ¢ -net nic -net user. Po inStalacii a nastaveni atribitov
pre sietové adaptéry, extrahovani kernelu na externé ulozisko, ako posledné nastavujme
pristup pre pouzivatel'ov a ich autorizované prihlasovacie klI'ice. Tymto postupom mame
vytvorenu zakladnt predlohu image stiboru pre Ubuntu server.

Podrobné nastavenia aplika¢ného servera WUCAMS st taktiez uvedené v Prilohe B.

4.6 Vytvorenie image suboru — Windows

Postup vytvarania predlohy image suboru pre virtualne stroje s Windows XP je
v prvych fazach rovnaky ako pri vytvarany image pre operacny systém Linux. Rozdielny je
postup az v zdverecnej Casti pripravy. Znova na to pouzijeme termindl a prikazom sudo
kvm-img create -f raw winxp.img 17G vytvorime d¢isty image subor.
Spustenie  inStalacie umozni prikaz sudo kvm -m 1024 -cdrom
winxpXPSP3.iso -drive file=winxp.img, if=scsi,boot=on -
nographic -vnc :0. Po dokonéeni instalacie postupujeme ako je uvedené v Prilohe
B. Oproti nastaveniam image suboru pre Ubuntu server, je nutné v prostredi Windows XP
vytvorit spustaci disk, nainstalovat nova sietovi kartu podporovani ndstrojom

Eucalyptus a nakoniec povolit’ pristup cez vzdialenu plochu.
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4.7 Registracia image suborov a pripojenie

Po pripraveni zédkladnych image suborov prechddzame k ich registracii. Registracia do
sluzby Eucalyptus prebieha na cloud-controller-0530. Pozadovanymi stbormi st pre
Ubuntu server:

e initrd.img-2.6.32-38-generic-pae

e vmlinuz-2.6.32-38-generic-pae

e linux.img

Pri vmlinuz-2.6.32-38-generic-pae a initrd.img-2.6.32-38-generic-pae nezabudnit' po
zadani prikazov poznacit’ si eki a eri Cislo, ktoré je potrebné pri registracii linux.img Ako
prvy sa registruje vmlinuz-2.6.32-38-generic-pae a druhy je initrd.img-2.6.32-38-generic-
pae postupom uvedenym v Prilohe B ... . Nakoniec registrujeme subor linux.img.

Stubory potrebné pre registraciu Microsoft Windows XP su:

e memdisk

e win-boot.img

e winxp.img

Plati postup ako pri registracii Ubuntu server image. Pri memdisk a win_boot.img

nezabudnut’ poznacit’ eki a eri Cislo.

4.7.1 Vytvorenie inStancie

Na vzdialenom pocitaci prejst do prostredia doplnku Hybridfox a prejst’ na zalozku

Images, vybrat pozadovany image podl’a emi Cisla a kliknit’ na ikonu Launch Instance(s):

u Regions [wucams—cloud VJ O Credentials [wu:ams v] O Accour
Instances - keypairs [ Security Groups l Elastic IPs l Volumes and SnapshotslAvailability Zones

Machine Images (AMIs)

AUK) & U |NoFiter -
o # Manifest State Owner Visibility Architecture

eki-50531AFE wucams/lucid-server-cloudimg-amd64-vmlinu... available admin ublic 36 64

Obrazok. 15. Prehlad dostupnych virtualnych obrazov diskov
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V novom okne vyplnit’ New Instance(s) Tag, kam sa zaddva ndzov pre instanciu a podla

potreby zmenit’ typ inStancie. InStancia sa vytvori kliknutim na tlac¢idlo Launch.

AMIID: emi-099F15F8
AMI Tag:

AMI Manifest: lucid-server-cloudimg-amd64.img.mani

AKIID: ki-59531AFE -

ARIID: b
Instance Type: [dmedlum—v]

Maximum number of instances: 1

New Instance(s) Tag: Test

wucamskey.priv

Availability Zone: [ <any>

Additional Info:
Public Address:

Obrazok. 16. Vytvaranie instancie

4.7.2 Pripojenie sa na instanciu

Zmenit aktivnu zalozku na Instances a pockat kym sa zmeni stav stipca State na

Running.

@mﬂxe;pa'n|s«umy&oups|uastkps|\ro|umm5napm|kwiubmym]

Your nctances

[ ] @ @ @ o U U ] Don'tshow Tesmineked Inctances

ResenctionD Owner » stancelD AMI AL ARD State  PublicONS  PrateDNS  Profel  Publc®  MontoringState Key  Groups

Obrazok. 11. Vytvorend instancia
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Ked sa v stipci State objavi Running, vytvorena instancia je pripravena na pripojenie.
Pre virtualne stroje, ktoré funguji na opera¢nom systéme Ubuntu server, pouzijeme sposob
prihlasenia cez ssh. IP adresa virtudlneho stroja je napisana v Public DNS. Prikaz pre
spojenie: sudo ssh -i wucamskey.priv ubuntu@192.168.30.100.
Z prostredia opera¢ného systému Microsoft Windows mézeme pouzit' program PuTTY.
V oboch pripadoch je potrebné mat’ naimportovany privatny kI'a¢ na pocitaci, z ktorého sa
prihlasujeme.

Na prihlasenie na virtualny stroj s operaénym systémom Microsoft Windows zadame

jeho IP adresu do programu na Pripojenie vzdialenej pracovnej plochy.
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Zaver

Ciel'om nasSej prace bolo, prakticky dokazat’ a priniest’ do produkéného prostredia firmy
VUIJE Trnava funkény systém privatneho cloudu na podporu projektu WUCAMS.
Pomocou dostupnych open source rieSeni a prostriedkov, ktoré poskytuje edicia
opera¢ného systému Ubuntu Server, sme privatny cloud vybudovali ndstrojom Eucalyptus.
Proces budovania a konfiguracie cloudu do jedného ekosystému vyzadoval komplexné
vedomosti a praktické sktisenosti z r6znych oblasti informatiky. Zahrnuté boli ¢innosti
spojené s nastavovanim sieti, zalohovanie a migrovanie fyzickych serverov na virtudlne
stroje a konfiguracia operacnych systémov Ubuntu Server a Microsoft Windows XP.

Ako bolo uvedené na zaciatku, hlavnym cielom bolo zjednodusit pocitaCovi
infrastrukturu, zefektivnit' pouzivanie pocitacovych zdrojov a Vv neposlednom rade zvysit
produktivitu prace zamestnancov vyuzivanim cloudu. Pre tucely pouzivania cloudu
a cloudovych sluzieb existovalo niekol’ko dostupnych rieseni, spomedzi ktorych sme po
zohl'adneni poZadovanych kritérii vybrali privatny cloud. Zvolenim tohto distribu¢ného
modelu bolo splnenie poziadaviek oh'adom bezpeénosti dat, spolahlivosti dostupnosti
a vyuzitia vlastnych voI'nych pocitacovych zdrojov. Systém sa sklad4 zo Styroch serverov,
kde jeden je cloud-controller a zaroven storage-controller, ostatné tri st node-controller.
Pre potreby cloud-controllera sme museli najprv uvolnit’ hardvér, na ktorom bol v tom
Case prevadzkovany produkény systém pre spravu projektov. Zalohovanie za plnej
prevadzky sme urobili vytvorenim virtudlneho pevného disku celého servera. Tento
virtualny disk sme pouzili v novo vytvorenom virtudlnom stroji programom VirtualBox na
inom serveri. Po uspeSnom dokonceni migracie servera, sme mohli prejst’ k inStalacii
a konfiguracii cloud-controllera. Ten predstavuje najddlezitejSiu cast z celej cloudovej
infraStruktury, pretoze pomocou neho riadime celé¢ prostredie. Od registracie nodov,
nahravania image stiiborov az po datové tilozisko vietkych pouzivatelov. Dal§im krokom
bolo nainstalovanie a nakonfigurovanie troch node-controllerov. Na nich sme nastavili
spojenie s cloud-controllerom a po tspeSnom zapojeni v sieti Sme dostali novy klaster
pripraveny poskytovat’ sluzby privatneho cloudu. Vykon klastru vyjadreny schopnost'ou
prevadzkovat’ virtudlne stroje, je 18 virtudlnych strojov najlepSej a 40 virtudlnych strojov
najslabsej konfiguracii. Pre virtudlne stroje sme si predpripravili image subory dvoch
operacnych systémov, Microsoft Windows XP a Ubuntu Server. Tieto subory sme d’alej
upravili pre potreby jednotlivych virtudlnych strojov a poziadaviek pouzivatelov.

NajzlozitejSim bolo upravovanie obrazu disku Ubuntu Server pre aplikacny server
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WUCAMS, ktory obsahoval nastroje Apache Ant, Apache Forrest, Subversion, Trac ale aj
Tomcat Java. Image subor s operatnym systémom Microsoft Windows XP doplneni
0 Microsoft Office, Eclipse azaradenie do pracovnej domény. V zavere prace sme
demonstrovali Gspe$né pripojenie na vytvoreny virtualny stroj v ramci nasho privatneho
cloudu.

Zavedenie privatneho cloudu pre potreby oddelenia v spolo¢nosti VUJE Trnava
prinieslo predpokladané vyhody. S aktudlne dostupnou cloudovou infrastruktirou sme
schopni nahradit’ 20 fyzickych pocitacov za virtudlne. Uvol'nené pocitatoveé zdroje sa daju
vyuzit' pre iné ucely. Pristup k virtudlnym strojom majii zamestnanci prostrednictvom
tenkych klientov pripojenim vzdialenej plochy. Prinosom je aj zlepSend préaca pre
pouzivatelov, znizené naroky na administraciu systémov, jednoduchsia technickd sprava

a celkova optimalizacia ndkladov.
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WUCAMS-CLOUD

1 Uvod

1.1 Uéel

Plin implementicie pre projekt WUCAMS-CLOUD rieé1 vietky aspekty implementicie v silade
s existujicou politikou nasadzovania hardvérov vo VUJIE, a. s..

Cielom mplemeticie je naplneme HW. SW a sietovych poziadaviek pre uspeiené pouzivame
cloudu v podmienkach VUJE. a. s. .

1.2 Architektura systému

Pre spravne fungovanie WUCAMS-CLOUD je potrebné zabezpedit' pristup z vautorne] siete
VUIE. a. s. , ktory je spristupneni cez router VUJE sief.

Cloud-controller-0530 zabezpetue prepojenie medzi VUIE stet'ou a siet'ou pre WUCAMS-
CLOUD.

Switch zabezpetuje prepojente cloud-controller-0530 a node*-controller-0530.

“

= | AEEEN
L!J d routarVUJE giof :
ZVLUE cloud-confroller-0530
naodel-controller-0530 node3-controller-0530

node2-controllzr-0530

Obr. 1. Architektira systému

1.2.1 Popis systemu

Systém pozostava z infradtruktiry potrebne) pre WUCAMS-CLOUD, kde si pouzité virtuilne
stroje vo forme 1mg na farme. Implementicia cloudu predpoklada instaliciu nasledovnych
komponentov na prisluiné pracovné stanice a servery: router VUJE siet. cloud-controller-0530 a
node-controller-0530. Detailnejéi popis je v nasleduyicich kapitolach.

1.2.2 Podmienky
Potrebny hardware pre WUCMAS-CLOUD bude zabezpeceny zo strany oddelenia 0530.

Plan Implementacie (v1.0) Strana 4/8



WUCAMS-CLOUD

2 Prehlad riadenia
Pre uspeiné a spravne zavedenie WUCAMS-CLOUD je potrebné aby boli splnené a
zabezpefené nasledupice poziadavky. ktoré sa tykaju konkrétnych oséb.

2.1 Opis implementacie

Ako bolo spomenuté vysiie. potrebny hardware pre WUCAMS-CLOUD zabezpeéi oddelenie
0530. Instalacia a nastavenie system bude tiez zabezpecené oddelenim 0530.

Zo strany divizie 0800 je nutné zabezpeéit' fyzicky pristup k serverom WUCAMS-CLOUD a
spristupnit’ potrebné porty pre vzdialeny pristup.

2.2 Kontaktné osoby
Funkcia Meno a Priezvisko | Tel. éislo VUJE
Manager implementacie Ing. Marian Hrehus 1496
Administartor servera router VUJE siet Ing. Martin Hlavacek 1555
Administrator servera cloud-controller-0530 Bc. Eduard Vesel 1037
Administrator serverov node*-controller- Bc. Eduard Vesel 1037
0530
Administrator siete VUJE Mgr. Oleksander 1015
Kaljuzny]
Tab. 1. Zoznam kontaktnych osdb
2.3 Hlavné ulohy
Zoznam uloh:

1. Sprevadzkovat WUCAMS-CLOUD vo VUIE
a. Konfiguricia router VUJE sief
1. Vybudovanie pristupu cez port 22 (Oleksander Kaljuznyy)
1. Vybudovane pristupu cez port 3389 (Oleksander Kaljuznyy)
1. Vybudovanie pristupu cez port 80 (Oleksander Kaljuznyy)
. Vybudovanie pristupu cez port 443 (Oleksander Kaljuzny;)
v. Vybudovanie pristupu cez port 3268 (Oleksander Kaljuznyj)
vi. Admunistricia router VUJIE siet’ (Martin Hlavacek)
b. Znadenie cloud-controller-0530
1. Vybudovanie pristupu cez port 22 (Eduard Vesel)
1. Vybudovanie pristupu cez port 3389 (Eduard Vesel)
. Vybudovanie pristupu cez port 3268 (Eduard Vesel)
1iv. Administricia cloud-controller-0530 (Eduard Vesel)
c. Znadenie node-controller-0530
1. Adnunistricia node-controller-0530 (Eduard Vesel)

2.4 Rozvrh implementacie
Subezne vybudovat potrebné pristupy na porty k WUCAMS-CLOUD a nastavenie cloud-
controller-0530 a node*-controller-0530 fyzicky na mieste.
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2.5 Bezpecnost' a sukromie

Pocas implementacie zabezpeéit pristup do priestorov serverovne (€islo nuestnostt C0033), kde
budii umiestnené hardvérové komponenty pre WUCAMS-CLOUD.
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3 Zdroje implementacie
Tato kapitola detailne popisuje uéel pouzitého hardvér, softvéru a poziadavky na bezpecnost.

3.1 Hardvér, softvér a bezpecnost’

3.1.1 PoZiadavky na hardvér
Pouzity harveér:
1. VUIE siet
a. Standardny server, zabezpe&i 0800
2. Cloud-controller-0530
a. Typ PC: server
1. Server s velkym uloziskom dat, zabezpe&i 0530
3. Node*-controller-0530
a. Tvp PC: server
1. Servery s vykonnou konfiguriciou pre virtualizovanie strojov, zabezpedi
0530

3.1.2 PoZiadavky na softvér

Pouzity softvér:

Nazov Operacny systém Programy

Router VUJE siet Edicia server -

Cloud-controller-0530 Ubuntu Enterprise Cloud -

Node*-controller-0530 Ubuntu Enterprise Cloud -

Virtualny stroj - wucams.img Ubuatu server 10.10 Applicatin Server Wucams

Virtualny stroj - elastic.img Ubuntu server 10.10 Elastic Search

Virtudlny stro - programming img | Microsoft Windows XP SP3 | Visual Studio

Virtuilny stroj - pdm img Microsoft Windows XP SP3 | Python Engine

Virtualny stroj - winxp.img Microsoft Windows XP SP3 | Wenus, Microsoft Office,
pristup AD

Virtudlny stroj - acrobat img Microsoft Windows XP SP3 | Visual Basic Script.
Acrobat Reader

Tab. 2. Zoznam poziadaviek na softvér

3.1.3 PoZiadavky na bezpeénost

Potrebny pristup z vimitorne) siete VUJE na WUCAMS-CLOUD. Pripojenie z vonkajéej siete nie
1e nutné.

Zo strany WUCAMS-CLOUD potrebny pristup na internet.

3.2 Vysledok implementacie

Implementaciou riefenia WUCAMS-CLOUD sa zabezpeéi pohodlnejéie pouzivanie potrebnych
aplikacii a programov na pracovisku. Taktiez sa zjednodusi pristup k nim a znizia sa niklady na
SPrAVIL SEIVerov.
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PRILOHA A: Zoznam hardvéru

Nazov/ ID Typ Model Unuestnenie Vlastnik

switch Switch | TP Link TL-SG1008 C0033 div. 0530
Cloud-controller-0530 | Server 0033 div. 0530
Node*-controller-0530 | Server | TYAN Tank GT20 B5372 | C0033 div. 0530
Node*-controller-0530 | Server | TYAN Tank GT20 B5372 | C0033 div. 0530
Node*-controller-0530 | Server | IBM System x3550 M3 | C0033 div. 0530
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PriErava hardware

Pripravou hardvéru sa ma na myshi, vykonanie nasledovaych ¢innosti za icelom pripravy hardvérovej konfiguracie
pre potreby cloudu. na ktorom bude realizvoany WUCAMS-III:

1.1 Uvolnit’ existujuct server AWC do virtualneho stroja

1.2 Urobit’ hardvérovi konfiguraciu cloudu, na ktorm pobezi WUCAMS-III

Uvolfnovanie AWC

1. Prihlasit sa pod iétom A% *** ¥+ %% gheslo *****¥* %%
2. Zilohovat existujiice particie do formatu . vhd:
a) Stiahnut program disk2vhd a rozbalit balicek ziskany z hitp:/download.sysinternals.com/files/Disk2vhd.zip
b) Spustit program cez ikonu disk2vhd . exe a postupovat’ takto:
Najprv vybrat nazov a umiestnenie zalohovaného suboru, potom zaskrtnut' ti particiu, ktori chceme
zalohovat. Operaciu potvrdit’ kliknutim na Create.
Postup je rovanky aj pre zalohovanie ostatnych particii.

&% Disk2vhd - Sysinternals: www.sysinternals.com

Disk2vhd ¥1.63
Copyright © 2009-2010 Mark Russinovich and Bryce Cogswel|
Susintemals - www_ susnternals com

YHD File name: I~ Prepare For use in Virtual
| WitZaloha images\AWE - 23loha H particiel AWC-h.vhd| ﬁ
Yolumes to include:

Label | Size | Free | Space Required |
[NoLabel] 138.78GB 18.53GB 120,38 GB
New Yolume 696,13 GE  145.34 GB 552.95 GB

Help | Carcel | Close I

A

Obrazok 1: Vytvaranie zalohy v programe disk2vhd
3. Zalohujeme do\\10.0.5.241\mh, kde uZivatel'ské meno: vuje-ad\v* ** %+ % heslo: ¥ ¥ ¥+ % ¥



Prihlasenie sa na projekty_je_v2.vuje.sk

Prihlasit sa na projekty_je_v2 . vuje. sk cez RDP:

L2 Remote Desktop Connection

.| Remote Desktop
><) Connection

User name:  VUJE-AD\029315

Saved credentials will be used to connect to this computer.
You can edt or delete these credentials.

‘x Options II Connect |I Help

Obrazok 2: Adresa pocitaca: projekty_je_v2.vuje.sk

Log On to Windows

;7 Windows Server 2003 r2
¥ Standard Edition :

Copyright © 2006 Micosofl Corpormtion

vD29315

E Cancel l shut Down, . I Qptions << l

Obrazok 3: Prihlasovacie meno: v029315 heslo: ******** doména: VUJE-AD

[ |

InsStalacia VirtualBox na server

154

. Stiahnut VirtualBox

hittp://download virtualbox.org/virtualbox/4.1. 18/TirtualBox-4.1. 18-78361-Win.exe
Spustit’ instalaciu

Pri initalacii nemenit’ ni¢. nechat moZnosti nastavené na default

Vytvorenie virtualneho storja

Otvorit program Oracle VM VirtualBox. pre vytvorenie nového stroja postupovat takto:



& Oracle Y™ VirtualBox Manager Hi=] B3

[ 52 vosrctrosy (@) nirky

|»

[=] vieobecné =] n&hrrad

Né&zovi AWC
Typ 0% Windows 2003

(] sSystém

Z#adhd pamat’ 256 VB

Pur adie bootovania: Disketa, CDJDVD-
ROM, Pevrr dsk

Abceletdcix FT-X[AMD-Y,
Priany peatupk
hardware,
PACINK
ZJ pisplej
Vidaopamat: 20MB
Server Vzdalene plochy D) Vypnuts ]
(3 UloZisko
Radif LE
IDE Primary Magher: AW NVHD (Normélvy, 148,53 G3)
1DE Primary Slove: AWC-h. D (Nornahny, 698,14 GB)

1DE Socondary Mastor (COJDVD): VBowGuostaddtions. ko (49, 79 M2)

(v Aedio

Ou&ded hostiteds: Windows DrectSourd
RadIT: [CHACY?

2 Gy

L

Obrazok 4: Vytvorenie nového stroja

ytvorit’ nevy virtudlny stroj

Vitajte v sprievodcovi vytvorenim noveho virtualneho
strojal

Tento sprievodca vés prevede vietkymikrokmi, kicré s potrebné pre vytvorenie nového
virtudlneho stroja pre VirtualBox.

Pougite tlatidlo Dalej pre prechod na d'aiiu strinky sprievodoy a tladdlo Spav pre naveat
na predchadzajdos stranku, Ak dheete sprievodou prevesit, stlatte tlafidlo Storno.,

Obrazok 5: Sprievodca vytvorenim nového stroja



l"I ¥ybvoril' novy virbualny skroj

Nazov virtualneho stroja a typ 0OS

Zadaje ndzoy novaho viruahneha stroja & vwhberke tvp hos ovanéno operatnahg svabémd,
kkor nart hodlEte instaloyat’,

Mézowe virhnalneho podkada obyyle indlkoje jeho softvéran a hardvéosd kanFigurdcu,
Bude poudé dalEmi komponentami YirtualBosu pre dentifilécio vaiho virdneho straja,

&z

Top 05

Operacny svstém:

Yerzia: B Windows 2003

N o

Obrazok 6: Nazov vyrtualneho stroja a typ 0OS

%’ ¥ytyoril noyy virtualny stroj

Pamat’

Zvolte velkost 2&8dadhej paméte (RAM) v megabaitoch, kkord sa alokuje pre virtualny stroj,
Odporigan vel'kest’ :8kadnej pam&’e je 256 MB.

~Velkest’ 284adnef pamate
E\l_l / 1 ] 15RE (9o | 1 1 '} () 1 1 . 1.2 ) 1 1 1 1} (] ..l | | I 256 "‘B
4 MB HI4ME

< Spat’ Dalej » I Stamno

Obrazok 7: Pamat'




W ¥ytyorit novy ¥irtudiny stroj

Virtualny pevny disk

IF you wish you can now add a start-up disk to the newmachine, You can either creats a
new virual disk or select one from the list or from another location using the Folder ican,

If you nead a more complex virtual disk sebup yeu can sip this step ard make the changes
to the machine settings once the machine is crested,

The recommended size of the start-up disk i 20,00 GB.

-V Start<up Disk

& {Poudt’ existujic pevny disk:

[ A¥C.VHD (Normélny, 148,33 GB)

<t [l Odkj> J stomo |

Obrazok 8: Virtualny pevny disk - vybrat' zalohu AWC.vhd particie C

Q’ Yytvorit’ novy virtudiny stroj

Zhrnutie

Chystte s3 vybyeelt’ nowy virtudlng pevny dsk < nastedajledmi parametrani:

Nézow ! AW

Typ OS: Windows 2003

Z&dadné pamat: 256 MB

Bootovaci pey? disk: AWCYHD (Mermdny, 148,93 GB)

Ak s vyESie uvedené (daje v poradhy, stlacte Hadidlo Create Potom sa 2atne wtviat
virtudlny strof.

Pozarrka: Vietky tieto i codatocené nastavenia pre virtualny stroj mozete kedykol'vek
zmenit’ v dialdoovem okne Nastavenia, kkoré vyvoite 2 ponuky v hiavnom mznu.

_
=

Obrazok 9: Zhrnutie virtualneho stroja



§ Oracle ¥M VirtualBox Manager M =] E3
Sthor  Stro)  Pomocnk
o [
} )
i Cu.c:} d> Vg (5% podrcbnosy (8 Inkrky
Nowvy Nastavenia Spustd’ Zoool
WF aAwc vicobecné =] n&hrad =
HUE © vyt Nézovi AW
Tyo 05 Windows 2003
@ Systéan
ZHadna pamdt’ 256 VB
Poradie bootovania: Disksta, COJDVD-
ROM, Pevrdr Ak
Abcelerdcix FT-X[AMD-Y,
Priany peotup k
hardware,
PACMNK
&J pisplej
Videopamat: 20MB
Servar Vadulens) plochy RDP): Vypnuts |
(2 UbZisko
Radif E
IDE Primary Master: AWCIVHD (Normény, 148,53 GB)
1DE Primary Slove: AWC-h D Nornany, 693,14 GB)
1DE Socondary Mastor (COJOVD): VBowGuestAddtions. ko (49,79 M2)
¢ Aedio
Onl&dal hostited's: windows Drectiourd
RadiE: ICH ACS?
2 Gy R4
A
Obrazok 10: Vysledok
Nastavenie virtualneho stroja
Postup pre hardvérové nastavenie virtualneho stroja WENUS-I:
Q’ Oradle VM VirtualBox Manager M=1E3
Sthor  Stroj  Fomocnik
R |
g A N | {53 podrebnesti () Sninky
Novy Nastavenia Spustit® Zotadl
-~
=1 ~éhrod -
56 VB
S State Sl Digksta, CD/OND-
ROM, Pevny dsk
ST T AMD-Y,
Priany priotup k
& OGnovit hardware,
AE N =
Zobrazit z&enam... akel |5
D Show inExplorer
SA Create Shortouk on Desidop 20Me
oty ROP)H Vypraatd 3
) UkZisko
Radd IDE
IDE Primary Master AWC VHD (Normélyy, 146,93 G3)
1DE Pemary Slave: AWC-hUHD (Nornahy, 698,14 GB)
IDE Secondary Mastor (COJTVD): YaoxGuestAdditions. o (19,79 MB)
B Audio
OWadat hosteela: Windows Crectsourd
Rad: ICH ACS7
= iy 5
Y

Obrazok 11: Kliknut’ pravym na AWC a vybrat’ nastavenie



‘Q AWC - Nastavenia m

|| visobecne Ulozisko
I strom Goisk - | Ambiy -
@ Rad¢IDE e N&eov: |Radié IDE
AWCNHD Typ: |PIx4 ~|
& AWCh.HD I Usa hast /0 cache

VBoxGUatACdItens 5o

) Zdel'ané priednky

@ER@S

Sclect o settings cotegory from the kst on the left-hond side and move the mouse over o settings
fem fo get mare mformation,

| o I Sterno Pamacnik

Obrazok 12: V zalozke Ulozisko pridat’ zalohu AWC particie H vo formate .vhd

£ AWC - Nastavenia E3E3

M yzeobecné Giet!
& systém '
E pisolej

& Ulcisko IV Bavollt siefovd adaptér
9 Audio Pripojeny k lAdaPtér v moste (bridge) ZI
Mazov: [TEAM : Team pre ¥M |

...........

(3 Sétlove porty b ipok

£ use

G zZo=lans priecnky

Salact 3 zetéings category from tha st on the jaft-hand sids and move ths mouse over 8 settngs
ftem o gat more ormation.,

e e i

Obrazok 13: Nastavenie siete, potvrdit' OK

Nastavenie statickej IP adresy na virtualnom AWC

1. Spustit virtualny stroj a prihlasit sa, heslo * ¥ *** %% %%



Log On to Windows

’ Windows Server2003
l. Standard Edition

Copyright © 1885.2003 Micrusoft Corporation

User name:

Password:

Obrazok 14: Prihlasenie sa do virtualneho stroja AWC

,
\'&.&:} windows Catalog

Nl [3- <ontrol Panel

Q windows Security ..
e‘ Metwork Connections

&)) Help and Support “2 Printers and Faxes
a a Taskbar and Start Menu

Run...

Log OFf Administrator...

WmowsSenerm Standard Edition

Shut Down. ..

Fistart] | [F oF & @ T @™ |

Obrazok 15: Otvorit' ovladaci panel: Start > Settings > Control Panel




B Control P

Obrazok 17: Kliknit' pravym a otvorit: Local Area Connection = Properties



—— Local Area Connection 3 Properties

Authentication] Advanced |

Connect using:

I B ARAD PCHMET Family PCl Ethernet Ad

Configure...

Thizs cognnection uses the following items:

1

Install..

Uininstall

=22 Client for Microsoft MNetworks
Network Laad B alancing

icrosoft Netwoiks

I I Froperties I

— D escription

Transmission Control Protocol/Internst Protocol. The default
wide area network protocol that provides communication
acrose diverse intercornnected networlks.

I Show icon in notification area when connected
I~ Notify me when this connection has limited or no connectivity

oK I Cancel
Obrazok 18: Kliknut' na Internet Protocol (TCP/IP) a zvolit' Properties
:- I'nI'F-rnF Protocol {TCOP TP)Y Properties o Ed I

General I

Wou can get TP =etting=s ascigned automatically iF wour mebwork supporks
this capability . Ttherwise, wou need to ask wour nebwork administrator

For the appropriakte IP sekbings.

IF address:

Subnok rmoslaa

Default gatewaw:

| 1o O .142 . 14
| PES . 95E . 26E . 2410
| 1o (] 149 1

Prefarred OMS carver:

Mltarmate DS sarver:

Adwanced. ..

Obrazok 19: Vyplnit' IP address a DNS server
Zavriet okno Local Area Connections klikoutim na OK

-

Carcel

Nastavenie skupinovej politiky

Pre nastavenie skupinove) politiky postepovat takto:



w windows Catalog

“ Windows Update

‘ Erograms 13
l_,__z) Documents >
G’ Setkbings >
p Search »

ad Windows Senver 2003 Standard Edition

Obrazok 20: Otvorit' Start > Run

Run ﬂ X|
- Type the name of 3 program, Folder, document, or
' Internet resource, and Windows wil openit For you,
Open: f qpedit.msd] v

Cancel | Browse. .. |

Obrazok 21: Spustenie Local Group Policy Editor, nazov gpedit.msc




i 14 Group Polcy Object Editor

B Aton Y Wb

o LB B ERBE

REJAGust nenory quatas for & prcess LOCAL SERVICENE.
i) Ado bog on lecadly TUSR_PROJEXTY_J..
.ﬁuow log on Baeougn Temminal Ser. . Adsinistaboes Rem, .
Eﬂhckq:fibs avd deact: d 5, 2ack. .
#i¥)Bypass traverse chackng Everyone, AATRsTT, .
nﬁl&mte apagfile Admnstrators
+ ] Fublic Cey Frboes ﬂ:ﬂw!stdmobm
¥ ) T0Mpire RESUIKON ROCKS B Croste gebsalobjects Adwivibrabies, SER,
%M, P Sacuity Fokcies on Lacal Comgeter RE)Creste parmannnt ihared cbts
4 ) Adminstrative Temgdstes TE]Debug prograne Adunistatoes
= o Lsar Corbouration ReIDeny ancess o this comguter fro...  SUFPORT_388HSa0
% ] Sokware Settngs #8)0eny log on 2 a batch b
@ ) Wadows Sottags m&nykuwoaxnx:
*- ) Advtvstrative Temd stes #¥)oeny log on lecally SWEPORT_00HE, .

5¥)Deny Jog on through Teminal Ser...  ASINET
it Ensble tomprter and uxir acctun, ..
EJFurce sytdon from a rasote sy, . Adwistratoes

TiE) Ganer i sacuity aoMs LOGAL SERVICE,NE. .
fig| Changa the sestem biie LOCA, SERVICE A, .
Inpersanate » chert after authen... 135 WG ASFIET A...
mrrunm acheduling prioety Admnictobes
#¥)Lead ardunkad device értvers  Administrabors -
B¥)Leck pages nmenery
fi¥]Lra o 45 & batch wh LOCAL SERVICEMU, .
mlm O 15 3 S KETWORC SERICE.
@Knr, SING e seox by g Administistors

Mackfy Srrowaire eniconnent viboes  Adwnistrators
g]Perfoem vobune weteks  Admnistabors
EP1Pufin encia rencae DAmnhesbore Dean =l

Obrazok 22: Otvorenie polozky Act as part of the operating system

Ackt as part of the operating system Properkties

Local Security Setting | Explain This Setting |

Act a5 part of the operating system

Spache

Add User or Group... Bemove |

Cancsl | oy I

[ OK [
Obrazok 23: Pridanie nového uzivatefa alebo skupiny




Select Users, Computers, or Groups

Select this object type:

Users, Groups, or Buit-in secunty pincipals Object Tvpes.. |

From this location

vije sk, Locations.. |

Erter the ohject names to select [examples)

vitual [virtual@vuie, x| Check Names

Advanced., Cancel

Obrazok 24: Kontrola a potvrdenie dopisaného nazvu objektu: virtual (virtual@vuje . sk)

ek as part of the operating systemn Properkies

Local Security Setbing I Fo=plmis T ki S ek I

Mok @z part of the oparating oy stam

[ Eirl'luQF-ranir_nlJn.I Bemnwe

Obrazok 25: Pouzit' zmeny kliknutim na Apply, potom kliknit' na OK




Bk Atin Ven b
e~ BE B 20
S0 oo Congurar POk Py | Secenty Sstuny | -
=1 (W) Compuzer Cendiguration | RE]Back up fiss end deackosss Adwtvatratoes,Sach...
BV T AT A RE]Bupass traverss chacking Evvirpiang, Adiriists, .
@UGoao o pagifis Adwrvatratons
RE]Cioate 3 tokan objct
] Create gobalobjerts Adwnisteators, SER..,
ﬂ'ﬂl.’ue:to parmanent thared obirts
;'u,'ﬂotbog (R Adwnstators
TE]0eny moess to this comguter ho...  SUPPOR1_385H550
| ——— : Deny log cn 25 a batch jéd
& uu‘:rm, Pobcios :. Deny log cn 2 & senvice
53223 3oftwirs Restricton Poxses 2uny log cn lecally ZUPORT_200MEa. ..
(=B, P Secrty Foboes oo Lical Computer ¥]0eny log cn througn Teminal Ser... ASTNET
@ () aaviriative Terrglates B¥]Esable rompurer and Lzer acoun, ..
= o Ussr Conticarabion ¥]lerce shupdown From a remote sy, | Adwnstrators
[+ 1] Softweare Sattrgs B¥]Generate secunity sudks LOGAL SERVICENE. .
0 (2] Widor Scttivg A Changs e srstem Line LOCAL SERVICL AL
B (] Agviristative Terrglates Ay Inpersaate s cherk after suthen, ., 115 WPGASPHET 4.
] iroreass scheduing prosty Adwinatretoes
BLcad sed unbead device biors  Adwiebraties
A Leck payes ey
: LOGAL SERVICE, ...
NETWORCSERIICE... |
Adwrestratoes
l}j‘ﬂmd& bvere environaerk voloss  Adwiniatoatony
REJPeforn volune mantenance brks  Adwnisbators
NE]Pefie dnge proceis Adwnistators,Fow. .
BHIPefls quctor peefienaccs Adwnsbatere
ﬁ,‘ﬂmmc connguter from cocking st... Adwnistators Fom..
] Replace a process el tkean LOCAL SERYICE,NE...
ﬂjﬂMwe fles ard drectores Adwnstrators, Back. .. =
H¥]5hut down the system SYSTEM, kcmiritrat. .
Mmh-.w‘h-u—n-wnvvm—— Aot lj

Obrazok 26: Otvorenie polozky Log on as a service

Logon os a servk PFroperbic=

Local S ccurnty Sciting I E wpal=ivs Thix S =llirnyg I

Lug ur g a service

S e
ASMHCET

FMETwORFK. SERVICE

I add Lls=r or Group. .. I

Hemoswe

A=l

Aol

Obrazok 27: Pridanie noveho uzivatefa alebo skupiny




Select Usetrs, Computers, oF Groups

Select tis object pe:

IUsas, Groups, o Bulln secunty pincipals Object Tpes... |

From this Ineatiory

Iwiask Locations.. |

Enter the object nemes o s=lect (examples |

virtual pvirlua@vue sk Check MNames

Aidvanced. . ak. Cancel
| x| |

4

Obrazok 28: Kontrola a potvrdenie dopisaného nazvu objektu: virtual (virtual@vuje . sk)



1 N Nin A< A SPrre Prnperries E

| nral S ety Sathing I Enplain T his gﬂ,uingl

= Log omn az a zocrvice

Apache
ACMMET
FHET\WORE SERWVICE

wrkual

Add Uzcror Group... I H iz rricseic:

Obrazok 29: Pouzit' zmeny kliknutim na Apply, potom kliknit' na OK a zavriet' okno Local Group
Policy Editor

MNastavenie VirualBox ako sluzba

L

-

Stiahnut’ a wloitt’ sibor VBoxVmService-3.0-Sweet_Potato zip zo strinky
hitp:/sourceforge. netiprofectsvhovmservica files vbavmservice Tersions 2203 x/3.0%20-
%3205weet %62 0P otato/ T BoxTmSarvice-3.0-5weet Potato zipdovwnload

Pozbalit VBoxVmService-3.0-5weet_Potato.zip do C:wms

Uptavit’ sibor VBexVmService i aby vyzeral takto:

[Settings]

ServiceName=VBoxVmService

RunAsUser=projekty JE_vzwirtual

UserPassword=*#*+%+%

VYBOX _USER_HOME=C:\Documents and Seftings,/v023315\. virtualbox
RunWebService=no

PauseShutdown=5000

[Vmo]
VmName-AWC
ShutdownMethod-savestate
AutoStart-yes
Zrealizovat tento postup:
a) Sputit prikazovy riadok ako adounistrator
b) V prikazovem riadkn napisat’
dcomenfg . exe
) Nalavo vibrat Component services > Computers a pravym kikmot na My computer a vybrat’ Vlastnosti



d) Vybrat zilozkun COM Security a v sekeit Launch and Activation Permissions kliknut na Edit Default

) Kliknut na Add a pridat meno . /virtual

f) Zaskrut Local launchalLocal activation pre ucet virtual

g Ok

Spustit' prikazovy riadok cmd.exe a postupne napisat’:

cd C:\vms

VmServiceControl .exe -i

6. V prikazovom riadku napisat’ services. msc oznacif Services (Local) | kliknit na ikonu Onovi# av
zozname sluzieb najst VmServiceControl, kliknut pravym a Vlastnosti, na zalozke Log on zadkrtaut' This
account a doplnit’ k nenw . \virtual, password a confirm password je ***** %+ *_Pouzit’, Ok

7. Spustit sluzbu

8. Od tohto momentu nespuitat virtualne stroje cez VirtualBox, pripéjat’ sa cez RDP !

N

Remote control cez tunel 443

Pre nastavenie freeSSHd na S0500 je potrebné:

. Prihlasit’ sa na S0300, pouZivatel A* **# ¥ ¥ * ¥+ % heglo ¥*¥¥*¥x%¥%

. Stiahmut' freeSSHd.exe zhap:/www.freesshd com/?ctt=download

. Kliknut' pravym na stiahnuty subor a vybrat Run as. . ., vybrat' Administrator
. Pri initaldcii vybrat vidy Next

. Po dokonéeni intalacie spustit freSSHd z ponuky Start

o W kD

Adminisirator :

\\l Manage Your Server ‘ 9’ My Computer

. % Windows Catalog
s/ windows Expl 4y virdows Update

e 7 Acesssories »
Command Prom | administrative Tools >
IF7) Startup p |
@ Dackip 1) Wirdows PowerShell 1.0 »
€ Internet Caplorsr
B Notepad (5 Oublook Expross

Gi Intel® Matrix s ' Remote Assistance
S Console i) WIFRAR

: IF) Intsl® Matrix Storage Manager
% freeSsHd 7)) Total Commandsr

- ) ESET
My Remata Doskior |7 Filezita FTP Chent

@ OpenSsH For Windows

P wson [9)
|#start | (3 & |

Obrazok 30: Spustenie freeSSHd
6. V pravo dole na liite Kikmut' pravym na ikonu a vybrat

Rl ~ v ¥ v v ¥

18 Uninstall FreessHd
Visit us on Webste




Unload

Obrazok 31: Zobrazenie nastaveni freeSSHd
7. Zalozku SSH upravit takto, pri RSA a DSA key vybrat New... > 1024 bits

Users I Host resticlion Logging ' Onine users | Automatic ypdates
Sewveistatus | Teinet | SSH [ Authentication | Enciyption | Tunneling | SFTP

& freeSSHd settings g 101 x|

= {
Listen addiess. |0.0.0.0 [all interfaces) L‘ r}.,:é
Fori: |443
Max ruf - 0
connections:
Idle tmeout; |0 seconds
Barner meszage: l |
Commard shek: |CYWwWINDOWS \sysiem32\cmd.exe =
IV Stat SSH sewver on freeSSHA startup
W Use new console engine
C:\Documents and Settings\D efaut UseriMy I
[1%1380553381 B332BF715AAF1D73EZ2E r 102
1024 bits
———— - 5
DSA key: MIC-A\Docurents and Settinge\D atauk LlsarihMy ; l
IZZBESFOFSZSE'I?SFB 2F3B0522C75CEAD [ 1024 bits

oK | Cancel I Anply

Obrazok 32: SSH
8. Zalozim Authentication nastavit’ takto:



—1of x|
Usesis | Host restictions | I D pine ussis l Automatic updates
Seiver status l Telnst l SSH Acthentication Enciyption l Tunrsling | SFTP

=)
Public key folder: |C:\Program Files\reeSSHd\ I

— Password authentication

" Disabled
— Public key authentication

' Disabled . Required

oK Cancel I Spply I
>
Obrazok 33: Authentication
9. Zalozku Tunelling nastavit’ takto:

F& freeSSHd settings e e 574 |
Users | Hestrestictions | Logairg | Oniine users | ommibiiamadlicapaates
Serverstalus | Teinet | SSH | Authenticaton | Encrption SFTF

-
I Allow local port forwarding W I
ut forward only to loecahost [127.0.0.1]
Allovs remate por forwarding [
= but bind only ts locahost [127.0.0.1)
0Kk |  Cancel | apow |
7

Obrazok 34: Tuneeling
10.V zalozke Users pridat’ nového wzivatel'a Administrator:




*Z freeSSHA settings 4 =101 |
arerstays | Telmet | SSH | Awhentication | Encypton | Tumnsling | SFTR
Host restrictions | Loggina I Onlins users l Automnatic updates

. : (e}
Change:.. I Semnove I “

Login Shell SFIP Tunnel
=
B =T
General I
>
SR

Login: dministrator
Authorzation: |NT authentication =]

Password: |

Pasiwerd lagain) |

Comairt. |

Usercan use: | shell
I SPIr
o e

Apply |
7
Obrazok 35: Users
11. Skontrolovat v zalozke Server status &i je sluzba spustena. ak nie spustit. dokondit kliknutim na Apply:
i freeSSHd settings = ’ I o x|

ostresiictions | Logging | Onlineusers | Automatic updates |
Tenet | $5H | Authentication | Encwption | Tunneling | SETP

x T elnet server is not running.
Click here to start it

x I Click heres to start it I

freeSSHd wersion 1.2.4 Powered by @_@E.L\g&&_ﬂ.b
ok J  Concel

Obrazok 36: Server

Nastavenie PuTTY na klientovi a pripojenie cez RDP

1. Pre moznost pripojenia cez RDP je potrebné takto nastavit na klientovi program PuTTY:



= Sssssion
i - Logging
=~ Teminal
--- Keyboard
- Bell
- Features
= Window
: - Appearance
- Behaviour
-~ Tronslation
- Colours
=~ Connection
- Data
- Pmy
-~ Telnst
- Rlogin
=~ SSH
i Auth
- X11
- Tunnels

I

Basic optiors for your PuTTY session l

-

Specify your connection by host name or IP address
OSE NS & 40 - Poft
) Raw @) Telnet ) Rlogin @ SSH

Load. save or delete = stored session
Saved Sessions
|

S0CESS

'

Close window on exit :
) Always < Newer @ Only on clean exit

L sbou ||

Help

] [ 9een J[ Goncel |

Obrazok 37: Spustit’ program PuTTY a nastavit' Host Name a Port

-

Options controlling SSH port f:otwarding |

Port forwarding

"] Local ports accept connections from other hosis
"] Remote ports do the same (SSH-2 only)
Forwarded ports: e

Add new forwarded port:

Source port

Destination

@ Local ) Remote ) Dynamic
@ Auto & IPv4 ) IPv8

Heilp

) o JC ==

Obrazok 38: Prejst na SSH > Tunnels a nastavit' takto, nakoniec vybrat’' Open




Adniniscrator .2's password: |

Obrazok 39: Prihlasovacie meno je Administrator a heslo ******
2. Okno s prihlasenim v PuTTY nezatvarat az do skoncenia prace!
3. Otvorit program Pripojenie vzdialene] pracovnej plochy:

% Pripojenie vzdialenej pracovnej plochy - S HER
Vzdialena pracovna plocha
¢ Pripojenie
Pocitac, ‘ localhost: 3391 - |
Meno pouzivatela: SO500\Administrator
Pri pipajanisa zobrazi vyzva na zadanie povereni.
v Moznosti j Pripojt’ | ‘ Pomocnik

Obrazok 40: Vyplnit’ adresu Po#ita# a vybrat’ Pripojit’



Log On ko Windows

v

Microsoft

2 Windows Server2003 r2

¥ Standard Edition

Copyright €@ 2065 Micresofl Corporation

e e

Password: sersneg

Log on to; S0500 (this computer)

n E Cancel Shut Down, ..

Obrazok 41: User name: Administrator, Password: #*#**#*x*x kliknit' na OK




Urobit’ na cloud-controller-0530

Instalacia Ubuntu na cloud-controller-0530

Vytvoreny hardvérovy RAIDS, server pripojeny do siete VUIE.

Spustenie poéitaca, viozif CD s Ubuntu 10.04.1 server 128¢ a nastavit’ bootovanie z CD
Vytber jazyka English

Install Ubuntu Enterprise Cloud
Choose language English
Choose country United States
Detect keyboard layout? No
Ongin of the keyboard USA
Keyboard layout USA

9. Primary network interface: ethl

10. Hostname  cloud-controller-0530
11. Cloud controller address: (prazdne)

12. Cloud installation mode: Cloud controller, Walrus storage service, Cluster controller, Storage
controller

13, Network interface for comnmnication with nodes: ethl

14. Select your timezone: Bratislava

15. Partitioning method: Guided - Use entire disk and set up LVM
16. Select disk: to partition: SCSI3 (0,0.0) ...

17, Wite changes to disk and confignre LVM? Yes

18. Amount of volume group to use for guided partitioning: 2,5 TB
19.Write changes to disks? Yes

10.Full name for the new user #+#x+++s

11.Usemame for your account v#####s

2. Choose a3 pﬂ.SS'M}I'd FEREEFEE

13.Re-enter password ######+

24.Use weak password? Yes

15.Encrypt your home directory No

16.HTTP proxy information: http: //vuje-isa.vuje.sk: B0E0

27. System mail name: cloud- controller- 0530

18.How do you want to manage upgrades on the system No automatic updates
19. Eucalyptus cluster name: clusterl

30. Eucalyptus [P address pool: 192.168.30.100-192.168.30.200
3L.Install the GRUB boot loader to the master boot record Yes
32.Installation complete: Continue

L

-~ =

co

Nastavenie sietovych rozhrani




1. Pre sprdvne nastavenie sietovych rozhwand otvorit’ a upravif sitbor interfaces aby vyzeral takto:
sudo nano Jetc/network/interfaces

# This file describes the network interfaces available on your system
4 and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The prmary network interface
auto etho
iface etho inet dhcp

auto ethl

iface ethl inet static
address 192.168.40.1
netmask 255.255.255.0
network 192.168.40.0
broadcast 192.168.40.255

1. Pre vykonanie zmien reftartovat’ siet'ové rozhranie zadanim prikazn:
sudo /etc/init.d/networking restart

Povolit’ forwarding na stroji

1. Zadaf

sudo sh -c "echo 1 =/proc/sys/net/ipvd/ip forward"
1. Ofvoritt subor a nakontec suborn dopisat™

nano /etc/sysctl. conf

net.ipvd .ip_forward=1

Upgrade Eucalyptus

Pre upgrade Evcalyptus, zadat™
sudo apt-get update

sudo apt-get upgrade eucalyptus

Instalacia NTP servera




1. Pre naindtalovame NTP zervera, zadat-
sudo apt-get install ntp

2. Konfiguracia NTP. dopisat’ do subom:
sudo nano /etc/ntp.conf
server 127.127.1.0

fudge 127.127.1.0 stratum 10

server 0.sk.pool.ntp.org

server 1.sk.pool.ntp.org

server 2 .sk.pool.ntp.org

server 3.sk.pool.ntp.org
3. Bestartovat WTP server:

sudo Setc/init.d/ntp restart

Aktivacia DNS serverov

1. Pre aktiviciu DINS serverov na clounde, upravit v subore zéznam DISABLE _DNS:
sudo nano /etc/eucalyptus/eucalyptus. conf
DISABLE_DMNS="N"

1. Restart Eucalyptusn:
sudo restart eucalyptus-cc CLEAN=1



Urobit’ na node-controller-0530

Instalacia Ubuntu na node1-controller-0530

Nainétalovany clond-controller-0530. Prihlascvacie ddaje do node controllerov rovnakeé ako na clond controller.
Vytvoreny hardverony RAIDS.

Spustenie pofitata, viozit CD s Ubuntu 10.04.3 server amde4 a nastavif bootovanie z CD
Vyber jazyka English

Install Ubuntu Enterprise Cloud

Choose language English

Choose country United States

Detect keyboard layout? Ne

Orgin of the keyboard USA

Keyboard layout USA

9. Primary network interface: eth(

10. Configure the networl: Configure network manually

11.IP address: 192 .168.40.2

12. Netmask: 255,255 . 255.0

13. Gateway: 152.168.40.1

14. Name server address: 10.0.115.18 10.0.115.19
15.Hostname nodel-confroller-0s30

16. Domain name: (prazdne)

17. Cloud controller address: 192.168.40.1

18. Cloud installation mode: Node controller

19. Partitioning method: Guided - Use entire disk and set up LVM
20. Select disk to partition: SCSIZ (2,0.0) ...

21. Wite changes to disk and configire TVM? Yes

22, Amount of velume group to use for guided partitioning: 896,7 GB
23, Wnte changes to disks? Yes

e

]

g

Upgrade Eucalyptus

Pre upgrade Eucalyptus, zadat™
sudo apt-get update

sudo apt-get upgrade eucalypius

Instalacia NTP servera




1. Pre nainitalovanie NTP servera, zadat™
sudo apt-get install ntp

2. Eonfipurdcia NTP, dopisat’ do sibom:
sudo mano /etc/ntp.conf
server 192.168.40.1

3. Restartovat NTP:
sudo /etc/init.d/ntp restart

Konfiguracia Eucalyptus

1. Otvorit’ sitbor a v flom upravit' tieto premenné na poZzadované hodnoty:
sudo nano /eic/eucalyptus/eucalyptus. conf

VNET_PUBINTERFACE="bro"
VNET_PRIVINTERFACE="bro"
VNET_BRIDGE="bro"
VNET_DHCPDAEMOMN="/usr/shin/dhcpd3"
VNET_DHCPUSER-"dhcpd"
VNET_MODE="MANAGED NOWVLAN™

2. Restartovanie Eucalyptus:
sudo restart eucalyptus-nc-publication
sudo restart eucalyptus

InStalacia verejného kfiéa cloud-controller na node-controller

ZaloZenie dodasného hesla pre ndivatela eucalyptus:
sudo passwd eucalyplus

Enter UNIX password: aaaaa
Re-enter UNIX password: aaaaa

Urobit’ na cloud-controller-0530

Kopirovanie kfii¢a na node

1. Pre nakopirovamie verejného klnéa na nod zadat™
sudo -u eucalyptus ssh-copy-id -i ~eucalyptus/.ssh/id_rsa.pub eucalyptuse192.168.40.2

1. Potvrdit pridanie nového hosta a zadat’ hesle aaaaa

Odstranenie hesla pre uzivatefla eucalyptus

Pre odstranenie hesla pre uzivatela encalyptus zadat™
sudo passwd -d eucalyptus



Urobit’ na node2-controller-0530

Instalacia Ubuntu na node2-controller-0530

Nainétalovany clond-controller-0530. Prihlasovacie fidaje do node controllerov rovnake ako na cloud controller.
Vytvoreny hardvérovy FAID podla poétn diskow.

Spustenie poéitata, viezit CD s Ubuntu 10.04.3 server amde4 a nastavif bootovanie z CD
Viber jazylka English

Install Ubuntu Enterprise Clond

Choose language English

Choose country United States

Detect keyboard layout? No

Orngin of the keyboard USA

Keyboard layout USA

9. Primary network interface: eth0

10. Configure the network: Configure network manually

11.1P address: 192 .168.40.3

12. Netmask: 255.255.255.0

13, Gateway: 192.168.40.1

14. Name server address: 10.0.115.18 10.0.115.19
15.Hostname nodez - controller- 0530

16. Domain name: (prazdne)

17. Clond controller address: 192 .1£8.40.1

18. Cloud installation mode: Node controller

19. Partitioning method: Guided - Use entire disk and set up LVM
10. Select disk to partition: SCSIZ (2,0.0) ...

11. Wnte changes to disk and confignre TVM? Yes

12, Amount of volume group to nse for gnided partitioning: ... GB
23.Write changes to disks? Yes

Mo 1

b =]
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Upgrade Eucalyptus

Pre upgrade Eucalyptus, zadat”
sudo apt-get update

sudo apt-get upgrade eucalyptus

Instalacia NTP servera




1. Pre nainitalovame NTP servera, zadat™
sudo apt-get install ntp
Eonfiguracia NTP, dopisat’ do siboru:
sudo nano /etc/ntp.conf

5

server 192.168.40.1
3. Restartovat NTP:
sudo Jetc/init.d/ntp restart

Konfiguracia Eucalyptus

1. Otvornt siibor a v fiom upravit tieto premenné na pozadované hodnoty:
sudo nano /etc/eucalyptus/eucalyptus . conf

VMNET_PUBINTERFACE="bro"
VNET_PRIVINTERFACE="bro"
VMNET_BRIDGE="bro"
VMET_DHCPDAEMON=" /usr/sbin/dhcpd3 =
VMNET_DHCPUSER="dhcpd®"
VMNET_MODE="MANAGED MNOWLAN™

Restartovanie Eucalyptus:
sudo restart eucalyptus-nc-publication
sudo restart eucalyptus

1+

InStalacia verejného kfaca cloud-controller na node-controller

ZaloZenie docasného hesla pre nZivatel'a eucalyptus:
sudo passwd eucalyptus

Enter UNIX password: aaaaa
Re-enter UNIX password: aaaaa

Urobit na cloud-controller-0530

Kopirovanie kfica na node2

1. Pre nakopirovanie verejneho ki'néa na nod zadat™
sudo -u eucalyptus ssh-copy-id -1 ~eucalyptus/ .ssh/id rsa.pub eucalyptusz19z.168.40.3

2. Potvrdit pridanie nového hesta a zadat' hesle aaaaa

Odstranenie hesla pre uzivatefa eucalyptus

Pre odstranenie hesla pre uzivatel'a eucalyptus zadat™
sudo passwd -d eucalyptus




Urobit na node3-controller-0530

Instalacia Ubuntu na node3-controller-0530

Nainétalovany clond-controller-0330. Prihlasovacie fidaje do node controllerov rovnake ake na cloud controller.
Vytvoreny hardvérovy BAID podla pocn diskov.

Spustende poéitada, viozit CD s Ubuntu 10.04.3 server amdé4 a nastavit bootovanie z CD
Vyber jazyka English

Install Ubuntu Enterprise Cloud

Choose language English

Choose country United States

Detect keyboard layout? No

Origin of the keyboard USA

Keyboard layout TUSA

9. Primary network interface: ethl

10. Configure the netwerk: Configure network manually

11.1P address: 192.168.40.4

12. Netmask- 255 . 255 . 255 .0

13. Gateway: 192.168.40.1

14. Name server address: 10.0.115.18 10.0.115.19
15.Hosiname node3 -confroller- 0530

16. Domain name: (prazdne)

17. Cloud controller address: 192,168 .40.1

18. Cloud installation mode: Node controller

18. Partitioning method: Guided - Use entire disk and set up LVM
20. Select disk to partition: SCSIZ (2,0,0) ...

11. Whte changes to disk and confipure TVM? Yes

12, Ampount of velume group to use for suided partitioning: ... GB
33.Wnte changes to disks? Yes

Mg e ke

o ]

oo

Upgrade Eucalyptus

Pre uperade Euncalyptus, zadaf”
sudo apt-get update

sudo apt-get upgrade eucalyptus

Konfiguracia Eucalyptus




1. Otvont sibor a v fiom vpravit' tieto premenné na poZadovans hodnoty:
sudo nano /etc/eucalyptus/eucalyptus . conf

VNET_PUBINTERFACE="bro"
VNET_PRIVINTERFACE="bro"
VNET_BRIDGE="bro"
VNET_DHCPDAEMON="/usr/sbin/dhcpd3"
VNET_DHCPUSER-="dhcpd"
VNET_MODE="MANAGED NOVLAN™

Beitartovanie Eucalyptus:
sudo restart eucalyptus-nc-publication
sudo restart eucalyptus

(=]

Instalacia verejného kfiuéa cloud-controller na node-controller

Zalozenie dofasného hesla pre niivatela eucalyptus:
sudo passwd eucalyptus

Enter UNIX password: aaaaa
Re-enter UNIX password: aaaaa

Urobit' na cloud-controller-0530
Kopirovanie kfiica na node3
1. Pre nakepirovanie verejného kI'iéa na nod zadat™

sudo -u eucalyptus ssh-copy-id -i ~eucalyptus/ .ssh/id rsa.pub eucalyptuse192.168.40.4
1. Potvrdit’ pridanie nového hosta a zadaf heslo 33aaa

Odstranenie hesla pre uzivatela eucalyptus

Pre odstranenie hesla pre vZivatela evcalyptus zadat”
sudo passwd -d eucalypius




Urobit’ na cloud-controller-0530

Ziskanie credentials

Pre pastavenie credentials do systénm postopne zadaf':

mkdir -p ~/.euca

chmod 700 ~/.euca

cd ~/.euca

sudo euca conf --get-credentials wucamscreds . zip
unzip wucamscreds . zip

In -s ~/.euca/eucarc ~/.euca

cd -

source ~/.euca,/eucarc

Pripojenie nodov a skontrolovanie pristupnych zén

1. Pre pripojenie vietlych nodov v chustrove sieti zadaf prikaz:
sudo euca conf --discover-nodes

1. Skontrolovanie pristupovych zén a vipis:
sudo euca-describe-availability-zones verbose

AVAILABILITYZONE clusterl 192.168.30.2

AVAILABILITYZONE |- vm types free / max cpu ram disk
AVAILABILITYZONE |- m1.small 0040 / 0040 1 192 2
AVAILABILITYZONE |- c1.medium 0040 / 0040 1 256 5
AVAILABILITYZONE |- ml.large 0020 / 0020 2 512 10
AVAILABILITYZONE |- ml.xlarge 0018 / 0019 2 1024 20
AVAILABILITYZONE |- cl.xlarge 0018 / 0018 4 2048 20

3. Ak sa objavia v stipci free / max samé nuly, nody nie s ispeéne pripojens.

Povolenie portov

Zapojené a spstené nody v cloude.

L. Povolit SSH, HTTP, ... perty pre skupino default v clonde:

euca-authorize default -P tcp -p 22 -s 0.0.0.0/0
euca-authorize default -P tcp -p 80 -s 0.0.0.0/0
euca-authorize default -P tcp -p 328% -s 0.0.0.0/0
euca-authorize default -P tcp -p 3268 -s 0.0.0.0/0

euca-authorize default -P udp -p 80 -s 0.0.0.0/0
euca-authorize default -P icmp -s 0.0.0.0/0

1. Nastavit’ automaticke spustenie:
sudo echo "source ~/.euca/eucarc” ==~/ .bashrc



Urobit’ na vzdialenom pocitaci

Nastavenie ntp servera

Pre nastavenie aktualizacie ¢asu z cloud-controller-052 0 postupovat takto:

10, cktShre 2012

clktaber 2012
ut st 5t pi
25 26 2T 28

2 3 4
9 11
is 17 18
232 24 25

30 31 1 3 11:46:39
streda

I Zmenit nastavenie datumu a Easu..l

11:46
10.10, 2012

Lot o [ S i [Ty )

Tento poditac je nastaveny na automaticka synchronizaciu so serverom
192.168.30.2.

Dal3ia synchronizdcia: 17. 10. 2012 o 11:36

Hodiny boli speine synchronizované = 192.168.30.2 dfia 10. 10. 2012 &
1126,

Co je synchronizdcia s internetovym Casom?

] [ Zrusit’ ] | PouZit’

Obrazok 43: Prejst' na Intemetovy cas > Zmenit' nastavenie...



Aktualizovat teraz

Hodiny boli Gspesne synchronizované s 192.168.30.2 da 10,10, 2012 o
11:36.

Obrazok 44: Upravit' vyznacené polia, potvrdit' zmeny s OK

Nastavenie proxy vo Firefox

Otvorit internetovy prehliada¢ Firefox

firchx ~
N karta v Zibdky
Spustit rezim Sikremné prehiadane Hizéria

Ulererey r Spuvea preberania siborov

Hizdat.. & Dovinky

Uki# stronks ako.. Melnosi Mainodi

Odozlat odkaz.. Pemesrik Havna ponuks

Navigaing pinel
Weborwy vyvoar Panel zilodie:

Thit'o

Nz celiobramvio Pael dopiniov S
Nastawif sludbu Sync... RezloZevie pinelanistecjov..

Kervec

Obrazok 45: Otvorit' zalozku Moznosti



L 5 £

o =

Vieobecné Karty Obsahn Aplikacie Sukromie Bezpednost synchronizacia

Vicobecne m\ktualizécie l Sifrovanic

Pripojenie

Nactavit cpécab, akyrm ca Firefor prapadia k cieti Intarmet
Webovy obzah vo vyrovnavace; pamat

| Vymazat teraz

Obmedzit velkost vyrovnavace; pamatena | 1024/5] MB diskového priestoru

[ Viastné nastavenie vyrovnavacej pamate

Poufivatelzké ddaje a webowvy obzah refimu offline

Vyrovnavacia pamist” aplikacie aktusine zabers O bajtov micsta na disku
[¥] Upozornit, ak strénka méze ulcfit Gdaje na pouiitie v reSime offline

Tieto webové stranky mdéZu ukladat adaje na pouiitie v reiirme offline:

Od=transt...

Zrust | | Pomoenik |

Obrazok 46: Prejst Spresnenie > Siet’ > Nastavit' sposob, akym sa Firefox pripaja k sieti intermmet
> Nastavenia...

| Mastavenie p ipojenia E} o 1]

Mastavenic serverov proxy pre pristup k sieti Intermet
3 MNepouZivat server proxy

T Awutomaticka detekcia nastaveni tejto siete

) Poudfit systérmové nastavenia Serverov proxy

@ Rucné nastavenie servercy proxy

r-F - pr ey HTTP: qud—iﬁ:l.wjﬂ_llf_ Paort= 2080 -

¥ Poudit tento server proxy pre vietky protokoly

Server proxy S3L: vuje-isa vuje. sk | Fort: B080 =
Server proxy pre ETP: | vuje-isa.wvuje.sk | Port: 080
Server SOCKS | vuje-isa.suje.ck | Part: | BOED =

SOCKS v @ S0OCKSwS
Mepoudivat’ prowy pre:
localhost, 127.0.0.1, 192.168.40.0,/24, 192.168.30.0/24

Prilkdlad: .mozilla.org, .net.nz

) Adresa URL pre automatické nastavenie senerow [proxy:

! http:/fHruje-isa.vuje.sk/wpad.dat Obnowvit’

l QK I [ Zrudit’ ] [Eomacnﬂc!

Obrazok 47: Upravit' vyznacené polia, potvrdit zmeny s OK

Nastavenie webového rozhrania

1. Pre pripojenia sa do ubuntu enterprise cloud, otvorit’ Firefox a do panela s adresou zadat’
hﬂpG:.l{.."'lﬂ'E.lvES,lD.E:9443

2. Pri prvom pouditi kHikmit' na Rezumiem moinym rizikim, Pridat’ vinimbku a nakoniec Potvrdit® bezpednostnn
vinimku
3. Dalej postupovat takto:



T RrEfexe

“ Ubuntu Enterprise Cloud, powered by Eu,..

€ 8 hpe/192168.30.25143/login

2 Ngoblibenejiie ’ Ako zaZat’ ) Prebled sprav [E] google * . 3were

+{33 ubuntu enterprise cloud

Please, sign in:

Username: fedmn |
Password: feesss |
—'I o A » Tpute

Obrazok 48: Username a password je admin

| Niretaxe T
U Ubuno Ereerpise Clowd, poweied by Cu..
& @ ~vpr s AD2A68,30.25143 /T e | |2 - Gongie

Lé &mm-)bend% @ Aso zatar o Prebiad sorav B aooale © - 3ware
- .
“{.3 vbuntu enterprise cloud
First-time Configuration

Please, supply the following parameters to activate your Eucalyptus
Installation:

Administrator's new rrroom
password:
The password, again: e

Administrator's amau[
address:

U Queits will be santto 1h

Dvuje.sk

Cloud Host: '92

Ul Ine sctemal 1P of e macy

168,302

& Made & gues

Obrazok 49: New password: ****+* emailova adresa: ***+**@vuje.sk a cloud host:
192.168.30.2, klikndt' na Submit




W Uksnte Entcrprise Sloud, poscrod by Eue.

€= @ Wtros /1823083028803 % cedentials = | |28+ Gonale

B Naxobriberezie @ Ako zaeat (a) Prenfiad sprsv B google 315 ware _E3 zs108y
{2 vbuntu enterprise cloud Logged
Credentials Images Store Users Configuration Services Extras
1Dy —3
User account information
Login:
Name: -
Email amvuje sk

WV information (except the 100iIN) and the

The cryptographic credentials for the

thie account, shown Bolow, will rot b

affected by thes

_ Edit Account hformation |

Credentiails ZIP-file

Click the button to dovwnload a ZIP file with your Eucelyptus
credentials. Us= the public/private key pair included thersin
with tools that require X 509 certfficates, such as Amazon's
EC2 command-line tools.

I Downloxnc Credeatals .

Query interface credentials
i

Obrazok 50: Na karte Credentials vybrat' Download credentials
4. Stiahnuty balicek preniest’ do cloud-controller-0520 a ulozit' v a dresari ~/ . euca
Zobrazenie credentials (potrebné v d'al'Sich kapitolach):

n

Query interface credentials

Use this pair of strings with tools - such as euca2ools - that
utilize the "query interface" in which requests and

parameters are encoded in the URL.
Query ID:
Secret Key:

Obrazok 51: Kliknat' na Show keys

[

Aktivacia Hybridfoxu

Spravne nasataveny ntp server.

1. Stiahnut doplnok Hybridfox zo stranky: hifp://code.google.com/p/hyvbridfox/downloads/list



‘ {'- @ atoutheme

T e —

1 | “ren'cdevot Prevzute sut gl

2

Zdidst's ~ Fmal Napsit Novy criecinzk Jzzimea 0

* ' Naov Datur Tvp 2 -
d - E 3 Premescnc |
3 T [ mybridtor 1600023, 20,20, 20121433 Subor X1
| ziskaz helsozvinoe  10.20. 2012802 Texowydok.m
) Firetox Setug 1501, 4 10 2002 1203 Bpl kiciz

T bneiox Setug 352, 4 10 UL 1353 8plkice

Obrazok 52: Drag and drop stiahnutého siboru na plochu Firefoxu

pay Instalujte dopinky len od autorow, ktorym doéverujete.

2
&

Poz:adali ste o ingtaléciu nasledujticeho doplnku:

Nehezpecny softuer moze poskodit pacitac aleho narvst sikromie.

Hybridfox (autor necvereny)
file:///C:/Usars/edmin/Downloads/hyoridfox-1.6.000235.xpi

Obrazok 53: Kliknit’ na Nainstalovat’



m @) Uvodna stianka prehiiadaca Mozilla Firef.., _

& & @ abouthome

A" ,

- : s ; = , X
Doplnek Hybridfox bude nainstalovany po restartovani
prehliadaca Firefox.

Restatovat | v ‘

Obrazok 54: Restartovat' Firefox

S Pp————

Nova ketta W Zibily
B9 Spudit ndin Sukromaé prenliadanie Hstoiia ’
Uprary I‘: . Spravra preheraniz sibarry
Hladat.. & Doplrky
Ulozr st@ncu ako... Moznosti ’ Moznost
Cccilat odkaz... Pemeenit K
: Hlzvna ponika
- Tadt,, ’ e
: v Nevigacry oanz
Webovy vyvojar 4 Panel ziloziek
Na celd obrazoviu Pane doplnkov <t
hasavit shubu Syrc.. Rozloienie panza nastrojov .
E Konize

Obrazok 55: Zmenit' zobrazenie poniik, kliknit' na Hlavna ponuka



) Uvodna stranka prehliadata Mozilla Firefox - Mozilla Firefo

‘Sor Upravit Zobrazif Historia Zalozky [astrog| Bom nik
‘ O Uvodna stranka prehliadata Morilla Firef...[ Spravca preberania sthorov Ctr+)

& ¢ abouthome Doplnky Ctrl+ Shift+A

et Nastavit sluzbu Sync.. -
Webovy vyvojir R
Informacie o stranke

Spustit' reZim Sikromné prehliadanie Ctr+SaiftsP
Vymazat histonu prehliadania..  Cirls Shift+ Del

Moznosti
|“ Hybndfox I

Obrazok 56: Spustenie Hybridfoxu, Nastroje > Hybridfox

r-i_ —_
AWS Credential Needed

LS

0 Would you ke to provide Hybriafox wth your AWS Credentils’

Obrazok 57: Vybrat' Nie



Sibor Upravit Zobrazit Histéria Zailozky Nastroje Por

[0 Uvodna stranka prehliadaca Mozilla F... = | ® Hybridfox

@ @0 chrome://ec2uifcontent/ec2ui_main_window.xul

-east-1

@

v O Creden

Instances | Images | KeyPairs | Security Groups | Elastic [Ps | Volu

Your Instances

QOPOOYU Or

ReservationID Owner - InstancelD AMI AKI A

Obrazok 58: Vpravo hore na stranke klikntt’ na Regions

! Region Name Type
' us-west-1 ec2
eu-west-1 ec2
| ap-southeast-1 ec?
| ap-northeast-1 ecl
|ECC euca

Name:  wucams-cloud

Endpoint URL sl
https://us-west-1.... -
https://eu-west-1....
https://ec2.ap-so... H
https://ec2.ap-nor...

http://ecc.eucalyp... —~

Eucalyptus

Endpoint URL:  http://192.168.30.2.:8773/services/Eucaly

Obrazok 59: Region Name: wucams-cloud Type: Eucalyptus Endpoint URL:
https: //192.168.30.2:8773/services/Eucalyptus , potvrdit' s Add



@) Uvodnd strinka prehliadaéa Mozl ... * | ® Hybridfox

€' @ chrome//ec2ui/content/ec2ui main_window.sul

g Fegons | us-emt v [ ) Credentiak

Instances | Images| KeyPairs | Security Groups | Elastic Ps| Volumes and Snapshots | Bu

Your Instances

Obrazok 60: Hore na stranke kliknit' na Credentials

o cczcoerior SN i

Account Name AWS Access Key 0

Account Name: wucams-cred

AWS Access Key: 1ZOWPouVOxKl p3Arl1 C2uRBwa2FBXnCw

AWS Secret Access Key:  yqneesessessecsesssssccessncsonce

Preferred Region:

wucams-cloud

Obrazok 61: Account Name: wucams-cred , AWS Access Key a AWS Secret Access Keys
pozriet' vo webovom rozhrani ubuntu enterprise cloud, Prefered Region: wucams-cloud,
potvrdit' s Add



Y R [

Instances i Images ’ Ke)Pails[Security Groups [F.Iastic lPs[Vqumes and Snapshots] Availability Zones

Your Instances

- @ @ @ O U @ [7] Dont show Terminated Instances

Reservation 1D Owner # Irstanced AMI AKI ARl State  Public DNS Private DNS Prvate IP

Obrazok 62: Nastavit' Regions na wucams-cloud a Credentials na wucams-cred

wucams-cloud v O Crede

Your Keypairs

O

Name

Obrazok 63: Viytvorenie nového kfuca



Please provide a new keypair name

wucamskey.priv |

Obrazok 64: Vyplnit a potvrdit’ kliknutim an OK

@ Seve new prisate key 7|
OO |_h. v edmin » Previsté sabory

Usporiadat « Navy priecinok

x |i~_|- || Prehivddval; Prevaotd subory 3

SR ]

¢ Oblibent paoly
. Mapogledy savil
B Pracowvna ploche
b Prevzaté sisory

Kritéridm vyhladévania neyhowji fisdne polodky,

4 Knitnice
[ Dokurrenty
g Hudba
[ Obrdzky
B vides

18 poiiai
&, WidawsT D5 (C
4 b (AI00.5.241) =

Mazov subore  wucamskey priv.pem

L

')

Uledit vo famite: |iﬂ|lfila ", pem]

Obrazok 65: Vybrat’ umiestnenie pre uloZzenie a potvrdit' s Ulozit’
2. Ulozeny privitny kTiaé prekopirovaf aj na cloud-router-0530.




Urobit’ na vzdialenom Eﬂéitaéi s OS Linux

Vytvorenie vlastného Linux image

Robit na poéitadi s operadnym systémom Limex. Mat' uloZeny v poitadi image siber inStalaéného CD pre Linux

Zadat prikazy v terminali pre dpravu velkosti imagu:

sudo kvm-img create -f raw linux.img 2G
sudo kvm -m 1024 -cdrom wbuntu-10.10-server-amded .iso -dnve file=linux.img -boot d

Inétalacia Ubuntu Server

Vijber jazyka English
Install Ubuntu Server
Choose language English
Choose country Slovalkia
Detect keyboard layout? No
Ongin of the keyboard USA
Keyboard layout TUSA
Hostname: db-server
. Select your timezone: Bratislava
10.Partition disks Guided - use entire disk and set up LVM
11.\\rite the changes to disk and configure LVM Yes
12. Amount of volume group to use for guided partitioning Continue
13.\Write changes to disk? Yes
I4.Full name for the new user: #*##+% s#iss
15.Usemame for your account: ##+#ssses
16. Choose a pﬂSS\"n"ﬂl’d: FhEkERE
17.Re-enter password : #*#%+e+
18.Encrypt your home directory No
19.HTTP proxy information : (pradene)
20.How do you want to manage upgrades on the system No automatic updates
11. Choose software to install:
+  DINS server
+  LAMP server
* OpenSSH
*  Samba file server
*  Tomcat Jaca server
11.New password for the MySQL "root" user ###s#+++
23.Repeat password for the MySOL "root™ user ##+#+++
24.Install the GRUB boot loader to the master boot record Yes
5. Installation complete Continue
26. Zavriet' vietky olma v terminali

L T

-

o oo



Spustenie vytvoreného image

Per spustenie vyivoreného image zadat' v terminaly prikaz:
kvm -m 1024 linux.img

Nastavenie 1 siet'ového adaptéra a verejneho kfiica pre pouzivatefa

L

Pre pridanie verejného kfféa pougivatela najprv nainétalovat’ curl:
sudo apt-get install curl

. Otvont’ a editovat’ subor naseldovne:

sudo nano /etc/rc.local

depmod -a

modprobe acpiphp

# simple attempt to get the user ssh key using the meta-data service

# assuming "user” is the usemame of an account that has been created

mkdir -p /home/##+#+/ ssh

echo »> /home/#**+*+++/ ssh/authorized keys

cul -m 10 -s hitp://169.254 169254 /latest/meta-data/public-keys,/ 0 /openssh-key | grep
'ssh-rsa' =» /home/#+++++/ ssh/authorized keys

echo "AUTHORIZED KEYS"

echo "##itsrirsdisdrrstitihissn

cat /home/#+*++++/ ssh/authorized keys

echo "ktttedididtrtrbat ki RE”

3. Nasavenie 1 siefoveého adaptéra:

sudo rm -rf /etc/udev/rules.d/70- persistent-net. rules

Vytvorenie vlastného Windows image

Robit’ na pocitadi s operaéoym systémom Linme. Mat uloZeny v poditaci image siber inétalaéného CD pre Microsoft
Windows XP SP3 VUIE.

Zadat prikazy v terminali pre upravy velkosti imagu:
sudo kvm-img create -f raw winxp.img 17G
sudo kvm -m 1024 -cdrom winxpSP2.iso -dnive file=winxp.img, boot=on -nographic -vnc :0

Instalacia a konfiguracia Windows image

Tk Wb et

Inétaldcia Windows prebieha Kasicky, pedla polomov na obrazovke.,
Po dokonéeni indtalacie, vypmif virtwaliy stroj vytvoreny v terminali
Vytvorit druby (pemocny) image pre ziskanie SCSI ovladacov:

sudo kvm-img create -f raw winxp-pomocny.img 1G



sudo kvm -m 1024 -drive file=winxp.img, boot=on -dnive file=winxp-pomocny.img, f=scsi
-nographic -vnc :0
4. Po nainitalovamy SCSI ovladatov vypnit virtwaloy stroj v termindli a spustit’ ho znova prikazom:
sudo kvm -m 1024 -boot ¢ -cdrom winxp3P3.iso -dnve file=winxp.img,if=scsi, boot=on
-nographic -vnc :0
. Najst na métalaénom CD nasledujice sibory a prekopirovat’ ich do priecinka C: \boot :
+  ntldr
+ ndetect.com
* sym hosys
6. Premenovat sibprsym_hi.sys na Ntbootdd . sys
7. V prie¢inkn C - \boot vytvorit’ novy textovy sibor Boot. ini a vpisat’ dofiho:
[boot loader]
timeout=20
Default=" multi (0) disk (0) rdisk | 0) parfition (1) Windows

£

[operating systems]
multi {0} disk (0) rdisk (0) partition (1) WINDOWS="Windows XP"
3. Vypout' virtualny stroj vytvoreny v terminali a zadat' nasledwjict prikaz pre vytvorenie bootovacieho disko:
dd bs=512 count=2880 if-/dev/zero of-win-boot.img
9. Spustit’ virtealny stroj v terminali prikazem:
sudo kvm -m 1024 -boot ¢ -dnve file=winxp.img, f=scsi, boot=on, index=1 -fda win-boot.img
-nographic -vnc :0
10. V prostredi cperaéného systému Windows XP na virtudlnom stroji nafromatovat disketu a prekepirovat’ do ney
obsah prie¢inka C : \boot
11, Stiahnut’ zo stranky
https: / /downloadcenter . intel . com/Detail Desc. aspx?agr=YzDwnldld=2£5 9&lang=ENG ovladaé pre
sietovit kartu, PROZKXP . exe a vypuif virtuilny stroj
12, Spustit’ virtudlny stroj v prostredi termindly &) so sief ovon kartou:
sudo kvm -m 1024 -boot a -dnve file=winxp.img, if=scsi, boot=on, index=1
-fda win-boot.img \
-net nic, model-e1000 -net tap -nographic -vnc :0
13. Nainétalovat' ovlada® siefovej karty spustenim stihamutého siborn PRO2KXP
14. Povolit' pripojente cez vazdialent plochn
15, Vypnot virtualny stro] vytvorend v terminali
16. Naintalovat' program syslinux:
sudo apt-get install syshinux
17. Eopirovat memdisk z priséinka /usr/lib/ syslinux k ostatmym priprasoym stbotom pre Windows image

Viytvaranie a nastavenie aplikaéného servera WUCAMS z image Linux

Spustit’ z terminaly virtualny stroj s pripojenou Sablonon Linux image:
kvm -m 1024 linux.img

Instalacia ant



1. Zadaf prikaz:
sudo apt-get install ant ant-optional ant-contrib
2. Teraz postupne:
sudo apt-get update
sudo apt-get install build-essential
sudo apt-get install python-software-properties
sudo apt-get update
sudo apt-get install sun-javas-jdk
Pri inftaldcii potvrdif OK . Do you accept license ferms? YES
3. Ak nefinguje prikaz apt-get install sun-javac -|dk, postupovat’ takto:
sudo add-apt-repository ppa:webupdeteam/java
sudo apt-get update
sudo apt-get install oracle-java7-installer

4. Zadat prikaz:
sudo update-altematives --config java

Napizat' 2 a stladit ENTER

Instalacia syslog

1. Zadaf prikaz:

sudo apt-get install sysklogd
2. Otvorst sibor a npravit ho taldo:

sudo nano /etc/default/syslogd

SYSLOGD="-r

Instalacia ntp

1. Zadat prikaz:
sudo apt-get install ntp

1. Otvorif sthor nip . conf a upravit’ ho aby vyzeral takto:
nsudo nano /etc/ntp.conf

# /etc/ntp.conf, configuration for ntpd; see ntp.conf(s) for help
dnftfle /var/lib/ntp/ntp . dnft

# Enable this if you want stafistics fo be logged.
#statsdir /var/log,/ntpstats/

stafistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable

flegen peerstats file peersiats fype day enable

filegen clockstats file clockstats type day enable

# You do need to talk to an NTP server or two (or three) .
server 0.sk.pool.ntp.org iburst

server 0.europe.pool.ntp.org



server 2 .europe.pool.ntp.org
server 127.127.1.0

fudge 127.127.1.0 stratum 10

Access confrol configuration; see /usr/share/doc/ntp-doc/html/accopt. html for
details. The web page <hitp: //support.ntp.org/bin/view, Support/ AccessRestrics
might also be helpful.

Mote that "restrict” applies to both servers and clients, so a configuration
that might be intended to block requests from certain clients could also end
up blocking replies from your own upstream servers.

oM 3 33

4

By default, exchange time with everybody, but don't allow configuration.
restrict -4 default kod notrap nomodify nopeer noquery
restrict -& default kod notrap nomodify nopeer noquery

# Local users may interrogate the ntp server more closely.
restnct 127.0.0.1
restrict ::1

# Clients from this (example!) subnet have unlimited access, but only if
# cryptographically authenficated.
#resirict 152.168.123.0 mask 255.255.255.0 notrust

# If you want to provide time to your local subnet, change the next line.
# [Again, the address is an example only.)
#broadcast 152 .168.123.255

# If you want to listen to time broadcasts on your local subnet, de-comment the
# next lines. Please do this only if you trust everybody on the network!

#disable auth
#broadcastelient

1. Beitartovat' nip prikazem:
sudo /etc/init.d/ntp restart

Instalacia subversion

Pre inftaldcin subversion zadat' prikaz:
sudo apt-get install subversion libapachez-svn

Instalacia trac

Pre inftaldcin trac zadat prikaz:
sudo apt-get install trac

Instalacia taskjuggler

Pre inftaliciv taskjuggler zadat' prikaz:
sudo apt-get install taskjuggler

Instalacia apache-forrest



1. Byf vadresari /home/v###++++ / g stiahnut’ sobory:

sudo wget
-c htip: / /sk.freebsd. org/pub/apache/dist/ /forest/apache-fomest- 0. 9-sources . tar. gz

sudo wget
-¢ http: //sk.freebsd. org/pub/apache/dist/ /forrest/apache-fomrest- 0. 5 -dependencies . tar.gz

1. Rozbalif subory prikazami-

tar xvf apache-forrest-0.9-sources far.gz

tar xvf apache-forrest-0. 9-dependencies .tar. gz
3. Zadaf prikaz:

mv apache-forrest-0.5 fomest
4. Zapisanie premenmrych pre spiitanie forrest nakeoniec siboru /etc/re. local:

sudo nano /etc/rc.local
export FORREST HOME=/home /v#++*+* /forest
export PATH=5PATH: sFORREST _HOME/ bin

echo sFORREST_HOME

Reitartovat skapt /ete/re.loca prikazom:

sh /etc/rc. lcoal

6. Pre overenie fonkénosti forest zadat' postupne prikazy:
forrest -projecthelp

i

forrest init-plugins
Vytvorenie datového uloziska

Vytvorenie a konfiguracia subversion repository
Byt prihdseny ako uFivatel, nie ako root!

1. Wytvorenie subversion repository:

cd Svar/

sudo mkdir svn_trac

cd svn_frac

sudo svnadmin create dbvz

2. Pridelenie prav pre subversion repository vytvorit a upravit suber takto:
sudo nano . svnaccessfile

[groups] _
dbvzpm=db-admin
dbvzdev=db-author
dbvzusr=db-user

[dbwvz: /]

adbv2pm=rw

adbvzdev=rw

adbv2usr=r
3. Zmemt pristupove prava:

sudo chmod 777 /var/svn_frac
4. Zakazat store-plaintext-passwords:

sudo nano /etc/subversion/servers



fglobal _ _ o

4 hitp-proxy-exceptions = +*.exception.com, www.intemal-site.org
# hitp-proxy-host = defaultproxy . whatever . com

% hitp-proxy-port = 7000

# hittp-proxy-usemname = defaultusername

# http-proxy-password - defaultpassword

# http-compression = no

hitp-auth-types = basic;digest; negotiate

Mo http-timeout, so just use the builtin default.

MNo neon-debug-mask, so neon debugging is disabled.
ssl-authority-files = /path/to/CAcert. pem; /path/to/CAcertz . pem

Password / passphrase caching parameters:
store-passwords = no
store-plaintext-passwords = no

# store-ssl-client-cert-pp = no

# store-ssl-client-cert-pp-plaintext = no

CE T I e

Vytvorenie uzivatefov pre apache2

1. Vytvorenie konta admin:
rootadb-server: /home/v+*+++5¢ hipasswd -c /var/svn_frac/ . htpasswd db-admin
New password: ####%%+
RB—t}fp'E new pESSW'DI'd: EhkkEEE
Adding password for user db-admin
1. Pridanie konta author:
rootedb-server: /home/v#+#*++++2 hipasswd /var/svn_frac/.htpasswd db-author
New password: ####+x+
RE—I}TF}E new pESSWDI'd: FEEEEEE
Adding password for user db-author
3. Pridanie konta user:
rootadb-server: /home/v+*+++++4 hipasswd /var/svn trac/.htpasswd db-user
Mew password: ####+x+

Re-type new password. ###+s+s
Adding password for user db-user

Vytvorenie a konfiguracia trac repository
Byt prihaserry ako nrivatel’, nie ako root.

1. Vytvorenie trac repository:
cd /var/
sudo mkdir trac
cd trac
sudo trac-admin dbvz initenv dbvz sqlite:db/trac.db svn /var/swn_trac/dbvz
sudo trac-admin  dbvz pemmission add anonymous TRAC_ADMIN

1. Zmemt pristupove prava:
sudo chmod 777 /var/trac

3. Nainftalovanie pluginn Accountmanager. stishnut' a preniest balitek do domovského adiesdra virtualneho
stroja, potom zadivat prikazy:
http:rac-hacks.org/changesetlatest/accountmanagerplugin/l. 1176ld_path=/
defilename=accountmanagerpluginl. 11 &format=zip
sudo apt-get install unzip

unzip accountmanagerplugin 0.11-r11713.zip
sudo easy install -Z file: ///home/v025315 /accountmanagerplugin/0 .11



tn

sudo /efc/init.d/apachez restart
Konifpurdcia Accountmanagera, do siboru trac. ini dopisat’
sudo nmano /var/trac/dbvz/conf/trac. ini

[account- manager]

password _store = HtPasswdStore
htpasswd hash_type = mds
htpasswd_file = /var/svn_trac/ . htpasswd

[components]

acct mgr.admin._* = enabled

acct_mgr.api.* = enabled

acct_mgr.db. sessionstore = enabled

acct_mgr. hifile . htdigeststore = disabled

acct_mgr_hifile . htpasswdstore = enabled

acct_mgr.hitp. hitpauthstore = disabled

acct_mgr. notification. * = enabled

acct_mgr. pwhash . htdigesthashmethed = disabled

acct_mgr. pwhash . htpasswdhashmethod = disabled

acct_mgr.svnserve_* = enabled

acct_mgr.svnserve _svnservepasswordstore = disabled

acct mgr.web ui.+ = enabled

trac.web . auth _loginmodule = disabled

iniadmin . iniadmin . iniadminplugin = enabled

Nainétalovanie plugio Iniadmin stiahout a preniest baliéek do domovského adresdra virnilneho stroja, potom
zadavaf prikaz

hitp : / /trac-hacks . org /changeset /latest /infadminplugin /0. 11 7old_path=,
&filename=iniadminplugin/0 . 11 sformat=zip

unzip iniadminplugin_0.11-r11716.zip

sudo easy install -Z file: ///home/v023315 /iniadminplugin/o .11

sudo /efc/init.d/apachez restart

Nainttalovanie plugim SvnAuthzAdminPlugin, stiahmtf' a preniest’ do domovského adresdra virtndlneho stroja,
potom zadavat' prikazy:
hitp:rac-hacks.org/changesetdatestmvnauthzadminplugin "old_path=/
dfilename=rvnauthzadminplugindformar=zip

unzip svnauthzadminplugin-ri171¢.zip

sudo easy install -Z file: ///home/v025315 /svnauthzadminplugin/o . 11
sudo /etc/init.d/apachez restart

Eonfisuracia SvnAuthzAdminPlugin, v sibore trac. ini ndjst [trac] a upravit authz_file takto:
sudo mano /var/trac/dbvz/conf/trac. ini

[trac]

authz_file = /var/svn_frac/.svnaccessfile

Nainétalovanie plugims Trac XML-RPC Plugin, stishout’ a preniest balifek do domovského adresara
virtzilneho stroja, potom zaddvat' prikazy:
hitp:/trac-hacks.org/changesetdatest‘ombpeplugin’old_path=/&filename=xmbpcplugindformat=zip
unzip xmirpcplugin-ri171&.zip

sudo easy install -Z file: ///home/v023315 /xmirpcpluging/trunk

sudo /efc/init.d/apachez restart

Nainftalovanie plugim Data field, stishnut’ a preniest balicek do domovského adresdra virtuilneho stroja, potom
zadavat prikazy
http:{ftrac-hacks.org/changesetdatest/datefieldplugin’old_path=/dfilename=datefieldplugindformai=zip
unzip datefieldplugin-r1171¢.zip

sudo easy install -Z file: ///home/v025315 /datefieldplugin/0. 11



sudo /etc/init.d/apachez restart

10. Kenfiguricia Data field, sabor trac. inl upravit takte:

[components]
datefield. * - enabled

[ticket- custom]

due date = text

dus_date.date = true

due _date.label = Due Date
due_date.value = MM-DD-YYYY
due_date.date empty = true

[datefield]

format = mdy
separafor = -
first day = 1

11. Pre vykonanie zmien reftartovat’ apachez:

sudo /etc/init.d/apachez restart

Konfiguracia apache

1

15

Rozbalit moduly prikazmy:
azenmod proxy
azenmod proxy ajp
azenmod proxy balancer
azenmod proxy connect
azenmod proxy fip
azenmod proxy hitp
azenmod proxy scgi
azenmod userdir
azenmod authnz_ldap
azenmod authnz_svn
azenmod dav_fs
azenmod dav

. Reitartovat apache? prikazom:

sudo /etc/init.d/apachez restart

. Demndtalovat’ potrebné moduly:

sudo apt-get install libapachez-swn

sudo apt-get install libapachez-mod- python
Znova redtartovat’ -apachez:

sudo /etc/init.d/apachez restart
Skontrolovat’ povelené moduly:

cd /efc/apache2 /mods-enabled

Is

alias . conf dav fs.conf  mime.load

alias . load dav fs.load  negotiation. conf
auth_basic. load dav. load negotiation . load
authn_file . load dav_svn.conf phps . conf
authnz_Idap . load dav_svn.load phps.load

authz_default. load deflate. conf proxy_ajp.load

proxy_scgi. load
python . load

reqtimeout . conf
regtimeout . load
setenvif . conf
setenvif. load



authz_groupfile .load deflate .load proxy_balancer_load status. conf

authz_host. load dir. conf proxy . conf status . load
authz_user. load dir . load proxy connect.load  userdir. conf
autoindex . conf env . load proxy fip . load userdir . load
autoindex . load Idap . load proxy_http. load
cqgi. load mime . conf proxy . load

. Vytvorf prietinky potrebné pre konfisuracin virtualneho hosta:
sudo mkdir /data
cd /data

sudo mkdir wenus
+ Pre zobrazenie pozadovane] ivodne) stranky, nakopirovat’ subory do priedinka:
cd /data/wenus/

+ BARGIF

+ CDROM GIF

+ favicon.ico

*  index himl

* logojpg

+  menucheckout ico

+  gumndex css

+  svnindex xs1

. Zdrojovy kéd pre subor index . html:

<HTML =
<HEAD-
=META http-equiv="Content-Type" content="text/html; charset-uff-g"-
<TITLE-Welcome at my wucams sites</TITLE=
< /HEAD-
<BODY BGCOLOR="white" BODY TEXT="#000000"=
=p align=center-<A HREF="http: //www.vuje.sk"><IMG HIGHT="15%"
WIDTH="15%¢" SRC="logo.jpg" border=0s«/As«/p=
=IMG SRC="BAR.GIF"=
=H1=<blockquote-Server hosts this sites: = /blockquote-</H1=
<IMG SRC="BAR.GIF"=
«H2=<IMG align=middle SRC="CDROM.GIF"-MANAGER=/Hz-
<Hi=
=BLOCKQUOTE=My wucams resources administration=BR-
=A HREF
="javascript: void (0) " onclick="window.open (' /manager') "-Go to MANAGER!:/A-<BR=
=A HREF ="mailio: hrehusavuje.sk"=Mail to wucmas administrator! < /A-<BR>
</BLOCKQUOTE>
< /Ha-
«H2=<IMG align=middle SRC="CDROM.GIF"-TRACKER< /Hz2>
<Ha=
=BLOCKQUOTE=My projects tracking sites<BR-
<A HREF ="javascnpt:void(0) " onclick="window.open (' /trac') "=Go to TRACKER!
{fﬁ}{BR}
=A HREF ="mailto: hrehusavuje.sk"=Mail to wucmas administrator! < /A=<BR=
< /BLOCKQUOTE>
< /Has
=H2=<IMG align=middle SRC="CDROM.GIF"-PORTALS= /Hz-
<Ha=
=BLOCKQUOTE=My portals site-BR-
<A HREF ="javascnpt:void(0) " onclick="window.open (' /portals') *=Go to
PORTALS=/A=<BR>



=A HREF ="mailto:hrehusavuje. sk"=Mail to wucmas administrator!=/A-<BR=
«/BLOCKQUOTE=

</H4>
<H4=<p align=center-&#169; 2008, 200%,2010,2011,2012 VUJE=/p=
</Ha>

< /BODY >

<« /HTML>
9. Vytvorif stranku portals . html, kad:

<! DOCTYPE html PUBLIC "-//WaC//OTD XHTML 1.0 Strct//EN"
"hitp: / /www . w3 . org/ TR/ xhtml1/DTD /xhtml1 - strict. dtd" -
<html xmins="http: / /www . w3 .ong/1599/xhtml"
<head-
<title-Available portals- /title-
< /head-
<body-
<h1l-Available portals</hl=
<ul=
<li»
<a href="/porial/" fitle="My example portal”-dbvz</a=
</li=
</ul=
{fbﬂd?b
= /htrl
10. Konfigurovat’ defaultného virtudlneho hosta:

sudo cp /etc/apachez/sites-available/default /etc/apachez /sites-available/default. origin
11. Konfigurdcia defaultného virmdlneho hosta:

sudo nano /etc/apachez /sites-available/default

<VirualHost *:80-
ServerAdmin hrehusavuje . sk
DocumentRoot /data/wenus/
<Directory /=
Options FollowSymLinks
AllowOvemde Mone
Order deny, allow
Deny from all
=/ Directory=
<Directory /data/wenus/ =
Options Indexes FollowSymLinks MultViews
AllowOvemde None
Order allow, deny
Allow from all
=/ Directory=
ErrorLog /var/log/apachez /error.log
# Possible values include: debug, info, nofice, wam, ermor, cnt,
# alert, emerg.
Loglevel wam
Customlog /var/log/apache2/access.log combined
# /svnt
<Location /svnt=
DAY svn
SWNParentPath /var/svn_trac/
SWNListParentPath on
#svnindex si berie z DoccummentRoot



SVNIndexXSLT " /svnindex_xsl”
#Authentication
AuthType Basic
AuthMame "Login to svn repository”
AuthUserFile /var/svn_trac,/ . htpasswd
AuthzSVNAccessFile /var/svn_trac/ . svnaccessfile
##Authorization
#<LimitExcept GET PROFIND OPTIONS REPORT-
Require valid-user
#< /LimitExcept-
#Allow from all
#Satisfy any
chDCﬂtin‘l::
# ftrac
Alias /trac/ " /var/trac/"
=Directory " /var/trac/" -
Options Indexes MultiViews FollowSymLinks
AllowCvermnde None
Order allow, deny
Allow from all
= /Directory=
<Location /tracs
SetHandler mod_python
Pythonlnterpreter main_interpreter
PythonHandler trac.web.modpython_frontend
PythonOption TracEnvParentDir /var/trac
PythonOption TracUnRoot /trac
#Authentication
#Authorization
AuthType Basic
AuthMame "Login to trac”
AuthUserFile /var/svn_trac/ . htpasswd
Require valid-user
= / Location >
# /portal
Alias /portal/ " /data/wenus-projects/dbvz /portal/ "
=Directory " /data/wenus-projects/dbvz2 /portal /" >
Options Indexes MultViews FollowSymLinks
AllowOverride None
Order allow, deny
Allow from all
= /Directory-
Alias /portal/ */mnt/dbv2 /workspace/portal”
=Directory " /mnt/dbv2 /workspace/portal /" =
Options Indexes MultViews FollowSymLinks
AllowCvemide None
Order allow, deny
Allow from all
=/ Directory=
=Location /portal=
ProxyPass ajp: //localhost: 8003 /portal/
ProxyPassReverse ajp://localhost: B003 /portal /
{,-'rLD-CBﬁDI'I}
{,-“'l'rll'llJﬂlHDSt::

12. Reitartovat’ apache2 prikazom:
sudo /etc/init.d/apachez restart

4 oS 4 4 4 4



13. Konfigurovat' proxy:
sudo mano /etc/apache2 /mods-enabled/proxy . conf

=IfModule mod_proxy . c=
#tuming ProxyRequests on and allowing proxying from all may allow
#spammers to use your proxy fo send email.

ProxyRequests On

<Proxy *=
AddDefaultCharset off
Order deny, allow
Allow from all

= /Proxy=

# Enable/disable the handling of HTTP/1.1 "Via:" headers.
# ("Full" adds the server version; "Block" removes all outgoing Via: hes
# Set to one of: Off | On | Full | Block

ProxyVia On
<f [fModule--

14. Byt v adresani /var/svn_trac/ avytvorif adresarowi Strubdiy prikazm:

sudo svn mkdir hitp: //127.0.0.1/svnt/dbvz /trunk -m "zalozenie struktury uloziska™
--usemame db-admin

Authentication realm: <hftp://127.0.0.1:20> Login to svn repository
Password for 'root’ .

Authentication realm: <hftp://127.0.0.1:20> Login to svn repository
Username: db-admin

Password for 'db-admin® :

Committed revision 1.
sudo svn mkdir hitp: //127.0.0.1/swnt/dbvz /tags -m "zalozenie struktury uloziska”
--usemame db-admin

Authentication realm: <hftp://127.0.0.1:280> Login to svn repository
Password for 'db-admin’ :

Committed revision 2.
sudo svn mkdir hitp: //127.0.0.1/swnt/dbvz /branches -m "zalozenie struktury uloziska”

--usemame db-admin

Authentication realm: <http://127.0.0.1:80> Login to svn repository
Password for 'db-admin’

Committed revision 3.

Vytvorenie obsahu projektu dbv2

1. “Wivorende priefinkov pre projekt dbvz:
cd /data
sudo mkdir forrest-projects
sudo mkdir wenus- projects
cd wenus-projects
sudo mkdir dbvz



sudo svn checkout http: //localhost/swnt/dbvz /trunk /data/wenus-projects/dbvz
--usemame db-admin
2. Wytvorit v subversion repository miesto pre portal a data:
svn mkdir -m "zalozenie miesta pre portal”
--usemame db-admin hitp://127.0.0.1/svnt/dbvz /trunk/portal

svn mkdir -m "zalozenie miesta pre portal”
--username db-admin hitp://127.0.0.1/svnt/dbvz /trunk/data

sudo svn update dbvz

Zalozenie nového projektu vo forrest

1. Upravit nzivatelské prava prilazony
sudo chmod -R a+rw /data/wenus-projects/dbv2
1. Zadaf prikazy:
cd /data/wenus-projects/dbvz /portal /
forrest seed-business
3. Odpovedat na otazky, takto:
v029315adb-server: /data/wenus-projects/dbvz /portals forrest seed-business
Apache Forrest. Run 'fomest -projecthelp' to list options

Buildfile: /home/##*##+++ /forrest/main/forrest . build . xml

init- props :
Created dir: /data/wenus-projects/dbv2 /portal /build /tmp

echo-settings-condition :
echo-settings:
check- contentdir:

ensure-nocontent :

getProjectProperties:

What is the name of the project you wish fo create a site for?
dbvz

Provide a bnef description of the project.

design bases documents for BboVz

What is the domain for this project (not including protecol) 2
www . seas. sk

What is the URL for this project?

wenus,/dbv2

getGroupProperties :

What name of the group you wish to create a site for?
dbvzusr

Provide a bnef description of the group.

group for read-only access fo design bases documents
What is the domain for this group (nmot including protocol) ?
wwww . seas . sk

What is the URL for this group?

wenus,/dbvz2

Who is the copynght owner of the site?



vije, seas

getSearchProperties :

Which search provider would you like to use? ([google], lucene)

lucene

Where would you like the search box fo be located? ([defauli], all, alt
default

getProperties:
seed-business :

-copyTemplate :
Copying 34 files to /data/wenus-projects,/dbvz /portal
Copied 17 empty directories to 4 empty directories under /data/wenus-projects/dbvz /portal

BUILD SUCCESSFUL
Total time: 2 minutes 27 seconds

4. Vytvorenie ignorelist. txt:

cd /data/wenus-projects/dbvz/
sudo nano ignorelist. txt

build

+ _oniginal

+ _project

forreststart . bat

forreststart . sh

ignorelist . tx

Pridanie ignorelist . txt do svn:

svn ps svn:ignore -F . /ignorelist.bed .
6. Urobit commist prikazom:

sudo svn add *
sudo svn commit -m "zalozenie struktury uloziska" --usemame db-admin

t

Buildovanie projektu vo forrest

1. Zastavenie shu¥by apache a tomeat:
sudo /efc/init.d/apachez stop
sudo /efc/init.d/tomcats stop
1. Priprava na buildovanie, pripraveme tykajicich sGborov:
a) Zmenit priefinck
cd /data/wenus
b) Vytvorif template . xml:

sudo nano template . xml

<7xml version="1.0" encoding="UTF-8"7>

=1--
Licensed to the Apache Software Foundation (ASF) under one or more
contnbutor license agreements. See the NOTICE file distributed with
this work for additional information regarding copynght ownership.
The ASF licenses this file to You under the Apache License, Version 2.0
ithe "License”); you may not use this fle except in compliance with
the License. You may obtain a copy of the License at



http: / /www . apache . org/licenses /LICENSE-2 . 0

Urless required by applicable law or agreed to in wrting, software
distributed under the License is distrbuted on an "AS IS BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language goveming permissions and
limitations under the License.
-3
= |DOCTYPE document PUBLIC v-//APACHE//DTD Documentation V2.0//EN"
"hitp: / /forest. apache . org/dtd /document-v20 . dtd" -
«document-
=header-
<title=dbvz Team- /title=
-::,.-"hEEdEI':b
<body =
<section id="overview" =
<title=0Our Team- /title=
<p=
This section provides details about our staff and their specialfies.
=/p=
< /sections
-::,-"de}l':b
= /document=
¢} Vytvorif sibory:
sudo cp template.xml /data/wenus-projects/dbvz/portal /src/documentation
Jcontent/xdocs /team/all . xml
sudo cp template.xml /data/wenus-projects/dbvz/portal /src/documentation
/content/xdocs /team/ allBySkill . xml
d) Vytvorit prieéinok a vytvorit sibory:
sudo mkdir /data/wenus- projects,/dbvz /portal /src/documentation
/content/ xdocs /team,/ allWithSkill
sudo cp template.xml /data/wenus-projects/dbvz /portal/src/documentation
/ content/xdocs /team/ allWithSkill / Apache Forrest. xml
sudo cp template.xml /data/wenus-projects/dbvz /portal/src/documentation
/content/xdocs /team/ allWithSkill / Developer Manuals . xml
. Zmenit’ priedinek a urobit’ build:
cd /data/wenus-projects/dbvz /portal/
forrest run-webapp
. Skenfizurovat’ tomcate, aby sibar server. xml vyzear takto:

sudo nano [Jetc/tomcate /server. xml

=7xml version="1.0" encoding="'utf-8'7-

=Server port="8005" shutdown="SHUTDOWN" -

=Listener classMame="org.apache . catalina. core . JasperListener" /-

=Listener className="org.apache. catalina. core . JreMemoryLeakPreventionListener” /-

=Listener className="org.apache.catalina. mbeans. ServerLifecyclelistener" /-
=Listener classMame="org.apache. catalina. mbeans . GlobalResourcesLifecyclelistener” /=
=GlobalNamingResources=
=Resource name="UserDatabase" auth-"Container"
type="org.apache . catalina . UserDatabase"
description="User database that can be updated and saved”
factory="o0rg . apache . catalina. users . MemorylUserDatabaseFactory™
pathname="conf/tomcat-users.xml" /=
= /GlobalNamingResources



<Service name="Catalina" >
<Connector port="8088" protocol="HTTP/1.1"
connectionTimeout="20000"
URIEncoding="UTF-a"
redirectPort="8443" />
<Connector port="g005" protocol="AJP/1.3" redirectPort="8443" /=
<Engine name="Catalina” defaultHost="wenus" -
=Realm classMame="org.apache. catalina. realm. UserDatabaseRealm"
resourceMame="UserDatabase" /-
=Host name="wenus" appBase="/data/wenus-projects/dbvz"
unpackWaARs="true" autoDeploy="true"
xmValdation="false” xmiNamespaceAware-"false"-
=Context path="/portal” docBase-r"portal/build/webapp" reloaded="true” /-
= /Host=
= /Engine=
= ,-‘Semce::
q:,.l"S&Nél'::

Zmena pristopovych prav do adresara trac:
sudo chown -R www-data:www-data /var/trac
6. Spustenie sludbvy apache2 a tomcats:

sudo fetc/init. d/apachez start
sudo Jetc/init. d/tomcats start

th

Urobit’ na cloud-controller-0530

Registracia Linux image

1. Preniest predpripravens image stbory do clond-controller-0530.

1. Publikovanie do cloudn postupnym zadanim prikazov (zaznamenat ¢isla eki a eri):
ueuca-bundle-image -i vmlinuz-2.&.32-38-genenc-pae --kemel tue
euca-upload-bundle -b linuxbucket -m /tmp/vmlinuz-2 . £ .32-38-generic- pae .. manifest . xml
euca-register mybucket/vmlinuz-2 . £ .32-328-generic-pae . manifest . xml

euca-bundle-image -1 initrd.img-2.&.32-33-genenc-pae

euca-upload-bundle -b mybucket -m /tmp/initrd.img-2.&.32-38-generic-pae . manifest . xmil
euca-register mybucket/initrd . img-2 . 5. 22-32 -genenc-pae . manifest. xml

euca-bundle-image -i linux.img --kemel eki-*#**++% __ramdisk en-#++++++xsx

euca-upload-bundle -b mybucket -m /tmp/linux.img. manifest. xml
euca-register mybucket/linux . img . manifest . xml

Registracia Windows image

1. Preniest predpripravené image sibory do clound-controller-0530

2. Publikovanie do cloudn postupnym zadanim prikazov (zaznamenat &isla eki a en):
euca-bundle-image -i memdisk --kemel true
euca-upload-bundle -b winxp bucket -m /tmp/memdisk . manifest. xml
euca-register winxp_bucket/ memdisk . manifest . xmil

euca-bundle-image -i win-boot.img --ramdisk true
euca-upload-bundle -b winxp bucket -m /imp/win-boot.img. manifest. xml
euca-register winxp_bucket/win-boot . img . manifest . xml

euca-bundle-image -i winxp.img --kemel eki-#++*+++++ __ramdisk en-*+++xxses
euca-upload-bundle -b winxp bucket -m /tmp/winxp.img. manifest. xml
euca-register winxp_bucket,/winxp . img . manifest . xml



Urobit’ na vzdialenom Euéitaéi

Vytvorenie novej inStancie

1. Prejst do Hybridfoxu
1. Postupovat takto:
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Obrazok 66: Na zalozke Images oznadit' pozadované emi a vybrat' ikonu Launch Instance(s)



e T
| AMIID: emi-099F15F3 in
AMI Tag
AMI Mansfest: lucid-server-cloudimg-anndb4.img.mani
AKIID: eki-RSUAFE o |
ARLID: . 1
Mazximum number of instances: 1
gk Wucamskey.priv v
Availebility Zone: [ s z ]
Additional Info:
Public Address: 7] =

Obrazok 67: Viyplnit'New Instance (s) Tag a zmenit Instances Type, kliknat’' na Launch
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Obrazok 68: Prepnut’ sa na zalozku Instances a pockat, kym sa zmeni State na Running
3. IP adresa stroja je napisana v Public DNS.



Urobit’ na cloud-controller-0530

Pripojenie na instanciu

1. Pre pripojenie na indtanciu zadaf' tento prikaz:
sudo ssh -1 wucamskey.pnv ubuntuz192.168.30.100
1. Sme pripojeni



