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Abstrakt v SJ

Cielom diplomovej prace je vytvorenie systémového pieskoviska na baze modelu
virtualizacie na urovni operacného systému v prostredi Microsoft Windows. Systémové
pieskovisko umoznuje vytvorit’ bezpecné prostredie pre nedéveryhodné aplikacie. Praca
obsahuje zdkladné informacie o problematike systémovych pieskovisk a ich vztahu
k virtualizacii. Pozornost je tiez venovand analyze suc¢asnému stavu problematiky
vratane rozboru existujucich rieSeni. Navrhnuté pieskovisko kontroluje pristup
k stiborom a adresdrom, registrom Windows, obmedzuje systémové zdroje a pristup na
internet. Operacie na suboroch filtruje ovlada¢ v rezime jadra implementovany ako
minifilter. Celkovy pristup je riadeny na baze kopirovania stboru otvoren¢ho s
priznakom zépisu. Registrové operécie su prerusované v ovladaci pomocou rozhrania
pre filtrovanie registrov. Logika rozhodovania je pri registroch riadend modelom
kopirovania kl'i¢ov a hodnot pri vytvoreni klI'i€ov resp. zmene hodnoty. Obmedzenie
systémovych zdrojov a pristupu na siet’ spravuje sluzba opera¢ného systému spustena
v rezime pouzivatela. Systémové pieskovisko je ovlddane pomocou samostatnej
aplikécie s jednoduchym grafickym rozhranim. Vysledkom prace je funkény softvér
pre zabezpecenie operacného systému Windows pred potencidlne nebezpecnymi
aplikdciami spustenymi v systémovom pieskovisku. Prinosom prace je vysledné
rieSenie, ktoré funguje naprie¢ modernymi verziami OS Windows. Pieskovisko
minimalne ovplyviiuje sémantiku a ¢as vykondvaného programu a poskytuje rozhranie

pre jednoduché pouzivanie.

KPacové slova
systémové pieskovisko, bezpecnost’ operatného systému, minifilter, filter registrov,

virtualizacia



Abstrakt v AJ

The main goal of this thesis is sandbox creation in the Microsoft Windows
environment on OS-level virtualization model. The sandbox creates safe environment
for untrusted applications. This thesis contains elementary information about sandboxes
and their relations with virtualization. The analysis of current situation of this topic,
including existing solutions is also a part of this thesis. Designed sandbox controls file,
directory and Windows registry access. It limits system resources and internet access. A
kernel level driver, implemented as minifilter, filters file operations. Global access is
managed by copy on open for write method. Interface for registry filtering interface
interrupts registry operations in this driver. The core of registry filtering is based on
copy on write method. User level Windows service restricts system resources and
network access. Standalone application with simple graphical user interface controls the
sandbox. The result of this thesis is software capable of securing Windows operating
system from potentially dangerous applications executed in the sandbox. This software
is compatible with all current Windows versions. The semantics and time of program

execution are barely affected by sandbox. It offers simple user interface as well.

KPucové slovav AJ

sandbox, operating system security, minifilter, registry filter, virtualization
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Predhovor

Bezpecnost’ v operacnom systéme Microsoft Windows je Castou témou réznych
prac a Specialistov. Konkrétna Specializdcia na doménu systémovych pieskovisk je
predovsetkym vo svete na vzostupe. Dévodom je nepochybne rozsirenie internetovych
technologii, s ktorymi suvisi zvySovanie komplexnosti vytvorenych virusov a iného
$kodlivého softvéru. Coraz Castejie vyuzitie pieskovisk tiez moéze mat suvis s
dostato¢nym vykonom pocitacov, ktoré tak viditelne nespomaluju ich bezpecné
vykonévanie.

Zamerom mojej prace je vytvorenie softvéru pre zabezpecenie operaéného
systému Windows. Mojou ambiciou je vytvorenie komplexného rieSenia, ktoré by bolo
mozné jednoducho pouzivat, aplikdcie v iom vykonavane by nemohli infikovat

opera¢ny systém a zaroven by nebola ovplyvnend ich Cinnost’ pocas vykonavania.
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Zoznam symbolov a skratiek

ACE

API

BIOS

DLL

ECP

IRP

KPP

KMDF

NDIS

PID

UAC

(z angl. Access Control Entries) polozky pre riadenie pristupu, elementy
v zozname pre riadenie pristupu (Access Control List), monitorujuce pristup k

Specifikovanému objektu

(z angl. Application Programming Interface) rozhranie pre programovanie
aplikacii resp. zbierka funkcii, tried a procedtr I'ubovol'nej kniznice alebo

programu, ktoré¢ si dostupné pre programatora

(z angl. Basic Input Output System) zakladny softvér pocitaca, vrstva medzi

hardvérom a opera¢nym systémom

(z angl. Dynamic Link Library) koncept spolo¢ne vyuzivanych dynamickych

kniznic v operacnych systémoch Windows

(z angl. Extra Create Parameter) Struktira na ukladanie l'ubovol'nych udajov,
ktort je mozné asociovat’ s operaciou vytvorenia suboru na disku alebo

s operaciou vytvorenia suboru zariadenia

(z angl. I/0 Request Packet) Struktura reprezentujuca vstupni/vystupni

operaciu v opera¢nych systémoch Windows

(z angl. Kernel Patch Protection) alebo PatchGuard, je ochrana pred
modifikaciami jadra systému Windows implementovana v 64 bitovych

verziach

(z angl. Kernel-Mode Driver Framework) softvérovy ramec pre tvorbu
ovladacov v rezime jadra operacného systému Windows, zaloZeny na modeli

WDM s doérazom na jednoduchsiu a robustnejSiu implementaciu

(z angl. Network Driver Interface Specification) programové rozhranie

abstrahujuce sietovy hardvér od sietovych ovladacov

(z angl. Process Identifier) ¢islo jednoznac¢ne identifikujtice proces

v opera¢nom systéme

(z angl. User Account Control) v slovenskom preklade riadenie
pouzivatel'skych uctov, je technoldgia pritomna v operacnom systéme
Windows od verzie Vista, zvySujica bezpecnost’ obmedzenim opravneni
aplikacii na uroven pouzivatela, pokial’ administrator nepotvrdi zvySenie prav

aplikacie
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UMDF (z angl. User-Mode Driver Framework) softvérovy ramec pre tvorbu
ovladacov, alternativa ku KMDF v ramci reZimu pouZzivatel’a

VHD  (z angl. Virtual Hard Disk) Specifikacia formatu virtudlneho disku od firmy
Microsoft

VMDK (z angl. Virtual Machine Disk) format suboru vytvoreny firmou VMWare pre
ich virtualiza¢né rieSenia, v sucasnosti s dostupnou otvorenou Specifikaciou

WCF  (z angl. Windows Communication Foundation) programové rozhranie
v baliku .NET pre vytvaranie aplikacii orientovanych na sluzby

WDF  (z angl. Windows Driver Framework) mnozina kniznic pre tvorbu ovladacov
pozostavajuica z dvoch samostatnych softvérovych ramcov KMDF a UMDF

WDM (z angl. Windows Driver Model) zakladny model pre tvorbu ovladacov
v systémoch Windows

WPF  (z angl. Windows Presentation Foundation) graficky podsystém a programové
rozhranie v baliku .NET pre tvorbu prezentacnej ¢asti softvéru

XAML (z angl. EXtensible Application Markup Language) deklarativny jazyk
zalozeny na XML pre pouzitie primarne v technolégii WPF

x86 oznacenie architektiry zalozenej na Intel 8086 alebo oznacenie architektury

kompatibilnej s IBM PC
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Slovnik terminov

AVL strom je udajova Struktura pre uchovévanie a vyhladavanie udajov resp. je to
samovyvazovaci binarny vyhladdvaci strom pomenovany podl'a G. M. Adelson-

Velskym a E. M. Landisovi.

EResource je synchronizatny mechanizmus umoznujuci subezné Citanie a exkluzivny

zapis k spolo¢nému zdroju.

HaSovacia funkcia je funkcia pre konverziu vstupného retazca na vystupny retazec,

ktory je tvoreny obvykle kratSou &iselnou charakteristikou pevnej dizky.
Hypervizor je softvér alebo hardvér, ktory vytvara a spast’a virtudlne stroje.

Normalizovany nazov alebo dlhy ndzov je Standardny format nazvu suborov od verzie
opera¢ného systému Windows 95. Alternativou je tzv. kratky ndzov pouzivany
v operanych systémoch MS-DOS apre ucely kompatibility podporovany aj

v novych verziach operacného systému Windows.

Plug and Play je technoldgia umoziiujica jednoduché, automatické rozpoznavanie

a inStalaciu hardvéru.

Pomenované rary je jednosmerny alebo duplexny spdsob komunikéicie medzi

T'ubovol'nymi procesmi v operatnom systéme.

Prefetch je technologia prvykrat zavedend v operacnom systéme Windows XP pre
zrychlenie procesu Startovania opera¢ného systému a Startu aplikacii. RozSirenie

od verzie Windows Vista sa oznacuje pojmom SuperFetch.

Rychly mutex je synchronizatny mechanizmus pre vzajomne vylu€ujici pristup

k jednému, spolocnému zdroju.
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Uvod

Pocitacova bezpecnost’ je v sucasnosti aktudlnou témou. Postupom casu sa stdva
problémom, ktory potrebuje riesit’ stale vacsi pocet pouzivatel'ov. Zatial’ co v minulosti
bola tato otazka prevazne doménou odbornikov, dnes s globalnou dostupnostou
internetu sa pocitatovou bezpecnostou musi zaoberat’ aj koncovy pouzivatel. Aj ked’
bezpecnost’ zalozend na principoch tvori elementarny zaklad bezpecného softvéru,
nikdy nie je mozné garantovat’ absolutnu bezpecnost. Ak uz utocnik prenikne do
systému, pripadne pod uto¢nikom rozumieme chybny softvér sposobujici poskodenie
dat, existuje snaha minimalizovat Skody nim napachané. Moznym rieSenim pri
bezpe¢nostnom aspekte je pouzitie antivirusovych programov, ktoré vyuZivaju
antivirusovy test a rozne heuristické metoddy v redlnom Case pre najdenie infikovaného
koédu. Efektivita infikovania operacného systému Skodlivym softvérom sa za niekol’ko
poslednych rokov dramaticky zvysila. Mnozstvo a komplexnost trojskych koiov,
virusov alebo spyware kazdym diiom rastie a G¢inna ochrana v podobe antivirusovych
rieSeni nie vzdy zabrani utoku. Tieto konvencéné bezpecnostné baliky spoliehaji v
prvom rade na aktualizovani databdzu Skodlivého kdédu, analyzuji spravanie
programov pocas dynamickej analyzy alebo sa opieraju o statickii analyzu kodu.
Uvedené metddy nie su dokonalé, a preto obcas neidentifikovand hrozba prenikne do
operac¢ného systému a infikuje dolezité komponenty.

Odlisnou myslienkou, a teda uprednostnenim prevencie pred reakciou je
uplatnenie metddy systémovych pieskovisk. Vo vSeobecnosti existuje viacero kategorii
pieskovisk, z ktorych je kazdé vhodné pre iné pouzitie. Prvy typ kompletne izoluje
aplikacie so samostatnym operaénym systémom do nezavislého virtudlneho stroja.
Limitovanie mnoziny zdrojov je typické pre tzv. vdzenia resp. bezpeCnostné kontajnery,
ktoré obsahuji obmedzenia diskovych kvot, sietového pristupu a najma limitovanie
pohybu v strome stiborového systému. DalSia kategéria, vykondvanie zalozené na
vopred definovanych pravidlach, umoznuje pouzivatel'om definovat’ bezpecnostnu
politiku pre aplikaciu a ovladat’ tak zabezpecenie systému. Poslednym rozSirenym
typom su pieskoviskd na nativnom hostitelovi, sliziace predovSetkym na analyzu
chovania Skodlivého softvéru. S vynimkou poslednej kategérie ma viacsSina systémovych
pieskovisk prili§ restrikéntt bezpe¢nostnu politiku, co moze spdsobovat’ chyby pocas

vykonavania. Na druhej strane, koncept nezavislych virtudlnych strojov ma vysoké

16



FEI KPI

naroky na zdroje pocitatového systému a softvérové vybavenie. Definovanie pravidiel
pre vykondvanie je zase nelahky proces aj pre systémovych administratorov a takmer
nemozné pre obycCajnych pouzivatel'ov. Analyzatory chovania Skodlivého softvéru su
prili§ Specifické nastroje s naro¢nou konfiguraciou. Problémom vicsiny systémovych
pieskovisk v operacnom systéme Windows je problémova podpora novych verzii a 64
bitovych edicii. Taktiez okrem Specifickych nastrojov pre analyzu, pieskoviska
v systémoch Windows tazkopadne alebo vobec neinformuju o ¢innosti vykonavanych
aplikacii.

Praca oboznamuje Citatel'a s problematikou systémovych pieskovisk a ich vztahu
k v§eobecnému pojmu virtualizacie s vyberom najvhodnej$ej realizacie. Dalej analyzuje
a hodnoti aktualne dostupné produkty pre tito problematiku v operatnom systéme
Windows. Motivaciou diplomovej prace je navrh systémového pieskoviska s
vyrieSenim spomenutych nedostatkov a ukdzka metdd pre jeho tispesni implementéciu.
Navrhnuté pieskovisko bude minimalne ovplyvilovat vykonavanie programov
z hladiska ich sémantiky. V praxi to znamena vSeobecné povolenie Citania suborov
a konfiguracie operacného systému. Modifikacia operacného systému mimo povolené
umiestnenie je striktne zakazand, avSak s vytvorenim iltzie o opaku pre aplikacie
v pieskovisku, nasledkom ¢&oho je dosiahnutd nizSia tUrovenn reStrikcie. Vdaka
Standardnym rozhraniam pre upravu systémovych volani dostupnych v operacnom
systtme Windows, rieSenie musi byt bezproblémovo kompatibilné s najnovs§imi
verziami OS a do budlcnosti pripravené pre potrebné modifikacie. Cielom je vytvorit’
komplexny bezpecnostny softvér pre zabezpeCenie operacného systému Windows
vratané suborov, registrov, systétmovych zdrojov a sietového pristupu. Systémové
pieskovisko ma predist’ infikovaniu operacného systému Skodlivym softvérom a taktiez
zabranit’ posSkodeniu OS, ktoré¢ sposobi napr. chybny program. Motivaciou tiez bola
snaha o vytvorenie jednoduchého anenarocného ovladdania pieskoviska bez nutnej

konfiguracie a moZnost'ou prace s aplikaciou cez grafické rozhranie.

V sti¢asnosti je na osobnych pocitaoch dominantny operacny systém Windows od
firmy Microsoft. Alternativne operacné systémy okrem menej Castych utokov, ktorych
dovodom je mens$i podiel na trhu, vac¢Sinou Standardne obsahuju rozne varidcie
systétmovych pieskovisk pre limitovanie mnoziny zdrojov a definovanie pravidiel

bezpecnostnej politiky. Navrh systémového pieskoviska v diplomovej praci tizko stvisi
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s operaénym systémom Windows, avSak niektoré pouzit¢ metddy sa daji vyuzit aj

u alternativnych opera¢nych systémoch.
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1 Analyza problematiky systémovych pieskovisk a ich
vzt'ah k virtualizacii

Systémové pieskovisko zahrnuje Siroké spektrum programov. Konkrétna definicia
zavisi od typu rieSenia. Vcelku univerzalne ho vymedzil Hoopes [1], ktory pod pojmom
sandbox, v doslovnom preklade pieskovisko, popisal softvér poskytujiici monitorované
a kontrolované prostredie, v ktorom lubovolny nezndmy program nemoze svojim
vykonavanim sposobit’ Ziadne Skody systému, na ktorom realne bezi.

Pieskovisko v uz§om zmysle slova umoziuje spustat’ aplikacie takym sposobom,
pri ktorom nie je povolené tymto aplikdcidm Ccitat’ a zapisovat’ udaje mimo pripustne;j
cesty t.j. mimo pieskoviska. V SirSom zmysle slova je potrebné k tejto definicii pripojit’
kontrolu a pridel'ovanie zdrojov opera¢ného systému vratane sietovych sluzieb, spravy

hardvéru, nizko-uroviového pristupu a podobne.

Koncept kontrolovaného vykonavania prvykrat zaviedol R. Wahbe et al. [2]
v kontexte ochrany proti softvérovym chybam. Sandboxing, ako oznacili tuto techniku,
je spdsob izolacie neddveryhodnych modulov vykonavanych v rovnakom adresnom

priestore ako doveryhodné moduly s minimalnym dopadom na ¢as vykondvania.

1.1 Virtualizacia

V tivode bolo nacrtnuté zdkladné ¢lenenie systémovych pieskovisk. Takmer kazdy
typ pieskoviska sa nejakym spdsobom vzt'ahuje na technologiu virtualizacie. Okrajovo
moZu pdsobit’ rieSenia zaloZené na modeli povinného riadenia pristupu napr. SELinux v
operatnom systéme Linux. Vo vSeobecnosti bezpeCnost, zabezpeCenie systému
a problematika systémovych pieskovisk uzko suvisi s virtualizaciou. Preto je dobré na
zaCiatok vysvetlit, o v skuto€nosti virtualizdcia je a aké su existujuce sposoby
virtualizacie. Pod pojmom virtualizacia sa oznacuju postupy a techniky, ktoré umoziujua
rozdelit’ dostupné zdroje pocitaca do niekolkych prostredi. Virtualizované prostredie
modze byt jednoduchSie prispésobené potrebam pouzivatelov, lahSie sa pouzivat,
pripadne pred pouzivatelmi zakryvat pre nich nepodstatné detaily, napr. fyzické
rozmiestnenie hardvérovych prostriedkov.

S virtualizaciou sa vztahuje aj virtudlny stroj (VM). Virtudlny stroj predstavuje
nezavislé prostredie resp. softvérovi implementéciu stroja, ktory vykondva programy

podobne ako fyzicky pocitac [3].
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Virtualizovat' je mozné na réznych urovniach, od celého pocitaca az po jeho
jednotlivé hardvérové komponenty, pripadne iba vymedzené softvérové prostredie. V
ramci tohto pristupu je podl'a Barretta a Kippera [4] mozné rozdelit’ virtualizdciu na

tieto hlavné kategorie:
e emuldcia,
e plnd virtualizacia,
e nativna virtualizicia,
e paravirtualizicia,

e virtualizacia na urovni opera¢ného systému.

aplikacna virtualizacia.
Tychto Sest' zékladnych technik predstavuje hlavné kategérie a najcCastejSie
sposoby virtualizacie. Okrem nich existuju aj d’alSie typy virtualizacie:
e sietova virtualizacia,
e virtualizacia datovych ulozisk.
V nasledujtcich castiach su struéne popisané hlavné metddy virtualizécie

v nadvdznosti na tematiku systémovych pieskovisk, ich princip, vyhody

a implementacné rieSenia.

1.1.1 Emulacia

Virtudlny stroj kompletne emuluje skutony hardvér, pripadne hardvér taky, ktory
v redlnom svete neexistuje. Emulacia predstavuje najstarSi spdsob virtualizacie a je
niekedy oznacovana ako ,.trap and emulate alebo bindrna virtualizacia [5]. Virtualny
stroj emuluje hardvér a umoznuje v tomto prostredi pouzivat nemodifikovany operacny
systém.

Pri emulécii je vykonavanie inStrukcii rddovo pomalSie ako pri nativhom
vykonéavani. Emulacia sa uplatituje pri navrhu nového hardvéru, vytvarani softvéru pre
hardvér, ktory nie je fyzicky dostupny, pri potrebe spustania aplikécii, pre ktoré uz
hardvér napr. z dovodu zastarania nie je mozné ziskat’ a podobne. Model emulacie vo
vSeobecnosti nie je vhodny pre problematiku systémovych pieskovisk a zabezpecenia.
Prikladom emulétorov st Bochs, Qemu alebo Microsoft Virtual PC pre architektiru

PowerPC.
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1.1.2 PIna virtualizacia

PInd virtualizacia je technika pouzivana v prostredi virtudlneho stroja, ktory
simuluje zakladny hardvér. Plati tu pravidlo, pri ktorom kazdy operacny systém
podporovany na zakladnom hardvéri méze byt spustany v kazdom VM. Pouzivatelia
mozu simultanne spustat’ prakticky 'ubovol'ny pocet host'ujiicich opera¢nych systémov.
Pri plnej virtualizécii virtudlny stroj dostatocne simuluje hardvér na to, aby bolo mozné
host'ujuce OS izolovane spustat’ bez dodatocnych modifikacii. Virtualizovany OS si nie
je vedomy skutoc¢nosti, Zze sa vykonava vo VM. Takyto pristup predstavuje mnozstvo
vyhod, napr. pri vyvoji operacnych systémov, kedy je izolacia a bezpecnost’ kliCovy
faktor [6].

Hypervizor resp. monitor virtudlnych strojov, poskytuje pre kazdy VM vsetky
potrebné sluzby vratane virtudlneho BIOS-u, virtudlnych zariadeni a spravy virtulne;j
paméte. Virtualizovany opera¢ny systém nemd priamy pristup k zakladnej vrstve
hardvéru iba k tzv. virtualizacnej vrstve. Plni virtualizaciu napriklad umoznuje

Microsoft Virtual PC.

1.1.3 Nativna virtualizacia

Najnovsia technoldgia virtualizacie v ramci architektiry x86, ¢asto oznacovana
ako hybridnd alebo hardvérovo-asistovana virtualizdcia. Je kombindciou plnej
virtualizacie a paravirtualizdcie. Hypervizor ma jednoduch$iu  a robustnejSiu
implementaciu [7]. Vyuziva najnovsie inStrukéné sady poslednych generacii CPU (od
roku 2005), konkrétne technologie Intel VT-x a AMD-V. V stcasnosti je to dominantny
sposob virtualizacie v oblasti osobnych pocitacov a ¢iastocne aj u serverovych rieSeni.
Implementaciu nativnej virtualizacie podporuji nastroje VMware Workstation, Xen 3.x,

Oracle VirtualBox a Microsoft Hyper-V.

1.1.4 Paravirtualizacia

Jedna z najnovsich technologii v oblasti virtualizacie. Vyhodou je lepsi vykon na
rozdiel od plnej virtualizéacie, ale za cenu modifikacie jadra OS klienta. Podobne ako pri
plnej virtualizécii, paravirtualizacia vyuziva hypervizor. Hypervizor je softvér, ktory
rozhoduje o prideleni pamiti, CPU, disku a sietovych zdrojov pre jednotlivé virtudlne
stroje. Hypervizor taktiez poskytuje rozhranie pre ostatné systémové operacie vratane

spravy paméte a obsluhy preruseni.
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Modifikacia hostitel'ského OS umoznuje koordinovani komunikéciu medzi
hypervizorom a virtudlnym strojom, ¢o vedie k redukcii pouzitych privilegovanych
inStrukcii zodpovednych za pokles vykonu u plnej virtualizacii. [8]

Paravirtualizacia mdze hlavne v podnikovom prostredi vyvolat' ur€ité otdzky,
pretoze vyzaduje zasahy do jadra OS. V porovnani s nasadenim plnej virtualizacie su
jednoduchsie. Nevyhodou je horSia implementacia u systémov bez dostupného

zdrojového kodu. Projekt XEN je prikladom paravirtualizacie v systémoch Linux.

1.1.5 Virtualizacia na urovni operaéného systému

Uvedené predchadzajuce sposoby predstavovali hardvérovu virtualizaciu, kedy je
simulovany kompletny hardvér alebo niektoré casti hardvéru pre potreby spustania
nemodifikovaného alebo modifikovaného klientskeho OS. Porovnanie virtualizacie na

hardvérovej tirovni a virtualizacie na urovni OS ilustruje Obr. 1.

Proces ‘ Proces Proces

Virtualizacna vrstva

Hostitelsky OS Virtualizacna vrstva
Hardvér Hardvér
Virtualizacia na drovni OS Virtualizacia na drovni hardvéru

Obr. 1 Porovnanie virtualizacie na arovni OS a hardvéru [9]

Virtualizacia na urovni OS (dalej len OS virtualizdcia) rozdeluje zdroje
fyzického stroja na urovni operacného systému [10]. Virtualizované aplikacie sa priamo
nevykonavaji v hostovskom OS, ale vyuzivaju sluzby jadra hostitel'ského OS
prostrednictvom virtualiza¢nej vrstvy. HostiteI'sky OS resp. jeho jadro dovoluje
pouzivat’ viacnasobné izolované hostovské OS, pripadne iba izolované prostredia pre
beh programov. Tieto inStancie sa nazyvaju softvérové vizenia, kontajnery, virtualne
prostredia (VE) alebo virtualne privatne servery (VPS) [9].

Medzi vyhody virtualizdcie na Urovni OS patri nizka réZia, ¢o umoZiuje
efektivny beh viacerych VM, transparentnd migracia aplikécii, jedna inStalacia OS pre
jednoduchu spravu a aktualizacie, takmer nativna rychlost, podpora hardvéru a funkcii
hostitel'ského OS a vylepsend bezpecnost’ systému. Nevyhody zahriiuji skutocnost’, ze

OS virtualizacia nie je taka flexibilna ako virtualizacia na trovni hardvéru [11]. Okrem
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iného to znamend, Ze nie je mozné sucasne virtualizovat' rozne typy OS ako st

Windows a Linux.

Priklady programov pre virtualizaciu na urovni OS su Linux-VServer, Parallels

Virtuozzo Containers, FWM, FreeBSD Jails, Sandboxie a Solaris Containers.

1.1.6 Aplika¢na virtualizacia

Aplikacnd virtualizacia chape virtuadlne stroje ako menSie nezéavislé aplikécie,
ktoré umoznuju emulovat’ Specifické prostredie na systéme klienta [12]. Jednoduchsie
povedané, izoluje aplikacie od operacného systému. Pri aplikacnej virtualizacii je
aplikacia najcastejSie doddavana vo forme jedného spustitelného suboru. Existuje
viacero foriem aplikacnej virtualizacie, z ktorych najbeznejSie st ,aplikacie
pieskoviska“ a ,,aplikaény streaming* [13].

Aplikacie pieskoviska rieSia napr. v systémoch Windows problémy s réznymi
verziami DLL, registrovym pristupom a podobne. Nevyzaduju inStalaciu, nezasahuju do
hostitel'ského OS a vzajomne sa neovplyviiuji [14]. To znamena dobra prenositel'nost,
moznost vyuzivat' starSie aplikdcie v novSich verziach OS resp. simultdnne pouzivat’
viacero verzii rovnakého softvéru. Aplikacnu virtualizaciu vo forme aplikécie

pieskoviska napriklad podporuji programy Cameyo alebo Evalaze.

Aplikacny streaming zahriiuje lokalne zariadenie a aplikiciu nainStalovani vo
vzdialenom stroji. Lokalny stroj poskytuje fyzické zdroje potrebné pre beh aplikacii, ale
tieto aplikéacie pocita¢ neobsahuje nainstalované. Aplikacia je ,,vysieland“ zo servera po
Castiach, ktoré s aktudlne potrebné. Po ukonceni prace s programom, su vSetky
docasné komponenty odstranené. Prikladom implementicie moéZu byt rieSenia

Microsoft Application Virtualization a Citrix XenApp.

1.2 Pieskovisko a virtualizacia

Rozdielne typy virtualizacie sa moZzu lisit’ v sile izolacie, poziadavkach na zdroje,
vykonnostnej rézii, Skalovatel'nosti a flexibilite. Vo vSeobecnosti, ¢im je virtualizatna
vrstva ,,bliz§ie” k hardvéru, vytvorené virtudlne stroje su navzajom lepSie izolované a
oddelené od hostitel'ského PC, ale na druhej strane potrebuju viac zdrojov a st menej
flexibilné. Medzitym o je virtualiza¢na vrstva ,,d’alej* od hardvéru, rastie vykon a
Skalovatel'nost’ virtudlnych strojov.

Ako uz mozno vyplynulo z popisu jednotlivych kategorii, virtualizacia pri

spravnom pouziti prindSa mnozstvo vyhod, ktoré by sa podl'a Hoopesa [1] dali popisat’
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troma bodmi: konsolidacia, spolahlivost a bezpecnost. Konsolidacia zahriuje
efektivnejSie vyuzitie pocitaCov, zjednoduSuje migraciu na novsie verzie réznych
systémov, vyrazne skracuje vyvoj a testovanie a umoziiuje na jednej fyzickej platforme
hostit’ rozlicné OS. Spolahlivost’ sa viac ako kedykol'vek predtym stala jednou z priorit
pre mnoho IT spolo¢nosti. M4 priamy vzt'ah s dostupnost'ou systému, dobou prevadzky
a tym padom aj prijmami firmy. Systémovéa chyba vo virtudlnom stroji nema vplyv na
ostatné Casti systému na rovnakej hardvérovej platforme, ¢im je zarucena spolahlivost’ a
konzistentnost’ systému ako celku. Rovnaka technologia, ktora poskytuje ochranu pred
chybami aplikacii tiez poskytuje izolaciu proti bezpenostnym chybam. Pokial’ by bola
narusend bezpecnost’ konkrétnej Casti virtudlneho stroja, vd’aka izoldcii je mozné
kompromitovanu jednotku bez problémov odstavit. Okrem iného byva dovolené pre
kazdy oddiel aplikovat’ rozli¢na bezpecnostnu politiku, takze pre kritické ¢asti systému
vystavené moznym bezpecnostnym utokom je umoznené v zavislosti od potreby

prispdsobovat’ stupen ochrany.

Ako suvisi pieskovisko s virtualizaciou? Podla charakteristik jednotlivych
sposobov virtualizacie a definicie uvedenej v casti 1.1, systémové pieskovisko
predstavuje Specificky pripad virtudlneho stroja. Podobne ako pri virtualizécii
s vypustenim konsolidacie, spolahlivost a bezpecnost st zdkladné motivécie pre vznik
systétmovych pieskovisk. Pieskovisko resp. jeho virtualizatna vrstva moze byt
vytvorena na réznej urovni. [zolacia medzi viacerymi virtudlnymi strojmi a medzi VM a
prostredim hostitela determinuje virtudlne stroje ako efektivnu platformu pre
vykonévanie a podporu potencialne chybovych a nedoveryhodnych aplikacii. Pri pouZiti
technoldgie virtudlnych strojov je beZznou poziadavkou vykonévat potencialne
nebezpecné operacie vo vytvorenom VM, ktory je inStanciou prostredia hostitel'a OS.
To je mozZné splnit’ virtudlnym strojom na urovni hardvéru. AvSak ako uz bolo uvedené,
uvedeny pristup nie je najefektivne;jsi, pretoze virtudlne stroje su od seba plne izolované
a na kazdom z nich je spusteny samostatny OS. Inicializécia takéhoto stroja vyvolava
vysoku réziu v otdzkach poziadaviek na zdroje a oneskorenia v rdmci Startu. V kontexte
vzdialenosti virtualizacnej vrstvy od hardvéru je vo vicsSine pripadov softvér oznacujuci
sa ako pieskovisko, implementovany prostrednictvom vrstvy umiestnenej medzi
operaénym systémom a jednotlivymi procesmi. Systémové pieskovisko vSak moze byt
implementované aj ako emulator alebo virtualny stroj s vlastnym OS. V tejto
diplomovej préaci je pozornost venovana izolovanym prostrediam realizovanym na

urovni opera¢ného systému podl'a modelu OS virtualizacie a aplikacnej virtualizécie.
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1.3 Analyza existujucich rieSeni

Zvolena platforma, na ktorej bude pieskovisko navrhnuté a vytvorené je operacny
syst¢ém Windows od firmy Microsoft. Alternativne operaéné systémy casto obsahuju
integrované rieSenia pre tento typ problematiky. V unixovych OS je mozné spomenut
zakladny nastroj chroot, pripadne konkrétne v BSD opera¢nych systémoch program
FreeBSD Jails [15]. Windows priamo neobsahuje néstroj tohto typu. Dostupné rieSenia
tretich stran ohl'adom tejto kategorie softvéru v sucasnosti pre systém Windows nie su
tak rozSirené¢ a kvalitné na rozdiel od volne dostupnych systémovych pieskovisk v
unixovych systémoch. V nasledujicich castiach je popisany princip, vyhody
a nevyhody najc¢astejSie vyuzivanych nastrojov s problematikou pieskovisk. V zozname
nie su uvedené nastroje primarne urc¢ené pre systémovych administratorov. Analyzovali

sa rieSenia prevazne cielené pre domadcich a firemnych pouzivatel'ov.

1.3.1 Sandboxie

NajpopularnejSie komeréné systémové pieskovisko pre OS Windows je program
Sandboxie. InStalator v priebehu instalacie nainStaluje do systému potrebny ovladac.
Nasledne je mozné pomocou grafického rozhrania (GUI) zndzorneného na Obr. 2
spustat’ aplikacie v pieskovisku. Sandboxie implicitne nezakazuje citanie zo
siborového systému. To znamend, Ze po spusteni programu v pieskovisku dany
program moze CcCitat udaje rovnako, ako keby bol spusteny mimo pieskoviska.
Sandboxie vytvori na disku adresar (napr. C:\Sandbox), v ktorom uchovéava udaje
aplikacii spuStanych v pieskovisku. Priklad: foobar nech je fiktivny program, ktory si
uchovava nastavenia v adresari C:\Users\mato\AppData\Roaming\foobar. Po spusteni
programu foobar prostrednictvom Sandboxie, sa po novom nastavenia ukladaju do
adresara  C:\Sandbox\mato\DefaultBox\user\current\AppData\Roaming\foobar. = Po
odstraneni obsahu v tomto adresari st vymazané vSetky zmeny vykonané aplikdciou
spustanou v pieskovisku. Tieto zmeny je mozné vybrat z pieskoviska aulozit' ich
natrvalo. Sandboxie podporuje vytvaranie profilov pre jednotlivé aplikacie, ¢im
umoziuje nastavit’ arovenl bezpecnosti a pripadne definuje, ¢o vSetko sa ma ukladat’
v pieskovisku resp. mimo pieskoviska. Okrem toho, Sandboxie umoziuje vytvaranie
viacerych pieskovisk, kde pre kazdé pieskovisko poskytuje mnoZstvo nastaveni ako
pristup k internetu, nizkoUroviiovy pristup, hardvérovy pristup (obmedzenia pre
simulovanie klavesnice a mysi, spravovanie hardvérovych zariadeni, menit' sietové

nastavenia) a pristup k suborom a registrom.
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Sibor  Zobrazitt Pieskoviske  Konfigurdcia Pomoc

Mazov programu PID Madpis Okna

B Pieskovisko DefaultBox Aktivny

@ SandboxieRpcSs.exe 5336

@ SandboxieDcomLaunch.exe 2240

‘,j notepad.exe [#] Untitled - Motepad [#]

Obr. 2 Sandboxie

Sandboxie pozostava zo softvérového ovladaca a klientskej GUI casti, v ktorej
pracuje pouZzivatel. Sandboxie je softvér bez vol'ne dostupného zdrojového kodu, takze
vykonanie detailnej analyzy je problémové. Sandboxie podla autora [16] virtualizuje
subory, diskové zariadenia, registre, objekty procesov a vlakien a objekty pre medzi-
procesovu komunikaciu: pomenované riry, udalosti, mutexy, semafory, sekcie a lokalne
volania procedur. Sandboxie taktiez zabrafiuje programom spustenym v pieskovisku
explicitné nacitanie ovladaCov a sluZieb prostrednictvom centralneho systému pre

spravu sluzieb v systémoch Windows znameho ako Service Control Manager.

Sandboxie donedavna (jul 2013) plne nepodporoval 64 bitové verzie OS Windows
z dovodu zapnutej ochrany pred modifikaciou jadra OS, detailnejSie popisanej v Casti
3.2.1. Toto obmedzenie autori jednoducho obchadzali vypnutim ochrany. Medzi klady
aplikacie by som zaradil moZnosti pre vytvaranie I'ubovolného poctu pieskovisk
s nastavitelnou bezpeénostnou politikou. Dalej ako jediny nastroj zo vsetkych testovany
nevyzadoval po inStalacii restart systému a bol okamzite pouzitelny. Nastroj obsahuje
mnozstvo nastaveni s ¢im na druhej strane suvisi nevyhoda pre novych pouzivatelov
v podobe taziej konfiguricie. Dalsie zapory sa tykajii skusenostou so stabilitou
aplikécie. Po napisani jednoduchého programu na ¢itanie a zapisovanie suborov sa mi
podarilo Sandboxie zhodit’. V jednom pripade po systémovej aktualizdcii Windows 8,

Sandboxie prestal fungovat’.

1.3.2 GesWall

GesWall na rozdiel od Sandboxie nevyuziva techniku kopirovania pri zapise. Po

spusteni pozadovaného programu v pieskovisku, GesWall pri poziadavke na zépis
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nepresmeruje subor do iné¢ho adresara, ale nastavi priznak ACE ¢im ulozi informéciu
o tom, ze zdrojom modifikacie bol program spusteny z izolovaného prostredia. Ak sa
iny proces mimo pieskoviska pokiiSa oznaceny subor otvorit, GesWall podl'a vopred
nastavenej politiky poziadavku bud® odmietne alebo po explicitnom odsuhlaseni
akceptuje. GesWall ako taky nie je pieskovisko v pravom zmysle slova pretoze aplikuje

obmedzenia aplikécii namiesto ich izolacie do virtudlneho kontajnera.

Po technickej stranke pozostava GesWall z troch cCasti: ovladaca, spustenej sluzby
na pozadi a klientskej GUI casti zobrazenej na Obr. 3. Ovlada¢ prerusuje systémové
volania tykajlce sa registrov a objektov jadra a je implementovany ako povodny filter
suborového systému spomenuty v Casti 4.1. GesWall po inStalacii a odinStalécii
vyzaduje restart pocitaca. Sluzba ovlada stav ovladaca, informuje o tom ¢i aplikécia

bezi v izolovanom prostredi a komunikuje s klientskou ¢ast'ou.

‘T GeSWall Console
'%] Soubor  Akce  Zobrazit Ckno  Mapovéda .= _J
& = B[ 2

[_:J ::;\nolot Ed Geswall Security Level
-G [

GeSWall Security Level:

Auto-isolation, no pop-up dialogs

) |solate known applicaions

E Isolate jailed applicaions j LOW

Hotovo

Obr. 3 GesWall
GesWall existuje vo verzii Freeware a Professional. Poslednd verzia bola vydana
pred dvoma rokmi priCom podporuje maximalne Windows 7. 64 bitova verzia nebola
dokoncena a podl'a stranok vyrobcov sa jednd o mrtvy projekt. Napriek tomu GesWall
pre starSie verzie OS Windows je stale mozné pouzit, kedy motivaciou a
hlavnou vyhodou je nizka naro¢nost’ na systémové zdroje. Hlavnou nevyhodou je

spomenuty fakt, Ze program sa d’alej nevyvija.
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1.3.3 BufferZone Pro

BufferZone podobne ako Sandboxie, vytvara na disku adresar s nazvom Virtual
kam presmeruje vSetky zmeny vykonané procesmi spustenymi v pieskovisku resp.
v ,,BufferZone* ako ho oznacuje vyrobca. Okrem toho, v povodnej ceste vytvori néstroj
odkaz na subor leziaci v pieskovisku. BufferZone vyjmuic stborov podporuje
presmerovanie zmien vykonanych v registroch, kontrolu pristupu k internetu

a systémovym komponentom.

BufferZone je hlboko integrovany do systému Windows. Prostrednictvom
ovladaca kontroluje a prerusSuje systémové volania. S pouzivatelom komunikuje GUI

aplikacia zobrazené na Obr. 4.

BufferZone Pro (UNREGISTERED)
Buffer FANT
) BufferZone Pro (UNREGISTERED) Register now
BufferZone is active
4.04-185 {up to date)
- Copyright® 2003-2012 Trustware Ltd
Summary BufferZone Security
5 Session Total
Internet activities contained 2006 2006
Privacy threats prevented 16 16
System threats prevented 2 2
Policy BufferZone activity: i View details
A\ BufferZone Programs
g'}‘ Programs currently running in BufferZone:
= =
Firewall B
MOTERAD
Configuration
' -) Edit BufferZone Programs Erivacy Zane
Vo Uninstall Buffer7one Programs Confidential Files
Help Empty Buffer7one Create Buffer7one Snapshot
i Restore BufferZone Snapshot
| _

Obr. 4 BufferZone Pro
Aplikacia aktualne nepodporuje Windows 8 a Windows 8.1. BufferZone existuje
vo verzii pre podniky a domécnosti, ktord je poskytovana ako freeware. BufferZone sa
snazi posobit’ ako komplexny doplnkovy softvér k antivirusovym programom. S tym
moze suvisiet’ jeho vykonovy deficit oproti ostatnym rieSeniam. Silnd integracia do
systétmu Windows a predvolené nastavenia pre internetové prehliadace a d’al$i softvér

spdsobuju niekedy nechcenti izolaciu a problémy so stabilitou.
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1.3.4 Shadow Defender

Shadow Defender rozumie pod pojmom pieskovisko cely disk resp. vybranu
particiu v stave tzv. tieového rezimu. VSetky zmeny vykonané na disku v tieovom
mode st po restarte systému Windows odstranené. Pocas tohto mddu sa pouzivatelovi
javi, Ze stibory su zapisované ako pri normalnom rezime. Po vypnuti tieiového modu
areStarte OS uz nové subory neexistuju, zmazané subory su obnovené a zmenené
polozky maju taky obsah, aky bol pred vstupom do tienového modu. Shadow Defender
moéze podla zvolenych nastaveni vyuzivat' opera¢ni pamit ako vyrovnavaciu pamit’
vopred definovanej velkosti, do ktorej sa ukladaju vsetky vykonané zmeny. Po
vyCerpani tejto pamite su d’alSie zmeny presmerované na disk. O presmerovanie sa
stara ovlada¢ na urovni jadra implementovany ako suborovy filter. Spustenie tiefiového

rezimu sa vykondva pomocou grafického rozhrania aplikacie.

Shadow Defender je mozné pouzivat 30 dni. Nasledne je potrebné zakupit
licenciu. Hlavnymi vyhodami aplikdcie je schopnost’ transparentne obnovit stav
syst¢tmu do bodu pred vykonanim zmien a podpora najnovsich verzii OS Windows
vratane 64 bitovych edicii. Nevyhodou je nutny restart systému pred kazdou obnovou
a taktiez nemoznost’ jednoducho zistit, ktoré subory boli pocas tienového rezimu

vytvorené, modifikované alebo odstranené.

1.3.5 Cameyo

Okrem bliz$ie popisanych nastrojov existuju rieSenia, ktorych primarnym tcelom
nie je prevencia pred Skodlivym softvérom. Do vyberu analyzovanych existujiicich
rieSeni je zaradeny aj program Cameyo, plnohodnotny zastupca aplikacnej virtualizécie.
Cameyo si za prvotny ciel’ vybral prenositel'nost” aplikécii, a preto sa neSpecializuje na
bezpecnost. Hlavna myslienka pozostava z vytvéarania izolovanych aplikacii vo forme
jedného spustitelného stiboru prostrednictvom editora balickov. Vytvaranie takéhoto
balicka je Casovo naro¢né. Preto Cameyo obsahuje nastroj pre sledovanie zmien
vykonanych pocas instalacie pozadovaného programu. Cameyo si v spolo¢nom stibore
uchovava vSetky potrebné subory aregistrové kl'ice. Stranka vyrobcu obsahuje
niekol’ko vopred pripravenych balikov s popularnym softvérom. Implementacne je
Cameyo rieSeny technikou preruseni Windows API volani na pouZzivatel'skej Grovni,
ked’ze aplikédcie zbalené pomocou Cameya nevyzaduji administratorské opravnenia.

Tato metdda preruSeni je detailnejSie popisand v Casti 3.1.
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Nevyhodou v pouziti Cameyo a podobnych rieSeni v suvislosti s bezpe¢nostnym
aspektom pieskovisk je prvotné vytvaranie balickov. Bud’ vyuzijeme jednoduchsie
rieSenie vyuzivajuce metddu sledovania zmien vykonanych pocas instaldcie s rizikom
infikovania systému alebo manualne, naroénejsic vytvaranie balikov. Dalou
nevyhodou ohl'adom tejto témy je spomenutd implementovana technika preruseni, ktora
sa dad bez vicSich tazkosti prekonat. Napriek tomu, myslienka kontrolovaného

vykondvania je vo forme jedného stiborového kontajneru zaujimava.

1.3.6 Zhrnutie existujucich rieseni

Vsetky analyzované rieSenia urCitym sposobom izolovali aplikdcie. Vyuzivali
Siroké spektrum technik pocnuc kopirovanim modifikovanych suborov na odlisné
miesto, znacenim pozmenenych suborov, virtualizaciou celého diskového oddielu alebo
pouzili izolaciu vytvorenim jedného samo spustiteIného suboru obsahujuceho samotny
program a vSetky udaje.

Vicsinu existujucich rieSenim trapil problém s pomalou podporou novych verzii
OS a 64 bitovych edicii, co de facto suvisi s implementacnou technolégiou ovladaca.
PreruSenia systémovych volani neraz vyuzivaju nezdokumentované funkcie, ktoré sa
s kazdou verziou alebo bezpe¢nostnou zaplatou moézu menit. Absencia 64 bitovych

rieSeni je prevaZzne sposobena pritomnostou ochrany pred modifikaciou kritickych cCasti

OS.

Takmer vSetky existujuce nastroje zastupuji komerény softvér. Zadarmo je mozné
ziskat' pozadovany produkt s licenciu shareware, trialware alebo v lepSom pripade
freeware. Prakticky neexistuje rieSenie s otvorenym zdrojovym koédom, co pre
niektorych pouzivatel'ov a institicie predstavuje problém.

Analyza vykonanej cCinnosti softvéru spusteného v izolovanom prostredi
v suéasnych rieseniach absentuje. Casto chyba nazorna ilustracia alebo aspoi prehl'adny

textovy zdznam o ¢innosti.

V navrhovanom pieskovisku je brany ohlad na vSetky spominané nedostatky.
V dalsich castiach diplomovej prace su nacértnuté stcasné principy a pouzité
technoldgie pri implementacii rieSeni tohto typu v systémoch Windows s ndslednym

vyberom najvhodnejSej realizacie.
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2 Zakladné principy rieSenia bezpeénostnej politiky na
baze systémovych pieskovisk

Systémové pieskovisko musi kontrolovat’ pristup ku komponentom OS.
Komponenty mo6zu tvorit’ stibory, registre a iné¢ objekty opera¢ného systému. V tejto
kapitole su popisané zdkladné komponenty a rézne metdody pri ich oSetreni

v nadvidznosti na zakladny navrh rieSenia.

2.1 Pristup k suborom

Vychodiskova architektiira navrhovaného riesenia, ako bolo spomenuté v Casti 1.2,
je jadro pieskoviska vytvorené¢ ako vrstva medzi operaénym systémom Windows a
jednotlivymi aplikdciami. Zakladnd myslienka podpory virtualizacie na Grovni OS je
suborova virtualizicia resp. presmerovanie a obmedzenie ziadosti o pristup k suborom z
virtudlneho stroja do lokalnej, koreniovej particie hostite'ského OS. Napr. ak sa proces
vo virtualnom stroji V1 pokuasa pristipit’ k siboru s cestou C:\foo\bar, virtualizatna
vrstva moze presmerovat’ poziadavku do suboru C:\VIfoo\bar. Ked’ proces v inom
prostredi (povedzme V2) chce pristupit’ k C:\foo\bar, cesta moze byt presmerovana na
subor C:A\V2\foo\bar, ktory je odlisny od stboru \foo\bar vo VI. Takéto zobrazenie je
vykonavané transparentne vo virtualizacnej vrstve. Proces pristupujici k stboru

C:\foo\bar nevie zistit', Ze v skutocnosti pristupuje k inému stuboru.

Ciel' poziadaviek na suborovy systém je mozné presmerovat na adresar
predstavujuci koren suborového systému, ktory bude obsahovat’ ekvivalentnil stromovu
Struktiru alebo do suborového kontajneru. Takyto kontajner sa bude javit
hostitel'skému systému ako jeden subor. Jadro pieskoviska vedomé si Specifikécie
kontajneru moze pristupovat’ ku vSetkym polozkam vo vnutri kontajneru a transparentne
pre virtualizovany proces riadit’ siborové poziadavky. Implementatne moéze mat
suborovy kontajner format jednoduchého archivu (napr. ZIP) alebo mdze obsahovat’
kompletny, samostatny suborovy systém a vyuzit’ existujuce Specifikacie VHD, VMDK
a podobne [17].

Relevantnym aspektom pri suborovej virtualizdcii je fakt &i aplikacia vo
virtualnom stroji ,,vidi* ostatné subory a diskové oddiely v hostitel'skom prostredi.

V ramci toho méZeme determinovat’ dva druhy rieseni,

e proces nepozna obsah hostitel'ského suborového systému,
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e proces v ramci jeho nastavenej bezpecnostnej politiky moéze cCitat

I'ubovol'ny stibor v hostitel'skom systéme.

V prvom pripade dochadza k plnej zmene koretiového adresara rovnako ako pri
unixovom nastroji chroot. Takyto pristup ma vyhody vo forme absolutnej stiborovej
izolacie a menSej vykonnostnej rézie. Na druhej strane, vo virtudlnom korenovom
adresari sa musia nachadzat vSetky kniznice a subory potrebné pre bezproblémové
spustenie a beh aplikacii v pieskovisku. To na syst¢émoch Windows moze predstavovat’
problém, pretoze nie je jednoduché zistit' a odhalit’ vietky DLL zavislosti. Dalsie
tazkosti zahrituju nacitanie duplicitnych DLL kniznic v operacnej pamiti a plytvanie
diskovym priestorom. Druhy typ rieSenia povoluje virtualizovanému procesu cCitat’
Iubovolny stibor v hostitel'skom systéme. Presmerovanie poziadavky spdsobi, Ze kazdy
subor ku ktorému proces pristupuje, sa skopiruje do presmerovaného adresara. AvSak
duplikovanie zdrojov zvycCajne stoji urcity vykon, zabera miesto v primarnej paméti a
sucasne zvySuje réziu na inicializaciu a ukoncenie pieskoviska. Preto sa virtulny stroj
deli o vidcSinu zdrojov s hostitelom a vytvdra privatne kopie stborov vo
virtualizovanom adresari iba v pripade, kedy to je nutné¢ — pri zapise a modifikacii
suborov. Takyto pristup sa vo vSeobecnosti nazyva mechanizmom kopirovania pri
zdpise (z angl. copy on write) [18]. Pri metdde kopirovanie suboru pri zapise vSak treba
brat’ na zretel' doleziti skutocnost’. Subory sa budi vyskytovat’ na dvoch miestach: v
hostitel'skom prostredi a v prostredi pieskoviska. Ked proces vo VM poziada o obsah
konkrétneho adresara, potom by mal ako odpoved’ dostat’ zjednotenie oboch umiestneni

s vynechanim duplicitnych poloZiek v hostitel'skom adresari.

Odstranenie alebo premenovanie siborov iniciované procesom v pieskovisku by
nemalo mat vplyv na hostitel'ské prostredie. To znamend, Ze ak sa aplikicia v
pieskovisku pokusi odstranit/premenovat’ subor nachadzajici sa mimo pieskoviska,
virtualiza¢na vrstva tento subor redlne neodstrani. Proces v pieskovisku nebude vediet,
ze subor sa v skuto¢nosti neodstranil. Virtualiza¢na vrstva v pripade poziadavky na
pristup k vymazanému suboru od tohto ist¢ho procesu v konkrétnom pieskovisku

ozndmi procesu, ze dany stibor neexistuje.

2.2 Pristup k registrom

Skodlivy softvér okrem modifikacie suborov zvy&ajne zasahuje aj do registrov
syst¢tmu Windows [19]. Registre su dolezitou sucastou rodiny operaénych systémov

firmy Microsoft od vydania Windows 95. Registre su tvorené hierarchickou databazou
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uchovévajicou systémové informécie a nastavenia programov. Registre pozostavaju
z kI"icov a hodnét. KI'ice su analogické k stiborovym adresarom. Kazdy kl'a¢ moze
obsahovat’ d’alsi kl'a¢ alebo hodnotu. Hodnota predstavuje retazec, Cislo alebo binarne
udaje. Na rozdiel od suborov, k hodnotdm nie je mozné pristupovat priamo, ale iba
prostrednictvom kli¢a vd’aka ¢omu je napriklad mozné pomenovat’ hodnotu v kl'uci

rovnako ako kI'a¢ potomka.

V registroch sa okrem in¢ho nachddza konfiguracia operacného systému vratane
klicov pre automatické spustanie programov [20]. ViacSina programov zapisuje do
registrov minimalne pocas inStalacie. Pre vSetky tieto dovody su registre kritickou
sucast'ou systému a pristup k nim musi byt’ jadrom pieskoviska patricne oSetreny. To
znamena, ze pieskovisko odchyti systémové volanie v ramci registrov a modifikuje
potrebné kl'ice a hodnoty. Princip méze byt rovnaky ako u suboroch alebo mierne
modifikovany s menSou réziou, kedy sa cely strom kl'i¢ov a hodn6t priamo prenesie do

pieskoviska.

2.3 Komunikacia a synchronizacia medzi procesmi

Procesy v operatnom systétme Windows mozu vyuZivat' rdozne metoddy pre
komunikaciu a vzdjomnu synchronizéaciu. Tieto metddy reprezentuji r6zne pomenované
objekty. Windows poskytuje mnozstvo synchroniza¢nych objektov, medzi ktoré patria:
mutex, semafor, udalosti a ¢asovac. Tieto objekty st podobne ako suborovy systém a
registre usporiadané do stromu [21]. Jednotlivé procesy medzi sebou dalej mdzu
komunikovat’ prostrednictvom pomenovanych rir, mailslotov, synchroniza¢nych
objektov, spolo¢nej pamdte, lokdlneho volania procedur (LPC), schranky, Windows

soketov a podobne [22].

Osetrenie komunikacie a synchronizacie medzi procesmi na rozdiel od siborove;j
aregistrovej virtualizadcie u niektorych rieSeni absentuje, pretoZe mnoho programov
tieto techniky nevyuziva. V zaujme najsilnejSej izolacie medzi jednotlivymi VM
navzajom a medzi VM a hostitel'om je potrebné, aby pieskovisko kontrolovalo a oSetrilo
¢o najviac sposobov komunikécie a synchronizacie. Mozno rozlisit’ dve rozlicné metody
izolacie aplikované na tato problematiku. Prvym spdsobom je ist’ cestou restrikénej
politiky, kedy sa jednoducho zakaZze komunikécia medzi procesmi. Niektoré aplikacie
k svojej Cinnosti vyZaduji komunikaciu s inymi procesmi a Uplny zdkaz komunikécie
zapri€ini ich nesprdvne vykondvanie. Ind technika zahriiuje virtualizdciu menného

priestoru pre pomenované objekty. Mena objektov su v opera¢nom systéme na
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globdlnej urovni. Ich premenovanim do lokalneho priestoru by doslo k izolécii podobne
ako pri suborovej virtualizacii.
2.4 Siet'ova izolacia

Siet'ova izolacia v SirSom vyzname znamend vytvorenie nezavislého prostredia pre
I'ubovolny proces komunikujuci po lokalnej sieti ainternete [23]. Takyto proces
vystupuje pod unikatnou virtudlnou IP adresou v systéme. Podpora takejto izolacie
v systémovych pieskoviskdch nie je rozsirena. NajCastejSie sa vyskytuje pri rieSeniach
s uplnou implementéciou virtualizacie na urovni OS, kedy nie je ziaduce, aby jednotlivé
virtudlne stroje vystupovali pod rovnakou IP adresou a vzdjomne si zasahovali do
sietovej prevadzky. Prikladom pouzitia moZze byt’ viacero webovych serverov beziacich
v roznych virtudlnych strojoch. Iny pristup, kedy sietovy podsystém v operacnom
systéme je emulovany pre kazdy proces, je vynikajicim spdsobom na analyzu chovania
Skodlivého softvéru. Implementécia takéhoto mechanizmu je komplikovany a naro¢ny
proces, apreto sa vyskytuje hlavne pri hardvérovej virtualizacii, kedy vo virtudlnom
stroji bezi samostatny operacny systém.

Siet'ova izolacia v uzSom vyzname zahriiuje kontrolu a obmedzenie pristupu pre
komunikaciu po lokalnej sieti a v internete. Je Ziaduce, aby pieskovisko najmé v situdcii
kedy program ma pristup k hostitel'skym suborom, bolo schopné blokovat’ pristup na
internet a zamedzit' odoslanie citlivych Udajov. Spravne nastaveny firewall tato
poziadavku dokéze jednoducho a efektivne splnit, avSak mnoho bezpecnostnych

produktov sa spolieha na vlastné rieSenia a blokovanie vykonavaji implicitne.

2.5 Kontrola systémovych zdrojov

Kontrola  systémovych zdrojov  predstavuje ochranu pred zahltenim
a znepristupnenim zdrojov pocitaca. Pieskovisko moZe kontrolovat’ vyuZitie siborového
systému, registrov, operanej pamdte a zatazenia CPU. V zavislosti na nastaveniach

nasledne aplikuje obmedzenia.

Nakoniec, vedla manaZovania zdrojov pieskovisko moze obsahovat politiku v
rdmci prav systému ako modifikéacia systémovych nastaveni (ikony, pisma, nastavenia

obrazovky, ovladanie napéjania atd’.), odhlasovanie, restart a vypinanie systému.
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3 Modifikacia programu spusteného v pieskovisku

Vykonavanie programov na pocitatovom systéme s operanym systémom je
zvycajne rozdelené na dve Casti. Zatial’ o Standardné aplikécie ako tabul’kovy procesor
alebo editor obrazkov s vykondvané v rezime pouzivatela, prevazna Cast’ operacného
systému je vykondvand v rezime jadra. Tato separacia brani pouzivatel'skym
programom bezprostredne reagovat’ so systémom. Napr. pouzivatel'sky proces nemoze
priamo otvorit’ subor. Namiesto toho, OS poskytuje Specialne rozhranie — systémove
volania. Systémové volania su aplikdcidm k dispozicii pomocou Windows API
rozhrania. Medzivrstva medzi systémovymi volaniami a Windows API sa nazyva
nativne API. Nativne API tvori nezdokumentované rozhranie v rezime pouzivatela
primdrne urcené pre internil implementaciu Windows APIL Napriek tomu, niektoré
pouzivatel'ské aplikdcie mozu priamo pristupovat’ k nativnemu API.

Aby bolo mozné modifikovat’ spravanie I'ubovolného programu spusten¢ho v
pieskovisku, potrebujeme bud zdrojové kdédy aplikdcie (nemame k dispozicii),
modifikovat’ binarne subory alebo prerusit vykondvanie programu na roznych
urovniach OS. PreruSenia moéZu byt zachytené na urovni jadra alebo na urovni
pouzivatel'a. Schopnost’ previazat’ svoj vlastny kod s cudzim kodom (zavesit’ sa nan) sa

oznacuje anglickym terminom hooking.

3.1 Prerusenia na urovni pouzivatela

Body prerusenia na urovni pouZivatela predstavuji funkcie Windows API
implementované v systémovych kniZniciach ako napr. kernel32.dll a user32.dll alebo
nezdokumentované nativne API funkcie v kniznici ntdll.dll. Aby bolo mozné prerusit’
volanie, je potrebné modifikovat’ adresny priestor cielového procesu. Operacné systémy
rodiny Windows NT st zaloZené na architektlre, kde jeden proces nemdZze pristupovat’
do adresného priestoru iného procesu. VsSetky preruSenia na urovni pouzivatela
vyzaduji modifikaciu adresného priestoru procesu. NajCastejSie sa na to vyuziva
technika DLL injection, pomocou ktorej je mozné vykonavat pozadovany kod
v kontexte iného procesu. Podstata DLL injection spociva v nacitani DLL kniZnice
s dotknutym koédom do adresného priestoru procesu. V nasledujucich castiach st

strucne popisané metody pre zachytenie ciel'ovej API funkcie v OS Windows.

35



FEI KPI

3.1.1 Modifikacia adresy API funkcie ulozenej v tabulke IAT

Spustite'né subory v OS Windows vyuzivaju format Portable Executable (PE). PE
format je datova struktira obsahujuca datové sekcie, kod programu a d’alSie kontrolné
Struktury. Po spusteni 'ubovol'ného programu je v operac¢nej pamiti zavedeny rovnaky
PE format [24]. Jedna sekcia PE formatu v pamiti je IAT (z angl. Import Address
Table) Struktara sluziaca pre volanie funkcii z DLL kniznic. IAT je tabulka adries
funkcii, ktoré su vyplnené¢ zavadzacom OS pri nacitani koreSpondujuceho DLL.
Prerusenie API funkcie je mozné dosiahnut’ v prvom rade néjdenim tabulky IAT v
adresnom priestore procesu a naslednou modifikaciou adresy funkcie v IAT na nasSu,
pozadovanu funkciu. Modifikacia adries v IAT dokéaze zachytit’ volania API vo vicSine
pripadov, ale nie v situdcii ak sa funkcie nevolaju cez tabulku IAT, napr. ak proces
explicitne nacitava dynamické kniznice a ziskava adresu API funkcie priamo v DLL
(pouzitie funkcii API LoadLibrary a GetProcAddress) [25]. Je v§ak mozné zachytit’ aj
tieto volania. MoZeme previazat' svoj vlastny kod s kodom funkcie LoadLibrary
a sledovat’, kedy s DLL kniznice dynamicky nacitané. Nasledne je mozné dané DLL
modifikovat’ podobne ako funkcie v IAT. Iny pristup ako oSetrit dynamicky nacitané
funkcie, je moznost’ zviazat' funkciu GetProcAddress tak, Ze nebude vracat' redlnu
adresu API funkcie, ale naSu pozadovanu funkciu.

Modifikacia tabul’ky IAT je najcastejs$i a implementacne najjednoduchs$i sposob
zachytavania preruseni. Vyuzivaju ho tvorcovia softvéru z oblasti bezpecnosti, ale aj

programatori Skodlivého softvéru.

3.1.2 Modifikacia tabulky EAT cielového DLL

Tabulka adries exportovanych funkcii (EAT) v DLL obsahuje adresy
exportovanych funkcii daného DLL. Prvym krokom pri aplikacii metody je najdenie
EAT tabulky v adresnom priestore procesu. Vo chvili, ked’ je tabulka k dispozicii,
nasleduje ndjdenie adresy pozadovanej funkcie podl'a jej ndzvu. Pre GspeSne vykonanie
zmeny adresy je nevyhnuté nastavit' Cast operacnej pamdti, v ktorej lezi hl'adana
funkcia na zapis. Nasleduje prepis povodnej adresy funkcie na pozadovanu rutinu
a obnovenie zmenenych prav pre pristup do pamite [26]. Odteraz, ked’ sa proces poktsi
zistitt pomocou GetProcAddress adresu funkcie, obratom dostane novu, zmenenu
adresu. Modifikacia EAT tabul’ky nie je velmi ndro¢nd, ale oproti ostatnym metdédam

prakticky nema Ziadne vyhody.
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3.1.3 Prepisanie kédu v operaénej pamati

Namiesto modifikacie tabulieck IAT a EAT moézeme priamo manipulovat
s natitanym binarnym kédom v operacnej pamaiti. Existuje niekol’ko metdd zalozenych
na tejto technike. Jednou z nich je prepisanie adresy funkcie volanej inStrukciou CALL
[27]. Tato metdéda je vSak komplikovanad a casto dochddza k chybam. Iny,
sofistikovanejs$i spdsob pozostava z najdenia adresy origindlnej API funkcie a zmeny
prvych par bajtov tejto funkcie na instrukciu JMP, ktord presmeruje riadenie programu
na pozadovanu funkciu.

Modifikacia kédu v operacnej pamiti je narocna technika, ktord moze Casto pri
chybnej implementécii a nespravnom nasadeni spdsobit’ pad resp. v lepSom pripade
chybné vykonanie programu. V urcitych scendroch vratane kontrolovaného
vykondvania, kedy je potrebné prerusit’ iba Specificky proces a zaroven pocas behu
programu byt permanentne zaveseny na funkciu, je prepisovanie kodu efektivne

a vhodné.

3.1.4 Pouzitie Proxy DLL

Ovplyvnit’ vykondvanie programu sa da aj technikou DLL presmerovania resp.
trojskeho DLL, pri ktorej je premenovana cielovda DLL kniZnica a vytvorena
zastupujuca DLL kniZnica s rovnakym menom a rovnakou mnozinou funkcii aki ma
cielové DLL [28]. Nahradn¢ DLL spracovava iba pre nds zaujimavé API funkcie.
Vsetky ostatné funkcie vo vytvorenej DLL kniZnici pouzivajii nepodmieneny skok na
vyvolanie zodpovedajtcej funkcie v cielovej DLL kniznici.

3.1.5 Pouzitie existujucej kniznice

Implementécia preruseni nie je trividlna uloha, a preto vzniklo niekol’ko kniZnic
pre ulahcenie prace. V sucasnosti medzi najoblibenejSie kniZnice pre zachytenie
Win32 API volani patria projekty Detours a EasyHook. Detours je produkt firmy
Microsoft prvotne vyvinuty pre interné ucely, neskér uvolneny pre verejnost’. Princip
fungovania kniZnice je zndzorneny na Obr. 5. Detours nahradi prvych par instrukcii
cielovej funkcie (z angl. target function) nepodmienenym skokom na pouzivatelom
definovanu funkciu (z angl. detour function). Nahradené instrukcie vratane inStrukcie
nepodmieneného skoku na zvySny (nenahradeny) kod ciel'ovej funkcie s uloZené v tzv.
trampoline (z angl. trampoline function). PouZivatelom definovand funkcia méze bud’

nahradit’ cielovu funkciu alebo rozsirit’ jej sémantiku vyvolanim ciel'ovej funkcie ako
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podprogram cez trampolinu [29]. Detours vyuziva spominanu techniku prepisania
bajtov cielovej funkcie API. Detours je mozné ziskat' zadarmo alebo kupenim licencie.
Vo verzii zadarmo chyba podpora pre prerusenie 64 bitovych aplikacii a taktiez

obsahuje isté¢ obmedzenia.

Vykonavanie bez preruienia Vykonavanie s preruienim
B —L . i
-~ =, - it -~ s -~ T
s et -~
/ 4 / v/ q 4
Zdrojova Cielova Zdrojova Detour Funkecia Cielova
funkcia funkcia funkcia funkcia trampoliny funkcia
N / o8 N SR /
—p g g g

Obr. 5 Vykonavanie bez prerusenia a s Detours prerusenim
EasyHook autor popisuje ako projekt, ktory ,,za¢ina tam kde Detours kon¢i* [30].
EasyHook poskytuje okrem Standardného API pre zachytdvanie volanych funkcii,
rozsirené API pre prerusenia vykondvané z manazovaného kddu pre nemanazovany kod
a vice versa. Znamena to podporu pre prerusovanie I'ubovolnych funkcii napr. v jazyku
C#. Kniznicu je mozné transparentne pouzit’ v 32 a 64 bitovych ediciach Windows od

verzie Windows 2000 SP4.

3.2 Prerusenia na urovni jadra

PreruSenia na Urovni jadra su v porovnani s preruseniami na urovni pouzivatel'a
spol’ahlivejSie, robustnejSie a t'azsie prekonatel'né, ale na druhej strane ich je naro¢nejSie
implementovat’. Standardné aplikacie v normalnom reZime nemaju pristup k chranenym
udajovym Strukturam jadra. Preto st implementované na urovni jadra prostrednictvom
softvérovych ovladacov. Ovladac je softvérovy komponent umoziujiuci komunikéciu
medzi hardvérom a operaCnym systémom a d’alSim softvérom. Softvérovy ovladac nie
je asociovany s redlnym zariadenim, ale predstavuje modul vykonavany v prostredi
jadra. Program komunikuje so softvérovym ovladacom, ktory ma pristup k chranenym
udajom. Schematické zobrazenie softvérového ovladaca ilustruje Obr. 6. MoZeme
uvazovat o dvoch hlavnych pristupoch pri preruseniach na trovni jadra, ktoré su

detailnejSie popisané v nasledujucich Castiach prace.
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Program

Reiim pouiivatela

Softvérovy ovladad —— Chranené udaje

Obr. 6 Softvérovy ovladaé

3.2.1 Modifikacia SSDT tabul'ky

Jednou z metdd preruseni systémovych volani na Urovni jadra je nahradenie
zdaznamu v tabulke obsahujucej vSetky pouzivané systémové sluzby (z angl. System
Service Dispatch Table - SSDT) adresou vlastnej funkcie, ktora mdze volat’ originalne
systémové volanie vratane vykonania pre a post spracovania [31]. SSDT obsahuje
adresy vsSetkych systémovych volani jednoznacne identifikovanych identifikdtorom

systémového volania.

Modifikacia SSDT tabulky predstavuje hruby zésah do jadra systému Windows
a oficidlne by sa nemala pouzivat, pretoze ohrozuje bezpecnost’ a stabilitu systému.
S prichodom prvej 64 bitovej edicie Windows, konkrétne Windows XP Professional
x64 Edition, sa Microsoft rozhodol implementovat’ ochranu proti modifikaciam v jadre
s nazvom PatchGuard. Uvedend ochrana bola aplikovana iba pre 64 bitové verzie
z dovodu, Ze pdvodné ovladae museli byt pre 64 bitovy systém aj tak prepisané, o by
u32 bitovej edicie priniektorych systémovych aplikdciach sposobilo problémy
s kompatibilitou. PatchGuard pravidelne v intervaloch kontroluje kod jadra a v pripade
neopravnenych zmien vyvold systémovu vynimku, restartuje systém a obnovi pdvodny
stav vratame SSDT tabulky. Napriek tomu, vicSina pieskovisk a niekolko

antivirusovych rieSeni vyuZziva tito metddu.
3.2.2 Filter ovladaé

Technika zalozena na architekture, pri ktorej st implementované ovladace jadra v
réznych vrstvach. ViacSina systémovych volani aplikacii poslanych pre ovladace
zariadeni ma format IRP (z angl. I/O Request Packets). IRP spracovéava suvisiaca
funkcia dané¢ho ovlddaca. IRP je vSak typicky spracovany niekolkymi ovlada¢mi
usporiadanymi vo forme zéasobnika. Kazdy ovlada¢ v zasobniku je asociovany s
objektom zariadenia reprezentujuci logické, virtualne alebo fyzické zariadenie, pre ktoré
ovlada¢ spravuje vstupno-vystupné (V/V) poziadavky. IRP pri spracovani v rdmci
zasobnika zariadeni, je ako prvému zaslany ovlada¢u na vrchole zasobnika. Tento

ovlada¢ sa nazyva filter. Filter zachytava vSetky V/V poZiadavky povodne smerované

39



FEI KPI

ovladacu v hierarchii pod nim. Predtym ako V/V poziadavky poSle nizsej, zédkladnej
vrstve, filter moze uskutocnit’ vlastné modifikacie alebo ich ihned’ poslat’ d’alej [32].

Schematické umiestnenie filtra v zdsobniku ovladacov je zobrazené na Obr. 7.

Program

I

Operacny systém

I

Ovladad

(filter)

I

Ovladad

== Zariadenie

{funkény ovladac)

Obr. 7 Umiestnenie filtra v zasobniku ovladacov
Windows Standardne podporuje filtrovanie l'ubovol'ného zariadenia a siborového
systému. Od verzie Windows XP, Microsoft poskytuje aj zakladné API pre filtraciu

a monitorovanie pristupov do registrov.

3.3 Zhrnutie a vyber metédy

Implementécia systémového pieskoviska sa moze uskutocnit’ pomocou preruseni
na urovni pouZzivatela alebo v privilegovanom reZime, na urovni jadra. PreruSenia
vrezime pouZivatela nikdy nemdzu byt metédou pre aplikdciu dodatocnych
bezpecnostnych kontrol v akomkol'vek kontexte bezpecnosti. V pripade izolacie
nejakého vyhradeného procesu, ktory dostatoéne pozname a zaroven tento proces si nie
je vedomy existencie virtualizacnej vrstvy, preruSenia na Urovni pouZzivatela moZu
postaCovat’. Skuto¢ny, v praxi pouzitelny bezpecnostny softvér sa vSak nikdy nemdze
uplne spoliechat na previazanie vlastného kodu s cudzim kodom iba v rezime

pouzivatela.

Navrhované pieskovisko bude pozostavat’ ztroch samostatnych casti. Jadro
pieskoviska sa bude vykonavat’ na urovni jadra. Hlavny modul bude pozostidvat’ zo
softvérového ovladaca. V novsich verziach OS Windows, konkrétne od verzie Vista,
Microsoft zna¢ne zlep$il pouzitie filtratného rozhrania. Toto rozhranie predstavuje
odporucany spOsob pre analyzu a zmenu chovania pouZzivatel'skych programov bez
potreby modifikacie ddlezitych casti OS. Filtrované budu subory, registre a procesy.
Ovlada¢ bude z vicSej Casti implementovany ako suborovy filter. Ostatné prerusenia

budi implementované v rezime pouZzivatela s vyuzitim kniznice EasyHook. VloZenie
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DLL acinnosti vykonavané s opravneniami administraitora bude vykonavat’
implementovand sluzba systému Windows. Samotny ovldda¢ ani sluzba nedisponuji
grafickym rozhranim. Komunikécia s pouzivatelom sa uskuto¢ni pomocou treticho
samostatného programu. Pouzivatel bude pieskovisko ovladat’ prostrednictvom
grafického rozhrania, ktoré bude implicitne komunikovat’ s ovladac¢om a sluzbou.

Zakladna architektura pieskoviska je zobrazena na Obr. 8.

Vytvaranie procesov | | Komunikacia s pouZivatefom | | Sprava zdrojov

Grafické rozhranie

[y &~
k

Siet PouZivatelské prerusenia Kontrola ovlddada

Windows sluZba

Redim poudivatels

Redim jadra

Obr. 8 Zakladna architektira pieskoviska
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4 Jadro pieskoviska

Jadro navrhovanej aplikécie predstavuje virtualiza¢nu vrstvu, abstrakciu medzi
aplikdciami a operacnym systémom. Je to modul obsahujuci funkénost’ tykajucu sa
spravy suborového pristupu, registrov, procesov a podobne. Umiestnenie virtualizacnej
vrstvy z hl'adiska architektiry syst¢ému Windows zobrazuje Obr. 9. Ovladace sa mozu
nachddzat’ na r6znej Grovni. Jadro pieskoviska pozostava z ovladaca umiestneného na
najvyssej urovni.

Reiim pouiivatela

Redim jadra

Windows Executive {I/0 manaiér, manaZér objektov, manaiér konfiguricie - registrov, sprava pamate,...)

A F 3
Y

SE bqrx _REEi_stre P_I_'GEES.E

Y

Ovladace najvyssej urovne (suborovy systém, saftvérové filtre)
t Jadro systému
Windows

Ovladace strednej Grovne {funkéné oviadade, filtre zariadeni,...) {planovanie procesov,
¢ multiprocesorova

synchronizacia, ...)

~
Y

F 3
¥

F 3
v

Ovladace najniziej Urovne (ovlidaée zbernice, PnP,...) "

t h

Hardvérova abstraktna vrstva (HAL)

Obr. 9 Umiestnenie virtualiza¢nej vrstvy jadra pieskoviska v systéme Windows

Microsoft poskytuje mnozstvo technik a softvérovych ramcov pre tvorbu
ovladacov. Vyber konkrétnej technologie zavisi od pouzitia ovladaca. Microsoft [33]
rozliSuje funkéné ovladace zariadeni, filtre zariadeni, softvérové ovladace, filtre
stiborového systému a ovladace suborového systému. Pre vyvoj novych funkénych
ovladacov sa najCastejSie pouziva rozhranie KMDF pripadne UMDF pre ovladace
nevyzadujuce priamy pristup k Struktaram jadra ako napr. ovladace tlaciarni. Niektoré
technoldgie zase mézu vyzivat tzv. model mini-ovladacov. V tomto modeli ovladac
pozostava z dvoch Casti: vSeobecnej a Specifickej. VSeobecny diel je rovnaky pre vSetky
zariadenia. Specificky je zavisly od konkrétneho zariadenia. Zvy&ajne vytvara
Microsoft vSeobecnu cast' avyrobca zariadenia Specificka. Filtre zariadeni sa

implementuju pomocou KMDF alebo UMDF rozhrania s vyuzitim r6znych technologii
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ako Windows platforma pre filtrovanie (WFP), NDIS a podobne. Pri softvérovych
ovladdacoch je mozné pouzit KMDF alebo ,,legacy Windows NT*“ model. Pri oboch
modeloch sa programator nemusi zaoberat’ spravou napdjania a ,,Plug and Play* (PnP)
mechanizmom. KMDF oSetruje PnP anapdjanie automaticky bez potreby zasahu
programatora. Windows NT legacy model je od tychto technoldgii iplne izolovany.
Predchadzajuce tri typy ovladacov je mozné vytvorit’ aj vo v§eobecnom WDM modeli,
avSak tvorba takychto ovladaCov je naroc¢nejSia a v sucCasnosti by sa mala vyuzivat
minimalne. Posledné kategérie ovladacCov, filtre suborovych systémov a ovladace
suborovych systémov vyzivaju techniku minifiltrov alebo povodny model filtrov, v

anglictine oznacovany terminom ,,legacy filter model*.

Prvorady predpoklad na jadro pieskoviska je presmerovanie poziadaviek na
suborovy systém. Preto bol ako hlavny model ovladaca vybrany minifilter model,

detailnejSie popisany v nasledujice;j Casti.

4.1 Minifilter

Ovladac, ktory je vlozeny medzi Windows NT I/O systém a zakladny ovladac
suborového systému sa nazyva filter suborového systému. Zasobnik ovladdacov, ako
bolo spomenuté v Casti 3.2.2, pracuje so Struktirou IRP. IRP st v pripade filtrov
poziadavky pre vykonanie Specifickej operacie nad sUborovym systémom napr.
otvorenie, zapis, Citanie, zatvorenie atd. I/O manazér nachadzajiici sa na vrchole
zasobnika ovladacov stborového systému akceptuje systémové volania procesov alebo
volania z inych komponentov jadra, prekladd stiborovy deskriptor — identifikator, do
suborovych objektov (reprezentuje subor pri V/V operaciach) a generuje IRP
poziadavky, ktoré potom smeruje postupne zhora nadol ovladaCom v zasobniku. Potom,
¢o je IRP poziadavka dokoncend, I/O manazér dokonéi systémové volanie alebo
dokonc¢i inu akciu v pripade asynchronnej poziadavky.

S prichodom Windows XP SP2, Microsoft vytvoril model pre ul'ahéenie tvorby
filtrov suborovych systémov ako alternativu k predtym Standardne pouzivanému
povodnému modelu filtrov. Nazval ho model manazéra filtrov. V tomto pripade su
ovladace — minifiltre spravované filter manazérom (FM). FM naprogramoval Microsoft,
pricom v skutocnosti je to povodny filter ovladac. IRP poziadavky st najprv spracované
FM. Minifilter zaregistruje spdtné volania (z angl. callback) pre pozadované operacie,
ktoré nasledne FM zavol4d. FM zapuzdri IRP do Struktury oznacovanej CallbackData

a postupne, podobne ako pri povodnych filtroch, smeruje Struktaru jednotlivym
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inStanciam minifiltra. InStancia minifiltra je abstrakcia charakterizujica zachytenie
minifiltra na konkrétnej diskovej particii. Na rozdiel od pdvodnych filtrov je
usporiadanie minifiltrov definované pomocou nadmorskej vysky. Cim je nadmorska
vyska vacsia, tym je minifilter v zdsobniku vyssie. Pre dosiahnutie koexistencie medzi
povodnymi filtrami a minifiltrami, FM sa mdze zachytit’ na viac ako jednom mieste.
Kazdy takyto objekt manazéra filtrov sa nazyva ramec. Z perspektivy povodného filtra,
je kazdy ramec len d’alsi pdvodny filter. ZjednoduSeny pohlad na V/V zésobnik
sdvoma ramcami manazéra filtrov, pdvodnym filtrom a inStanciami minifiltra je

znazorneny na Obr. 10.

Program
ReZim pouZivatela
¥ ReZim jadra
I/O manazér
- Minifilter A

Filter manaier - Vipika 385200
“d"r” [ Minifilter B

Vjska 362500

Pévodny filter
¥ Minifilter C

Filter manaér <! Vjiko 62300
Ramec 2 ) Minifilter D

Vyska 61500

Owvladaé siborového systému

v

Ovladaé uloziska

B
s o
Obr. 10 Zjednoduseny pohlad na V/V zasobnik s in§tanciami minifiltra
Spétné volanie minifiltra pozostdva z dvoch samostatnych volani. Minifilter si tak
moze zaregistrovat pre-operdciu, post-operdciu alebo obe operacie [34]. Ked FM
spracovava V/V operaciu, vola pre-operaciu kazdého minifiltra, v poradi podla
nadmorskej vysky, ktory si zaregistroval dané spétné volanie pre tento typ operacie. Ak
minifilter skon¢i s vykonavanim operécie, vracia vykondvanie naspét’ do rézie FM. FM
zavola pre-operéciu s CallbackData Strukturou nizSieho minifiltra a postup sa opakuje.
Ked vSetky minifiltre dokonc¢ia svoje pre-operdcie, FM posiela V/V operéaciu

povodnym filtrom a siborovému systému. Post-operadcia zacina vtedy ak I/O manazér
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postva operaciu do fazy dokoncenia. Potom ako V/V operaciu dokon¢i suborovy
systém (napr. subor sa zapiSe na disk) a pdvodny filter, k spracovaniu sa dostava FM.
FM vola zaregistrované post-operacie minifiltrov v opacnom poradi ako v pre-operacii
t.j. od najnizSej nadmorskej vySky po najvyssiu. Po dokonceni vetkych post-operacii
FM odovzdava Struktaru s pozadovanymi tdajmi I/O manazérovi.

Dolezitou sucast'ou architektary filtrov je podpora kontextov. Kontext je Struktara
definovana minifiltrom pre uchovéavanie 'ubovol'nych tdajov asociovanych s objektmi
manazéra filtrov. Kontext je mozné priradit’ inStancidm minifiltra, sitborom, siborovym
objektom, otvorenému prudu k siboru (z angl. stream handle context), diskovym

oddielom a transakciam.

Model minifiltrov prindSa v porovnani s pdvodnymi filtrami viacero vyhod.
Minifilter je moZné pocas behu OS dynamicky pripgjat a odpajat, FM poskytuje
relativne menej komplikované rozhranie vratane metdod pre ziskavanie informacii
o menach suborov, jednoduchs$iu komunikaciu s aplikdciami na urovni pouzivatela,
efektivnej$i manazment kontextov a moznost’ filtrovat’ iba pozadované operacie, zatial’
¢o pdvodny filter musi preruSovat’ vSetky operacie. Model minifiltrov napriek tymto
vyhodam neulahc¢uje tvorbu filtrov, ¢o je dosledok komplexnosti V/V subsystému,

avSak umoznuje eliminovat mnoZstvo kodu redundantného pre kazdy filter.

4.2 Filtrovanie suborov

Premenovanie cesty k suboru na umiestnenie v doméne pieskoviska je prvym
krokom izolacie pristupu z jadra pieskoviska. Nech stikromny priestor (umiestnenie) je
I'ubovol'ny adresar alebo cesta z adresdrového stromu predstavujiceho pieskovisko.
Napriklad ,,C:\ESU\Pieskovisko1*“ je korefiovy adresar pieskoviska snazvom
,Pieskoviskol“. Cubovolny adresar v tomto umiestneni sa bude oznacovat pojmom
sukromny priestor alebo doména pieskoviska. Standardny pristup mimo sukromného
adresdra naopak hostitel'sky priestor. Tieflovy subor bude predstavovat obraz

hostitel'ského suboru v priestore pieskoviska.

V navrhovanom rieSeni je uplatneny modifikovany mechanizmus kopirovania pri
zapise, ktorého zakladny princip a vyhody boli spomenuté v Casti 2.1. Po vytvoreni
pieskoviska je sukromny priestor prazdny. Proces pristupujici k existujucemu stboru
nie je presmerovany do stkromného adresara pokial sa nevyskytne prva ziadost na

otvorenie suboru s pristupom pre zdpis. To znamena, ze ako nahle proces v pieskovisku
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otvori subor na zépis, ovladac¢ skopiruje tento sibor do sukromného priestoru. Kazdy
dal$i pristup k suboru sa tak tyka jeho képie. Tento princip ma vyhody vo forme nizkej
rézie virtualizacnej vrstvy s ¢im stvisi jednoduch$ia implementacia. Nevyhodou je
plytvanie miestom a ¢as potrebny na vykonanie kopie. Aplikacie CastejSie Citaji ako

zapisuju subory, a preto je tento pristup vo vacSine pripadov dostato¢ny.

4.2.1 Zakladny princip pri otvarani a vytvarani suborov

Praca so subormi je pre koncového pouzivatel'a relativne jednoducha. Z hladiska
opera¢ného systému je to komplexny proces pozostavajici z mnozstva faz. VSeobecny
pohl'ad pozostidva z otvorenia/vytvorenia suboru (najcastejSie podl'a ndzvu) a ziskania
jednoznaéného identifikatora reprezentujliceho stibor v systéme. Nasledne s vyuzitim
identifikatora sa vykonavaju pozadované operacie na subore, napr. Citanie, zapis,
ziskavanie roéznych informacii, premenovanie, odstranenie siboru a podobne. Kazda
takato operacie je reprezentovand (nie vzdy) koreSpondujicou IRP operéciou.
Poslednou castou pri praci so sibormi je uvolnenie identifikitora, casto oznaCované
ako zatvorenie suboru. Jadro pieskoviska sa primarne zaujima o prva fazu, detailnejsie
dekomponovani na nasledujuce pod ulohy. Pre ilustraciu je taktiez uvedené, Ze

pouzivatel’ chce otvorit’ subor ,,C:\foo\bar.pdf™.

1. Otvorenie suboru v reZime pouzivatela najCastejSie prostrednictvom nazvu
s vyuZzitim funkcie napr. CreateFile dostupnou v aplikaénom programovom

rozhrani.

2. Postupné volanie funkcii s parametrami z niz§ich vrstiev, aZ sa vykonavanie
dostane do rezimu jadra a k spracovaniu pristupuje I/O manazér. Pozadovany

subor je v tejto chvili reprezentovany tvarom ,,\\?\C:\foo\bar.pdf*.

3. I/O manaZér overi parametre funkcii, determinuje cielovy diskovy zvézok
ainiciuje IRP operaciu vytvorenia snazvom IRP MJ CREATE, vratane
alokovania suborového objektu reprezentujuceho subor. Cesta k siboru ma
teraz format ,,\Device\HarddiskVolume2\foo\bar.pdf*, pretoze ,\??\C** ukazuje

na zariadenie ,,\Device\HarddiskVolume2°.

4. IRP je smerovana k filtrom, ktoré vykonaju potrebné ulohy. V pripade
minifiltrov sa toto spitné volanie oznacuje ako pre-operacia. Forma cesty k
uvedenému suboru vramci suborového objektu je vtomto momente

,»\foo\bar.pdf*.
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5. IRP poziadavka sa dostane k siborovému systému, ktory vyplni pozadované
udaje Struktary podla kontextu suboru aredlneho zvidzku a zacne
dokoncovaciu fazu u pdvodnych filtrov, u minifiltrov oznacovanti ako post-
operacia.

6. Filtre dostant IRP poziadavku a vykonaji pozadované post-operacie.

7. 1/O manazér podl'a vysledného stavu IRP a dét od filtrov mdze vytvorit’ nova
poziadavku a staru eliminovat’ alebo vratit' vysledny stav vratane nového

deskriptora k siborovému objektu volajicemu procesu.
8. Pouzivatel dostane suborovy deskriptor k suboru.

Popisany princip predstavuje zjednoduseny abstraktny pohlad na operaciu
a nezahriiuje sprevadzané udalosti ako pouZitie vyrovnavajlicej pamite, asynchronne

spracovanie a mnozstvo vedlajSich faktorov.

Modifikaciu cesty v retazci operdcie vytvorenia vykondva jadro pieskoviska
vramci 4. kroku. Povodnd, nevyhovujuca poziadavka nikdy nedosiahne troven
suborového systému. Elementarny mechanizmus umoziujici zmenu ndzvu stuboru je
zalozeny na nastaveni stavu opétovnej analyzy pre koreSpondujucu IRP operaciu v pre-
operacii. Tento stav signalizuje, Ze /O manaZér ,,zahodi aktualne IRP a iniciuje nové
IRP so suborovym objektom obsahujiuc umiestnenie stboru v doméne pieskoviska.
Okrem zmeny cesty a stavu IRP operacie, musi jadro dokon¢it’ aktudlnu operaciu, aby
sa IRP Struktara nedostala k suborovému systému. To sa dosiahne vratenim vhodného
stavu z pre-operacie manazérovi filtrov. Pri tomto spOsobe presmerovania operacie
nastava dolezita otazka. Ako filter zisti, ktord pozZiadavka uz bola presmerovana a ktora
nie? S prichodom Windows Vista je moZzné ku kazdej operacii vytvorenia pridat’ tzv.
ECP kontext. Tento kontext sa zachovava aj pri dokonceni IRP, kedy I/O manazér
pripaja referenciu na kontext k novej IRP Strukture. Jadro vyuziva ECP kontext na
oznacenie presmerovanej operacie vo faze pre-operacie a oznacenie operacie vytvorenia
iniciovanej pieskoviskom v rdmci presmerovania medzi diskovymi oddielmi v celom
ovladaci. ECP kontext je dostupny iba v pre-operacii a post-operacii vytvorenia. Pre
uchovavanie paru ciest tvorené¢ho z cesty v ramci domény pieskoviska a hostiteI'ského
umiestnenia, pre jednoduchu identifikaciu poziadavky a d’alSie potrebné tidaje, je ECP
kontext transformovany na kontext asociovany s otvorenym prudom k suboru (SHC)
v ramci post-operacie vytvorenia, kedy na rozdiel od pre-operéacie vytvorenia suborovy

objekt uz existuje, apreto mu je mozné priradit’ kontext asociovany s otvorenym
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pradom k siboru. Tento kontext jadro asociuje iba so stborovym objektom
reprezentujuci subor v pieskovisku a je dostupny iba pre na$ minifilter na rozdiel od
ECP kontextu dostupného pre vSetky ovladace zapojené do spracovania operacie

vytvorenia. Platnost’ kontextov znazortiuje Obr. 11.

Operacia vytvorenia . Ostatné raregistrované pre-operdcie a post-operacie
Manazeér filtrov |« l

k4 F Y F 3

Vykonanie pozadovanej Cinnosti v
ramci suborového objektu
ziskaného operaciou vytvorenia

. Presmerovanie poziadavky do
Pre-operacia . ' .
pieskoviska a nastavenie ECP

Legenda:
Prencs referencie

I
|
|
na ECP kontext | SHC - kontext asociovany s otvorenym
|
|

L pridom k siboru
Bolo presmerovanie Uspesné?

| S ‘; __________________ : ECP — kontext asociovany s operdciou
' vytwarenia
Post-operdcia | ; .
i : I:l Dostupny ECP kontext
' #

I P Dostupny SHC kentext

Obr. 11 Platnost’ kontextov v jadre pieskoviska

4.2.2 Metoda rozhodovania pri presmerovani

Navrhnuté jadro pieskoviska nefiltruje vSetky typy stborov, ktoré sa mézu objavit’
pri otvarani a vytvarani suborov. Ignorované su poziadavky na
e otvorenie suborov stvisiacich so strankovanim,
e subory otvorené prostrednictvom stiborového ID,
e subory tykajuce sa technologie Prefetch.
Jednd otazka vyplyvajica z metody kopirovania pri zapise nastdva ak proces
v pieskovisku otvara subor. Ako spravne jadro vie €1 sibor ma byt pristupovany
z hostitel'ského prostredia alebo privatna koépia uz bola vytvorena a subor tak ma byt
pristupovany z domény pieskoviska? Priamociarou metodou by bolo udrZiavanie
zoznamu mien suborov a adresarov, ktoré uz boli skopirované v paméti. Inou metodu je
neustdla kontrola existencie suborov. V ovladac¢i je implementovany druhy spdsob,
ktory pri intenzivnej V/V aplikacii sposobi vykonnostny prepad avSak je pamétovo
nenaro¢ny, ¢o je pre kod vykonavajlci sa v prostredi jadra velmi dolezity aspekt.
Okrem toho je mozné volitel'ne, poc¢as kompildcie ovladaca aktivovat’ hybridny reZim
oboch technik, implementovany ako rychla vyrovnavajuca pamat’, ktora si uchovava
informacie o mendach siborov (pofet vzhladom k velkosti pamiti a jedinecnosti

hasovacej funkcie), ktoré sa nenachadzajii v doméne pieskoviska. Aplikdcie mnohokrat
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iniciuji poziadavky k rovnakym stiborom, ¢im je pomocou tejto pamite mozné usetrit’
niekol’ko V/V poziadaviek a zrychlit najmai Start procesov.

Kazda aplikacia pri otvoreni/vytvoreni suboru Specifikuje ako sa ma OS spravat
ak subor existuje resp. neexistuje. Systém Windows rozliSuje Sest dispozicii prehl'adne
zapisanych v Tab. 1.

Tab. 1 Dispozicie pri otvarani suboru

Dispozicia Subor existuje Subor neexistuje
CREATE poziadavka zlyha vytvoreny
OPEN_IF otvoreny vytvoreny
OPEN otvoreny poziadavka zlyha
OVERWRITE otvoreny a prepisany poziadavka zlyha
SUPERSEDE nahradeny vytvoreny
OVERWRITE_IF otvoreny a prepisany vytvoreny

Program pri praci so subormi taktiez Specifikuje pozZadovany pristup: Citanie,
zapis, moznost’ odstranit’ sibor atd’. Specifikacie dispozicie a ziadaného pristupu su
hlavnymi elementmi pri rozhodovani, kedy ma jadro presmerovat poZziadavku,
kopirovat’ sibor do domény pieskoviska alebo ignorovat’ poziadavku. Napriklad,
aplikacia chce otvorit Tubovolny stbor s moznostou zdpisu, priCom ak subor
neexistuje, ma byt vytvoreny. Po€as otvarania stiboru program Specifikuje dispoziciu
OPEN_IF apriznak na zépis. Jadro pieskoviska dostane poziadavku a determinuje
zadanu dispoziciu. Nésledne ak existuje tiefiovy subor, poziadavka sa presmeruje do
domény pieskoviska. Ak tienovy subor neexistuje, rozliSuji sa tri pripady. Ak
hostitel'sky subor existuje a operacia ma nastaveny priznak na zapis, subor sa skopiruje
do pieskoviska apresmeruje sa nan poziadavka. Ak hostitel'sky stubor existuje
a poziadavka nema nastaveny priznak na zapis, poZiadavka sa ignoruje a posiela d’ale;.
Posledna situicia nastava vtedy, ked’ hostitel'sky subor neexistuje. V tomto pripade sa
poziadavka implicitne presmeruje do pieskoviska. VSetky ostatné situacie, ktoré mozu
nastat’ v nadvéznosti na zadanu dispoziciu a zvoleny priznak ilustruje vyvojovy diagram
na Obr. 12. V diagrame nie je kvoli prehladnosti zahrnuta logika zahriiujuca

manazment vymazanych poloZiek, detailne popisané v nasledujuce;j Casti.
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Obr. 12 Tok poziadavky v zavislosti od dispozicie a pristupu
Dalsia otazka moze nastat’ v situacii, kedy izolovany proces iniciuje poziadavku
obsahujicu cestu priamo na subor v pieskovisku. Takato poziadavka nie je korektna

a jadro pieskoviska ju zamietne.

Navrhnuty filter musi zvladat’ presmerovania medzi diskovymi zvédzkami. Kol'ko
zvéazkov je v systéme, tol’ko inStancii minifiltra tvori jadro pieskoviska. Napr. v pripade,
ze proces chce zapisovat’ na zvdzok oznaceny pismenom D, a doména pieskoviska sa
nachadza na zvizku C, vsetka rézia (zistovanie existencie suboru, otvaranie potrebnych
suborov apod.) potrebnd pri metéde rozhodovania na rozdiel od operacie v rdmci
jedného zvézku, prechadza cez cely V/V zasobnik. Aby takéto internd operacie nebola

presmerovanad, ku kazdej operacii medzi zvizkami je pripojeny ECP kontext.
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4.2.3 Odstranené subory

Skodlivy softvér sa Gasto poku$a odstranit doleZité subory. Prevencia proti
takémuto spravaniu musi byt’ preto vo virtualizacnej vrstve nalezite implementovana.
Pocas vykondvania programu modze nastat’ situdcia, kedy bol subor skopirovany do
domény pieskoviska a nasledne tento isty program alebo iny program v pieskovisku ho
odstranil. V tomto pripade sa subor moze stale nachadzat u hostitel'a, ale nie
v sukromnom priestore. Pre izolovany proces sa to moze javit’ ako keby subor nikdy
nebol do domény pieskoviska skopirovany, pricom chybne podla zikladnej logiky,
presmeruje poziadavku na existujuci hostitel'sky subor. Je samozrejmé, ze pieskovisko
nesmie nikdy odstranit’ subor z hostitel'ského priestoru. Navrhnuté jadro preto tento
problém riesi prostrednictvom pamitovej Struktiry uchovavajucej zoznam vsetkych
suborov, ktoré sa l'ubovolny proces v pieskovisku pokusil odstranit. Redlne sa zo

suborového systému stibor odstrani iba ak sa nachddza v doméne pieskoviska.

Operacny systém Windows poskytuje dva spdsoby pre odstranenie suborov. Menej
Standardny mechanizmus pozostdva z nastavenia Specidlneho priznaku pocas otvérania
resp. vytvarania stboru. Po zavreti suboru je sibor odstraneny suborovym systémom.
Druhy spdsob predstavuje iniciovanie operdcie nastavenia informacii (IRP Struktira
s oznacenim IRP_MJ SET INFORMATION) so Specifikovanym priznakom dispozicie

urcujlicej odstranenie suboru.

Jadro pieskoviska registruje operaciu nastavenia informacii a selektuje Struktiru
dispozicie. Nasledne je cela cesta k suboru uloZena do tabulky odstranenych stuborov.
Tabulka obsahuje cestu vzdy v tvare hostitelského umiestnenia. Ak je subor
z pieskoviska, dalSie vykonavanie je prenechané 1/O manazérovi. Ak je subor
z hostitel'ského priestoru, jadro iniciuje vlastni operaciu nastavenia informacii
s negativnym priznakom dispozicie urcujicej odstranenie suboru. V zavislosti od
vysledku jadrom iniciovanej operacie, aplikuje vysledny stav a dokon¢i pdvodni
operaciu nastavenia informa4cii.

Jadro spravuje nezéavislé pre kazdé logické pieskovisko tabulku uchovavajiucu
zoznam odstranenych suborov, implementacne rieSent ako AVL strom. Synchronizacia
pristupu k tabulke je zabezpeCend pouzitim rychlych mutexov. Aby bolo mozné
uchovat’ stav pieskoviska aj po vypnuti a opdtovnom Starte operacného systému, obsah
tabul’ky je uloZeny do stboru apocas vytvarania logického pieskoviska opétovne

nacitany do pamate.
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Implementécia tabulky ovplyvnila proces rozhodovania pri presmerovani
popisany v predchadzajucej Casti. V pripade, Ze sa subor otvara je prvym krokom
kontrola existencie cesty k suboru v tabulke. Ak sa subor nachadza v tabulke,
poziadavka sa zamietne a dokonci operacia. V opa¢nom pripade postupuje popisanym
sposobom. Ak sa subor bude s urcitostou vytvarat’, kontrola existencie cesty v tabul'ke
nie je v procese rozhodovania relevantna av pripade, Ze sa tam nachadza bude

z tabul’ky jednoducho odstranena.

4.2.4 Premenované subory a pevné odkazy

Premenovanie alebo presuvanie patri medzi Standardne vykondvané operacie na
suboroch. Menej zvycajnou operaciou je vytvaranie pevnych odkazov (z angl. hard
link), ktoré v systémoch Windows podporuje iba stiborovy systém NTFS. Pevny odkaz
reprezentuje stav vo forme suboru, kedy viac ako jedna cesta smeruje k jednému, tomu
istému suboru. Pieskovisko tak musi okrem iného kontrolovat premenovania
a vytvaranie pevnych odkazov iniciované izolovanymi procesmi. Jadro prednostne
zaujimaju prvé tri fazy v procese tychto operacii. Otvorenie suboru, ktory ma byt
premenovany, otvorenie cielového siboru s novym nazvom a vytvorenie IRP paketu
predstavujuceho operaciu nastavenia informacii asociovaného so suborovym objektom
prvej operacie a obsahujuc nové meno suboru a d’alSie detaily. Prva faza v ramci jadra
pieskoviska sa vykona presne podla vyvojového diagramu na Obr. 12. Druha faza je
mierne odliSnd od Standardného otvarania, pretoze cielovy stbor neexistuje.
V skutoc¢nosti poziadavka obsahuje Specidlny priznak indikujuci vlastnost, Ze volajuci
proces sa pokusa otvorit’ ciel’ premenovania alebo vykonat’ operaciu vytvarania pevnych
odkazov. Jadro pieskoviska takyto priznak zachyti a bez d’alSej analyzy poziadavky,
presmeruje ciel’ do domény pieskoviska. Tretia faza je odlisnd v zavislosti od toho ¢i ide

0 operaciu premenovania alebo vytvarania pevnych odkazov.

Pri operacii premenovania, v tretej faze navrhovany filter ziska informacie
o zdrojovom subore. Ak je zdrojovy subor z domény pieskoviska, jadro si mdze byt
isté, ze k modifikacii hostitel'a za ziadnych okolnosti ned6jde a zvySnu réziu prenecha
I/O manazérovi. Ak sa zdrojovy stbor nachddza u hostitel'a, napr. v pripade, ked’
v prvej faze premenovania nebol nastaveny priznak na zapis (Standardnd situédcia pri
volani funkcie API presuvania suboru), jadro =ziska informacie o cielovom
stibore, skopiruje zdrojovy subor z hostitela do domény pieskoviska pod novym

menom, pridd zdrojovy subor do tabulky vymazanych poloziek, stornuje dalSie

52



FEI KPI

vykonéavanie a indikuje uspeSny stav. Premenovania v rdmci diskovych zvizkov uz
z principu nezévislosti suborovych systémov nie st mozné a interne sa vykonavaju ako
operacia kopirovania a odstraiiovania suborov, ¢o v konecnom dosledku znaci
elimindciu tretej fazy. Premenovania medzi zvdzkami tak jadro pieskoviska podporuje

implicitne, pretoze je dekomponovand na operaciu kopirovania a odstraiiovania.

Vytvaranie pevnych odkazov je mozné iba v ramci jedného zvédzku. Ak zdrojovy
subor lezi na zvizku C, novy pevny odkaz sa mdze nachadzat’ iba na tomto zvéizku.
Tento fakt ovplyvnil proces spracovania tretej fazy, kedy na rozdiel od operacie
premenovania musi jadro pieskoviska kontrolovat’ zdrojovy a cielovy zvdzok operdcie.
Nésledne ak obe umiestnenia koreSponduji s jednym zvézkom, dochddza k analyze
zdrojového suboru. Ak zdrojovy stubor je z domény pieskoviska, d’alSie vykondvania je
ponechané I/O manazérovi. V opacnom pripade dochadza k vytvoreniu kopie
zdrojového suboru do pieskoviska a k systémovému volaniu umoziiujicemu vytvorit
pevny odkaz nie z originalneho, ale z tienového — skopirovaného stiboru. Posledny krok
je identicky ako u operacie premenovania, kedy dochadza k stornovaniu d’al§icho

vykonavania a indikovaniu uspesného vysledného stavu.

4.2.5 Enumeracia adresarov

Enumerécia adresdra je jednou z operécii pre ziskavanie informécii o adresari.
Vysledkom operacie je mnozina suborov a adresarov nachadzajucich sa v dopytovanom
adresari. PretoZe navrhované pieskovisko vyuziva techniku kopirovania stiborov pri
zapise, ako bolo spomenuté v Casti 2.1, subory sa moézu nachddzat na dvoch
umiestneniach. Ak izolovany proces poZiada o informacie o poloZkach nachadzajtcich
sa v konkrétnom adresari, odpoved’ musi obsahovat’ zjednotenie oboch umiestneni
s vynechanim  duplicitnych zdaznamov azdaznamov nachadzajucich sa v tabulke
odstranenych suborov. Duplicitné zdznamy predstavuju také subory a adresare, ktoré sa
nachadzaju v doméne pieskoviska aj v doméne hostitel'a. Odpoved’ pri tychto situaciach

nebude obsahovat’ zdznamy z domény hostitela.

Program ziada o poloZky adresara prostrednictvom jedného alebo viacerych volani
(funkcia API s nazvom NtQueryDirectoryFile). Pocet volani zavisi od poctu suborov v
adresari, Specifikovanej suborovej maske a velkosti alokovanej vystupnej Struktury. I/O
manazér pri tomto volani iniciuje IRP poziadavku tykajucu sa spravy adresarovych
operacii s oznaCenim IRP_MJ DIRECTORY CONTROL. Tento IRP paket dalej

obsahuje dve pod operacie. Ak pod operacia tvori dopyt na zdznamy v adresari, systém
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rozliSuje devit’ Struktur, z ktorych volajici program Specifikuje konkrétnu Struktiru
vhodnu pre danu situdciu. Podl'a vel'kosti vystupnej vyrovnavajicej pamaéti, suborovej
maske, apocte poloziek, stiborovy systém nakopiruje informacie vo forme jednej
z deviatich Struktar do vystupnej pamdti, priCom kazdd obsahuje okrem informacii
o polozke v adresari aj posun urcujuci nasledujuci zdznam. Jednotlivé volania funkcie
si stavové. To znamend, ze kazdé d’alSie volanie funkcie vrati nasledujiice polozky
pokial’ volajuci proces explicitne neSpecifikuje inak alebo volanie vrati stav indikujuci
situéciu, Ze uz pre dané parametre nie su ziadne d’alSie stibory.

Enumeracia adresarov je implementacne najzlozitejSia Cast’ filtrovania suborov.
Jadro pieskoviska registruje post-operaciu spravy adresarovych operdcii a filtruje Sest’
Struktir suvisiacich s menami suborov. Algoritmus rozliSuje dva zakladné pripady,
ktoré moézu pri enumerdcii nastat’. V situdcii, Ze suborovy objekt reprezentuje adresar
z hostitel'ského umiestnenia je zrejmé, ze koreSpondujuci adresar v pieskovisku
neexistuje, pretoze nebolo vykonané presmerovanie. Nasledne sa pre kazda polozku
kontroluje vyskyt v tabulke odstranenych stborov. Ak z4znam existuje v tabulke,
vSetky polozky vo vystupnej vyrovnavajucej pamiti sa presuni pred odstranenu
polozku pomocou Specifikovaného posunu. KomplikovanejSie spracovanie nastava ak
suborovy objekt reprezentuje adresar z domény pieskoviska. Ak volanie nastalo
prvykrat, otvori sa aziska stborovy deskriptor k adresaru z ekvivalentného
hostiteI'ského umiestnenia. Deskriptor sa pre pouZitie v d’alSich volaniach ulozi do SHC
kontextu. VSetky polozky z pieskoviska vratené suborovym systémom sa vloZia do
pomocnej tabulky. Tabul'ka uchovédva iba mena suborov a vntitorne je implementovana
ako spajany zoznam uchovavajuci si referenciu na prvy a posledny prvok v zozname.
Po vrateni vSetkych poloziek suborovy systém oznami, Ze uz nie si Ziadne dalSie
subory v adresari. V d’'alSom kroku jadro za¢ne iniciovat vlastné poziadavky pre
ziskanie poloZziek nachadzajucich sa v hostitel'skom umiestneni. Parametre systémového
volania vratane suborovej masky a velkosti vystupnej vyrovnavajicej pamite su
identické s parametrami povodného volania. Ak filtrom iniciované volanie vrati tspesSny
stav, vystupna vyrovnavajica pamdt obsahuje zadznamy z hostite'ského umiestnenia.
Pre kazdy zdznam sa skontroluje existencia v pomocnej tabul’ke duplicit a v tabulke
odstranenych suborov. Ak je vyskyt negativny, zdznam sa skopiruje do vystupnej
vyrovnavajucej paméti povodného volania. Pretoze pdvodné volanie neindikovalo
ziadne d’alSie polozky, vystupna vyrovnavacia pamét’ je prazdna. Po overeni vSetkych

poloziek, filter zmeni vysledny stav povodného volania na Uspe$ny stav. Popisany
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algoritmus pokracuje dovtedy, pokial nebudu vratené vSetky polozky z hostitel'ského

umiestnenia alebo proces prerusi enumeraciu.

4.3 Filtrovanie registrov

Registre systému Windows obsahuju kritick¢ Casti pre spustanie operaéného
systému a jeho nastavenia. OSetrenie pristupu k registrom je preto ddlezitou sucast’ou
navrhovaného rieSenia. Podobne ako pri virtualizacii stiborového pristupu, filtrovanie
registrov je zaloZené na technike kopirovani kI'i€ov pri zépise resp. v pripade registrov
pri zmene hodno6t. Na rozdiel od suborov je pri registroch implementovany tento
mechanizmus v plnom zmysle slova. KI'i¢ a hodnota su v pieskovisku vytvorené az
v pripade, kedy dochddza k vytvoreniu kI'i¢ov a hodno6t resp. ich zmene.

Pieskovisko pre registre reprezentuje samostatna vetva umiestnena v kIci
HKEY LOCAL MACHINE\Software\ESU. V rezime pouZzivatela, systtm Windows
rozliSuje sedem predefinovanych koreniovych klucov, z ktorych pét sa Standardne
zobrazuje v editore registrov: HKEY LOCAL MACHINE (HKLM), HKEY USERS
(HKU), HKEY CLASSES ROOT (HKCR), HKEY CURRENT USER (HKCU) a
HKEY CURRENT CONFIG (HKCC). V skutocnosti registre obsahuju iba prvé dva
korene. Ostatné korenové klI'ice st symbolické odkazy. Zobrazenie ciest medzi
origindlnym koreiovym klIi¢om a ekvivalentnym klIi¢om v pieskovisku s ozna¢enim
,pieskovisko* sa nachadza v Tab. 2.

Tab. 2 Originalny korefovy kI'i¢ a jeho zobrazenie v pieskovisku

Korenovy kI'a¢ | Ekvivalentny kI'a¢ v pieskovisku

HKLM HKLM\Software\ESU\pieskovisko\Registry\Machine

HKU HKLM\Software\ESU\pieskovisko\Registry\User

HKCR HKLM\Software\ESU\pieskovisko\Registry\Machine\Software\Class
es

HKCU HKLM\Software\ESU\pieskovisko\Registry\User\{SID  aktudlneho
pouzivatela}

HKCC HKLM\Software\ESU\pieskovisko\Registry\Machine\System\current
controlset\hardware profiles\current
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4.3.1 Zakladna architektura filtrovania registrov

Filter registrov je akykol'vek ovladac, ktory filtruje volania registrov.
Konfiguratny manazér (CM), ktory implementuje registre, dovoluje filtrovat
akékol'vek volania procesu tykajucich sa registrov. Filtrovanie registrov v zakladnej
podobe je mozné od verzie Windows XP. Pouzitelné rozhranie a mnozstvo vylepSeni

pre modifikaciu a odchytavanie volani priniesol az systém Windows Vista.

Podobne ako pri stboroch, registrovy filter prijima pre-notifikdcie a post-
notifikacie. Ovladac¢ zachytava vsetky notifikacie. Ak konkrétna notifikédcia nie je pre
ovlada¢ relevantna, prinajmensom musi odovzdat vykondvanie naspdt manazérovi
konfiguracie. Ak operaciu filtruje pocas pre-notifikacie, méze vykonat pozadované

spracovanie a vratit’ jeden z troch stavov:
e uspesny stav, kedy registrovil operdciu spracuje CM a nasledne iniciuje
post-notifikaciu obsahujicu pozadované udaje a vysledny stav operacie,
e neuspesny stav, kedy dojde k zamietnutiu operacie a okamzitému vrateniu

chybového stavu procesu bez volania post-notifikacie a asistencie CM,

e obchadzajuci stav, kedy vSetko spracovanie musi vykonat’ ovladac pricom
registrova operacia sa skon¢i uspesne a bez iniciovania post-notifikacie
a asistencie CM.

Filtre registrov st usporiadané v zdsobniku podl'a nadmorskej vySky. Ovladac si
moze zaregistrovat’ niekol'ko registrovych filtrov a monitorovat, blokovat’ alebo
modifikovat’ udaje. Podobne ako pri minifiltroch aj pri filtroch registrov existuju
kontexty. Aktuadlne je mozné kontext asociovat’ s registrovym filtrom, registrovou
operaciou (notifikaciou) a registrovym objektom reprezentujuci otvoreny kl'ag.

Navrhované pieskovisko filtruje niekol'ko zékladnych notifikacii suvisiacich
s otvaranim, vytvaranim, odstraiovanim, dopytovanim a enumeréaciou klI'ai¢ov a hodnaét.
Pocas filtrovania registrov treba bratt na zretel mnozstvo faktorov a
moznych problémov. Pristup k vyrovnédvajucej pamiti alokovanej procesom pre danu
operaciu nie je vzdy bezpecny a zélezi od verzie OS. Modifikécia udajov a samostatné
spracovanie operacie ovladaCom bez Ucasti CM musi oSetrit’” a vratit’ spravne hodnoty
vratane bezpecCnostnej politiky. Dodatocné spracovanie registrov musi byt c¢o
najrychlejSie. Windows intenzivne vyuziva pristup k registrom. Prikladom moze byt

20 000 filtrovanych registrovych pristupov pocas otvarania a vyberu jedného stiboru
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v pozndmkovom bloku. Z uvedenych dévodov je filtrovanie registrov komplexnou a

rozsiahlou ¢ast’ou ovladaca.

4.3.2 Otvaranie a vytvaranie klucov

Rozhranie pre filtrovanie registrov na rozdiel od suborov rozliSuje otvaranie
a vytvaranie klIicov. Pri vytvarani kl'icov ak kI'i¢ neexistuje, je vytvoreny a nasledne
otvoreny. V pripade ak proces otvara kI'di¢, jadro wvytvori dve cesty. Cestu
reprezentujucu pristup k originalnemu kIaicu a cestu ku kl'acu v pieskovisku. Ak kI'a¢ v
pieskovisku neexistuje a aktudlny kI'a¢ sa otvara absolutne, d’alSia rézia je prenechana
na CM. V pripade ak sa operacia skoncila Gspesne, v post-notifikéacii sa nastavi kontext
pre novy registrovy objekt a ulozia sa obe ziskané cesty. Ak kl'a¢ v doméne pieskoviska
existuje, jadro ho otvori, vyplni pozadované idaje, nastavi kontext pre registrovy objekt
reprezentujuci kI'a¢ v pieskovisku a vrati obchadzajici stav. Operacia vytvorenia kl'aca
je implementovana podobne. Ak kI'i¢ v pieskovisku existuje, vykonavanie je identické
s operaciou otvorenia. V opacnom pripade sa overuje existencia kl'i¢a u hostitel'a. Pri
pozitivnom vyskyte je d’alSie vykonavanie rovnaké ako pri otvarani. Inak jadro vytvori
klu¢ v pieskovisku, nastavi pozadované udaje, asociuje kontext pre registrovy objekt
reprezentujuci kl'a¢ v pieskovisku a vrati obchadzajuci stav. Vo vSetkych pripadoch je
zahrnuta podpora tabulky uchovévajicich odstranené klIi¢e a hodnoty. To znamena
kontrolu tabul'ky pocas otvérania kI'i€a a odstranenie zaznamu z tabul’ky pri vytvoreni
klaca.
4.3.3 Zmena hodnét

Hodnoty sa v kontraste s kI'ai¢mi neotvarajii. Hodnota méze byt’ vytvorena a Citana
iba vramci otvoreného kl'ica. Ak sa hodnota nachadza pod kl'icom v pieskovisku,
d’alie filtrovanie nie je potrebné. Konfiguraény manazér nastavi novli hodnotu a jadro
v pripade vyskytu hodnoty v tabul'ke odstranenych klIi¢ov a hodnét ,hodnotu z tabulky
odstrani. Ak sa hodnota nachadza v hostitel'skom kI'i¢i, uplatiiuje sa vSeobecny princip
kopirovania pri zépise. V pieskovisku sa vytvoria vSetky ekvivalentné kl'ice na ceste
k hodnote. Nasledne sa vytvori aj hodnota s parametrami origindlneho volania.
Poslednym krokom je odstranenie zdznamu z tabul’ky pri pozitivhom vyskyte hodnoty.
4.3.4 Odstranovanie kl'aéov a hodnét

Zakladny princip sprdvania pri odstraiiovani kli¢ov a hodnét je rovnaky ako

%

u suborov. Jadro si uchova zoznam vymazanych klicov a hodndt v tabul’ke popisanej
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v Casti 4.2.3. Pri notifikacii o odstranenie klI'i¢a jadro rozliSuje povod kl'ica. Ak je kI'a¢
z pieskoviska, d’alSie vykonavanie je prenechané¢ na CM. Ak kI'a¢ pochadza z domény
hostitel’a, jadro vrati obchadzajaci stav. V oboch pripadoch je do tabulky vlozena plna

cesta ku kl"ac¢u.

Odstraniovanie hodnot zavisi od klaca, v ktorom sa nachadzajiu. Ak je klac
z domény hostitel'a a hodnota existuje, jadro zabrani odstraneniu hodnoty a ulozi cestu
k hodnote do tabulky. Ak je kI'i¢ z pieskoviska a hodnota existuje, vykonavanie je
prenechané na CM a zaznam sa ulozi do tabulky. Ak hodnota v pieskovisku neexistuje,
jadro skontroluje vyskyt hodnoty pod klI'icom hostitel’'a. Pri pozitivnom vyskyte jadro
zamedzi odstraneniu hodnoty z hostitel’a, ulozi zaznam do tabulky a notifikuje proces
o uspesnej operacii. V opacnom pripade je bezpecné dalSie vykonavanie nechat’ na
konfiguraénom manazérovi. Ked'ze kl'ice a hodnoty mézu mat’ rovnaky nazov v ramci
totoznej cesty, v tabul’ke je potrebné rozliSovat’ medzi klI'i¢mi a hodnotami. VSetky
hodnoty v tabul’ke maji na konci pridané dve spédtné lomky, napr. hodnota s menom
,,rok* nachadzajuca sa v kI'i¢i sa nazvom ,,Svet™ v korenovom kl'a¢ci HKLM a kl'uci

»Software™ je v tabul’ke ulozena vo formate

\Registry\Machine\Software\Svet\rok\\

pri¢om kI'a¢ s rovnakym ndzvom ,,rok“ ma v tabul'ke tvar

\Registry\Machine\Software\Svet\rok

4.3.5 Poziadavky na informacie o kl'u¢och a hodnotach

Pri ziskavani informdcii o kI'aiCoch a hodnotich rozliSujeme Styri zakladné
registrové operacie: dopyty na kl'ice, dopyty na hodnoty, enumeracia klI'GiCov
a enumeracia hodnot. Jadro filtruje vSetky operacie.

Pri dopytoch na kI'ice, dopytujuci proces Specifikuje jednu zo Siestich Struktar
podla toho, aky druh informadcii o kl'a¢i potrebuje. Ak pozaduje ziskanie nazvu kl'ica
a kl'i¢ sa nachadza v pieskovisku, jadro musi zmenit’ nazov klI'ic¢a, ktory ma format
plnej cesty v ramci pieskoviska na hostitel'sky nazov. Druhym typom tdajov st detailné
informacie o kl'a¢i, ktoré ukryvaja udaje o pocte podklacov a hodndt, o maximéalne;j
dizke nazvu podklaca a hodnoty a podobne. Pretoze sa kI'i¢e mozu nachadzat’ na dvoch
miestach, jadro dopytuje hostitel'sky a ekvivalentny kI'i¢ v pieskovisku a pre kazdy
podkl'a¢ z hostitel'a overuje vyskyt v tabulke odstranenych kl'icov a taktiez ¢i podklac
nie je duplikat s podkl"aCom z pieskoviska. Identicky postup je aplikovany pri pocitani

hodnét. Po spocitani podkl'icov a hodndt, uréeni maximdlnych dlZok néazvov
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elementov, jadro skopiruje udaje do vystupnej Struktury a vrati obchadzajuci stav.
Priklad dopytu pre ziskanie detailnych informdcii o kl'i¢i ,,Rok* nachédzajuceho sa

v pieskovisku a u hostitel’a ilustruje Obr. 13.

KId¢ Rok v pieskovisku

4 18 Computer “ || Mame Type Data
4.8 HEEG LOCAL MACHINE || atiDetault) | ReG_SZ (value not set)
4. SERTWARE a,thodnntal REG_SZ hodnota 1 z pieskoviska
« @B f8lhodnota2  REG_BINARY 2222
44 Pt iy 4 hodnota3  REG_QWORD  0:00002014 (8212)
4|, Registry
a- ) User =
a-)) 5-1-5-21-23553726|
il Software .
4| Rok
..... | janua"r
----- | februar|
..... . marec |
KIi¢ Rok u hostitel'a
4 -8 Computer Mame Type Data
44y HKEY_CURRENT USER || lab) Defaukt)  REG_SZ (value not set)
4 J. Saftnbe ab|hodnotal  REG_SZ hodnota 1
. 4[]} Rok :

'-'-'n'\l hodnotad  REG_BIMARY 3333

ol

= febnis
i % hodnota3  REG_BINARY 4444

Vysledné detailné informacie o kltci Rok
Pocet kildov: 5
Pocet hodndt: 5

Maximalna dizka ndzvu kldéa: 7 znakow
Maximalna dizka nazvu hodnoty 8 znakov
Maximalna velkost hodnoty 46 bajtov (velkost Udajov "hodnotal" z pieskoviska)

Obr. 13 Priklad dopytu pre ziskanie detailnych informacii o kl'aci

Dopytovanie hodndt je na rozdiel od klicov iba Citanie ich dat. Pre ziskavanu
hodnotu suvisiacu s kI'icom hostitel'a sa jednoducho overuje existencia hodnoty
v tabul’ke odstranenych hodnot. Pri hodnote dopytovanej v ramci kl'ica z pieskoviska
okrem kontroly tabulky sa v pripade neexistencie hodnoty prehliada hodnota z kl'ica
v hostitel'ovi. Ak hodnota existuje, tidaje sa skopiruju do vystupnej paméte. V opacnom
pripade d’alSie spracovanie vyriesi CM.

Enumericia kI'i¢ov a hodndt podobne ako enumerdcia u suborov predstavuje
najzlozitejSiu Cast’ filtrovania registrov. Pozadované spravanie je rovnaké ako pri
suboroch — zjednotenie podkliov resp. hodndt s vylu¢enim duplicitnych zaznamov

a poloziek nachadzajucich sa v tabulke odstranenych klicov a hodnoét. Enumeracia
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klicov v operacnom systéme Windows funguje odliSnym spdsobom ako enumeracia
suborov. Pri jednom volani funkcie pre enumerdciu klica, volanie vrati maximdlne
jeden zdaznam. Okrem toho, volanie nie je stavove, t.j. opakované volanie funkcie
nevracia nasledujici klIa¢. Pri kazdom volani je tak potrebné Specifikovat’ index
podkli¢a. Spomenuté faktory ovplyvnili implementaciu filtrovania enumeracie. Ak
klu¢, ktorého obsah sa ziskava pochadza z domény pieskoviska, jadro dopytuje podklac
s rovnakymi vstupnymi parametrami a ukladd ziskané meno kl'i¢a do pomocnej
tabul’ky pre hl'adanie duplikatov. Kazdé d’alSie volanie prebieha rovnako az pokial’ kIa¢
z pieskoviska nevypiSe vSetky podkltce. Nasledne jadro ziskava podklac¢ z kluca
u hostitel’'a. Overi sa ¢i je to duplikat alebo sa nachadza v tabul’ke odstranenych kl'icov.
Pokial’ sa nenéjde podkli¢, ktory sa nenachadza v oboch tabulkéch, iteracia podkl'ucov
pokracuje. Vhodny zaznam sa skopiruje do vystupnej paméte a jadro vrati obchadzajuci
stav. Okrem toho, do kontextu asociovanom s registrovym objektom reprezentujlci
klu¢, sa ulozi posun indexu inkrementovany indexom podkluca z hostitel'ského klica,
apoctom duplicitnych resp. vymazanych klIafov. Pri dalSom volani funkcie
enumerdcie, jadro k vstupnému indexu pripo€ita posun a vrati spravny zdznam.
V pripade, Ze klI'i¢ na ktorom je vykondvand enumerdcia pochddza z hostitel’a,
kontroluje sa iba tabulka odstranenych klIi¢ov a podla potreby aktualizuje posun
indexu. Enumerdcia hodndt je implementovand rovnakym sposobom, avSak si

ziskavané hodnoty, nie kl'ice.

4.4 Sprava pieskovisk a procesov

Navrh pieskoviska od pociatku ratal s podporou viacerych pieskovisk. To znamena
mnozstvo vzdjomnych izolovanych prostredi koexistujicich v ramci jedného OS.
V ovlada¢i sa nachadza globdlna tabulka uchovajica informacie o jednotlivych
pieskoviskach. Kazdé¢ pieskovisko je jednoznacne identifikované ciselnym
identifikatorom. Dalej obsahuje meno pieskoviska, cestu uréujucu korefiovy adresar na
pevnom disku a korenovy kI'i¢ k registrom a celkovy pocet procesov nachadzajucich sa
v danom pieskovisku. Takmer vSetky funkcie v jadre pracuju s konkrétnym
pieskoviskom pomocou identifikatorov. Ovlada¢ obsahuje metody pre vytvaranie,

odstraniovanie a ziskavanie logickych pieskovisk.
Ovladac¢, minifilter, registrovy filter alebo iny komponent Standardne zachytava

vSetky volania v systéme. Cielom rieSenia je filtracia konkrétnych programov. Jadro

pieskoviska musi determinovat’ kontext aktuilne vykondvaného vldkna pre vsetky
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spitné volania a asociovat’ ho s procesom. Proces v opera¢nom systéme je jednoznacne

uréeny Ciselnym identifikdtorom PID. Windows umoznuje pre kazdy ovladac

zaregistrovat’ tzv. spitné volanie iniciované pri vytvarani a ukoncovani procesov.

Klientska Cast’ pri spusteni procesu odosle PID jadru, ktoré si ho ulozi do globalnej

tabul’ky procesov. Spitné volanie obsahuje okrem identifikatora aktudlne vytvaraného

procesu aj PID rodica, ktory proces vytvoril. Ak izolovany proces vytvori d’alsi proces,

jadro pieskoviska pomocou hodnoty rodiCovského PID spétného volania identifikuje

novy proces a prida ho do tabul’ky procesov. Mechanizmus je znazorneny sekven¢nym

diagramom na Obr. 14.

Poufivatel

Graficks rozhranie

| Spustenie Pragramu 1 |
| cez GUI pieskoviska |

Pragram

1 je spusteny

ladro

Wiytvorenie splaceho pracesu

Odoslanie PID Procesu 1 jadru

Proces 1

Spiaci praces bal vytvareny |

|
i
O]

|
|
I PID bolo pridané do pieskaoviskal

|

|
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|
Zobudit proces 1

Pieskovisko

Spustenie Programu 2
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T \ytvorenie procesu 2
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e

Maotifikacia

Proces 2
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I
|
|
I
|
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I
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Obr. 14 Spustenie procesov v pieskovisku

Pristup k tabulke procesov musi byt ¢o najrychlejsi a odolny voci chybam.

Struktira je implementovana ako staticki haSovacia tabulka. Synchronizicia je

vyrieSena prostrednictvom mechanizmu e-zdrojov (z angl. EResource), ktoré umoziuju

subezné Citanie a exkluzivny zapis do tabulky. V pripade ak dojde k odstraneniu

pieskoviska a pieskovisko obsahuje spustené procesy, jadro ich okamzite terminuje.
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5 Klientska cast’

Obsiahnutie vSetkych aspektov potrebnych pre vyvoj bezpecnostného systému na
baze modifikacii alebo filtrovani systémovych volani nie je mozné dosiahnut’ iba
prostrednictvom minifiltrov. V nadvéznosti na Cast 3.3 je zrejmé, Ze obmedzenia
systtmovych zdrojov, sietovd izoldcia a dalSie nekritické prerusenia st
implementované v rezime pouzivatela. Uvedené technoldgie Standardne vyzaduju
minimalne administratorské opravnenia alebo vykonavanie v kontexte systémového

procesu. Pre splnenie tychto poziadaviek bola navrhnuta sluzba systému Windows.

Ovladace v opera¢nom systéme Windows neposkytuji rozhranie pre komunikaciu
s pouzivatelom. Graficky subsystém Win32 a subsyst¢tm Windows POSIX su
implementované v rezime pouzivatel'a, nakol'ko ovladace vykonavané v rezime jadra
nemaju k tymto subsystémom pristup. Aj ked’ systém moze zaviest’ ovladac¢ pocas Startu
systému, v pripade navrhovaného rieSenia, bez dalSich inStrukcii jadro pieskoviska
nemoze filtrovat’ systémové volania Specifického procesu. Okrem toho, kvoli podpore
viacerych logickych pieskovisk a moznosti prisposobenia, bola navrhnuta pouzivatel'ska
aplikécia ovladajiuca minifilter a komunikujica s pouzivatelom. PouZzivatel'ska aplikacia
by sa nemala z bezpecnostnych dovodov vykonavat’ pod pravami administratora.

Moderné a atraktivne pouZivatel'ské rozhranie implementované v rdmci
Standardného Windows API v jazyku C/C++ je komplikovany a ¢asovo naro¢ny proces.
V sucasnosti sa intenzivne vyuzivaju technologie .NET. Sluzba syst¢tmu Windows aj

pouzivatel'ské rozhranie st implementované prostrednictvom tychto technologii.

5.1 Komunikacia jadra s pouzivatel'skou aplikaciou

Jadro pieskoviska komunikuje s pouzivatel'skou aplikdciu pomocou ramca pre
komunikaciu minifiltrov. Manazér filtrov obsahuje rozhranie, ktoré abstrahuje
komunikaciu na pouZitie synchrénnych a asynchronnych sprav. Pouzivatel'skéd aplikacia
komunikuje s jadrom pieskoviska vécSinou synchronne, kedy ocakava odpoved.
Minifiltre si odovzdavaju udaje najCastejSie pomocou klasickych Struktar jazyka C.
Jadro pieskoviska aktudlne rozliSuje osem kontrolnych kodov apoznd deklaraciu
zodpovedajucich Struktir tykajicich sa: vytvarania, odstraiiovania a premenovania
pieskovisk, nastavenia a vytvorenia potrebnych adresirov, pridavania procesov do
pieskovisk, ziskavania informdacii o diskovych oddieloch a nakoniec jednoduché

ovladanie zaznamendvania c¢innosti procesov. Manazované aplikdcie, t.j. aplikacie
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vyzadujice pre svoje vykondvanie virtualny stroj resp. aplikacie napisane v jazyku C#,
Visual Basic a podobne, nem6zu priamo vyuzivat' nativny kéd. Jednou z moznosti je
pouzitie techniky Plnvoke, kedy sa importuji funkcie znativnych kniznic do
manazované¢ho jazyka. V navrhnutom rieSeni je pouzité elegantnejSie rieSenie.
Medzivrstva medzi pouzivatel'skym rozhranim a minifiltrom tvori samostatna kniznica
napisand v jazyku C++/CLI. V tomto jazyku je mozné vyuzivat’ Struktiry a konstrukcie
nativnych jazykov (C resp. C++) ataktiez manaZzované prostredie poskytnuté
virtualnym strojom. Navrhnutd kniznica implicitne konvertuje Struktary jednotlivych
kontrolnych kédov na manazované inStancie triedy a naopak. Okrem toho, medzivrstva
slizi pre pripojenie a udrzanie spojenia medzi GUI ajadrom. Jadro pieskoviska
z bezpecnostnych dovodov obmedzuje pocet pripojenych aplikaénych procesov na

jednu inStanciu.

5.2 Windows sluzba

Prvy krok determinujiici moznost’ pouzit’ graficka aplikaciu je nacitanie ovladaca.
Pouzivatel'ska aplikacia Standardne nema dostato¢né prava pre nacitanie ovladaca do
systému. Ak pri Starte GUI zlyha snaha o pripojenie na ovlada¢, GUI odosle spravu
sluzbe s poziadavkou na nacitanie minifiltra. Komunikécia sa uskuto¢ituje pomocou
technologie WCF (z angl. Windows Communication Foundation) dostupnej od verzie
NET 3.0. WCF je aplikacné programové rozhranie pre vytvaranie prepojenych aplikacii
orientovanych na sluzby (v inom zmysle slova ako Windows sluzby). Klientska cast’
pieskoviska vyuziva moznost WCF abstrahovat’ komunikaciu cez pomenované rury na
jednoducht vymenu manazovanych objektov prostrednictvom spolo¢ného, popisaného

rozhrania.

Sluzba pieskoviska obsahuje plnti podporu pre pouzivatel'ské prerusenia. Pomocou
rozhrania kniznice EasyHook je implementovand DLL kniZnica s ndvestiami na
prerusené funkcie, ktord je v pripade potreby vlozend do adresného priestoru procesu
spustené¢ho v pieskovisku. Aktudlne je implementované iba preruSenie funkcie pre
nastavenie titulného textu hlavného okna izolovaného procesu. Dalsie prerusenia, napr.
oSetrenia komunikécie procesov pomocou Windows sprav je mozné implementovat’

v buducnosti pomocou vopred pripravenej DLL kniZnice.
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5.3 Sprava zdrojov

Obmedzenia systémovych zdrojov a prav su v niektorych pripadoch dolezitou
sucastou ochrany. V pieskovisku je implementovand podpora pre kontrolu zdrojov
pomocou Windows Job objektov, ktoré tvoria subor procesov. Tato technoldgia
umoznuje pridelit’ jednotlivé procesy do kontajnerov a aplikovat’ pozadované vlastnosti
[35]. Objekt Job-u dovoluje spravovat’ procesy ako uniformnu jednotku. MnoZina
obmedzeni modze byt nastavena vramci jedného objektu, ktory dontti pouzit’

obmedzenie pre kazdy proces v stibore procesov.

Pieskovisko umoziuje pouzivatelovi Specifikovat’ politiku systémovych zdrojov
pre kazdé logické pieskovisko. Sucasné obmedzenia systémovych zdrojov pre
pieskovisko zahriluju: maximalne vyuzitie operacnej paméte, zmena priority procesov,
maximalne vytazenie procesora a maximalny pocet subeznych procesov. Okrem
obmedzeni systémovych zdrojov, pieskovisko umoznuje zakdzat’ tieto operacie: zmena
systémovych nastaveni, vypnutie a reStart pocitaca, Citanie a zapisovanie do schranky
syst¢tmu Windows a aplikovat’ vlastné pouzivatel'ské prerusenia. Sprava zdrojov je
implementovand v pouzivatel'skom rozhrani, pretoze procesy Startuje GUI
a obmedzenia procesov su aplikované na procesy okamzite po ich Starte, ¢o eliminuje

potrebnu réziu v pripade komunikacie so sluzbou.

5.4 Pristup na internet

Vytvorenie kompletného filtra pre pristup na internet by vyZadovalo
naprogramovanie zodpovedajuceho ovladaca. Vyuzit' by sa mohol model NDIS
ovladacov alebo pouzit’ platformu Windows pre filtrovanie sietovej prevadzky. Tvorba
sietového filtra by bola mimo rozsah diplomovej prace. Pieskovisko vyuziva sluzby
integrovaného firewallu s rozSirenym rozhranim dostupnym od verzie Windows Vista.
Windows exportuje programové rozhranie pre ovladanie firewallu. Ovladanie firewallu
je implementované v sluzbe pieskoviska pretoze vkladanie pravidiel do firewallu
vyzaduje opravnenia administratora. Sluzba prijme spravu od pouzivatel'ského
rozhrania s nazvom spustené¢ho programu. Nasledne ak neexistuje, vytvori pravidlo
s cestou k aplikécii. Sluzba si udrziava zoznam pravidiel s aktudlne vykonavanymi
programami. Ak sa vykondvanie procesu ukonci, sluzba prijme poZadovani spravu
a odstrani pravidlo. Uvedeny sposob ma viacero nevyhod. Pravidld nie je mozné

vytvarat’ pre konkrétne procesy (ich identifikéatory), ale iba pre konkrétne programy t.j.
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cesty kspustenej aplikdcii. To znamena, Ze spustenie rovnakého programu
v pieskovisku a u hostitel'a sposobi obmedzenie sietovej prevadzky pre oba procesy.
Taktiez je nevyhodou nemoZznost obmedzit' pristup individudlne pre logické
pieskoviska, ale iba globalne. Napriek spomenutym nedostatkom je vo vacsine pripadov
tento systém pre menej skisenych pouzivatel'ov dostatocny. Pokrocily pouzivatel’ méze

tuto funk¢nost’ deaktivovat’ a pouzit’ vlastné rieSenie.

5.5 Pouzivatel'ské rozhranie

Pouzivatel'ské rozhranie tvori brdnu medzi pouzivatelom a pouzivanim
pieskoviska. V nasledujucich Castiach su popisané zakladné Casti, principy a moznosti

navrhovaného GUIL

5.5.1 Vyber technolégie

Hlavny do6raz pri ndvrhu grafického rozhrania bol kladeny na intuitivnost’,
pohodlné ovlddanie a prijemne prostredie. V siiasnosti pre vyvoj systémovej aplikacie
s grafickym rozhranim pontka Microsoft tri zékladné smery. Pouzit' tradicné
programové rozhranie WinAPI v spojeni s jazykom C/C++, pouzit’ objektovu nadstavbu
MFC v ramci jazyka C++ alebo vyuzit sluzby balika .NET. Uplne odli$ny pristup by
znamenal vyuzit kniznicu tretej strany. Pre rychly vyvoj GUI a funkcnej logiky je
v pouzivatel'skom rozhrani pieskoviska pouzitd technologia WPF (z angl. Windows
Presentation Foundation) v kombinacii s jazykom C#, Standardne pritomna v .NET od
verzie 3. Podl'a softvérového architekta a dizajnéra .NET technoldgii Ch. Andersona
[36] predstavuje WPF evolu¢nt technologiu v pouzivatel'skom rozhrani. WPF je
prezentacny systém pre tvorbu Windows aplikacii s dorazom na vizualne atraktivny
a ¢o najsilnejsi pouzivatel'sky zazitok. Jadrom WPF je vektorovy zobrazovaci systém
akcelerovany graficky hardvérom. WPF oddel'uje pouZivatel'ské rozhranie napisané
deklarativne v znackovacom jazyku XAML od aplikac¢nej logiky naprogramovanej

v jazyku C# alebo Visual Basic.

5.5.2 Naviazanie spojenia

PouZivatel'ské rozhranie k svojej Cinnosti potrebuje ovlada¢. Prvym krokom pri
Starte je pokus o naviazanie spojenia. Ak ovldda¢ nie je nacitany, pouzivatel'ské
rozhranie sa pripoji na beziacu sluzbu a poZziada o nacitanie ovladaca. Vzapiti sa
opitovne pokusi o pripojenie na ovlada¢. Ak aj druhy pokus zlyha, pieskovisko

informuje pouZivatela aukonéi svoju Ccinnost. PouzZivatel'ské rozhranie nutne
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nepotrebuje k vykondvaniu spustent sluzbu. Bez beziacej sluzby, ale nie je mozné
v pripade potreby nacitat’ ovlada¢, pridavat programy do firewallu a aplikovat’
pouzivatel'ské preruSenia, napr. zmenu titulky okna procesu v pieskovisku. Po
uspesnom naviazani spojenia s ovladacom sa zobrazi hlavné okno aplikacie. Aplikécia

0 spustenymi procesmi a vytvorenymi pieskoviskami je zobrazena na Obr. 15.

t:. Easy Sandbox Utitlity o -E 3]
Menu ¥ {:} Nastavenia @ Vytvorit' pieskovisko
Pieskovisko 1 \#|[x%| Pieskovisko 2 PAES

LR RONE - |-
He

Obr. 15 PouzZivatel’ské rozhranie pieskoviska so spustenymi procesmi

5.5.3 Praca s pieskoviskami

Dizajn pouzivatel'skej aplikacie primarne vychadzal z faktu, ze jadro pieskoviska
podporuje viac ako jedno logické pieskovisko. Pouzivatel modze logické pieskoviska
vytvarat, odstranovat akonfigurovat. Kazdé pieskovisko je reprezentované
obdiznikom a identifikované nazvom. Pri vytvarani pouzivatel' $pecifikuje pozadovany
nazov. Nasledne aplikacia odosle udaje jadru, ktoré ich spracuje. Po uspesSnej vymene
informacii pouzivatel'ské rozhranie vykresli obdiznik reprezentujuci izolované
prostredie pripravené pre spustenie programov alebo d’alSie nastavenia. Proces
vytvarania a odstrafiovania pieskovisk je sprevddzany jednoduchymi animaciami,
vd’aka comu by mal byt’ ndzornejsi a prehl’'adne;si.

Logické pieskovisko moéze byt nakonfigurované podl'a potrieb pouZzivatela.
Zéakladné volby pre obmedzenia systémovych zdrojov st znazornené na Obr. 16.

Aplikacia si aj po ukonceni paméta vytvorené logické pieskoviska a ich nastavenia.
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i:- Vlastnosti pieskoviska i:. Vlastnosti pieskoviska
Informécie | Zdroje | Systémové nastavenia | | Informacie | ZdrojE_I Systémove nastavenia
Zdraje Opravnenia

Priorita procesov [C] Zakézat zmenu systémovjch nastaveni
Normalna v| [C] Zakazat vypnutie politada
[E] Maximélne wyuitie RAM [C] Zakazat éftanie zo schranky
ME [T Zakazat zapis do schranky

[¥] Maximalny podet procesov [C] Zakazat prerusenia a referencie na zdroje

20
Mazximalne wytaZenie CPU {min Windows 8)
100 %
[ ok || zst | | ok || znsit

Obr. 16 Konfiguracia logického pieskoviska

5.5.4 Start programov a ich vizualizacia

Start programov a vizualizacia ich procesov tvori doéleziti &ast’ aplikacie.
Pouzivatel musi vediet, ktoré procesy su vykonavané kontrolovane a v akom
pieskovisku.

Pouzivatel moéze spustit’ program dvoma spoésobmi. Prvy sposob je pomocou
Standardného dialdgu pre otvorenie stiboru. V niektorych pripadoch je rychlejsia metoda
vyuzitim techniky ,,Drag and Drop“, kedy poZadovany spustitelny sibor je mySou
preneseny nad zvolené pieskovisko. Niektoré programy vyzaduji pre svoje
vykonavanie prava administratora. PouZivatel'ské rozhranie pri oboch metédach

znazornenych na Obr. 17, umoziuje spustit’ program so zvySenymi opravneniami.

Easy Sandbox Utility ——
- e:u Easy Sandbox Utitlity = ===
@ Prosim vyberte pieskovisko.
|0| bt P Menu ¥ {:l' Mastavenia G Vytvorit’ pieskovisko
Vyberte vhodné pieskovisko pre aplikdciu: :
C\Windows\notepad.exe Pieskovisko 1 E| E| Pieskovisko 2 E’ @

= Pieskovisko 1 %

St.aé'r.e a drite CTRL pre spustenie programu pod pravami ADMINISTRATORA l

< Pieskovisko 2 |

[¥] Spustit ako administritor 1;1%
a) Standardny dialég b) Drag and Drop

Obr. 17 Spustenie programu s pravami administratora pomocou dvoch metod
Zakladnou podmienkou pri spusteni aplikdcie v pieskovisku je, aby novy proces
thned’ po vytvoreni neovplyvnil hostitel'sky systém. Proces sa musi vytvorit’ v spiacom

stave. Dovodom je Cas potrebny na dorucenie identifikatora PID jadru a sluzbe. Ako
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bolo znazornené¢ sekvencnym diagramom na Obr. 14, az po prijati odpovede

o uspesnom pridani identifikatora do jadra méze byt proces prebudeny.

Moznost spustitt proces s pravami administratora vyrazne ovplyvnil
implementaciu mechanizmu spustania procesu. Operacny systém Windows neposkytuje
rozhranie pre spustenie procesu s pravami administratora (vyvolanie dialogu
UAC) sticasne v spiacom stave z procesu bez zvysenych prav. Pretoze pouzivatel'ské
rozhranie bezi bez administratorskych prav asluzba nie je vhodnd pre vytvaranie
procesov (vykonava sa v systémovom procese), bol navrhnuty samostatny program.
Spustanie procesov musi byt Co najrychlejSie, apreto je spustac procesov
implementovany vjazyku C. Komunikdcia medzi pouZivatel'skym rozhranim
a spustacom procesov sa uskutociiuje cez pomenované rary bez WCF abstrakcie. GUI
pomocou komunikacie so spustacom dokéze =zobudit’ spiaci proces, aplikovat
obmedzenia zdrojov av pripade neocakavanej chyby terminovat’ proces. Spustac
procesov sa spusta pri kazdom Starte nového procesu, ktory pouzivatel vytvéra
s pravami administratora a automaticky ukonci ak je proces prebudeny resp. ak dostane

signal s informéciami o prebudeni procesu.

5.5.5 Analyza ¢innosti

Monitorovanie aktivity procesov je dobrym sposobom pre analyzu chovania
Skodlivého softvéru. Jadro pieskoviska zaznamendva siiborovu a registrovll ¢innost’ pre
kazdé logické pieskovisko. V zostavenom ovladaci sa loguju vSetky suborové operacie
okrem &itania a enumeracie. Citanie siborov nie je kriticka operacia pri vystavenom
utoku a pri mnozstve Citanych stiborov a kniznic potrebnych uz len pre Start aplikécie,
by prehliadanie zaznamov pdsobilo zmétene. Podobne pri registroch, ignoruje sa ¢itanie
aenumerdcia kluCov ahodnot. Pouzivatel'ské rozhranie obsahuje néstroj pre
prehliadanie zdznamov. Jednotlivé zaznamy su rozdelené podla procesov. V zaujme
prehl’adnosti sa zobrazujii iba procesy spustené resp. ukoncené v aktudlnom sedeni.
Pouzivatel'skd aplikacia obsahuje databazu kritickych ciest v rdmci siborov a registrov.
Databaza obsahuje miesta tykajice sa spuStania programov pri Starte, systémovych
kniznic atd. Ak proces z pieskoviska resp. argument stborovej alebo registrove;j
operacie participuje so zdznamom z databazy, uvedeny zaznam bude obsahovat’

upozornenie vo forme ikony s vykriénikom.
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6 Zhodnotenie rieSenia

KIdtcovym cielom rieSenia je predist infikovaniu a poskodeniu hostitel'ského
opera¢né¢ho systému. Izolovany proces v ziadnom pripade nesmie modifikovat’ OS
mimo vytvoreného pieskoviska. V tejto kapitole je testovanad bezpecnost’ navrhovaného
pieskoviska a vplyv kontrolovaného vykondvania na vykon resp. potrebné rezijné
naklady. Okrem testovania bezpecnosti a vykonu obsahuje posledna Cast’ subjektivne

hodnotenie rieSenia nadobudnuté pocas prace s aplikaciou.

6.1 Bezpecnost rieSenia

Overenie bezpe€nosti rieSenia pozostdva zo spustenia testovacich programov
v prazdnom pieskovisku. Predtym sa vytvori obraz celého suborového systému
a databazy registrov. Po testovani sa pieskovisko odstrani vratane vsetkych stborov
a vytvorenych kliCov v registroch. Nasledne sa porovnd ulozeny obraz stiborového
systému a databazy registrov s aktudlnym stavom. V idedlnom pripade neddjde
k Ziadnej zmene. Pre snimkovanie systému sa pouzije program System Explorer.
Pieskovisko bolo testované vo virtudlnom stroji s aktualizovanym opera¢nym systémom
Windows 7 v 32 bitovej verzii. V pieskovisku nebola aktivovana kontrola zdrojov,

obmedzenia systémovych nastaveni a siet'ova izolacia.

Test prebiehal v internetovom prehliadaci Internet Explorer 8 (IE8). Pat’ rokov
stard verzia bola vybratd z dovodu vicSej zranitelnosti. Poas testu bol vypnuty
antivirusovy program MS Security Essentials anastavend minimélna ochrana
v internetovom prehliadaci. Pri testovani sa prehliadali nebezpeéné stranky zo zoznamu
na adrese malwaredomainlist.com. Na strankach sa zdmerne klikalo na podozrivé
odkazy. Pocas tohto testovania boli spustené (Umyselne aj netimyselne) Skodlivé
aplikacie, ktoré samovolne spustali predvoleny internetovy prehliada¢ Firefox 15 a
prikazovy riadok. Testovalo sa 30 minut. Aj po ukonceni IE8 v pieskovisku nad’alej
bezal trojskym koniom v pozadi spusteny neaktualny Firefox, ktoré jadro po ukonceni
prace s pieskoviskom a ukonceni GUI terminovalo. Nasledne sa skontrolovala aktivita
v pieskovisku cez grafické rozhranie pieskoviska. Na Obr. 18 je vidiet' ako navrhnuté
pieskovisko zabranilo vytvoreniu spustacov nebezpecnych programov v umiestneniach
pre automaticky Start. Okrem toho, podla mnozstva zdznamov v prehliadaci GUI
s priznakom zépisu a odstranenia, Skodlivy softvér hl'adal a zaroven modifikoval vSetky

DLL a spustitelné stbory v systéme. Jadro pieskoviska v snahe zabranit modifikacii
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origindlnych suborov, kopirovalo a zapisovalo subory do domény pieskoviska. V

dosledku toho, pieskovisko po teste obsahovalo az 900 MB dat.

2. Prehlad cinnosti procesov v pieskovisku EI
@ iexplore {3840) .'—E | Sdbory [.Registre
1
@2 ierpior= (3838) : sl
—a CAUsers\mato\AppDatatLocal\Tempisvchost.exe
_] rundll32 (2216) |= ChUsers\mato\AppData\Local\Temphsvchost.exe
@ iexplore (2380) ks ChUsers\mato\AppData\Roaming\Microsoft\Windows\Start Menu\ProgramshStartuphcgqutjmas.exe
s | 8 i ChUsers\matoh\AppData\Roaming\Microsoft\WindowshStart Menu\Programs\Startup\cqutjmas.exe
@ iexplore { 3824 ) CA\Users\mato\AppData\Roaming\VOS\CameyohAppVirtDIl6d_Cameyo.dll i
@ = A ST ,
4 | - m — 3

@ jexplore | 8961 =

Obr. 18 Aktivita v pieskovisku po bezpecnostnom teste
Dalej sa $kodlivy softvér snazil pridat’ hodnoty do troch rozliénych klidov pre
Start programov. Prikladom je pokus o nacitanie programu pri prihlaseni pouzivatela

7

prostrednictvom hodnoty Load v kI

v

¢1 HKCU\Software\Microsoft\Windows
NT\CurrentVersion\Windows. Uspe$né izolovanie hodnoty aj siborov je mozné

vidiet' cez editor registrov a program Total Commander na Obr. 19.

e e loles
File Edit View Favorites Help
o ESU * || Name Type Data
a- . a —_ = E!?E(Default) i REG_SZ (value not set) % Total Commander 8.01 - NOT REGISTERED
.)-" it [ | Eﬂ_uad REG_SZ C:\PrUgramData\NTKemel\nB@ Siibor OznaEiti Prikazy Siet Zobrazit Korr
4 USeR TR
a0 5-1-5-21-2355372665-20792568 §
a- | Software e ~ [daden_| 7479 876 kB z 20 989 94%
Classes FEAESUNAACAE Data\NTKemel\ =~ |

4. | Microsoft +Meno Exd Velkost Datum

Internet Explorer <DIR> 03.04.2014 13:5¢

1) windows 185 344 03.04 2014 13:52
4. Windows NT I exe 185 344 03.04 2014 13:52
4. CurrentVersion
Windows
- |, Winlogon

J 5-1-5-21-2355372665-29792568

Obr. 19 Izolovanie Skodlivého softvéru v pieskovisku registrov a siiborov
Po ukonceni prace s pieskoviskom nasledovalo vytvorenie snimku vSetkych
stiborov a registrov pre porovnanie s povodnym stavom. V ramci registrov boli mimo
pieskoviska zmenené kli¢e ahodnoty tykajuce sa Startu aplikdcii a internych
technologii ako je  Prefetch a  SuperFetch. ISlo  napr. o kla¢
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Use
rAssist, ktory uchovava informacie o ¢asto otvaranych stiboroch a odkazoch. S tym
stivisela aj modifik4cia siboru mimo pieskoviska. V ntuser.dat je ulozeny cely strom
kI'ica HKCU. Okrem tohto suboru, boli mimo pieskoviska zapisané Standardné

zdznamy vytvorené dennikom udalosti syst¢tmu Windows a stibory monitora vykonu
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nesuvisiace s testovanymi aplikaciami. Nebol spozorovany ziaden podozrivy subor

mimo pieskoviska.

Slabinou navrhnutého rieSenia je neoSetrena komunikicia medzi procesmi.
Komunikéciu je mozné bud’ uplne eliminovat’ vol'bou v nastaveniach pieskoviska (mdze
ovplyvnit' vykonavanie) alebo ponechat’ povolend, Co prinesie mozné bezpecnostné
rizikd. Windows neposkytuje rozhranie pre filtrovanie komunikécie. Jednym z rieSeni
by bolo pouzit techniku modifikdcie SSDT tabulky. Tym by doslo k poruseniu
portability medzi 32 a 64 bitovymi verziami a bolo by potrebné udrziavat’ v 64 bitove;j
verzii kod pre vypnutie KPP ochrany. Inym rieSenim by bolo pouzitie preruSeni
v rezime pouzivatel'a. Tieto prerusenia vSak nie su také bezpecné. Sluzba pieskoviska
obsahuje rozhranie pripravené pre implementaciu pouzivatel'skych preruSeni na
osetrenie komunikacie medzi procesmi. Okrem komunikacie medzi procesmi by do
budtcnosti bolo dobré pridat’ obmedzenie pre maximalnu velkost’ pieskoviska, aby
nedochéddzalo k podobnym situécidm ako pri teste. Napriek spomenutym nedostatkom

navrhnuté pieskovisko v sti¢asnom stave dokaze zabranit’ mnohym utokom.

6.2 Vykonnostny deficit

Pieskovisko prerusuje systémové volania resp. filtruje operdcie na suboroch
aregistroch. Hlavné rezijné naklady su spojené s presmerovanim poziadaviek do
pieskoviska, Co zahriiuje identifikdciu procesu, alokovanie pamiti a kontextov,
konStrukciu retazcov, hladanie zdznamov v tabulke odstranenych poloZiek a najmi
systétmové volania suvisiace s metddou kopirovania pri zéapise, kde patri overenie
existencie suborov a kl'i¢ov, kopirovanie stiborov, kI'icov, hodndt atd’. V tejto Casti su
zmerané¢ dodatocné naklady jednotlivych operacii a taktiez porovnanie Casu Startu
procesov v pieskovisku a v nativnom, hostitel'skom prostredi. Testovanie prebehlo v 32
bitovom opera¢nom systéme Windows 7 nainStalovanom vo virtudlnom stroji softvéru
VirtualBox 4.3. Virtualny stroj mal pridelenych 2 GB operacnej paméte, zapnuta
podporu hardvérovej virtualizacie a dostupné dve jadra procesora Intel Core 15-4440 s
maximalnou frekvenciou 3,10 GHz. Operaény systém bol spusteny v testovacom
rezime. Pri vSetkych testoch bol aktivny antivirus MS Security Essentials. Ovlada¢ bol
prelozeny bez optimalizacii a s ladiacimi symbolmi a vypismi.

Celkovy pocet strojovych cyklov jednotlivych operécii v jadre sa meral od vstupu
do spétného volania po jeho vystup pomocou funkcie QueryPerformanceCounter, Ktora

s vysokou presnost'ou pocita asové znacky resp. meria Casovy interval. Postup pri
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testovani bol nasledovny. Bolo vytvorené nové, prazdne logické pieskovisko, v ktorom
sa otvoril program ,,Poznamkovy blok“. V ponuke Stbor/Otvorit’ sa postupne v dialogu
pre  vyber suboru  preklikdvalo  zumiestnenia C:\  do  umiestnenia
C:\Users\mato\Desktop, kde sa vybral textovy subor o velkosti 100 bajtov. Nasledne
v poznamkovom bloku bol dopisany jeden znak a subor sa ulozil. Opat’ bol vyvolany
dialog pre otvorenie suboru. Z umiestnenia C:\Users\mato\Desktop sa okamzite preslo
do zvézku C:\, kde sa premenoval priamo v dialogu textovy subor o vel'kosti 12 bajtov.
Premenovany subor bol nacitany do editora. Nakoniec bol pozndmkovy blok ukonceny.
Pocet strojovych cyklov jednotlivych operacii je v Tab. 3. Z tabul’ky mozno napriklad
vycitat, ze operdcia otvorenia/vytvorenia suboru je najCastejSia, ale jednoznacne
najdlhSia je operacia enumeracie adresarov. Naproti tomu enumerdcia kl'icov a hodnot
nie je vtomto priklade Casovo naro¢nd, pretoze ako bolo spomenuté v Casti 4.3.5,
volanie vrati vzdy iba jeden zdznam. Zaujimavostou je vysoky pocet operacii u
dopytovani hodnoty.

Tab. 3 Cas a poéet strojovych cyklov pri vykonani operacii v jadre pieskoviska

Operacia Pocet Strojovych Priemerny pocet | Celkovy ¢as
operacii cyklov strojovych cyklov [ms]

Pre-vytvorit 2 546 2999 709 1178 1 094
Post-vytvorit’ 547 42 652 78 15
Nastavit’ informacie | 15 6 898 456 3
Enumericia 172 5 654 296 32 874 2 065
Otvorit’ klI'a¢ 9080 1153549 127 416
Vytvorit’ kl'a¢ 245 114778 468 41
Nastavit’ hodnotu 178 273 426 1536 99
Dopytovat’ kl'a¢ 3753 423 862 113 153
Dopytovat hodnotu | 11 488 271781 24 94
Enumerécia klIica 657 14 004 21 5
Enumerécia hodnoty | 282 6 583 23 2
Odstranenie kl'uca 0 0 0 0
Odstranenie hodnoty | 12 686 57 0, 246
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Tabulka neobsahuje percentualne porovnanie s nativnym vykonavanim, pretoze
bez preruSenia volania metodou modifikdcie SSDT tabulky, nie je mozné v jadre
priamo odmerat’ Cas nativneho volania. PresnejSi obraz pre porovnanie rychlosti
vykonavania v pieskovisku au hostitel'a mozno ziskat' testovanim Startu programov
aich doby vykondvania. Pre tieto ucely bol vytvoreny pomocny program Startujici
procesy. Program meria ¢as od Startu procesu po jeho inicializaciu v pripade testovania
rychlosti Startu programu. Pre meranie celkového ¢asu vykonavania pomocny program
meria Cas dovtedy, pokial’ proces neukonci svoju ¢innost’. Prvé spustenie programov je
dlhsie a oznacuje sa ako studeny Start. Opakované Startovanie vdaka nacitanym
knizniciam prebieha rychlejSie. Merany bol studeny aj opakovany Start programov.
Testovany bol Start internetového prehliadaca Firefox 28, komprimaéného programu
WinRAR 5, prehliadaca PDF stborov Foxit Reader 6 aklienta pre prenos suborov
Emule 0.5. Pri merani ¢asu studeného Startu bol OS po kazdom pokuse restartovany.
Vysledky merani si v Tab. 4. Kazdy pokus bol zopakovany pat’ krat. Priemerné naklady
pri prvom Starte predstavuji 8%, pri opakovanom Starte 17%. Vykonnostny deficit
zavisi od toho aké akolko kniZnic programy pri Starte pouZzivaju. Napr. v pripade
programu WinRAR, vicsinu ndkladov tvorila enumeracia suborov vykonavana vzdy pri
Starte. Mensi percentudlny podiel pri studenej inicializacii stvisi s narastom c¢asu pri
¢itani kniZnic z pevného disku.

Tab. 4 Studeny a opakovany Start procesov v pieskovisku a u hostitel’a

Prvy Start Prvy Start Op. Start Op. Start

u hostitel'a [ms] v piesk. [ms] u hostitel'a [ms] | v pieskovisku [ms]

Firefox | 3060 3423 (11%) 106 130 (18%)
Emule | 2134 2219 (4%) 476 545 (13%)
Winrar | 959 1124 (15%) 148 219 (32%)
FR6 | 3937 4045 (3%) 30 31 (5%)

Celkovy cas vykondvania bol merany v dvoch programoch. Prehliada¢ obrazkov
IrfanView hromadne konvertoval 280 obrazkov réznej velkosti (dokopy 116 MB) typu
PNG na format JPG. Zdrojové a cielové umiestnenie obrazkov bolo pocas testov
procesu vykonavaného v pieskovisku menené medzi hostitelom, pieskoviskom a
zvazkami. Zmena nemala podstatny vplyv na ¢as vykonéavania. Druhy test pozostaval
z prace v komprima¢nom programe WinRAR. Po S§tarte programu test simuloval jeho

pouzivanie. Uskuto¢nil sa postupny prechod z adresdra C:\Users\mato\Desktop do
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korena C:\ a nasledne opétovny postupny prechod do Startovacieho adresara. Vybral sa
adresar velkosti 90MB obsahujici stiahnutd internetova stranku s 3250 stbormi
a spustila sa komprimacia. Prechod medzi jednotlivymi Grovitami siborového systému
bol automatizovany a z dovodu ¢o najrealnejSej simulacie prerusovany sekundovymi
intervalmi. Pred spustenim komprimacie sa zaznamenal medzic¢as. Celkovy vysledny
Cas je tvoreny suctom medzi¢asu a casu komprimacie. MedziCas charakterizuje
pouzivanie aplikacie z hladiska jeho odozvy atieZz pouZivanie registrov. Bolo
zaznamenanych 12 600 filtrovanych registrovych operacii. Druha Cast’ skor predstavuje
synteticky test stiborovej virtualizacie. Bolo vykonanych desat’ merani, z ktorych sa
vypocital aritmeticky priemer. Vysledné casy namerané pocas nativneho a
kontrolovaného vykonavania su v Tab. 5. Medzicasy pri druhom teste su uvedené

v zatvorkach.

Tab. 5 Celkovy ¢as vykonavania programu v pieskovisku a u hostitel’a

Hostitel [s] Pieskovisko [s] Rézia
IrfanView 5,363 6,086 12%
WinRAR 17,824 (8,886) 18,847 (9,002) 5% (1%)

Obsadenie pamite pri nacitanom jadre predstavuje priblizne 800 KB pamiite.
S vytvorenymi Siestimi prazdnymi logickymi pieskoviskami obsadenie stupne o 3 KB.
Najvyznamnej$i vplyv na d’al§i narast ma pocet zdznamov v tabulke odstranenych
poloziek. Napr. ak by tabulka  obsahovala 50 000 vymazanych zaznamov
s maximalnou dizkou mena siiboru, vyuzitd pamit by stipla o 25 MB. Takto velka
tabul’ka nie je pri pouziti pieskoviska oCakavand, avSak pri sucasnych velkostiach
opera¢nej paméte to nie je extrémne Cislo.

Standardné pouZivanie programov v pieskovisku miniméalne degraduje ¢as ich
vykonavania. VysSie rezijné naklady su pri programoch s intenzivnymi V/V operaciami.
Vsetky ostatné systémové volania sa vykonavaji nativne, ¢o je vyhoda v porovnani
s virtudlnymi strojmi na trovni hardvéru. Celkovy vykonnostny pokles zéalezi od druhu
aplikdcie a mdze sa pohybovat od 5% po 20%. S nastupom rychlych diskov bez
pohyblivych casti (SSD), ¢as potrebny najmi pri overovani existencie a kopirovani
stborov rapidne klesa. Napriek tomu, pre zlepSenie celkového vykonu mozZno do jadra
pieskoviska napr. pridat’ pomocnt vyrovnavajiicu pamit’ pre udrziavanie mien siborov

z pieskoviska, zlepSit' implementaciu enumericie stiborov alebo optimalizovat’ pristup
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k pomocnym tabulkdm. S ohladom na uvedené testy vSak mozno konsStatovat, Ze

navrhnuté pieskovisko je pre Standardné pouzitie dostatoc¢ne rychle.

6.3 Praca s aplikaciou

Vytvoreny softvér testovalo niekolko pouzivatelov. ZvééSa pozitivne poOsobil
celkovy vzhlad a sposob prace s aplikaciou. Vytvaranie, odstranovanie pieskovisk resp.
spustanie aukonCovanie procesov je animované asprevadzané jednoduchymi
vizualnymi efektmi. PouZzivatelia neznali aplikacie aj bez pouzivatel'skej prirucky po
chvili program vedeli v predvolenom stave pouzivat. Vdaka spétnej vdzbe boli
opravené¢ viaceré chyby tykajuce sa prevazne stability a vstupov pouzivatel'skej
aplikdcie. Napriek tomu, negativom v niektorych pripadoch bola nekonzistencia
procesov v pieskovisku. Obcas sa stavalo, Ze aplikacia vypisala dial6g o chybe alebo sa
nespravala idedlne. Zabezpecenie Co najvicsSej konzistencie procesov aich stabilné
vykonavanie je dolezitou vyzvou v d’alSom vylepsSeni rieSenia.

Rozsah pouzivatelov pre testovanie softvéru bol znaéne obmedzeny. Pohodlne
testovat mohli iba osoby s operaénym systémom v 32 bitovej verzii. Aplikacie
vykondvané v rezime pouzivatela tj. sluzba a grafické rozhranie so vSetkymi
kniznicami po prelozeni do 64 bitovej architektury mozno pouzit bez tazkosti.
Problémom je jadro pieskoviska. Napriek tomu, Ze ovladac je pre 64 bitovu verziu
pripraveny a bol testovany vo Windows Vista x64, nie je moZné ho jednoducho zaviest’
do systému. Vsetky 64 bitové ovladace musia byt podpisané u certifikacnej autority.
Certifikacia ovladacov je Casovo a financne naro¢ny proces. V sucasnom stave, kedy
ovlada¢ neobsahuje filtrovanie komunikacie medzi procesmi, sietovl virtualizaciu a nie
su oSetrené a intenzivne otestované vsetky verzie OS, certifikacia neprichddza do
uvahy. Spdsob ako pouzit’ rieSenie v 64 bitovych OS nie je trividlny. Zakladny postup je

spomenuty v pouzivatel'skej prirucke.
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7 Zaver

Zamerom tejto prace bolo navrhnut’ systémové pieskovisko v operacnom systéme
Microsoft Windows. Vykonavanie aplikdcii v pieskovisku by malo byt co
najbezpecnejSie, dostato¢ne rychle a konzistentné. Preskimanim vztahu medzi
virtualizaciou a konceptom systémovych pieskovisk doslo k vyberu vhodného spésobu
pre umiestnenie virtualizatnej vrstvy v systéme. Navrhnuté pieskovisko je
z architektonického hl'adiska virtudlny stroj na Urovni operacného systému. Analyza
existujucich rieSeni poukdzala na zdkladné principy systémovych pieskovisk aich
hlavné problémy ako su podpora najnovsich OS, prili§ restrikéné a netransparentné

spravanie a v niektorych pripadoch naro¢na konfiguracia a ovladanie.

Vytvorend praca ukazala ako je mozné implementovat’ systémové pieskovisko
pomocou modernych technologii. Systémové volania su filtrované v privilegovanom
rezime jadra. Suborové operacie si kontrolované vd’aka vytvorenému filtru siborového
systému oznaCovaného ako minifilter. Pristup do registrov je kompletne oSetreny
vrstvou filtra registrovych volani. Algoritmus presmerovania suborovych operacii je
zalozeny na metdde kopirovania pri suboroch otvorenych na zépis, ktora vyhodne
umoziuje Citat’ stbory hostitel'ského systému a zakazuje jeho modifikdciu mimo
povolenych casti. Naopak, nevyhodou metédy je mozné plytvanie diskovym
priestorom. Algoritmus kontroly registrovych systémovych volani pozostdva z metody
vytvarania kIi€ov a hodnot v pieskovisku aZ pri zapise hodndt resp. pri vytvarani
kl'icov. Uvedeny princip je implementovany efektivhym sposobom bez zbyto¢nych
nakladov. Celé rieSenie bolo navrhnuté s moZnostou vytvarania viacerych nezavislych
pieskovisk a samostatnej konfiguracie. Okrem zdkladnych casti systémového
pieskoviska praca obsahuje metdody, ako obmedzit® systémové zdroje operacného
systému, jeho nastavenia a pristup na siet’ prostrednictvom implementacie modulu vo
forme sluzby OS Windows. Nakoniec bola navrhnuta graficka aplikécia pre jednoduché
a intuitivne ovladanie pieskovisk. Vyuzili sa dostupné moderné technoldgie vdaka
¢omu moZze byt’ vizualne atraktivna. V nadviznosti na tieto tri produkty bolo poukazané
ako moézu spolu komunikovat, aako celok vytvorit bezpecné prostredie pre

vykonéavanie programov.

Do vysledného rieSenia sa nepodarilo implementovat’ oSetrenie komunikacie

medzi procesmi, ¢o je hlavny nedostatok prace. Cast’ komunikacie je mozné bud’
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zakazat alebo povolit. Dalej by bolo potrebné vylepsit sietovil izolacie hlbsou
integraciou do pieskoviska a sofistikovanejSim rieSenim. Priestor pre zlepSenie sa da
ndjst’ aj pri implementacii casovo naronych operéacii napr. u enumeracie adresarov.
Tvorba ovladaca, filtra suborového systému je nelahkd uloha. Ako ukézali testy,
potrebné je popracovat’ na stabilite rieSenia a oSetreni vSetkych aspektov, ktoré¢ mézu
nastat’ pri pouzivani lubovolnej aplikdcie v pieskovisku, ¢o vyzaduje dlhodobé
testovanie a vyvoj.

Systémové pieskovisko nemd byt ambiciou a ani nie je ndhradou antivirusovych
programov. Aplikécia sa osved¢i predovsetkym ako ich doplnok. Napriek spomenutym
nedostatkom je vysledny produkt vhodny pre nenarocné pouzivanie a diplomova
praca dobrym zaciatkom pre vstup do problematiky systémovych pieskovisk

v operacnych systémoch Windows.
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FEI

Prilohy

Priloha A:

Priloha B:
Priloha C:

Priloha D:

DVD médium — diplomova praca v elektronickej podobe, prilohy v
elektronickej podobe, zdrojové kody aplikécie, prelozené kédy aplikacie
a dokumentacia zdrojovych kodov.

Pouzivatel'ska prirucka

Systémova prirucka

Spracovany ¢lanok

81



