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Abstrakt v SJ

Tato praca je venovana technikdm na redukciu informacii o IP tokoch za t¢elom zni-
zenia zafaze monitorovacieho systému SLAmeter. Implementéacia tychto technik je
realizovana v nastroji MyBeem. V tivode prace je vykonana analyza néstroja SLAme-
ter, ktory pre tcely merania réznych prevadzkovych charakteristik pouziva nastroj
MyBeem. Analyze si podrobené aj techniky na redukciu informécii o IP tokoch
a to najma rozne techniky agregacie. V tejto praci st navrhnuté, implementované
a overené upravy nastroja MyBeem, ktoré vedu k rozsireniu jeho funkcionality a
jeho optimalizacii v suvislosti s analyzovanou problematikou. Praktickym vystupom
prace je metoda agregacie zaznamov o IP tokoch. Tato metéda pouziva pre znizenie
zafaze monitorovacieho systému Specidlny sposob agregacie zalozenej na redukcii

kIicovych hodnot toku.

KItcové slova

Agregacia, SLAmeter, monitorovanie, monitorovaci systém, redukcia dat, MyBeem



Abstrakt v AJ

This thesis concern with reduction of IP flow information in order to decrease the
SLAmeter monitoring system load. Implementation of these techniques was done in
the MyBeem tool. The introduction of this thesis covers the analysis of SLAmeter
tool, which uses MyBeem tool to meter various network characteristics. The analytic
part also covers the techniques for IP flow information data reduction, mainly va-
rious techniques for data aggregation. In this thesis are designed, implemented and
verificated the modifications of MyBeem tool which lead to functionality extensions
and optimalization regarding to analysed issues. The practical output of this thesis
is IP flow information data reduction technique. This method uses IP flow key values

reduction as a special process to decrease the monitoring system load.

KIicové slova v AJ

Aggregation, SLAmeter, monitoring, monitoring system, data reduction, MyBeem
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Predhovor

V oblasti dnesnych konvergovanych pocitacovych sieti je kladeny stdle vacsi do-
raz na kvalitu sluzieb poskytovanych v tychto sietach. Pre tento tucel je vyskum-
nou skupinou MONICA (Monitoring and Optimization of Network Infrastructures
Communications and Applications) posobiacou v Laboratériu pocitacovych sieti na
Technickej univerzite v Kosiciach vyvijany nastroj na pasivne monitorovanie a ana-
Iyzu prevadzky pocitacovych sieti s nazvom SLAmeter. Tento nastroj je samozrejme
mozné pouzit aj na monitorovanie parametrov vypovedajuicich o kvalite poskytova-
nych sluzieb. Preto je nevyhnutné, aby nastroj fungoval spolahlivo a dokazal po-
skytovat doveryhodné informécie aj v kritickych situaciach, ktoré sa v sieti mézu
vyskytnut. Tato diplomova préaca vznikla z potreby riesit kriticky problém pretazenia
nastroja MyBeem a zaroven aj celej architektury, ktory méze sposobit nespolahlivost

a nefunkénost celého nastroja.

Tému Redukcia informacii o IP tokoch za dc¢elom znizenia zafaze monitorovacich
systémov som si zvolil preto, lebo sa zaujimam o problematiku pocitacovych sieti a
taktiez aj o programovanie a realizacia myslienky tejto diplomovej prace bola pre
mna vyzvou. K vyberu témy ma taktiez viedla niekolkoro¢na skisenost s vyvojom
nastroja SLAmeter. Cielom tejto prace je implementovat techniku na redukciu infor-
maécii o IP tokoch, ktorou je spravne navrhnuta a implementovana technika agregacie
zaznamov o IP tokoch. Tieto tpravy je nutné vykonat z dévodu nasaditelnosti na-
stroja SLAmeter do realnej siefovej prevadzky, aby tak bola zabezpecena jeho plna

funkcionalita aj v naro¢nych podmienkach, ktoré sa v pocitacovej sieti moézu objavit.
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Slovnik terminov

QoS alebo aj Quality of Service je mechanizmus, prostrednictvom ktorého je mozné
regulovat kvalitu poskytovanych sluzieb, a to sposobom nastavenia rdznych

priorit jednotlivym uzivatelom alebo aplikaciam.

MyBeem BasicMeter Exporting and Measuring process je najnizsia cast architek-
tiury SLAmeter, ktora slizi na monitorovanie tidajov v pocitacovej sieti a ich

exportovanie zhromazdovaciemu procesu.

SLAmeter Service Level Agreement meter je nastroj na monitorovanie a anlyzu
siefovej prevadzky vyvijany vyskumnou skupinou MONICA urceny pre kon-

cového pouzivatela.

IPFIX alebo aj IP Flow Information Export Protocol slizi na export informécii
o IP tokoch v pocitacovych siefach a zaroven je to nazov pracovnej skupiny,

ktora tento protokol vyvija[2].

RFC Request for Comments st dokumenty publikované organizaciou IETF, ktoré
popisuji metddy, vyskum a inovacie aplikovatelné na systémy s napojenim na

internet.
flowld je identifikdtor toku, ktory je jedineény v ramci pozorovacej domény [6].
Exportovaci proces exportuje zaznamy o tokoch jednému alebo viacerym zhro-
mazdovacim procesom [2].

Meraci proces jeho tlohou je vytvaranie zaznamov o tokoch. Okrem odchytavania
paketov vykonava aj funkcie filtracie, znackovania a klasifikacie paketov, udr-
ziava zaznamy o tokoch a taktiez v nom prebieha proces agregacie zaznamov

o tokoch [2].

Zhromazdovaci proces prijima zaznamy o tokoch od jedného alebo viacerych

exportovacich procesov [2].
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Exportér je zariadenie nainstalované na meracom bode, ktoré obsahuje jeden alebo

viacero exportovacich procesov [6].

Analyzér zariadenie, ktoré vyhodnocuje data po ich obdrzani z databazy alebo od

protokolu ACP [6].

TANA je organizacia spravujuca globdlne jedinecné cisla a mend v prostredi poci-

tacovych sieti.

Kolektor (zhromazdovac) je zariadenie obsahujice aspon jeden zhromazdovaci

proces [6].

Wireshark je volne dostupny nastroj, ktory dokaze odchytavat a analyzovat sie-

tova prevadzku.
Proces agregacie proces redukcie informacii o IP tokoch [5].

Vzorkovanie paketov filtracia paketov na zdklade stanovenych kritérii [29].

17
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Uvod

Prudky rozvoj vypoctovej techniky a pocitacovych sieti, ktory sme zaznamenali v
poslednych desatrociach prindsa so sebou potrebu monitorovania a analyzy siefovej
prevadzky. Utelom monitorovania je kontorla poskytovania QoS, detekcia réznych
typov anomalii a itokov na pocitacovi siet, spojena s vcéasnou reakciou na ne a
taktiez schopnost predvidat rézne scenare, ktoré pri istych hodnotach parametrov
prevadzky mozu v pocitacovej sieti nastat.

Za tymto ucelom vznikla na Fakulte elektrotechniky a informatiky Technickej uni-
verzity v Kosiciach vyskumna skupina MONICA zaoberajica sa vyvojom programu
na monitorovanie sietovej prevadzky s ndzvom SLAmeter. Tento nastroj je vyvijany
v konformite s protokolom IPFIX, a teda je mozné kombinovat jeho jednotlivé casti
s inymi nastrojmi na monitorovanie pocitacovej siete, ktoré boli tiez vytvorené v
konformite s danym protokolom. Aplikacia SLAmeter ma slazit beznému pouzivate-
lovi alebo aj poskytovatelovi internetového pripojenia na overenie a detekciu vyssie
spominanych udalosti.

Pri rasticej vykonnosti pocitacovych sieti je potrebné v neposlednom rade poukéazat
na znacné vytazenie technickych prostriedkov monitorovacej aplikacie pri nadmer-
nom mnozstve monitorovanej prevadzky. Prave touto oblastou problému sa zaobera
tato diplomova praca, ked sa snazi aplikovat mechanizmus na redukciu zataze tech-
nickych prostriedkov monitorovacej aplikacie pri ¢o najmensej moznej strate granu-
larity nameranych udajov, alebo strate idajov v celkovej miere, ktora moze nastat v
dosledku neschopnosti aplikacie spracovavat nadmerné mnozstvo zachytenych tokov
z dovodu pretazenia systému.

Samotna diplomova praca je clenena do niekolkych kapitol. Prva kapitola obsahuje
formuléaciu tlohy diplomovej prace. V analyze sa postupne zaoberéd problematikou a
architektirou SLAmetra a najmé jeho meracim a exportovacim nastrojom MyBeem,
ktorého modifikacii sa venuje tato diplomova praca. Dalej sa analyza zaoberd stcas-

nymi spésobmi monitorovania, technikami a algoritmami na obmedzenie vytazenia
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systémovych zdrojov monitorovacej architektury. V stvrtej kapitole sa praca zaobera
identifikdciou rozsiahlych tokov a detailnejSou charakteristikou niekolkych paramet-
rov siefovej prevadzky, smerodajnych pre efektivnost monitorovania. Piata kapitola
sa zaoberd navrhom modulu pre znizenie zafaze monitorvacieho systému SLAme-
ter. To znamena stanovenie podmienok, pri ktorych bude dochadzat k spusteniu
redukénych metod, dalej navrh samotného procesu redukcie a ostatnych procesov
potrebnych pre jeho spravne fungovanie. Siesta kapitola sa zaobera detailnej$im po-
pisom implementovanych zmien v nastroji MyBeem. V siedmej kapitole je overena
spravnost navrhnutych a implementovanych tprav. Zavereéna kapitola sa venuje

zhodnoteniu dosiahnutych vysledkov celej diplomovej préace.
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1 Formulacia tlohy

Cielom tejto diplomovej prace je navrhntt a implementovat metodu redukcie infor-
macii o IP tokoch do procesu nastroja SLAmeter. Pod pojmom redukcia informdcii
sa v tejto praci chape implementacia techniky, ktora dokaze vhodnym sposobom re-
agovat na dianie v pocitacovej sieti a na jeho zédklade upravovat sposob spracovania
informacii, aby sa tak predislo pretazeniu a naslednému zriteniu celého monitorova-
cieho procesu. Implementovanie zmien sa tyka najmé najnizsej c¢asti tohto nastroja,
monitorovacej aplikacie MyBeem, ktora sluzi ako sonda v pocitacovej sieti. Ak je
spravne nainstalovand na meracom bode, dokéze zachytavat informécie z pocita-
covej siete, spracovat ich a zaslat na analyzu dal$im prvkom architektiury. Vsetky
navrhnuté zmeny je nutné implementovat v konformite s protokolom a architektirou
IPFIX.

Je teda potrebné:

e blizsie popisat architektiru nastroja SLAmeter a nastroja MyBeem,
e definovat zdkladné pojmy suvisiace s monitorovanim sietfovej prevadzky;,
e analyzovat sticasné sposoby redukcie mnozstva spracovavanych tudajov,

e analyzovat prislusné techniky a algoritmy pre vacsiu efektivitu préace monito-

rovacieho procesu,

e analyzovat zakladné parametre siefovej prevadzky, ktoré moézu byt smerodajné

pre efektivnost monitorovania,

e analyzovat sticasny stav redukcie spracovavanych zaznamov v aplikacii My-

Beem,

e navrhnit sposob redukcie mnozstva spracovavanych udajov aplikaciou My-
Beem na zadklade analyzovanych skutocnosti, ktord ¢o najmensim moznym
sposobom ovplyvni detailnost poskytovanej informécie vyssim prvkom archi-

tektury SLAmeter, ale zvysi spolahlivost monitorovania
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navrhnut struktiru konkrétnych zmien v nastroji MyBeem, popripade v celom

nastroji SLAmeter,

zhodnotit moznost pouzitia techniky vzorkovania paketov pre ucely identifi-

kacie rozsiahlych tokov,

implementovat navrhnuté zmeny do procesu nastroja MyBeem, pripadne aj

do inych komponentov néstroja SLAmeter,

overit funkénost implementovanych zmien a sledovat reakcie nastroja po na-
sadeni do realnej sietovej prevadzky, aj pripadnym vygenerovanim kritickych
situacii, v ktorych by monitorovacia aplikdcia mohla zaznamenat urcité prob-

lémy.
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2 Analyza nastroja SLAmeter

Aj napriek tomu, zZe sa tato diplomova praca zaoberd najma najnizsou vrstvou celého
nastroja SLAmeter, exportérom IPFIX spréav, je potrebné do jej analyzy zahrnit aj
samotni architektiru nastroja SLAmeter ako celku. SLAmeter je jednym z pro-
jektov, ktorymi sa zaobera vyskumna skupina MONICA pdsobiaca na Technickej
univerzite v Kosiciach pri laboratériu poéitac¢ovych sieti (CNL). Jeho hlavnou tlo-
hou je monitorovanie siefovej prevadzky, ¢o znamena proces od zachytavania idajov
z pocitacovej siete, cez ich pripadni anonimizaciu, nasledne ich zhromazdovanie,
pripadné ulozenie v databaze alebo redlnocasové preposielanie Analyzéru, ich na-
sledné vyhodnocovanie a grafické zobrazenie na najvyssej vrstve nastroja, ktorou
je webové rozhranie [23]. Tento cely proces je realizovany bud v medziach charak-
teristik realneho casu, vtedy sa jednd o redlnocasové vyhodnocovanie, alebo ako
nasledné vyhodnocovanie tidajov po ich ulozeni v databaze. Celé monitorovanie a
vyhodnocovanie je potrebné pre kontrolu QoS (Quality of Service) parametrov sieto-
vej prevadzky a dodrziavania zmluvy SLA (Service Level Agreement) o pokytovani
sluzieb, za ktoré je povazované pripojenie do siete internet. Architektira nastroja

SLAmeter pozostava z tychto casti:

e Exportér - sonda v pocitacovej sieti, reprezentuje ho monitorovaci a expor-

tovaci nastroj MyBeem

Mediator - je "nepovinnym” prvkom architektury, prebieha v nom modifi-

kacia [IPFIX sprav pred ich zhromazdenim v Kolektore

e Kolektor - zhromazdovac¢ IPFIX sprav prijatych od exportéra alebo medié-
tora
e Databaza - databéaza sliziaca na ulozenie nameranych tdajov pre ich ne-

skorsie spracovanie

Analyzér - vyhodnocova¢ nameranych tdajov ziskanych bud v realnom case
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Obrazok 2—1: Architektira nastroja SLAmeter

alebo selektovanych z databézy

¢ WEB Rozhranie - rozhranie sliziace na grafické znazornenie vyhodnotenych
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udajov ziskanych od Analyzéra

Exportér funguje ako sonda v pocitacovej sieti. Je nainstalovany na meracom bode.
Za meraci bod pre nastroj SLAmeter sa da povazovat kazdy vypoctovy systém,
ktory ma funkéné siefové rozhranie, operacny systém postaveny na UNIX-ovom
jadre a ma nainstalovany exportér, teda meraci nastroj MyBeem, ktory je potrebné
prislusne nakonfigurovat, aby bol mozny export informécii Kolektoru [14]. Prijaté
informécie Kolektor bud ulozi do databazy alebo ich v redlnom case (v pripade,
ze je potrebné pouzit redlnoc¢asové vyhodnocovanie) preposle Analyzéru na vyhod-
notenie. V Analyzéri sa prijaté data podla poziadaviek WEB Rozhrania spracuju
jednotlivymi komponentami a odosli sa na WEB Server, kde st prostrednictvom

WEB Rozhrania graficky zobrazené ako internetova stranka.

2.1 Analyza nastroja MyBeem

libxmI2

XML subor

Exportovaci
proces

libxml2

Export paketov
nastroju JXColl

[T llibpcap proces
Pocitacova siet

Obrazok 2—2: Architektura nastroja MyBeem

Kedze tato diplomova praca sa primarne venuje popisu a implementacii zmien tejto
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casti SLAmetra, je potrebné MyBeem blizsie charakterizovat. MyBeem je aplikdcia
napisana v jazyku C, ktora dokaze pracovat na operacnych systémoch postavenych
na UNIX-ovom jadre. V aplikacii pracuje niekolko vlakien, ktoré spracovavaju in-

formécie. Ako mozme vidiet na obrazku [2—2, MyBeem pozostéva z dvoch procesov:

Meraci proces - primarnou tlohou tohto procesu je odchytavanie paketov zo siete
prostrednictvom pcap kniznice. Vysledkom tohto procesu je teda odchytavanie hlavi-
ciek IP paketov, priradenie ¢asovych znamok paketom, ich nasledné zaradovanie do
tokov, generovanie zaznamov a tokoch, ich vedenie a ich ukladanie do vyrovnéavacej
pamite tokov [24]. Vedenim zdznamov o tokoch rozumieme ich vytvaranie, aktu-
alizaciu, vytvaranie statistik a postvanie tychto informacii exportovaciemu procesu
(obr. . Preto musi existovat pre kazdy pozorovaci bod zucastneny na odchy-
tavani paketov zo siete minimalne jeden meraci proces. Kazdy paket prechddzajuici
pozorovacim bodom je preto spracovany kazdym z meracich procesov, ktoré su v

danom okamihu na tomto pozorovacom bode aktivne.

Exportovaci proces - jeho tlohou je zasielat informécie o IP tokoch ulozenych
vo vyrovnavacej paméiti tokov Kolektoru prostrednictvom IPFIX sprav [24].

IPFIX standard presne definuje iba struktiru tychto dvoch procesov, preto je mozné
medzi tieto dva procesy implementovat rézne metédy agregéicie a selekcie tokov,

ktoré su rozpracované v nasledujuicej sekcii tejto diplomovej prace.

2.2 Export IPFIX sprav nastrojom MyBeem

Pretoze tato diplomova préaca v znac¢nej miere pracuje s prvkami meracieho a expor-
tovacieho procesu nastroja MyBeem, ako aj s pojmami uniflow a biflow, taktiez s
pojmami aktivna expirdcia a pasivna expirdcia a s nimi suvisiacimi pojmami active
timeout a passive timeout, je potrebné tieto pojmy blizsie charakterizovat a uviest

ich spojitost s nastrojom MyBeem.
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odchytavdnie Paketov

\

Obrazok 2—3: Architektira meracieho procesu

K exportu toku v procese jeho spracovania v nastroji MyBeem dochadza v pripade,

ze nastala jeho expiracia. V danej situacii rozlisujeme tri druhy expiracie toku:

e aktivna expiracia - ak do daného toku prichadzaju pakety po dobu stanovent
v ukazovateli active timeout a nedoslo pri tom k pasivnej expiracii toku, tok
expiroval aktivne. V takomto pripade je képia zaznamu o toku exportovana
zhromazdovaciemu procesu, a ak do daného toku pride dalsi paket, pévodné
hodnoty, nachddzajice sa pre dany tok vo vyrovnavacej pamati tokov, su opat
aktualizované. Ak vSak do toku ziaden dalsi paket nepride, tok expiruje pasivne

a je exportovany.

e pasivna expiracia - ak do daného toku neprichadzaju ziadne pakety po dobu
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passive timeout, tak tok expiroval pasivne a je exportovany zhromazdovaciemu
procesu. V pripade exportu po pasivnej expiracii zdznam o toku vo vyrovna-
vacej paméti tokov nastroja MyBeem zanikd. Ak meraci proces zachyti dalsi
paket prislichajuci danému pasivne expirovanému a exportovanému toku, je

pre neho vytvoreny novy zaznam vo vyrovnavacej paméti tokov.

e expiracia toku spOsobena zachytenim koncového paketu toku - ak
meraci proces zachyti koncovy paket toku (FIN paket), znamend to, ze tok
je ukonceny a teda je mozné ho presunit do paméte expirovanych tokov a
exportovat. Po exporte toku zanikd zaznam o tomto toku vo vyrovnavacej

paméti tokov.

Casové tdaje active timeout a passive timeout je mozné manualne nakonfigurovat
prostrednictvom konfiguracného siboru config.zml nastroja MyBeem. Este pred sa-
motnym exportom tokov su toky vkladané do pamaéte expirovanych tokov a az na-
sledne st zaslané zhromazdovaciemu procesu exportovacim vlaknom.

Nastroj MyBeem je mozné nakonfigurovat v dvoch rezimoch prace prostrednictvom

nastavenia v konfigura¢nom subore programu. Tieto rezimi su:

e uniflow - pri identifikacii prislusnosti paketov voci tokom je nutné, aby sa
hodnoty poli paketu zhodovali s odpovedajicimi kltc¢ovymi hodnotami toku,
ktorého zaznam sa nachadza vo vyrovnavacej pamati tokov. To znamena, ze

pre kazdy smer komunikacie vznikd samostatny zaznam o toku.

e biflow - pri tejto konfiguracii funguje rovnaky proces, ako pri uniflow konfigu-
racii, avsak naviac si kontrolované aj odpovedajice kltucové hodnoty zaznamu
o toku v opa¢nom smere. Teda pri tomto type konfiguracie vznika jeden spo-

loény zaznam o toku pre oba smery komunikacie.

Pred zaslanim prvého zdznamu o toku zhromazdovaciemu procesu MyBeem zasle
sablénu, v ktorej si okrem jej identifikatora definované informacie o pocte a rozsahu

informac¢nych elementov, ktoré budu zasielané v IPFIX spravach prislichajtcich k

10
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tejto Ssablone. V dalSom procese odosielania IPFIX sprav zhromazdovaciemu pro-
cesu je Sablona posieland v pravidelnych intervaloch, ktoré si urcené nastavenim
polozky refresh Template Time v konfiguracnom siibore programu. Zaroven kazda IP-
FIX sprava obsahuje identifikdtor sablony, aby zhromazdovaci proces vedel, ktoru

sablénu pouzit na dekédovanie informéacie obsiahnutej v prislusnej IPFIX sprave.

3 Analyza potreby zniZenia zataze monitorova-

cich systémov

Pojem zniZenia zafaze monitorovacich systémov tizko suvisi s pojmom optimalizacie
monitorovania sietovej prevadzky, kedze prave tato metdda exportovania tdajov z
pocitacovej siete ma dopomoct k zvyseniu spolahlivosti monitorovania. Pojem opti-
malizacie monitorovania siefovej prevadzky popisuje navrh a implementaciu mecha-
nizmov a metdd, ktoré zabezpecia odstranenie nedostatkov monitorovacieho pro-

cesu [12]. Preto by sa optimalizdcia mala zaoberat najmé:
e zvysenim presnosti mechanizmov vyhodnocovania
e minimalizaciou dodatoc¢ného zatazenia siete sposobeného jej monitorovanim

e zvysenim schopnosti vyhodnocovat namerané idaje v redlnom case

efektivitou vyuzitia spojenou s minimalizaciou zatazenia siefovych prostried-

kov monitorovacimi mechanizmami

zefektivnenim monitorovacieho procesu, za tcelom znizenia zataze monitoro-

vacej aplikdcie a ostatnych prvkov architektiry, ktoré na nu nadvezuju

e zvysenim spolahlivosti monitorovacieho systému v takej miere, aby bol schopny
spracovavat aj velké mnozstva zdznamov o tokoch bez ich lplnej straty v do-

sledku vytazenia

11
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Na dosiahnutie danych cielov mézu v znac¢nej miere posluzit techniky na redukciu
informacii o IP tokoch a z nich najmé technika agregécie zaznamov o IP tokoch,

ktorej sa v podstatnej miere venuje tato diplomova praca.

3.1 Agregacia tokov

Na to, aby sme detailnejsie porozumeli problematike agregacie zdznamov o IP to-
koch, je potrebné zadefinovat niekolko pojmov, ktoré s touto témou velmi tzko

suvisia.

3.1.1 Tok

Je definovany ako subor IP paketov, ktoré su zachytené v danom casovom intervale
konkrétnym meracim bodom v pocitacovej sieti. Vsetky pakety, ktoré patria do
konkrétneho toku obsahuji stibor rovnakych parametrov, paticu ukazovatelov (IP-
five-tuple [11]) - typ protokolu, zdrojovi a cielovi IP adresu, zdrojovy a cielovy port.
Kazdy z urcujicich parametrov je definovany ako vysledok aplikovania funkcie na

hodnoty [2]:

e jedna alebo viacero poli v hlavicke paketu(cielova IP adresa), polia transport-
ného protokolu v hlavicke paketu (cielovy port), polia aplikacného protokolu

v hlavicke paketu (polozky hlavicky RTP protokolu [3])

e jedna alebo niekolko charakteristik tykajicich sa paketu ako takého (MPLS

néavestia)

e jedno alebo niekolko poli, ktoré si odvodené pri spracovani paketu (IP adresa

nasledujiceho uzla)

Samotny paket patr{ do daného toku iba vtedy, ak spliia vietky vyssie definované

podmienky.

12
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3.1.2 Agregovany tok

Je odvodenim resp. zlicenim viacerych tokov podla vopred definovanych agregac-
nych podmienok v procese agregacie. Od momentu, kedy je agregovany tok expor-
tovany, stava sa klasickym zaznamom o toku, ako je definované v [I] , a preto je
potrebné s nim tymto sposobom pracovat [5].

Rozlisovanie tokov na zaklade spomenutej patice ukazovatelov ma pri velkom ob-
jeme prevadzky alebo pri roznych typoch tutokov za néasledok obrovské mmnozstvo
nameranych tudajov, ktoré musia byt spracované a exportované meracim bodom a
nasledne prijaté a spracované v analyzujucej aplikacii. V snahe zredukovat spraco-
vavané mnozstvo dat komeréné monitorovacie aplikdcie exportuji iba zaznamy o
tokoch s velkym objemom dat. Inou metédou je aplikacia vzorkovacich algoritmov,
ktoré podobne ako pri vzorkovani paketov, vyberu na zaklade danych kritérii iba
podmnozinu zdznamov o tokoch, ktord bude exportovana. Studia [IT] uvidza, ze
ak zoberieme do tivahy granularitu nameranych tdajov, tak zistujeme, Ze mnozstvo
aplikacii nevyzaduje detailnost nameranych dat na tirovni spominanej péatice ukazo-
vatelov (priznacnou skupinou st napriklad aplikcie ti¢tovania sliziace na zistenie

objemu dat prenesenych zakaznikom).

3.1.3 Technika agregacie tokov ako spdsob redukcie zaznamov

Technikou agregécie tokov je mozné efektivne zredukovat mnozstvo nameranych tida-
jov, a to vyradenim niektorych klticovych hodnét toku a jedho néslednym zlicenim
s inym zaznamom o toku, ktory sa nachadza vo vyrovnavacej paméti tokov a ma s
tymto tokom spolo¢né ostatné klucové parametre. Vysledkom je agregovany zaznam

o toku, ktory popisuje tu istu siefovi prevadzku, avsak zahfna menej detailov.

e Beznou metddou na redukciu mnozstva monitorovanych dat je redukcia ca-
sovej granularity toho istého toku, to znamena spojenie tychto zdznamov do

jedného pokryvajiceho vacsi casovy interval.

13
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e V pripade aplikécii fungujtcich na baze modelu klient-server je informéacia o
pozadovanej sluzbe zo strany klienta zvacsa obsiahnuta v ¢isle portu na strane
servera. Cislo portu na strane klienta je ¢asto dynamicky pridelené operaénym
systémom klienta. Preto je mozné vylucit klientské ¢islo portu zo zdznamu bez

rizika straty cennych informéacii.

o Uttovacie aplikécie zvid8a potrebuju iba informécie o mnoZstve prevadzky,
ktora je prijatd alebo odoslana klientom, a teda informacia o kazdom toku
nieje podstatna. V takomto pripade je mozné zo zaznamu vylucit zdrojova a

cielovia IP adresu komunikacie a taktiez cisla portov.

V stcasnosti sa rozne techniky agregéicie tokov uplatnuji najma na strane ana-
lyzéra, kde st podla potrieb aplikiacie monitorované data komprimované a nepot-
rebnd informécia je zahodend [5]. Napriek vsetkému, agregacia vykonavana v analy-
zéri, alebo inom vyssom prvku meracej architektiry ziadnym sposobom neredukuje
mnozstvo nameranych dat generovanych meracim bodom a nasledne zasielanych
vyssim vrstvam a napokon analyzéru. Tymto zataz ostava na vstkych castiach mo-
nitorovacej architektiry a prenasa sa postupne od najnizsej vrstvy az k tej najvyssej,

kde je tato prebytocna informacia tak, ¢i onak, zahodena.

3.1.4 Problémy pri monitorovani nastrojom SLAmeter

V redlnej praxi, pri monitorovani siete nastrojom SLAmeter, vznikd problém pre-
tazenia najma v databaze, ktora sluzi ako tlozisko nameranych zaznamov o tokoch
resp. nasledne aj pri dotazovani a samotnom vyhodnocovani obrovského mnozstva
udajov. Problém spociva v tom, ze databaza nedokaze efektivne obsluhovat obrovské
mnozstva udajov, ktoré sa v nej nazhromazdia pocas merania. Jedna sa rddovo o
statisice tokov, pri ktorych vybere z databazy analyzujicov aplikaciou, reagujicou
na poziadavku WEB rozhrania, dochadza k oneskoreniam radovo aj v desiatkach

sekind, ¢o je nepripustné pre efektivne analyzovanie nameranych hodnoét. Tento

14
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problém by bolo mozné do znacnej miery riesit agregaciou nameranych zaznamov
o tokoch, pretoze takto by databaza neobsahovala zdznamy aj pre zdanlivo bezvyz-
namné toky o velkosti par oktetov, a tak by sa vyznamne znizil pocet zdznamov a s
nim aj cas, ktory je potrebny na vyber tdajov z databazy analyzujicou aplikaciou.

Obréazok zobrazuje neagregovany zaznam o tokoch. Ak aplikujeme na tieto

Prot | SrcPort SrcAddr DstPort DstAddr #Pkt #Oct Start End
TCP | 64235 10.0.1.1 80 10.10.0.10 4 144 1055 1090
TCP | 64236 10.0.1.1 80 10.10.0.10 3 56 1071 1103
TCP 6889 10.0.1.2 80 10.10.0.10 2 34 1083 1100
TCP 5555 10.0.2.1 80 10.10.0.10 6 155 1090 1201
TCP 6666 10.0.2.1 80 10.10.0.11 3 77 1095 1199

Obrazok 3 —1: Tabulka zachytenych tokov pred pouzitim agregacie [11]

SrcAddr DstAddr #Pkt #Oct Start End
10.0.1.0/24 10.10.0.10 9 234 1055 1103
10.0.2.0/24 10.10.0.10 6 155 1090 1201
10.0.2.0/24 10.10.0.11 3 77 1095 1199

Obrazok 3 —2: Tabulka zachytenych tokov po pouziti agregacie [11]

udaje agregacné pravidlo, v ktorom:
e ak sa jedna o protokol TCP, tento indetifikator zahodime

e vylicime zdrojovy port a taktiez cielovy port (ak sa jedna o cielovy port 80

alebo 443)
e zIli¢ime zdznam o zdrojovej IP adrese do prefixu /24

e scitame pocty paketov a ukazovatel octetTotalCount

15
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e za zaciatok toku zvolime najnizsiu hodnotu parametra flowStartMilliSeconds

a za koniec najvyssiu hodnotu parametra flowEndMilliSeconds

Takto dostdavame jeden agregovany zaznam o toku pozostavajuci z troch originalnych

zdznamov, ktory je vyznaceny na obrazku [11].

3.1.5 Metéda "Gradual Flow Key reduction”

V stadii 7] autori navrhuju systém agregicie zdznamov “Gradual Flow Key re-
duction method”, ktory spociva v postupnej redukcii kIucovych hodndt toku podla
priority tak, ako je to zndzornené v tabulke 3—1] Pricom to, kedy sa zacne dand
redukcia vykonavat je vopred stanovené pouzivatelom systému udanim tzv. kritickej
hodnoty poctu zaznamov v pamati.

Zaznamy o tokoch, ktoré si obdrzané od meracieho procesu su usporiadané do

Tabulka 3 —1: Priorita jednotlivych klic¢ovych hodndt toku [7]

Informacné elementy o R
Priorita klic¢ovych hodnot
sluziace ako klucové hodnoty

protocolldentifier 1 (najvyssia)
destination]Pv4Address/destination]Pv6Address 2
sourcelPv4Address/sourcelPv6Address 3
destinationTransportPort 4

sourceTransportPort 5 (najnizsia)

dvoch zoznamov. Prvy zoznam je urceny pre origindlne a detailné zaznamy, z kto-
rych s vybrané tie, ktoré je mozné agregovat, pretoze pre pouzivatela neobsahuju
informacie o dolezitych tokoch. Tieto zdznamy su zapisané do druhého zoznamu.
Zaznamy, ktoré je potrebné nechat v origindlnej podobe (jedna sa o rozsiahle toky)
ostavajui v prvom zozname. V druhom zozname sa postupne zaznamy agreguju podla

kIcovych identifikatorov toku tak, ze zdznam s tzv. nizsou prioritou je zliceny do
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jedného vacsieho agregovaného zadznamu so zaznamom vyssej priority (teda zdznam
vysSej priority pokryva ten nizsi), avsak nedochddza k redukcii klicovych hodnét.

Originédlne zaznamy st po zliceni a aktualizovani poloziek o toku zahodené.

Ak ani tdto metdda neprinesie pozadovanu redukciu zdznamov o tokoch, je potrebné
postupne zahadzovat jednotlivé klucové ukazovatele toku (prioritne podla tabulky
a takto dosiahnut novi redukovani n-ticu klic¢ovych hodnot a teda aj moznost
vyraznejsej agregacie, kedze dochadza k znizeniu granularity. Pre kazdu skupinu re-
dukovanych tokov sa vytvara samostatny zoznam, v ktorom st umiestnené len toky,
ktoré maju redukované tie isté klticove parametre. Tento proces redukcie pokracuje,
az kym sa nedosiahne pozadovany vysledok znizenia poctu zaznamov. V zasade
plati, Ze urcovanie priority jednotlivych klticovych hodndt toku zalezi na rozhodnuti
pouzivatela, teda pouzivatel stanovi, v akom poradi budui jednotlivé kltic¢ové hod-
noty redukované.

Tabulka demonstruje funkcionalitu popisanej metédy “Gradual Flow Key re-
duction method”. Je tu znazornenych niekolko tokov, ktoré sa v danom case vysky-
tuju vo vyrovnavacej pamati programu. Dva z tychto tokov sii agregované o jeden
alebo viacero kluc¢ovych hodnét a jeden tok je ponechany ako neagregovany z do-
vodu jeho rozsahu, a teda jeho vyssej priority. Ukazovatel poc¢tu agregovanych tokov
OriginalFlowsPresent znazornuje pocet originalnych tokov agregovanych v danom
zazname. Ak je hodnota tohto ukazovatela rovna jednej, znamend to, ze dany za-
znam obsahuje jeden tok, a tym je on sam, teda povodny neagregovany zaznam o
toku.

Autori studie [7], na rozdiel od autorov studie [I1], ktory napriklad v pripade zdro-
jovej IP adresy tuto adresu nezahadzuju, ale pristupuju len k jej zovSseobecneniu na
zéklade masky podsiete, autory [7] navrhuji postupni moznost redukcie klucovych
hodnét toku na troven zahodenia vsetkych klic¢ovych hodnét, ¢o sposobi vytvore-
nie jedného vSeobecného zaznamu o toku v poslednom z bufferov, do ktorého bude
mozné zaradit kazdy, eSte predtym nezaradeny tok. Samozrejme sa predpokladd ak-

tualizacia vsetkych atribttov, ktoré obsahuji informéacie o danom toku pri zliceni
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Tabulka 3 —2: Metéda Gradual Flow Key reduction [7]

Prot. SrclP DstIP SrcPort | DstPort | OrigFlowsPrs
UDP 192.168.0.123 4003 832 32
TCP | 132.16.34.234 | 86.35.232.64 2309 3208 1

UDP 2400 140

kazdej dvojice zaznamov o tokoch do jedného.

Pre implementaciu v programe MyBeem je pre nas podstatny vysledok tejto ag-
regacnej techniky, ktory dosiahneme redukciou klic¢ovych hodnot toku, a tym je
predpokladané znizenie zataze vyrovnavacej pamate monitorovacieho a exportova-

cieho nastroja MyBeem a taktiez znizenie zatazenia vyssich prvkov architektiry.

3.2 Vzorkovanie

Vzorkovanie paketov (angl. packet sampling) je jednou z technik redukcie zétaze
paméte v meracom procese a redukcie mnozstva spracovavanych zaznamov. Hlav-
nou myslienkov tejto techniky je vyber iba urcitej podmnoziny paketov (Selection
Process [30]) prechddzajtcich meracim bodom, ktoré budu v dalSom procese spraco-
vavané [29]. Vo vSeobecnosti tandard definuje trojicu moznych druhov vzorkovania

paketov:

e Nihodna selekcia (Random Selection) - z paketov toku je paket pre dal-
siu analyzu vyberany nahodne, bez aplikovania akéhokolvek typu filtra resp.
kritéria.

e Deterministicka selekcia (Deterministic Selection)- je technikou filtracie

paketov toku na zaklade ich obsahu. Z paketov toku je stale vyberany kazdy

n-ty paket, ktory spliia vopred definované obsahové kritéria.

e Deterministicka aproximacia (Hash-based Selection) - je podobne ako de-
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terministickad selekcia technikou filtracie paketov toku na zaklade ich obsahu.
Na obsah paketu je aplikovand hash funkcia. Paket je vybrany, ak vysledok

funkcie spada do urcitého intervalu hodnot.

Technika vzorkovania paketov méa vplyv na presnost nameranych tudajov, kedze je
stale vyberany iba urcity pocet paketov toku a teda stratovost tdajov je vyssia ako
pri implementacii agregacie tokov. Je vhodné najma pri dlhodobom monitorovani
IP tokov aplikaciami, ktoré nevyzaduju prilisSnt presnost a granularitu nameranych
udajov.

Vhodnejsou technikou znizovania zataze pri potrebe detailnej analyzy kazdého pa-
ketu toku je agregacia zaznamov, pretoze pri tejto technike nedochadza k strate
udajov sposobenou selekciou n paketov toku. Vzorkovanie paketov je samozrejme
velmi rozsirenou a pouzivanou metdédou, ktora je taktiez implementovand v nastroji

MyBeem a jej myslienka a uzito¢nost nemdézu byt spochybrniované.

4 Identifikacia rozsiahlych tokov

Ako je v sucasnosti zname, aplikacie, ktoré sa zaoberaji monitorovanim siefovej
prevadzky pristupuji k zachytenym datam ako k siboru IP tokov, ktoré je po-
trebné analyzovat. AvSak pri sucasnych trendoch neustaleho zvySovania priepust-
nosi a rychlosti liniek, ¢o ma za nésledok zvySovanie poc¢tu prenasanych IP tokov, je
velmi pamétovo naro¢né udrziavat kazdy ukazovatel o danom toku aktudlny. Mera-
nia ukézali, Zze malé mnozstvo velkych tokov tzv. "heavy hitters”, teda tokov, ktoré
zaberaju viac ako 0,1% celkovej kapacity linky v danom casovom intervale, tvori
signifikantny podiel na prevadzke. Castokrat je problémom, prave kvoli mnozstvu
malych tokov, o ktorych je potrebné viest zaznamy, tieto rozsiahle toky sledovat a
aktualizovat s nimi spojené struktiry v paméti meracieho procesu, ¢im mézme pri-
chadzat o cenné informécie, najmé co sa tyka roznych metdd tctovania. Preto, ako

aj uvadza studia [10] je v mnohych situdcidch potrebné tieto rozsiahle toky identifi-
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kovat a vedief sledovat mnozstvo idajov, ktoré pokryvaju, a zaroven uplatnif rézne
techniky selekcie na pakety, ktoré patria do "menej” podstanych malych a kratkych
tokov, ¢im znizime zatazenie pamate.

Merania mnozstva prevadzky medzi jednotlivymi AS a vo vnutry jednotlivych AS
ukdzali [20], ze mnozstvo tokov medzi dvoma stanicami v priebehu jednej hodiny
bolo zhruba na tdrovni 1,7 miliéona zachytenych tokov. Po pouziti réznych technik
agregacie bolo toto ¢islo na trovni 0,5 milibna tokov. Preto moze byt cCastokrat
problémom pre pamat zariadenia, na ktorom bezi meraci proces, a ktoré ziadnym
sposobom nevyuziva techniku agregacie, udrziavat zaznamy o takomto mnozstve
tokov. Dalej Studia [26] uvddza, Ze aj naprick obrovskému mnozstvu zachytenych
tokov, len 9% tokov medzi jednotlivymi AS parmi zodpovedd za 90% celkového
objemu sietovych dat medzi vSetkymi AS parmi.

Protokol CISCO NetFlow sa snazi tento problém odstranit technikou packet sam-
pling-u [27]. Nevyhodou tejto metody je vsak to, ze ma vplyv na celkovii presnost
merania.

Identifikacia tzv. "heavy hitters” moze napomoct pri tiprave spravania sa meracieho
procesu v metdde redukcie informéacii o IP tokoch napr. aplikdciou réznych dru-
hov politik na jednotlivé skupiny tokov, a tym zefektivnif jeho funkcionalitu aj pri
zvysujlicej sa zatazi. Studia [4] uvddza, ze identifikdcia tychto tokov mdzZe vyrazne

dopomoct pri optimalizéacii fyzickej topologie siete a smerovacich politik.

4.1 Pouzitelnost implementacie vzorkovania v nastroji My-
Beem pre potreby agregacie
V nastroji MyBeem je implementovanych niekolko druhov vzorkovacich technik,

ktoré selektuju pakety tokov na zdklade vopred stanovenych charakterisik. Imple-

mentované su techniky:

e Systematic count based sampling - tato technika stanovuje dva typy in-
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tervalov, a to samplingPacketinterval a samplingPacketSpace. SamplingPac-
ketInterval urcuje pocet paketov v rade, ktoré budi odchytené a podrobené
dalsej analyze. SamplingPacketSpace urcuje pocet paketov medzi jednotlivymi

selekciami.

e Systematic time based sampling - technika taktiez stanovuje dva typy
intervalov, a to samplingTimelnterval a sampling TimeSpace. Sampling Time-
Interval stanovuje ¢asovy interval, v ktorom si pakety odchytavané. Sampling-
TimeSpace stanovuje casovy interval medzi jednotlivymi ¢asovymi intervalmi

selekcie paketov.

e Random n of N sampling - pri tomto type vzorkovania je vyberanych
n paketov z tzv. "rodicovskej populacie” N paketov na zaklade nahodného

vyberu.

e Uniform probability sampling - tato technika hovori o tom, ze kazdy
element méa rovnaku pravdepodobnost vyberu P z "rodicovskej populacie”,

urcenu ¢islom s pohyblivou radovou ¢iarkou typu float.

Ro6zne studie sa zaoberaju moznostou pouzitia techniky vzorkovania paketov nie ako
selektivnej techniky, ktora urcuje, ¢i dany paket bude zahodeny, alebo bude podro-
beny dalSej techike analyzy v procese spracovania, ale ako techniky pre oznacovanie
velkych a malych tokov. Ak je teda onacenych n paketov toku a sticet hodndt ukazo-
vany za rozsiahly a teda nebude agregovany. Problém moze nastat prave v sposobe
oznacovania, ktoré je bud nahodne stanovené, alebo je nastaveny interval selekcie,
¢o mdze sposobit znacné nepresnosti v identifikacii. Bude preto potrebné podro-
bit techniku vzorkovania paketov analyze a tak urcit jej spolahlivost v porovnani s

navrhovanym sposobom urcovania rozsiahlych tokov v tejto praci.
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4.2 Analyza sticasného stavu sp6sobov merania

7 doterajsej praxe v oblasti monitorovania sietovej prevadzky je mozné vydedukovaf,
ze meracie mechanizmy, v doésledku meniaceho sa charakteru siefovej prevadzky,
casto neefektivne vyuzivaju systémové prostriedky, ¢o znamena, ze sa neprisposobuji
jej aktualnemu stavu a zafazi systémovych zdrojov. Vyraznym nedostatkom v danej
oblasti je absencia adaptivnych exportovacich metdd, ktoré by zohladnovali vyssie
spomenuté problémy [§]. Sticasné meracie a exportovacie mechanizmy zépasia pri

pretazeni nadmernou prevadzkou alebo inymi situaciami v sieti s problémami:

e nadmerna prevadzka ma za nasledok precerpanie dostupnej vyrovnavacej pa-

méte tokov a nasledné zahadzovanie novych legitimnych zachytenych tokov

e export este neukoncenych tokov so zdmerom uvolnenia priestoru pre nové
toky, ¢co moze mat za nasledok prefazenie exportovacich kapacit a v konecnom

dosledku aj pretazenie kolektora

e aplikovanie vzorkovania podla tirovne prevadzky, ¢o moze maf za nasledok

znizenie presnosti t¢tovania a stratu mozno dolezitych udajov o tokoch

V studii [9] autory poukazuji najmé na hlavni poziadavku pri sti¢asnom monito-
rovani - zvysenie presnosti merania pri znizujtcich sa nakladoch na dané meranie.
Zaroven vsak poukazuju na problém, Ze je velmi obtiazne nastavif vzorkovanie tak,
aby bola zachovana dostatocnéd presnost a zaroven nedoslo k pretazeniu meracich
prostriedkov v Ziadnej z faz merania. Zameranim sa na Cisco proprietarny proto-
kol NetFlow [28] navrhuji implementaciu dvoch samostatnych, kvazi adaptivnych

algoritmov:

e CPU sampling process - tento proces dohliada na mnozstvo paketov spra-
covanych procesorom a zaroven kontorluje mnozstvo dostupnych prostriedkov
CPU. Ak by malo dojst k pretazeniu procesora pri naraste prevadzky v sieti,

ktoru je potrebné odchytit a spracovat, proces zareaguje zmenou granularity

22



FEI KPI

vzorkovania na nizku hodnotu. Opac¢né zmena nastéava pri znizeni hustoty pre-

vadzky.

e Memory sampling process - na vzorkovanie paketov tokov je pouzity Sam-
ple and hold algoritmus [10] pri sti¢asnej kontrole dostupnych prostriedkov vo
vyrovnavacej paméti tokov. To znamend, ze do vyrovnavacej pamate tokov st

zaradené iba tie toky, ktoré su povazované za tzv. heavy hitters

Pre navrh algoritmov a metéd na dpravu sticasného stavu exportu informacii o IP
tokoch je potrebné zohladnif niektoré z charakteristik siete. Totizto, v pocitacovej
sieti existuje niekolko ukazovatelov, na zaklade ktorych by bolo mozné v dalSom
procese implementacie redukénych metod tieto metédy upravit do takej podoby,
aby boli schopné adaptivne reagovat na situacie vyskytujice sa v sieti, ba dokonca
takéto situdcie predvidat. Tieto procesy by bolo mozné realizovat aj na zaklade
vysledkov kombinacie hodndt ukazovatelov analyzovanych v nasledujicej sekcii a

tak navrhniat vhodné reakcie na dané krizové situécie.

4.3 Dolezité parametre sietovej prevadzky

V oblasti monitorovania pocitacovych sieti moézme najst niekolko parametrov sie-
tovej prevadzky, ktoré st ovplyvnené samotnym stavom siete. Zmena tychto pa-
rametrov moze byt vnimand ako vysledok interakcie medzi prevadzkou a siefovou
infrastruktirou [I7]. Podrobnosti, ktoré so sebou tieto parametre prinasaji si spo-
jené s problematikou QoS.

Ak vnimame dynamiku prevadzky ako systém, ktory sa na zdklade urc¢itych cha-
rakteristik meni v Case (vyvija sa), pricom tieto charakteristiky je mozné pouzitim
vhodnych modelov (napr. Skryté Markovské Modely - SMM) odhadnit ba dokonca i
predvidat, je mozné nésledne na zaklade tychto parametrov predvidat aj nasledujici
stav celého systému [16]. Preto by idedlnym sposobom ako v budiicnosti upravovat

funkcionalitu meracieho procesu a taktiez cely proces agregacie zaznamov o tokoch
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bolo vypracovanie adaptivnych predikénych metéd, ktoré na zaklade analyzy aktu-
alnej sietovej prevadzky, resp. na zaklade zvolenych klucovych ukazovatelov (tym sa
nemysli patica kluc¢ovych hodnot toku) dokazali do istej miery predpovedat situaciu
v sieti a dalej modifikovat spravanie sa meracieho nastroja a celého procesu agrega-
cie. Tieto parametre st rozpracované v nasledujucich podkapitolach tejto diplomovej

prace.

4.3.1 Priepustnost (throughput)

Touto veli¢inou popisujeme mieru, ktorou je prevadzka schopnd realne "prudit” v
sieti. Maximalna priepustnost je vSseobecne urcena kombinaciou kapacitnych moz-
nosti jednotlivych sietovych komponentov a nepriechodnosti, ktora je zapri¢inena
prevadzkou v sieti. Ak je ¢asovy interval T velky v porovnani s ¢asom potrebnym

na prenos po uréitej trase v sieti, tak priepustnost trasy 7}, vieme urcit ako podiel [17]
T, =C,/T (4.1)

kde sa premenna C,, vzfahuje na pocet paketov, ktoré su prenesené cez celi trasu

bez straty pocas ¢asovej periédy n.

4.3.2 Sirka pasma (bandwidth)

Tento pojem sa podobne ako pojem priepustnost pouziva na ohodnotenie sietovych
komponentov a predstavuje mnozstvo tdajov, ktoré je mozné fyzicky preniest danym
médiom za jednotku c¢asu, pricom plati, ze kazdy zo siefovych komponentov moze
mat ind sirku pasma, pripadne rézne kapacitné vlastnosti [17]. Je vsak potrebné
rozliSovat pojem priepustnost a sirka pdsma.

Priepustnost predstavuje mnozstvo informécii (bitov, bajtov, paketov, atd.), ktoré
je redlne prenositelné cez dané spojenie (redlna vlastnost siete), kym pojem sirka

pasma popisuje mnozstvo udajov, ktoré je mozné fyzicky preniest danym médiom
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(teoretickd vlastnot siete). Maximalna priepustnost celkovej trasy spojenia (postup-
nosti liniek) od zdrojového uzla ku koncovému uzlu siete je urcen linkou s najnizsou
priepustnostou. Tato linka sa tiez nazyva aj linka tdzkeho profilu (bottleneck link).
Pozname tri zakladné typy sirky pasma, ktoré je vhodné braf do uvahy z hladiska
optimalizacie vykonnsoti siete:

Kapacita - predstavuje maximéalnu moznu priepustnost, ktort je schopna dana

9

linka ponat. Niekedy je oznaCovana aj ako "priechodnd” (uncongested) Sirka
pasma. Kapacita je vlastnost trasy, ktora sa meni, len ak sa meni rychlost

smerovaca alebo linky.

Dostupna sSirka pasma - oznacuje sa aj ako rezidudlna alebo zvyskovd kapacita -
je ta cast kapacity linky, ktord nie je v.danom casovom okamihu pouzivana. To
znamend, ze ak mame linku s kapacitou 100 Mb/s a aktudlne je pouzivanych

40 Mb/s, potom dostupné sirka pasma je 60 Mb/s.

Kapacita hromadného prenosu - bulk transfer capacity predstavuje sirku pasma,
ktoru ziska nové dlhotrvajice TCP spojenie v ramci danej cesty. Pre sirku
pasma je totizto charakteristické to, ze v pripade uz existujtcich spojeni dal-

sie nové spojenie nemusi dostat celi dostupni $irku pasma [17].

Casto vyuzivanou metédou na meranie kapacity je metéda paketovijch pdrov (packet-
pair method) [25] 21] alebo metdda velkosti oneskorenia (size-delay method) [19] 22].
Na meranie sirky pasma sa ¢asto vyuziva metéda medzier testovacich paketov (probe
gap method) [20]. Na meranie kapacity hromadného prenosu je zvy¢ajne pouzivana

kombindacia néstrojov ipref [18] a TReno [15].

4.3.3 Stratovost (packet loss)

K stratam paketov dochadza, ak je paket zahodeny bud v dosledku chybného kon-
trolného suctu (tato situdcia nastava v pripade, ze je paket poskodeny), alebo ak k

jeho zahodeniu dojde na niektorom zo sietovych zariadeni pocas jeho transportu ku
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koncovej stanici, napriklad v dosledku chybnej konfiguracie zariadenia. Stratovost
teda mozme charakterizovat ako celkovy pocet poskodenych, alebo nedorucenych

paketov koncovej stanici.

4.3.4 Oneskorenie (delay)

Oneskorenie paketu moze byt zapric¢inené roznymi faktormi:

Oneskorenie sposobené smerovanim

Toto oneskorenie predstavuje cas, ktory paket potrebuje na to, aby presiel smerova-
com (routerom), to znamend, Ze je to ¢as medzi prichodom posledného bitu paketu
po vstupnej linke do smerovaca a odoslanim prvého bitu paketu po vystupnej linke
smerom k dalSiemu zariadeniu. Tento druh oneskorenia je dalej mozné rozdelit na

[17):

e Oneskorenie spésobené spracovanim paketu (packet processing de-
lay) predstavuje ¢as, ktory je potrebny na spracovanie paketu t.j. urcenie
vystupného portu na zaklade cielovej adresy a nasledny presun paketu cez

vnutorné obvody smerovaca az na tento port.

e Oneskorenie spésobené cakanim vo fronte (queuing delay) predsta-
vuje Cas, ktory paket stravy ¢akanim vo frontach smerovacov. To znamena bud
Cas Cakania na spracovanie alebo cas cakania na odoslanie. Z pohladu onesko-

renia su vyznamnejsie fronty, ktoré patria k vystupnym portom smerovaca.

e Dalsie oneskorenie (additional delay) predstavuje ¢as spésobeny inymi
okolnostami, napr. nec¢innostou smerovaca alebo padom linky smerujicej k

dalsiemu prvku siete.

Jednosmerné oneskorenie (One Way Delay OWD)
Predstavuje hodnotu ¢asového posunu, ktory uplynie od odoslania paketu zo zdro-

jovej stanice a prijatim toho istého paketu cielovou stanicou [13].
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Oneskorenie pocas prenosu (transmission delay D;)
Predstavuje cas, ktory je potrebny na prenos celého objemu paketu na linku, teda

od jeho prvého po posledny bit. Teda oneskorenie D, je dané vztahom [17]
_Dt = S/C (42)

kde s je velkost paketu a c je kapacita linky, po ktorej je paket prenasany.

Oneskorenie pocas Sirenia (propagation delay D,)
Predstavuje cas, za ktory sa paket dostane z jedného konca linky na druhy. Teda

dané oneskorenie D, je mozné vyjadrit vztahom [17]
D, =d/v (4.3)

kde premenna d predstavuje dizku linky, po ktorej je paket prendsany a premenna
v predstavuje rychlost Sirenia signalov danou linkou.

Oneskorenie paketu je aditivna metrika, to znamena, Ze jej hodnota sa moze zvysovat
postupne a kazdy z vyssie uvedenych druhov oneskorenia sa moze vyskytovat v
kazdom uzle siete (za uzol povazujeme smerova¢) na trase od zdroja az k cielu
paketu (per-hop delay). Pricom oneskorenia v jednotlivych uzloch maji aditivnu

vlastnost.

4.3.5 Kolisanie oneskorenia (jitter)

V kontexte pocitacovych sieti jitter popisuje kolisavost medzicasov prichodu pake-
tov, je to teda miera plynulosti prichodu paketov [17]. Toto ¢asové oneskorenie vzniké
pocas transportu paketov pocitacovou siefou a je sposobené ¢akanim na smerovanie
na jednotlivych smerovacoch, pripadne nedostatocnou rpiepustnostou liniek. Ak si
hodnoty tohto parametra malé, je mozné ich na aplikac¢nej tirovni odstranit a teda
nevedu k velkym problémom pri poskytovani sluzieb, avsak vysoké hodnoty tohto

parametra mozu viest k problémom poskytovania QoS parametrov.
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5 Navrh modulu pre agregaciu zaznamov o IP to-

koch

V predchadzajucich kapitolach tejto prace bola analyzovana problematika potreby
redukcie informacii o zachytenych IP tokoch v stcasnych konvergovanych siefach,
ako aj jednotlivé metddy a pristupy k dosiahnutiu analyzovanej funkcionality. Ako
analyza ukézala, zmeny je potrebné navrhnuf a implementovat v najnizsej, zakladnej
vrstve nastroja SLAmeter, v nastroji MyBeem. Samotnt tpravu zaznamov je nutné
umiestnit prave na tito vrstvu nastroja, aby sa tak odstranila zataz vyssich vrstiev
architektury a zredukovala sa velkost a mnozstvo zasielanych zadznamov hned na

zakladnej drovni spracovania nameranych hodndt, kde je to najefektivnejsie.

5.1 Princip modifikacie granularity zaznamov

Ako uz bolo v sekcii detailnejsie popisané, ulohou meracieho procesu (obr.
je generovanie zaznamov o zachytenych tokoch, tilohou exportovacieho procesu (obr.
je export tychto informéacii smerom k zhromazdovaciemu procesu, tak ako je
to uvedené v dokumente [24]. Tento dokument vSak nijako blizsie neSpecifikuje da-
tovi struktiru a ani metédu posielania tidajov medzi tymito dvoma procesmi, ako
ani to, ako nakladat s tymito zdznamami, kym st prenechané exportovaciemu pro-
cesu. Preto je vhodné umiestnif modul agregacie IP tokov prave na toto miesto,
aby tak bola zabezpecena kontrola mnozstva zaznamov o tokoch zasielanych mera-
cim procesom a prijatych exportovacim procesom, a zaroven aby nebolo ovplyvnené
odchytavanie a identifikacia IP tokov. Modul agregacie teda agreguje zaznamy o to-
koch v pripade, Ze ich pocet presahuje stanovenu kriticki hodnotu resp. v pripade,
ak si pouzivatel manualne zvoli moznost agregacie zaznamov o tokoch nastavenim
prislusného parametra v konfigura¢nom stubore programu MyBeem.

Navrh tohto modulu pocita s prvotnym stanovenim podmienok, za akych bude do-
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chadzat k agregacii zdznamov. Exportér si udrziava vo vyrovnavacej paméti tokov
zaznam o danom toku po dobu jeho expirdacie. Ak dojde k zachyteniu koncového
paketu toku, k jeho aktivnej alebo pasivnej expirdcii, zdznam je presunuty (resp. v
pripade aktivnej expirécie je to kopia zdznamu o toku) do paméte expirovanych tokov
a nasledne prenechany exportovaciemu procesu a preposlany na kolektor. V sucas-
nej verzii exportéra je implementovana podpora zatriedovania paketov do tokov na
zéklade porovnavania klicovych hodnot daného toku. Niekedy je ale mozné sledovat
problém preplnenia vyrovnavacej paméte tokov a to najméa pri udalostiach v sieti,
kedy meraci bod zachytava velké mnozstvo kratkych tokov, o ktorych si musi udr-
ziavat zaznami vo vyrovnavacej pamati tokov po dobu ich expiracie. Tento problém
sa stava akutnym najma v pripadoch, kedy v sieti dochadza k nejakému typu ttoku
(napr. DoS ttok) resp. k udalosti, pri ktorej je generované velké mmnozstvo krat-
kych tokov (véic¢sinou sa jedna o toky, ktoré tvori jeden paket) s rovnakou hodnotou
jedného klicového parametra toku, ale roznymi hodnotami ostatnych parametrov.
V stcéasnej implementacii je kazdy z tychto paketov zaradeny to samostatného za-
znamu o toku. Dany zaznam je uchovany vo vyrovnavacej paméti po dobu jeho
pasivnej expiracie, kedze sa jedna o neukonceny tok s jedinym paketom. Problém
vsak nastava pri mnozstve tokov, ktoré sa blizi resp. prekroci velkost alokovanej pa-
méte pre vyrovnavaciu pamét tokov. Exportér musi byt schopny zvladat aj takyto
druh prevadzky bez toho, aby dochadzalo k tplnej strate informaécii o tokoch. Preto

je potrebné:

e v pripade, ze nedochadza k nadmernému zafazeniu exportéra a pouzivatel si
nezvolil inak, ponechaf jeho standardné spravanie, bez akejkolvek agregacie

alebo modifikdcie zdznamov o tokoch

e ak vsak dochadza k nadmernému zatazeniu vyrovnavacej paméte tokov alebo
si to pouzivatel vyziada nastavenim prislusného parametra v konfiguracnom
subore programu, je potrebné okamzite reagovat na tuto udalost spustenim

procesu agregacie zaznamov o tokoch
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5.2 Zaradovanie paketov do tokov

V stucasnej implementacii meracieho procesu nastroja MyBeem sa zaradovanie pa-
ketov do tokov deje vo vldkne, ktoré spracovava jednotlivé zachytené pakety. Jedno-
znacné zaradenie paketu do toku sa deje porovnavanim vsetkych kltucovych hodnot
toku s hodnotami prislusnych poloziek zachyteného paketu. Jedna sa teda o paticu

ukazovatelov v porad{ podla tabulky [5—1].

Tabulka 5—1: Porovnavané premenné pri zatriedovani paketov do tokov

Poradie Premenna
1. ipProtocol
2 ipSrcAddress
3 ipSrcPort
4. ipDstAddress
) ipDstPort

V novej koncepcii programu je potrebné tento proces ¢o mozno najviac urychlif,
kedze bude nutné stale pri preorganizacii vyrovnavacej paméte tokov uzamknuf
celi vyrovnavaciu pamat, aby sa tak zamedzilo pristupu ostatnych vlakien. Toto
uzamknutie ale spésobi, Ze vo vyrovnavacej paméati pre nezaradené pakety sa budu
tieto pakety hromadif, pokial neprebehne cely proces preusporiadania vyrovnavacej
paméte a paméf nebude znova spristupnena pre modifikaciu aj ostatnym procesom.
Jednou z efektivnejsich moznosti by bolo zatriedovanie paketov podla jednoznaéného
identifikatora paketu voci toku packet_flow_identificator, ktory by paket priradil do
prislusného toku na zaklade vypoctu hasovanej hodnoty z patice klticovych hodnot
toku za pomoci hasovacej funkcie, resp. v pripade, ze by dany zaznam o toku vo
vyrovnavacej paméti tokov neexistoval, bol by vytvoreny a kazdym dalsim pricha-
dzajicim paketom aktualizovany. Je teda samozrejmé, ze pre vypocet identifikatora

toku a identifikatora prislusnosti paketu voci toku musi byt pouzitd rovnaka haso-
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vacia funkcia, aby bolo mozné tito prislusnost jednoznacne identifikovat. Pri tomto
sposobe identifikacie prislusnosti paketu voci toku bude teda nutné vykonat len
jednu operaciu porovnania, a to porovnanie identifikatora toku s identifikatorom
paketu packet_flow_identificator.

Mensia komplikacia vSak nastava, pri zapnutej identifikacii obojsmernych tokov,

Tabulka 5 —2: Poradie premennych zrefazenych na vstupe do hasovacej funkcie pri

tvorbe identifikatora paketu voci toku

Poradie Premenné (forward direction) Premennd (backward direction)
1. ipProtocol ipProtocol
2 ipSrcAddress ipDstAddress
3 ipDstAddress ipSrcAddress
4. ipSrcPort ipDstPort
5 ipDstPort ipSrcPort

¢o znamenda ze toky smerujice od zdroja k cielu a od cielovej stanice k zdrojovej
st identifikované ako jeden tok. Stucasna implementacia ukazovatela flowld by tieto
toky identifikovala ako dva rozdielne, ¢o plati aj pre pakety, ktoré by do tychto za-
znamov prichadzali. Je to zapri¢inené tym, ze do hasovacej funkcie sice vstupuju
rovnaké hodnoty, avsak v rozdielnom poradi, ¢o spésobuje, Ze je hasovany rozdielny
retazec (podla tabulky [5—2)).

Tabulka zobrazuje porovnanie hodnot tvoriacich refazec pre hasovanti hodnotu
pri pakete smerujicom od zdroja k cielu a toku, ktory je identifikovany ako smeru-
juci od ciela k zdroju, ako aj samotné refazce vstupujice do hasovacej funkcie pre
tvorbu identifikatora flowld.

Teda pre efektivne fungovanie navrhovaného mechanizmu zatriedovania paketov do
tokov a pri zapnutej identifikacii obojsmernych tokov biflows, bude potrebné vypoci-
tat este jeden has bwd_packet_flow_identificator pouzitim tej istej hasovacej funkcie,

aby bolo mozné identifikovat, ¢i sa nejednd o paket spatného toku. Tento vypocet
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Tabulka 5—3: Tvorba identifikatora flowld pre tok a spatny tok

Kltiéové hoduoty Identifikatory toku Identifikatory paketu
(smer zdroj—ciel) (smer ciel—zdroj)
protocolldentifier ICMP ICMP
sourcelPv4Address 10.0.2.15 173.194.35.148
destination]Pv4Address 173.194.35.148 10.0.2.15
sourceTransportPort 5190 2323
destinationTransportPort 2323 5190
Retazec vstupujuci ICMP10.0.2.15173. ICMP173.194.35.14810.
do hasovacej funkcie 194.35.14851902323 0.2.1523235190
Vysledné hodnoty flowld 2990645315802650056 10901413210712831870

prebehne iba v pripade, ze sa nendjde zhoda pri prvom porovnani identifikatora
flowld a identifikatora packet_flow_identificator a je zapnuta podpora identifikacie
obojsmernych tokov biflows. V tabulke |5 —3|je zdrojova a cielova IP adresa zapisana
v klasickom tvare, rozdelena do styroch 8-bitovych ¢isel, pre lepsiu citatelnost. V
programe vsak budu do hasovacej funkcie vstupovat IP adresy ako 32-bitové ¢isla.

Navrhovana metoda si stale vyzaduje omnoho menej porovnani, ako siicasna imple-
mentovana metoda a zaroven je mozné hasovany identifikator paketu pouzif pre za-
radenie toku, ktory tento paket vytvoril, do vyrovnavacej pamate a teda nieje nutné
ho pocitat znova. Tato metdda si vyzaduje minimalne 1 a maximélne 2 porovnania
pre zaradenie paketu, kdezto sucasna metéoda vyzaduje minimalne 5 a maximalne
10 porovnani. Pri vypnutej identifikacii obojsmernych tokov biflows nemusi byt vy-
pocitany aj identifikator pre paket spatného toku, pretoze toky smerujice od zdroja

k cielu a od ciela k zdroju s identifikované ako dva samostané toky.
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5.3 Stanovenie kritickej hodnoty

Este pred samotnym popisom procesu agregacie v programe MyBeem je nutné za-
definovat kriticki hodnotu stavu vyrovnavacej paméte, pri ktorej déjde k spusteniu
agregacie tokov, ak si pouzivatel nevyziada spustenie agregacného procesu uz pri
Starte programu.

Ak je v sieti nadmerné mnozstvo tokov, je mozné, ze ich exportér nedokaze spra-
covavat ani napriek dostatoc¢ne nizkej hodnote parametra aktivnej alebo pasivnej
expiracie. Jednym z moznych rieSeni by bolo zniZenie ¢asového intervalu pre pa-
sivnu alebo aktivnu expiraciu tokov, ¢o by ale mohlo sposobif zbytocéné zvysenie
frekvencie exportovania zaznamov o tokoch zhromazdovacej aplikacii a efektivne by
to nemuselo priniest pozadovany vysledok. Tym ale vznika nebezpecenstvo zlyhania
vyssich vrstiev architektiry, pretoze moze déjst k prefazeniu kolektora, alebo da-
tabazy resp. moze dojst k vycerpaniu sirky pasma linky smerujicej od exportéra k
vyssim vrstvam, ak by sa nejednalo o modernt vysokorychlostni linku. Nehovoriac
o tom, ze tymto spravanim sa aplikacie iba problém postivame vyssim vrstvam ar-
chitektury, teda ho ziadnym sposobom efektivne neriesime. Efektivnym sposobom
rieSenia daného problému by bolo zahdjenie procesu agregacie tokov. Preto je po-
trebné stanovit kriticki hodnotu threshold T, pri ktorej sa zahaji proces agregacie.

Teda plati, ze k agregacii dojde ak:
L>T (5.1)

pricom plati, ze L (load) vyjadruje aktualnu hodnotu vytazenia vyrovnévacej paméte
a T (threshold) vyjadruje hranicni hodnotu vytazenia, pri ktorej dojde k spusteniu

agregacného mechanizmu. Obe veli¢iny nadobtuidaji hodnoty z intervalu <0,1>.

5.4 Spustanie procesu agregacie

Pri agregécii tokov je potrebné urcit nielen to, kedy k agregacii zacne dochadzat

(stanovenie kritickej hodnoty), ale tiez to, ktoré toky budi tomuto procesu pod-
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liehat, a ako casto sa bude vykonavat proces preogranizicie vyrovnavacej paméate
tokov. Preto zavedieme veli¢inu, ktor budeme nazyvat spustac¢ agregacie aggrega-

tion trigger Ay.

Aggregation trigger A; je casovy interval v milisekundédch, po uplynuti ktorého
bude opakovane dochadzat k spustaniu procesu agregacie zdznamov o tokoch

vo vyrovnavacej pamati tokov.

Proces agregacie nemoze bezat nad vyrovnavacou paméatou tokov neustéle, pretoze
by nebolo mozné efektivne selektovat datovo rozsiahle toky, ktoré nebudi modifiko-
vané. Problémom je, zZe za tak kratky casovy okamih meraci proces nemusi zachytit
relevantné mnozstvo informéacii o danom toku, na zaklade ktorych by bolo mozné
rozhodnuf ¢i sa jedna o rozsiahly tok.

Okrem stanovenia frekvencie s akou bude dochadzat k spustaniu agregacného pro-
cesu je nutné stanovif, ktoré toky budu tomuto procesu podliehat. V nasledujicej

kapitole je vypracovany navrh selekcie tychto tokov.

5.5 Identifikacia rozsiahlych tokov

V procese agregacie bude potrebné urcit, ktoré toky budi povazované za rozsiahle a
teda neddjde k ich agregacii. Zaroven sa tymto sposobom identifikuju ostatné toky,
ktoré budu podliehat procesu agregacie. Preto teraz navrhneme sposob identifikacie

rozsiahlych tokov, ktory bude pouzity pri implementécii v tejto diplomovej praci.

Rozsiahlym tokom v procese agregacie bude ten zdznam, ktorého hodnota poctu
oktetov octet total count prekroc¢i stanoveni hranicu za casovy interval rovny

hodnote premennej aggregation trigger A;.

7 predoslej definicie vypliva, ze naopak agregacii buda podliehat toky, ktoré nebudu

identifikované ako rozsiahle, teda pri ktorych:

octetTotalCount < A, (5.2)
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Veli¢ina octet total count je informacny element, ktory v danom ¢ase urcuje, kolko

oktetov daného toku bolo zachytenych monitorovacim procesom.

Aggregation condition A, predstavuje hrani¢ni hodnotu poc¢tu oktetov toku F,
ktoru ak veli¢ina octet total count neprekroci za ¢asovy interval stanoveny ako
aggregation trigger A;, tok bude povazovany za maly, a teda dojde k jeho

agregacii.

Pre urcenie pociatoénych hodnot velicin A; a A., ktoré budd priméarne zadané v
konfiguracnom siibore programu po jeho stiahnuti, je potrebné vykonat pokusné
merania. Zaroven je vsak potrebné umoznit pouzivatelovi, aby si mohol nastavit
tiato hodnotu podla vlastnych preferencii.

Tymto spdsobom vieme efektivne stanovit hodnoty charakteristické pre toky, ktoré
chceme podrobit agregacnému procesu a zaroven tak identifikovat rozsiahle toky.
V konecnom doésledku musi byt hodnota veli¢iny aggregation trigger A; mensia,
ako velkost casového intervalu pre aktivnu expirdciu toku (pricom velkost ¢asového
intervalu pre aktivnu expiraciu toku musi byt mensia ako velkosft intervalu pre jeho
pasivnu expiraciu).

Niektoré studie sa zaoberaju myslienkou pouzitia vzorkovania paketov ako tc¢innej
techniky na urcovanie rozsiahlych tokov. Z tohto dovodu boli vykonané pokusné
merania, pri ktorych bol kladeny doraz na urcovanie roziahlych tokov vzorkovacou

technikou. Vysledok je rozpracovany v nasledujucej sekcii.

Zhodnotenie pouzitelnosti vzorkovania paketov pre potreby identifikacie

rozsiahlych tokov

V sekcii boli popisané rozne techniky vzorkovania, ktoré st implementované v
programe MyBeem. Pre tcely agregécie informacii o IP tokoch je vhodné presku-
maf spolahlivost jednotlivych vzorkovacich technik pri urc¢ovani rozsiahlych tokov v

porovnani s technikou navrhovanou v tejto diplomovej praci. Implementacia vzorko-
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vacej techniky v programe MyBeem musela byt mierne upravena tak, aby vyhovovala
ucelu, ktory bolo potrebné odtestovat. Po odchyteni paketu meracim procesom sa
paket podrobil vzorkovaciemu algoritmu. V pripade, Ze bola splnena podmienka,
paket bol oznaceny a nasledne pri priradovani do toku bola tato znacka nahrata do
premennej v prisluSnom zazname o toku, ktora bola vypisana na konzolovy vystup
programu. V pripade nevyhovenia podmienky nebol paket zahodeny, ako to byva v
klasickej implementacii vzorkovacich metéd, ale bol taktiez zaradeny do toku.

Vo vystupoch jednotlivych metéd je potrebné si vsimat ukazovatele sictu oktetov z
oznacenych paketov toku SAMPLED Octet total count a porovnat ich s ukazovate-
Tom celkového poctu oktetov toku Octet total count. Totizto ak by bola tato metdda
pouzita v pocese agregacie navrhovanom v tejto préaci, ukazovatel suctu oktetov z
oznacenych paketov SAMPLED Octet total count by bol porovnavany s podmienkou
agregacie toku o pocte oktetov aggregation condition A.. Z prislusnych merani bolo

vybranych niekolko zaznamov o tokoch.

Systematic count based sampling

Pri prevedeni pokusu s tymto typom vzorkovania paketov bola hodnota sampling-
PacketInterval, teda pocet za sebou nasledujicich oznacenych paketov, stanovena
na 50 paketov v rade a hodnota samplingPacketSpace, teda pocet za sebou nasle-
dujucich neoznacenych paketov, na 15 paketov v rade. Z obrazka je zrejmé,
ze ak by sme stanovili hranicu agregacie na 100000 oktetov v toku, ¢o reprezentuje
0,1% kapacity 100 Mbps linky, tento proces by s velkou pravdepodobnostou chybne

neidentifikoval velky tok. Tento problém sa vyskytoval ¢astejsie na skiimanej vzorke.

Systematic time based sampling

Pri monitorovani prevadzky s oznacovanim paketou touto technikou bola hodnota
ukazovatela sampling Timelnterval, teda ¢asovy interval, v ktorom budu pakety znac-
kované, stanovena na 3 sekundy a hodnota ukazovatela sampling TimeSpace, teda ca-

sovy interval, v ktorom nebude dochadzat k znackovaniu paketov na 0,5 sekundy. Z
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29.4.2014 21:47:6 root Beem INFORMATION Flow ID value: 1357418663453016418
29.4.2014 21:47:6 root Beem INFORMATION Source MAC -> 0:25:b4:da:99:c@
29.4.2014 21:47:6 root Beem INFORMATION Expiration reason value -> 2
29.4.2014 21:47:6 root Beem INFORMATION Octet total count -> 128752
29.4.2014 21:47:6 root Beem INFORMATION SAMPLED Octet total count -> 99964
29.4.2014 21:47:06 root Beem INFORMATION Type ot used protocol -= [TCP]
29.4.2014 21:47:6 root Beem INFORMATION Source IP address -> 80.94.52.21
29.4.2014 21:47:6 root Beem INFORMATION Destination IP address -> 147.232.48.50
29.4.2014 21:47:6 root Beem INFORMATION Packet total count -> 46

29.4.2014 21:47:6 root Beem INFORMATION Speed -= 22 kBps

29.4.2014 21:47:6 root Beem INFORMATION Amount of DATA sent -> 128752:0

Obrazok 5—1: Systematic count based sampling

obrazka je zrejmé, ze dand technika taktiez nedokazala spolahlivo identifikovat
rozsiahle toky, ked oznacila iba 466 oktetov z celkovej velkosti 102857 oktetov toku.
Ak by sme ju mali porovnat s technikou identifikacie rozsiahlych tokov navrhovanou
v tejto praci, ktord urcuje rozsiahly tok na zdklade pevného stanovenia agregacnej
podmienky poctu oktetov aggregation condition A. a nasledného pravidelného pre-
hladania vyrovnavacej paméte a agregacii tokov po uplynuti stanoveného casového
intervalu, tak metéda vzorkovania Systematic time based sampling nesplita stano-

vené kritéria.

2014 22:1:37 root Beem INFORMATION Flow ID value: 16196328645641252472
2014 22:1:37 root Beem INFORMATION Source MAC -> ©:25:b4:da:99:c@®

2014 22:1:37 root Beem INFORMATION Expiration reason value -> 3

2014 22:1:37 root Beem INFORMATION Octet total count -> 102857

2014 22:1:37 root Beem INFORMATION SAMPLED Octet total count -> 466
2014 22:1:37 root Beem INFORMATION Type of used protocol -> [TCP]

2014 22:1:37 root Beem INFORMATION Source IP address -> 85.248.228.67
2014 22:1:37 root Beem INFORMATION Destination IP address -> 147.232.48.50
2014 22:1:37 root Beem INFORMATION Packet total count -= 31

2014 22:1:37 root Beem INFORMATION Speed -> 57 kBps

2014 22:1:37 root Beem INFORMATION Amount of DATA sent -> 102857:0

Obrazok 5—2: Systematic time based sampling

Random n of N sampling
Pri tomto type vzorkovania bola hodnota vyberaného poc¢tu paketov n stanovena
na 200 paketov a velkost rodi¢ovskej mnoziny N na 260 paketov. Z obrazka [5—3

je zrejmé, ze dana metdda neidentifikovala spravne rozsiahle toky. Ak by sme agre-
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29.4.2014 22:5:46 root Beem INFORMATION Flow ID value: 1439311275577276154
29.4.2014 22:5:46 root Beem INFORMATION Source MAC -> 0:25:b4:da:99:c@
29.4.2014 22:5:46 root Beem INFORMATION Expiration reason value -= 3

29.4.2014 22:5:46 root Beem INFORMATION Octet total count -= 183981

29.4.2014 22:5:46 root Beem INFORMATION SAMPLED Octet total count -> 22448
29.4.2014 22:5:46 root Beem INFORMATION Type of used protocol -= [TCP]
29.4.2014 22:5:46 root Beem INFORMATION Source IP address -=> 81.2.197.144
29.4.2014 22:5:46 root Beem INFORMATION Destination IP address -> 147.232.48.50
29.4.2014 22:5:46 root Beem INFORMATION Packet total count -= 70

29.4.2014 22:5:46 root Beem INFORMATION Speed -= 29 kBps

29.4.2014 22:5:46 root Beem INFORMATION Amount of DATA sent -=> 183901:0

Obrazok 5—3: Random n of N sampling

gacéni podmienku aggregation condition A. stanovili na 100000 oktetov v toku (0,1%

kapacity 100Mbps linky), proces by v pripade daného rozsiahleho toku identifikoval

iba 22448 oktetov a tym by tento tok chybne urcil ako maly, takze tento tok by bol

v dalSom procese chybne agregovany. Tento tok mé& vsak celkovy pocet oktetov v

danom exporte rovny 103901, ¢ize musi byt identifikovany ako rozsiahly.

Uniform probability sampling

Pri tejto metdde bola pravdepodobnost vyberu z mnoziny odchytenych paketov sta-

novend na hodnotu 85%. V sktimanej vzorke sa zistilo, ze podobne ako predosla

metdda, tak aj tato v niektorych pripadoch neoznacila velké toky (obrj—4)). To

znamena, ze pri specifikovanom nastaveni agregacnej podmienky na 100000 oktetov

v toku by dand metdda taktiez

nebola spolahliva.

29.4.2014 22:44:46 root Beem INFORMATION Fluw_ID value: 16179159175675939917
29.4.2014 22:44:46 root Beem INFORMATION Source MAC -> ©:25:b4:da:99:ce
29.4.2014 22:44:46 root Beem INFORMATION Expiration reason value -> 2
29.4.2014 22:44:46 root Beem INFORMATION Octet total count -> 110760
29.4.2014 22:44:46 root Beem INFORMATION SAMPLED Octet total count -> 68404
29.4.2014 22:44:46 root Beem INFORMATION Type of used protocol -= [TCP]
29.4.2014 22:44:46 root Beem INFORMATION Source IP address -> 80.94.52.28
29.4.2014 22:44:46 root Beem INFORMATION Destination IP address -> 147.232.48.50
29.4.2014 22:44:46 root Beem INFORMATION Packet total count -> 21

29.4.2014 22:44:46 root Beem INFORMATION Speed -> 24 kBps

29.4.2014 22:44:46 root Beem INFORMATION Amount of DATA sent -> 118760:0

Obrazok 5—4: Uniform probability sampling
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Sumarizicia vysledkov testovania vzorkovacich algoritmov

Tymto pokusom bola preukazana nevhodnost pouzitia vzorkovania pre identifikaciu
rozsiahlych tokov pre tucely tejto diplomovej prace, pretoze ani jedna zo skiimanych
technik nedokazala efektivne a spolahlivo identifikovat rozsiahle toky v kazdom z
pripadov. Samozrejme cielom tohto pokusu nieje spochybnif 1cinnost vzorkovacich
algoritmov. Vysledok naznacuje len nevhodnost pouzitia vzorkovania pre ucely ag-
regacie, pretoze moze dochadzat k zasadnym stratdam tdajov pri chybnej identifika-
cii tokov. Tym sa potvrdili predpoklady niektorych studii, Ze pouzitim klasickych
vzorkovacich metéd pre tucely identifikacie rozsiahlych tokov dochédza k znacnej
chybovosti.

Riesenim by bolo nastavenie danych algoritmov tak, aby oznacovali velké percento
skimanej vzorky, avSak vtedy by bola podstata vzorkovania, ako selektivnej me-
tody, do velkej miery potlacena, kedze by sa jednalo o oznacovanie takmer vsetkych

odchytenych paketov a nejednalo by sa o skimand "vzorku”.

5.6 Postupnost krokov pri agregacii

Na zaklade analyzy vypracovanej v predoslych kapitolach tejto diplomovej prace
navrhneme jednotlivé kroky agregacného procesu. V konfiguracnom siibore prog-
ramu je potrebné urcif priority jednotlivych klicovych hodnot toku, tak ako je to
zndzornené v tabulke [3—1] podla ktorych sa bude pristupovat k postupnej redukeii
tychto hodnot v procese agregacie. Hodnoty priorit sa nac¢itaja z konfigura¢ného su-
boru do programu pri jeho inicializacii. Zaroven je potrebné urcif, ktoré toky budu
agregované, a ktoré budu exportované bez zasahu a teda ponechané v pévodnej ne-
zmenene]j podobe (v bufferi B)(obr5 —F). Pre tento ¢el ndm poslizi préve veli¢ina
aggregation condition A.. Porovnavanie aktudlneho stavu s touto hodnotou sa bude
vykonavat v kazdom z bufferov spominanych nizsie v tejto sekcii pre kazdy tok, ¢i

uz bude agregovany alebo nie.
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Poznamka: Pomenovanie "buffer” v tejto aj dalsich sekciach diplomovej prace
oznacuje spajany hasovany zoznam, do ktorého budu zaradované referencie na

struktary obsahujice udaje o neagregovanych alebo agregovanych tokoch.

bufferB —

A S

Toky, ktoré Tok 1 §
nebudu agregované v Tok 2 a
A <

Tok 3 0

Tok 4 o

Toky, ktoré sa podrobia Tok 5 Q
agregacii g_
Tok 6 —

o

v Tok 7 >

2

Obrazok 5—5: Vyrovnédvacia pamét tokov (buffer B)

Pre toky, ktoré sa vyclenia algoritmom na agregaciu je potrebné vytvorit buffer By,
do ktorého sa budu ukladat, a z ktorého budu presunuté po uplynuti aktivnej alebo
pasivnej expiracie do paméte expirovanych tokov a exportované zhromazdovaciemu
procesu. Zaroven su originalne zdznamy po ich presune do nového buffera B; re-
dukované o jednu klic¢ovii hodnotu a pri ich pripadnom zlticeni s uz existujicim
zaznamom v tomto bufferi zahodené a ponechana je len agregovana hodnota za-
znamov o tokoch v novom bufferi B; (obr. Tymto sice zdznamy stracaju svoju
uplni detailnost, avsak agregacia skupin malych tokov vo vacsine pripadov ana-
lyzy meranej prevadzky nepredstavuje velky problém, ktory by vyraznym spdsobom

ohrozil kvalitativnu stranku analytickych zaverov.

Nasledne je nutné po uplynuti ¢asu, definovaného ako aggregation trigger A;, opét

vykonat kontrolu vytaZzenia pamaéte tak, ako je to popisané v sekcii[5.4] avSak tento-
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buffer B buffer B1

Tok 1 Toky, ktoré sa ! | Agregovany tok 3,4
podrobia dalSej

Tok 2 agregacii \ 4 Tok7

/ Agregovany tok 5,6
Buff_e_r pre ’ Tok, ktory ostane Buffer pre

nemodifikovane v buffer-i B1, agregovany | toky agregované
toky len o jednu klticovu hodnotu | zahodenim jedne;
kfuCovej hodnoty

Vyrovnavacia pamat tokov

Obrazok 5—6: Vyrovnavacia pamét tokov (buffer B a Bj)

raz uz v oboch bufferoch. Ak sa po kontrole ukaze, ze buffer B; aj nadalej obsahuje
toky, ktoré nesplnaju podmienku poctu oktetov aggregation condition A., je nutné
opakovane pristupit k podobnému postupu. Pre buffer By je teda nutné vytvorit
dalsi buffer Bs. To znamena vyc¢lenit z buffera By pre pouzivatela dolezitejsie toky,
ktorych agregacny stupen spociva v redukovani jednej klticovej hodnoty toku (obr
[6). Ostatné toky je potrebné umiestnit do buffera B, a vykonat agregiciu dalsieho
stupna, t.j. okresat kltic¢ové hodnoty toku o dalsiu hodnotu.

Tento sposob je potrebné opakovat, teda pre kazdu dalsiu kombinaciu klucovych
hodnét vytvorit novy buffer, az pokym sa nedosiahne najvyssi stupen agregacie,
kedy ostava iba jedna urcujica klicova hodnota toku.

Takymto sposobom je mozné velmi lahko zabrénit prefazeniu exportéra v dosledku
preplnenia vyrovnavacej paméte tokov, pretoze pre vsetky malé toky vyskytujice
sa v niektorom z bufferov a zaberajice n poloziek vyrovnavacej paméte bude vytvo-
rend jedna polozka v nasledujicom bufferi, do ktorej budu vsetky tieto malé toky
agregované, pricom povodné zaznamy budu zahodené a tym sa vytvori zna¢ny pocet

volnych poloziek pre ulozenie novych zaznamov o tokoch.

41



FEI

buffer B buffer B1 buffer B2
Tok 1 Agregovany tok 5,6 Agregovany tok 3,4,7
Tok 2
Buffer pre Buffer pre
Buffer pre toky agregované toky agregované
nemodifikované zahodenim jednej zahodenim dvoch
toky kfuCovej hodnoty kfu¢ovych hodnét

Vyrovnavacia pamat tokov
Obrazok 5—T7: Vyrovnédvacia pamat tokov (buffer B, B; a By)

Typickym prikladom generovania obrovského mnozstva malych tokov, ktoré maju
spolo¢nu cielova IP adresu, ale rozdielne zdrojové adresy je DoS utok, ktory moze
byt smerovany na zariadenie nachadzajice sa v sieti za meracim bodom. Prave tato
situacia by starej koncepcii nastroja sposobila nemalé problémy. V novej koncepcii
bude mozné agregaciou podla cielovej IP adresy toto enormné mnozstvo tokov za-
chytenych meracim bodom agregovat do jedného a tym zabranit zriteniu meracieho
procesu. Zaroven je mozné tento tutok exportérom velmi lahko detekovat a upozor-
nit tak pouzivatela na mozné riziko alebo vytvorit zdznam na logovacom zariadeni

o tejto udalosti, kedy k utoku doslo.

5.7 Umiestnenie vytvorenych zaznamov o tokoch

Ako uz bolo v predoslych kapitolach spomenuté, agregacii bude nutné podrobit len
isté skupiny tokov, ktorych hodnota parametra octet total count nebude presahovat
hodnotu aggregation condition A.. Prave kvoli problému identifikdcie rozsiahlych
tokov nemozu byt pakety priradované po ich odchyteni aj do agregovanych tokov

ostatnych bufferov, ale stale musia byt vytvarané toky v zakladnom bufferi B (obr.
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D —5)).

Totizto, ak je rozsiahly tok odchyteny tesne pred uplynutim ¢asového intervalu agg-
regation trigger A; a je v nom do zaciatku procesu agregicie odchytenych menej
oktetov, ako urcuje agregacnd podmienka minimalneho poctu oktetov aggregation
condition A., bude tento tok chybne agregovany. Takto moéze byt jeho zdznam zli-
¢eny s inymi tokmi v bufferi, kde si toky agregované o jednu alebo viac klucovych
hodndét. Vytvoreny je teda jeden agregovany tok, do ktorého by spadal kazdy dalsi
odchyteny paket tohto rozsiahleho toku, az pokial by nedoslo k jeho pasivnej expi-
racii. Expiraciu toku by zaroven predlzovalo aj to, ze do daného agregovaného toku
by mohli byt zaradované pakety z viacerych predtym neagregovanych tokov, a teda
tok by neustale expiroval iba aktivne.

Dalsf problém by mohol nastat v pripade, ak sa v poslednom bufferi B, vytvori je-
den agregovany tok, ktory by urcovala iba jedna kltucova hodnota. V pripade, ze by
touto poslednou urcujicou hodnotou bol typ prenosového protokolu toku, spadali
by do tohto agregovaného toku vsetky pakety, ktoré by nenasli im prislichajice toky
v niektorom z predoslych bufferov. Takto by nielenze mohlo dochadzat k chybnému
zaradeniu paketov rozsiahlych tokov, ale taktiez k chybnému zaradeniu paketov me-
nej rozsiahlych tokov, ktoré by na prvom stupni agregacie po ich zliceni s ostatnymi
menej rozsiahlymi tokmi mohli prekrocit hrani¢ny pocet oktetov stanoveny v agg-
regation condition A.. Tak by sa tento tok stal rozsiahlym, aj ked uz agregovanym
tokom.

Preto bude potrebné nastavit spésob priradovania paketov do tokov tak, aby toto
priradovanie prebiehalo iba v zdkladnom bufferi B (obr. [5 —F)). Takto aj ked dojde
k skor popisanej chybnej identifikacii rozsiahleho toku, kedy bude tok odchyteny
tesne pred uplynutim c¢asového intervalu pre zaciatok agregacie aggregation trigger
Ay, analyzujuca aplikacia pride najviac o pocet oktetov daného rozsiahleho toku,
ktory je rovny:

0, = A, — P, (5.3)
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pricom ukazovatel O, reprezentuje maximalny pocet oktetov, ktoré mézu byt chybne
zaradené a uakzovatel P, reprezentuje pocet oktetov jedného paketu daného chybne
zaradeného toku. Je vSak potrebné pripomenuf, Ze iidaje o danych oktetoch sa tiplne
nestracaju, pretoze dané oktety niesu zahodené, si len chybne zaradené v agregova-
nom toku, pricom by agregované byt nemali. Sposobom navrhovanym v tejto praci
sa sice stopercentne nevyhneme chybe v prvom agrega¢nom cykle, avsak v dalSom
agregacnom cykle uz tento dany tok bude pri rovnakej intenzite prenasanych tda-
jov s urcitostou identifikovany ako rozsiahly. Skor analyzovana technika vzorkovania
paketov by vSak ani v druhom agregacnom cykle nemusela spolahlivo identifikovat
tento tok ako rozsiahly. Pocet chybne zaradenych paketov zaroven zavisi aj od vza-
jomne suvisiaceho nastavenia hodndt aggregation condition A. a aggregation trigger
A;. Totizto ak bude hodnota parametra aggregation trigger A; prilis mala a hodnota
aggregation condition A. prilis velka, je mozné, ze ziadny z tokov nebude identifi-
kovany ako rozsiahly, pretoze za dany casovy interval analyzujica aplikacia nemusi
stihnuf zachytif dostatoény pocet oktetov daného toku pre nesplnenie agregacnej
podmienky, a teda bude agregovany takmer kazdy zo zachytenych tokov. Ak bude
hodnota aggregation condition A. prilis mala, je mozné, ze nebude dochadzat k tak-

mer ziadnej, alebo len k nepatrnej agregacii zdznamov o tokoch.
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6 Implementacia modulu agregacie a jeho proce-

SOV

Modul agregéicie a cela jeho funkcionalita boli implementované v najnizsej vrstve
SLAmetra, v nastroji MyBeem, ktorého charakteristika bola popisand v sekeii 2.1}
Implementéacia tohto modulu a jeho jednotlivych obsluznych funkcii sa primarne na-
chadza na rozhrani medzi meracim a exportovacim procesom (cely proces prebieha
s opakovanim nad vyrovnavacou pamatou po uplynuti ¢asového intervalu - aggrega-
tion trigger Ay, obr. , pricom niektoré upravy si vyziadali taktiez zasahy aj do
samotného meracieho ako aj exportovacieho procesu. V danom pripade sa jedna o
rozsirenie funkcionality existujiceho nastroja, takze koncepcia a struktira nastroja
MyBeem bola zachovana.

Kedze tento néastroj je implementovany v programovacom jazyku C, cely modul ag-
regacie a taktiez aj jeho funkcionality su rieSené v tomto programovacom jazyku.
Pre umiestnenie hlavnej ¢asti zdrojového kodu modulu agregécie boli vytvorené nové
zdrojové subory aggregation.c a jemu prislichajuci hlavickovy subor aggregation.h,
aby tak bolo zabezpecené lepsie logické ¢lenenie programu na jeho jednotlivé moduly.
Implementécia si samozrejme vyzadovala aj modifikaciu uz vytvorenych zdrojovych
stborov a ich doplnenie.

V programe MyBeem funguje stcasne niekolko vlakien, ktoré zabezpecuju jeho
korektnui funkcionalitu. Je to vlakno pre ¢asovu expiraciu tokov, vlakno pre spraco-
vavanie paketov, vlakno pre odchytévanie paketov, vlakno pre zabezpecenie exportu
tokov, a vldkno zabezpecujice synchronizaciu so synchroniza¢nym serverom v pri-
pade merania charakteristik jednosmerného oneskorenia OWD. K tymto uz vytvore-
nym vldknam bolo pridané aj vlakno pre agregiciu tokov. Vytvorenie samostatného
vlakna pre proces agregacie zabezpecilo jeho spolahlivi funkcionalitu, aby bezdo-
vodne nedochadzalo k prepusteniu zdznamov o tokoch, ktoré je nutné agregovat.

Zéaroven bolo potrebné nastavit synchronizaciu tohto vldkna s ostatnymi vlaknami
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Obrazok 6 —1: Zaradenie procesu agregacie medzi ostatné procesy programu My-

Beem

v programe. Samotné vlakno sa pri zapnutej agregécii spusta pri zacati celého pro-
cesu odchytavania paketov a ukoncuje sa spolu s ostatnymi vlaknami pri ukonceni

odchytavania. Ak nieje zapnuta ziadna z foriem agregécie, vlakno nie je vytvorené.

6.1 Rozsirenie konfiguracného suboru

Konfigurac¢ny subor programu MyBeem config.xml obsahuje mnozstvo nastaveni,

ktoré sa do programu nahravaji pri jeho inicializacii. Je to takpovediac komuni-
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kacny ¢lanok medzi pouzivatelom a programom, kde moze pouzivatel Tahko modifi-
kovat jeho spravanie bez nutnosti zasahu do zdrojového kédu programu.

Do tohto konfigura¢ného stboru bola pridana aj sekcia pre modul agregacie s néz-
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Obrazok 6 —2: Doplnenie konfiguracného siiboru o sekciu aggregation

vom aggregation (obr. . Tato sekcia obsahuje ako prvia polozku premennt agg-
regationTrigger, do ktorej pouzivatel moze zadaf pozadovany casovy interval, po
ktorom bude opakovane nastavat proces agregacie zaznamov o tokoch, jedna sa o
navrhovani premennt aggregation trigger A,. DalSou polozkou je premennd octet-
TotalCountForAggregation. ktord reprezentuje hrani¢ny pocet oktetov v toku, ktory
uz pouzivatel povazuje za rozsiahly, a teda nechce aby bol agregovany. Jedna sa
o navrhovant premennt aggregation condition A.. DalSou polozkou tejto sekcie je
premenna doAggregation, ktora ak je nastavend na hodnotu true, tak zabezpeci
spustenie celého procesu agregacie, ak je nastavend na hodnotu false, agregacia ne-
bude spustena. Dalsou z poloziek je premennd automaticAggregation, ktord ak je
nastavena na hodnotu true a zaroven je klasicka agregacia tokov vypnutd, zabezpeci
spustenie agregacného procesu v pripade, ze dojde k naplneniu vyrovnavacej pamate
na viac ako 75% jej alokovaného priestoru. Ak je aj tdto premennd nastavend na
hodnotu false, samozrejme spolu s premennou doAggregation, nedojde k spusteniu
agregacného procesu. Za touto polozkou nasleduju polozky kluc¢ovych hodnot toku,
ktoré budu postupne v procese agregacie redukované, v poradi od piatej polozky po
prvi. Jednotlivé klucové hodnoty st reprezentované cislami informacnych elemen-

tov a ich poradie si moze zvolit pouzivatel zmenou ¢isla informac¢ného elementu v
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polozke. V pripade ¢isla §27 nachadzajiceho sa v polozke fourth konfigura¢ného su-
boru na obrazku |6 —2|sa jedna o agregaciu zdrojovej IPv4 a IPv6 adresy odchyteného
paketu sucasne. Kedze kazda z verzil adries je protokolom IPFIX specifikovana ako
samostatny informac¢ny element, je nutné zadat do polozky ich kombinaciu. Cislo 8
reprezentuje informacny element sourcelPvjAddress a ¢islo 27 informacny element
sourcel Pv6Address. Totozny princip funguje aj pri potrebe agregacie cielovych 1P

adries (polozka third sekcie aggregation obrl6—2)).

6.2 Modifikacia zaradovania paketov do tokov

Ako uz bolo v sekcii navrhnuté, bolo potrebné modifikovat zaradovanie paketov
do tokov. V stucasnej implementéacii obsahuje vyrovnavacia pamat tokov pocas behu
programu zaznam pre kazdy tok prechadzajici meracim bodom, ktory neexpiroval
ziadnym so sposobov a do ktorého prisiel aspon jeden paket. Kazdy zaznam o toku
je reprezentovany datovou struktirou, pricom kazdéa obsahuje odkaz na nasledujiicu
struktiru na danej pozicii hasovaného spdjaného zoznamu. Takto je mozné sa v
procese identifikacie toku, do ktorého patri dany paket, efektivne pohybovat me-
dzi jednotlivymi Struktdrami, pricom ak sa nenajde zhoda v Ziadnej zo struktur,
program vytvori novy zaznam o toku, kedze zrejme paket, ktory sa snazi MyBeem
zaradit je prvym paketom nového zachyteného toku. Zaznamy o tokoch sa pri ich
vytvoreni zaradené podla zahaSovania istych parametrov do hasovaného spajaného
zoznamu (buffera).

Zatriedovanie do tokov doteraz prebiehalo porovnavanim pétice klticovych hodnot
toku. Toto spravanie je potrebné ponechat v pripade vypnutého procesu agregacie
a ziadnym sposobom ho nemodifikovat. Je potrebné, aby celkovy proces agregacie
fungoval ako samostatny modul a ziadnym sposobom nemodifikoval predoslé spra-
nastroja SLAmeter obohacovat ako samostatny vypoc¢tovy modul.

V novej implementacii zatriedovania paketov, ak dojde k odchyteniu paketu v me-
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racom procese, dany paket musi prejst zatriedovacou funkciou struct cache_item
*packet_to_flow(packet_info_t *packet), ktord ma ako navratovi hodnotu smernik na
struktaru toku typu cache_item, do ktorej ma byt dany paket priradeny. Este pred-
tym je ale nutné na zaklade funkcie uint6/_t fwd_packet_flow_identificator(packet_info_t
*packet), ktora ma ako ndvratovi hodnotu ¢islo velkosti 64 bitov, vypocitat jedno-
znacny identifikator prislusnosti paketu voci toku, ten opaf zahasovat a néasledne
ziskat podla tejto hodnoty konkrétnu polozku toku z vyrovnavacej paméte tokov.
Néavratova hodnota o velkosti 64 bitov je potrebna z dovodu, ze rovnakou hasovacou
funkciou musi byt vytvoreny aj identifikator toku flowld, ktory je zaroven jednym
z informacnych elementov IPFIX sady a mé predpisanu velkost 64 bitov, a ktory
musi byt zhodny s identifikatorom paketu.
Ak je zapnuta podpora identifikdcie obojsmernych tokov biflows a nedoslo k zhode
identifikatorov paketu a toku v smere forward, je vypocitana este jedna hodnota fun-
kciou wint6_t bwd_packet_flow_identificator(packet_info_t *packet), aby bolo mozné
jednoznacne urcit, ¢i sa nejedna o paket spatného smeru (smer backward). V oboch
pripadoch je hodnota vysledku hasovacej funkcie porovnana s prislusnou hodnotou
identifikatora flowld zaznamu vo vyrovnavacej paméati. Ak nedojde k zhode, dand
funkcia vrati hodnotu 0, ¢o v dalSom procese zatriedovania znamenad, Ze sa jedna
o paket nového toku, pre ktory je nutné vytvorit zaznam, vo vyrovnavacej paméti
tokov.

Na obr[6 —3| si mézme vsimnut niekolko modelovych situécii pri zaradovani paketu
do toku pri zapnutej identifikacii obojsmernych tokov biflows. V pravej casti ob-
razka je znazornend vyrovnavacia pamét, ktorej struktira bude rovnaka, ¢i uz bude
agregacia aktivna alebo nie.

Paket P1 je priradeny do toku po najdeni zhody medzi identifikatorom paketu v
smere vpred a jemu prislichajicim identifikatorom toku flowld. V tomto pripade
sa jedna o paket v smere forward direction. Paket P2 je priradeny do prislusného
toku az po najdeni zhody s identifikdtorom paketu v spatnom smere. Tentokrat sa

jedna o paket spatného toku, teda paket v smere backward direction. Samozrejme
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identifikdtor paketu identifikdtor paketu
v smere vpred v spatnom smere
_ (forward) (backward) buffer B —
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Obrazok 6 — 3: Zaradovanie paketov do tokov pri zapnutej podpore obojsmernych

tokov biflows

je potrebné ulozit identifikator smeru paketu do premennej v datovej struktire pa-
ketu, aby bolo mozné zaradit smernik na struktiru paketu do spravneho zoznamu
v prislusnom poli toku. Paket P3 nie je zaradeny do ziadneho z aktudlnych tokov,
nachadzajuicich sa vo vyrovnavacej pamati, kedze sa jedna o prvy paket daného toku
a teda nenastala zhoda ani s jednym z jeho identifikdtorov v oboch smeroch. Preto
je paketu vytvorena polozka vo vyrovnavacej paméti tokov, kde je ulozena hodnota
identifikatora paketu v smere vpred, teda forward direction, ako identifikator flowld

daného toku.

6.3 Spustenie procesu agregacie

Ako uz bolo skor spomenuté, cely proces agregacie, ak je spusteny, funguje v prog-
rame MyBeem v samostatnom vldkne. Prostrednictvom samostatného vlakna je
mozné vyhnit sa chybdm, ktoré by mohli prenechat toky, ktoré spliiaji podmienku
agregacie a maju byt agregované, exportovaciemu procesu. Toto vldkno preto pravi-
delne pristupuje k vyrovnavacej paméti tokov, aby selektovalo a agregovalo vsetky

toky, ktoré niest pouzivatelom povazované za rozsiahle.
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K spusteniu samotného procesu agregacie moze dojst dvoma spdsobmi. Prvym spo-
sobom je, ze pouzivatel si dant moznost zvoli v konfiguracnom stubore config.zml
programu MyBeem. Vtedy dojde k spusteniu agregacie od zaciatku odchytavania
paketov. Druhym spdsobom je automatické spustenie agregacie. K tomu, aby k nej
doslo, je nutné vyplnit prislusnd premennt v konfiguracnom sibore (obr. .
Pri automatickej agregacii zdznamov o tokoch dochadza pred vytvorenim zaznamu
o novom toku vo funkcii void add_packet_to_flow(struct cache_item *item, struct
_packet_info_t *packet) ku kontrole vytazenia vyrovnavacej paméte tokov, kde sa pro-
strednictvom porovnania premennej FLOW_CACHE_SIZFE, ktora reprezentuje vel-
kost alokovanej vyrovndvacej paméte, a navratovej hodnoty funkcie list_size((struct
list *)€9cache_free_list) stanovi aktudlne percentudlne vytazenie, aby tak bolo zabez-
pecené automatické spustenie agregacie pri vytazeni vyrovnavacej pamate na viac
ako 75% jej celkového rozsahu.

Inou moznostou by bolo upravit spravanie sa vyrovnavacej paméte tak, aby bolo
mozné stale pri uréitom percentualnom vytazeni dynamicky realokovat mnozstvo
vyhradenej paméte. Tento sposob by vsak mohol so sebou priniest nemalé kompli-
kacie v podobe celkového vytazenia operacnej paméte stroja, kedze generovanim
dostatocného mnozstva roznych tokov by k realokacii a zvic¢sovaniu paméate docha-
dzalo velmi casto, az pokial by sa neprecerpala dostupnad paméft stroja, na ktorom

je spusteny MyBeem.

6.4 Vytvorenie zoznamov pre agregované toky a selekcia to-

kov urcenych pre agregaciu

Ak dochadza k agregacii, je potrebné pre kazda skupinu agregovanych tokov (skupi-
nou sa mysli subor tokov, ktoré maju klucové hodnoty redukované o ten isty pocet
hodnét), tak ako je to popisané v kapitole , vytvorif hasovany spajany zoznam

(buffer). Hash list resp. hasovany spajany zoznam je datova Struktira, do ktorej

51



FEI KPI

je hodnota vlozena na zdklade k nej vypocitanej hodnoty hasovaného atributu. V
pripade, zZe je viacero hodno6t zahasovanych na to isté ¢islo, a teda st v hasovanom
zozname ulozené pod tou istou referenciou, su tieto prvky prepojené prostrednic-
tvom smernika na nasledujuci prvok v atribute struct cache_item *next. Preto boli
v programe MyBeem pre tcely agregacného procesu vytoverené 4 datové struktiry
tohto typu. Ak je tok agregovany a v bufferi, do ktorého bude presunuty sa ne-
nachadza tok so shodnym identifikatorom flowld, nenakopiruji sa vsetky atribity
tohto toku do novej struktury typu struct cache_item, ale do vytvoreného hasova-
ného zoznamu je skopirovany len smernik na dant struktiru a samozrejme je tato
struktara agregovana o prislusny pocet klticovych hodnot, podla toho o aky stupen
agregécie sa v danom pripade jedna. Vsetky tieto hasované zoznamy spoloc¢ne tvoria
vyrovnavaciu pamat tokov programu MyBeem.

Testovanim prevadzky na serveri laboratéria CNL Technickej univerzity v Kosi-
ciach bolo zistené, ze v priemere je paket spracovany programom MyBeem kazdych

35000 nanosekind a po zohladneni velkosti primarne alokovanej pamate na hod-
notu 8192 bajtov, bol casovy interval kontroly vyrovnavacej paméte tokov primarne
stanoveny na 250 milisekind. Tato hodnota reprezentuje veli¢inu spustac agregacie
(aggregation trigger A;) popisani v sekcii . Za tento Cas je program v priemere
schopny spracovat priblizne 7150 paketov. Taktiez bolo meraniami v redlnej siefovej
prevadzke na serveri laboratéria CNL Technickej univerzity v Kosiciach zistené, ze
takmer 92% zachytenych tokov nemd hodnotu veli¢iny octet total count vacsiu ako
10000(tab. . Teda MyBeem nezachytil po dobu pasivnej expiracie toku viac
oktetov patriacich danému toku.

S ohladom na pokusné merania bola teda hodnota veli¢iny aggregation condition A,
ktora je hrani¢nou a urcujicou hodnotou pre agregéciu daného toku (blizsie popisana
v sekcii , primarne stanovena na 10000 oktetov v danom toku. Teda ak v toku po
dobu uplynutia ¢asového intervalu aggregation trigger A; nebude zachytenych viac
ako 10000 oktetov (0,01 Mb), tok bude agregovany. Ako uz bolo spomenuté, tieto

hodnoty st vychodzie, teda st takto primarne nastavené po stiahnuti programu. Sa-
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Tabulka 6 —1: Namerané hodnoty poctu oktetov v tokoch v realnej sietovej pre-

vadzke
Potet oktetor v toku Toky s danym poc¢tom Celkovy pocet
oktetov tokov
viac ako 10000 814031 11021322
viac ako 50000 545451 11021322
viac ako 100000 482043 11021322

mozrejmostou je moznost nastavenia tychto veli¢in pouzivatelom v konfigura¢nom

stubore, aby ich bolo mozné prispésobit pre merania v roznych typoch sieti.

6.5 Redukcia klicovych hodnét toku

Redukcia klticovych hodnot toku sa odohrava vo funkcii void flow_keys_reduction
(struct cache_item *item, int buff-nmbr), kde je ako parameter zasielany smernik
na konkrétnu struktiru cache_item, ktorej klicové hodnoty je potrebné redukovat a
taktiez ¢islo buffera, v ktorom sa dany tok nachadza. Ako uz bolo spomenuté, kli-
¢ové hodnoty toku, reprezentované cislami informacnych elementov, boli v poradi,
v akom budi na jednotlivych agregacnych trovniach redukované, nahraté do pre-
mennych programu pri jeho inicializacii. Funkcia redukcie klticovych hodnot tieto
udaje ¢ita a v zavislosti od ¢isla v premennej buff nmbr ich nasledne redukuje. Do
funkcie stale vstupuje aktualne ¢islo buffera, v ktorom sa dany tok nachédza, a teda
je potrebné redukovat tok stéle o taky pocet kltic¢ovych hodnot, ktory je od tohto
c¢isla o jednotku vacsi, kedze tok bude v procese agregacie zaradeny do nasledujicej

agregacnej urovne.
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6.6 Prestuvanie tokov medzi jednotlivymi bufframi a ich ag-

regacia

K samotnému presuvaniu tokov medzi jednotlivymi buffermi dochadza vo funkcii
void flow_cache_rework(void), ktord je voland stéle v pravidelnych intervaloch zo
sekcie kédu nachadzajucej sa vo vlakne pre agregaciu tokov. Zaroven je potrebné
spomentt, zZe nieje presivany cely tok, v zmysle prekopirovania jeho iidajov do no-
vej struktury vyrovnavacej pamate, ale je presunuty iba smernik na polozku typu
struct cache_item do nového, na to uré¢eného buffera.

Vo tejto funkcii sa v cykle prejda vsetky polozky jednotlivych zoznamov a z nich sa
vybert zédznamy o tokoch, ktoré nevyhovuji podmienke o minimalnom pocte okte-
tov v toku.

Kazda polozka je zasielana ako parameter funkcie void move_flows_to_next_buff(struct
cache_item *item, int i, int buff-nmbr) spolu s ¢islom polozky v bufferi ¢ a ¢islom
buffera buff nmbr, do ktorého budeme dant polozku prestuvat. Nésledne je z tejto
funkcie voland funkcia na redukciu klicovych hodnot toku void flow_keys_reduction
(struct cache_item *item, int buff-nmbr). Po redukovani klucovych hodnét toku je
vypocitana nova hodnota identifikatora toku flowld. Potom je potrebné zistif, ¢i sa
uz v bufferi, do ktorého chceme ulozit redukovany tok, nenachadza tok s rovnakou
hodnotou identifikatora flowld. Ak nie, je potrebné odstranit z povodného buffera
smernik na tento redukovany tok a premiestnit ho do tohto prehladavaného buf-
fera na index podla zahasovania hodnoty identifikatora flowid. Zaroven je potrebné
vymazat zoznami paketov prislichajicich danému toku a na miesto kazdého od-
straneného paketu nahrat do vyrovnavacej pamate paketov packet cache prazdnu
struktaru struct list pcache_free_list. Tieto zoznami slizia pre meranie charakteristik
jednosmerného oneskorenia OWD, ktoré bude takto mozné merat len pri vypnutom
procese agregacie.

Ak sa ale najde polozka s rovnakou hodnotou flowld, aki ma redukovany tok, ktory

chceme do buffera umiestnit, musi dojst k zltceniu tychto dvoch tokov a spocita-
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niu prislusnych poli funkciou void merge_flows(struct cache_item *from, struct ca-
che_item *to).

Samotné spajanie tokov, a teda aj aktualizacia zdznamov o tokoch v procese ag-
regacie v jednotlivych bufferoch sa odohrava vo funkcii void merge_flows(struct ca-
che_item *from, struct cache_item *to). Do tejto funkcie st ako parametre zasielané
smerniky na dvojicu Struktir, z ktorych jedna (Struktira from) obsahuje zdznam
o toku, ktory ma po agregacii o prislusni hodnotu rovnaky identifikator toku ako
zaznam to, a teda je potrebné ho s tymto uz exitujicim zaznamom spojit. Postupne
st preto aktualizované jednotlivé polozky struktiry to na zaklade hodnot zaznamu
from. Taktiez je nutné aktualizovat vyrovnavaciu pamat paketov packet cache od-
stranenim paketov prislichjicich danému toku zo zoznamov, ktoré si polozkami
daného zaznamu o toku from. Na ich miesto je potrebné nahrat prazdnu struktaru
struct list pcache_free_list, do ktorej bude mozné v dalsom procese ulozit nové za-
znamy o odchytenych paketoch.

Tento proces je nutné vykonat z dovodu mozného postupného preplnenia vyrov-
navacej paméte paketov packet cache. Pretoze ak by dochadzalo vo velkej miere
len k aktivnej expiracii agregovanych tokov, zaznamy by neboli zahodené, kedze
pri aktivnej expiracii toku je exportovana len képia zaznamu o toku a tym by sa
vo vyrovnavacej pamati paketov mohlo velmi rychlo nahromadif mnozstvo paketov
prekracujuce velkost alokovanej paméte pre odchytené pakety packet cache, ¢o by
mohlo viest az k iplnému zlyhaniu meracieho procesu. Zaznam from je po ukonceni
tohto procesu vymazany a na jeho miesto je nahrana prazdna struktira struct list
cache_free_list, aby bolo mozné na tito poziciu ulozif v dalsom procese odchytavania
paketov zaznam o novom toku.

Tok moze byt v jednom agregacnom cykle preusnuty postupne o niekolko agre-
gacnych trovni (ak je agregovany do iného toku), kedze sa buffere prehladavaji
postupne od zédkladného, v ktorom st neagregované zaznamy o tokoch, az po ten,
kde su toky agregované o 4 klicové hodnoty. Takto dojde v jednom agregacnom

cykle k iplnému preusporiadaniu vyrovnavacej paméte.

55



FEI KPI

6.7 Casova expiricia agregovanych a neagregovanych tokov

Nad kazdym z bufferov pre agregované aj neagregované toky zaroven prebieha kon-
torla vlakna pre ¢asovu expirdciu tokov, ktord sleduje, ¢i v pripade danych tokov
nenastala pasivna alebo aktivna expiracia, alebo ¢i nebol zachyteny FIN paket da-
ného toku. Kontrola zachytenia koncového FIN paketu toku prebieha len v prvom
bufferi, kde nie st toky agregované, pretoze zachytenie FIN paketu v agregovanom
toku moéze znamenat iba ukoncenie jedného z tokov, ktoré si do daného toku agre-
gované a nie aj ukoncenie celého agregovaného toku.

Ak by k toku, ktory expiroval z dovodu zachytenia FIN paketu pristipilo ako prvé
vlakno pre expiraciu tokov este pred uplynutim intervalu pre spustenie agrega¢ného
procesu aggregation trigger A;, dany tok by bol exportovany bez akejkolvek agrega-
cie aj napriek tomu, Ze by nemusel spliiat agregani podmienku minimalneho poétu
oktetov toku aggregation condition A.. Preto bolo nutné vo vldkne pre expiraciu
tokov, pri expiracii toku zachytenim FIN paketu skontrolovat, ¢i dany tok splia
agregacni podmienku a ak nie, agregovat dany zaznam o toku, aby nedoslo k chyb-
nému exportu.

Ak teda tok v niektorom z bufferov expiruje niektorym zo spdsobov, je prenechany
exportovaciemu procesu a udaje o nom su zaslané zhromazdovaciemu procesu na-
stroja SLAmeter.

Odosielanie informéacii o agregovanych tokoch prebieha prostrednictvom IPFIX sprav,
ku ktorym si priradené samostané sablony. To znamend, Ze toky redukované o ten
isty pocet kltuc¢ovych hodnot budi mat v procese zasielnania tidajov zhromazdova-
ciemu procesu svoju samostatnu sablénu, z ktorej budi odobrané polia prave tych
kIicovych hodndt toku, o ktoré je dany tok redukovany. Zhromazdovaci proces takto
bude schopny rozoznat jednotlivé zaznami o agregovanom toku v IPFIX sprave a

dekodovat ich na zaklade uvedeného ¢isla sablony.
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6.8 Implementacia informacnych elementov suvisiacich s ag-
regaciou

Kedze je nutné vyvijat program MyBeem v stlade s normami IPFIX protokolu, je

potrebné implementovat aj niekolko informacnych elementov, ktoré budu slizit na

zdokonalenie prace s agregovanymi tokmi a zaroven pouzivatelovi poskytni detail-

nejsie informécie o tychto tokoch (tabl6—2)).

Tabulka 6 —2: Tabulka informac¢nych elementov pouzivanych pri agregéacii tokov

Cislo informa¢ného elementu Néazov informacného elementu
375 originalFlowsPresent
376 originalFlowsInitiated
377 originalFlowsCompleted
378 distinct CountOfSourcel PAddress
379 distinctCountOfDestination|PAddress
380 distinctCountOfSourcel Pv4Address
381 distinctCountOfDestinationIPv4Address
382 distinctCountOfSourcel Pv6Address
383 distinctCountOfDestination]Pv6Address

e originalFlowsPresent - reprezentuje pocet originalnych tokov, ktoré boli

agregované do daného agregovaného toku.

e originalFlowsInitiated - reprezentuje pocet originalnych tokov, ktorych

prvy (inicializacny) paket sa nachddza v danom agregovanom toku.

e originalFlowsCompleted - reprezentuje pocet originalnych tokov, ktorych

koncovy (FIN) paket sa nachddza v danom agregovanom toku.

o distinctCountOfSourcel PAddress - pocitadlo jedine¢nych zdrojovych 1P

adries originalnych tokov, ktoré boli agregované do dané¢ho toku, bez ohladu
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na verziu IP protokolu. Tento informacny element je potrebné preferovat pred
informac¢nymi elementami, ktoré Specifikuji aj verziu IP protokolu v pocitadle,

pokial nieje potrebné oddelovat pocty tokov jednotlivych verzii.

distinctCountOfDestinationIPAddress - pocitadlo jedinecnych cielovych
IP adries originalnych tokov, ktoré boli agregované do daného toku, bez ohladu
na verziu IP protokolu. Pre tento element platia priority podobne ako pre

distinctCountOfSource PAddress.

distinctCountOfSourcel PvjAddress - pocitadlo originalnych zdrojovych

[Pv4 adries, ktoré sa podielaju na danom agregovanom toku.

distinctCountOfDestinationIPvjAddress - pocitadlo origindlnych cielo-

vych IPv4 adries, ktoré sa podielaju na danom agregovanom toku.

distinctCountOfSourcel Pv6Address - pocitadlo originalnych zdrojovych

[Pv6 adries, ktoré sa podielaji na danom agregovanom toku.

distinctCountOfDestinationI Pv6Address - pocitadlo originalnych cielo-

vych IPv6 adries, ktoré sa podielaju na danom agregovanom toku.

6.9 Celkovy popis procesu spracovania udajov v programe

MyBeem

Obrazok znazornuje sucasny stav implementacie spracovania tidajov o tokoch v

programe Mybeem. 7 celkového hladiska, ak dochadza k agregacii idajov, je tento

proces do znacnej miery modifikovany v porovnani s péovodnym procesom spraco-

vania. Meraci proces (blizsie popisany v sekcii [2.1)) odchytéva pakety z poéitacove;

siete a posiela ich na spracovanie programu. Pri vypnutej funkcii agregacie tokov

st pakety zatriedované do tokov porovnavanim pétice ukazovatelov funkciou int

compare_keys(struct flow_key *fk, packet_info_t *pkt). Z vyrovnévacej paméite tokov

(buffer B) su toky po ich expiracii presunuté do paméte expirovanych tokov a né-
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sledne st exportované na kolektor. Ak je proces agregacie zapnuty v programe su

pritomné dva zakladné procesy, co sa tyka spravovania vyrovnavacej paméte tokov:

proces zaradovania paketov do tokov prostrednictvom identifika-
torov paketov - zaradovanie paketov do tokov funguje v programe stale na
urovni neagregovanych zdznamov o tokoch. Nemoze sa teda stat, aby bol paket
zaradeny funkciou do buffera s agregovanymi hodnotami zdznamov o tokoch.
V prvotnej implementacii bola testovana aj moznost zaradovania paketov do
agregovanych tokov. Skimanim log stiboru programu sa vsak zistilo, ze My-
Beem casto krat zaradil pakety rozsiahlych tokov do agregovanych zaznamov,
pretoze nenasiel ziadny vyhovujuci zaznam v neagregovanom bufferi. Tymto
sposobom dochédzalo k stratdm tudajov o rozsiahlych tokoch. Samotny pro-

ces zatriedovania teda prebieha vo funkcii add_packet_to_flow, ktord vyuziva

navratovi hodnotu funkcie packet_to_flow(obr6 —4)

proces agregacie zaznamov o tokoch - ak zdznam o toku splni podmienku
agregacie aggregation condition A, bude po redukovani jeho klticovych hodnot
prostrednictvom funkcie prestvania tokov umiestneny do jedného z bufferov a
pripadne aj agregovany funkciou merge_flows so zaznamom o toku, ktory ma

v danom bufferi s nim zhodny identifikator toku flowld.
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Obrazok 6 —4: Graficky popis procesu spracovania tidajov v programe MyBeem
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7 Overenie implementacie modulu pre agregaciu

tokov

Overenie implementacie modulu agregacie v programe MyBeem prebiehalo v redlnej,
ale aj v umelo generovanej siefovej prevadzke. Generacia prevadzky bola nevyhnutna
najma z doévodu uspesného odtestovania jednotlivych reakcii na specifické modelové
situacie, ktorych testovanie by sa v redlnej siefovej prevadzke dosahovalo len velmi
tazko, kedze vyskyt tychto situdcii je v sieti ojedinely, ale napriek tomu zavazny pre
monitorovaciu aplikaciu.

Na generovanie siefovej prevadzky bol pouzity generator IP paketov Mausezahn.
Tento program je rychlym paketovym generatorom napisanym v programovacom
jazyku C a fungujicim ako konzolova aplikdcia v operacnom prostredi Ubuntu.
Umoznuje zasielat velké mnozstva paketov na dané monitorované rozhranie a tym
efektivne odtestovat novoimplementovanu fnkcionalitu programu MyBeem. Zaroven
je tu mozné generovat pakety s ndhodne zvolenou zdrojovou IP adresou a tym za-
bezpecit vznik velkého mnozstva kratkych tokov, teda jednu z modelovych situécii,
ktoré sa snazi riesit tato diplomova praca.

Pre lepsiu néazornost funkcionality procesu agregacie bolo v pokusoch zvolené pora-
die redukcie klic¢ovych hondnét toku na zéklade tabulky [7—1]

V starej verzii programu MyBeem pri zachyteni velkého mnozstva paketov, ktoré
vytvorili velké mnozstvo tokov, nastaval problém preplnenia vyrovnavacej pamate
tokov flow_cache a néasledna celkova strata informaécii o zachytavanej sietovej pre-
vadzke. Preto bolo pre demonstraciu funkénosti rieSenia programom Mausezahn
vygenerovanych 10 000 paketov (obr. s réznou hodnotou atribuatu source-
Ipvjaddress

Velkost vyrovnavacej paméte tokov programu MyBeem bola nastavend na hodnotu
8192 bajtov. Z daného udaju vypliva, ze program je schopny udrzat bez aktivo-

vaného agregacného procesu maximalne 8192 réznych tokov v danom case, pokial
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Tabulka 7—1: Poradie redukcie klucovych hodnét toku pri testovani procesu ag-

regacie v programe MyBeem

Informacné elementy slaziace Priorita klticovych
ako kltcové hodnoty hodndt
protocolldentifier 1 (najvyssia)
sourceTransportPort 2
destinationTransportPort 3
destination]Pv4Address/destination[Pv6Address 4
source]Pv4Address/sourcel Pv6Address 5 (najnizsia)

nedojde k ich pasivnej expiracii.

Na obréazku je zobrazend reakcia programu na zachytenie nadmerného mnoz-

unclesam@ubuntu:~% sudo mz lo -d 2000 -t udp "sp=2222,dp=3333"
-c 100680 -A rand -B 127.0.0.1

Mausezahn will send 10000 frames... 0.44 seconds (22727 packet

s per second)

Obrazok 7—1: Zaslanie 10000 paketov programom Mausezahn

stva novovzniknutych tokov bez aktivovaného procesu agregacie. Hoci program do
istého ¢asu tspesne spracovaval zachytené pakety, od istého momentu doslo k preta-
zeniu vyrovnavacej pamate tokov a k chybovému vypisu Flow cache full, pri ktorom
sa program snazi dostat zo vzniknutej kritickej situacie tym, ze nespracovava, ale
zahadzuje odchytené pakety az do momentu, kym sa mu neuvolni aspon jedna struk-
tura pre ulozenie zdznamu o toku, ¢im ale dochdadza k masivnej strate monitorovanej
informécie, najmé ak pretrvava vyskyt velkého mnozstva kratkych novozachytenych
tokov (napr. typ DoS utoku na zariadenie nachddzajice sa v sieti za meracim bo-
dom).

Naopak, pri aktivovanom module agregécie a pri rovnakych podmienkach v poci-

tacovej sieti, kedy bolo vygenerovanych 10 000 novych tokov, je mozné sledovat, ze
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29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full
29.4.2014 23:33:5 root Beem ERROR Flow Cache Full

Obrazok 7—2: Preplnenie vyrovnavacej pamate tokov pri deaktivovanej agregacii

tokov

program si s touto zatazou uspesne poradil a bol schopny nepretrzitej prevadzky,

bez akéhokolvek vypadku v spracovavani zachytenych paketov (obr]7—3|). Odchyte-

nie daného mnozstva tokov si po ich agregécii vyziada obsadenie iba jednej struktiry

vo vyrovnavacej paméti tokov (samozrejme po redukovani kltic¢ovej hodnoty source-

IPvjAddress) namiesto 10 000 Struktir pri vypnutom procese agregacie.

29.4.2014 23:23:6 root Beem INFORMATION Expiration reason value -> 1
29.4.2014 23:23:6 root Beem INFORMATION Octet total count -= 280000
29.4.2014 23:23:6 root Beem INFORMATION Type of used protocol -> [UDP]
29.4.2014 23:23:6 root Beem INFORMATION Source IP address -=

29.4.2014 23:23:6 root Beem INFORMATION Destination IP address -> 127.0.0.1
29.4.2014 23:23:6 root Beem INFORMATION Packet total count -> 10008
29.4.2014 23:23:6 root Beem INFORMATION Source port -= 2222

29.4.2014 23:23:6 root Beem INFORMATION Destination port -= 3333
29.4.2014 23:23:6 root Beem INFORMATION Speed -> 8 kBps

29.4.2014 23:23:6 root Beem INFORMATION Amount of DATA sent -= 279888:0
P9.4.2014 23:23:6 root Beem INFORMATION EXPORTED FROM -> 1|

Obrazok 7—3: Reakcia programu pri zachyteni 10000 novovytvorenych tokov pri

aktivovanej agregacii tokov

7.1 Priklady vystupov programu pri exporte agregovanych

tokov

Na nasledujtcich obréazkoch st znazornené exporty tokov z jednotlivych bufferov,

kde su toky agregované o rozny pocet klucovych hodnot.
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30.4.2014 ©:11:53 root Beem INFORMATION Flow ID value: 137903277408199059789
30.4.2014 ©0:11:53 root Beem INFORMATION Expiration reason value -= 2
30.4.2014 ©:11:53 root Beem INFORMATION Octet total count -> 124
30.4.2014 ©0:11:53 root Beem INFORMATION Type of used protocol -> [UDP]
30.4.2014 ©0:11:53 root Beem INFORMATION Source IP address -=

30.4.2014 ©0:11:53 root Beem INFORMATION Destination IP address -=
30.4.2014 ©:11:53 root Beem INFORMATION Packet total count -> 2
30.4.2014 ©0:11:53 root Beem INFORMATION Source port -> 21014

30.4.2014 ©0:11:53 root Beem INFORMATION Destination port -= 53
30.4.2014 ©0:11:53 root Beem INFORMATION Speed -= 15692 kBps

30.4.2014 ©:11:53 root Beem INFORMATION Amount of DATA sent -= 124:0
30.4.2014 ©:11:53 root Beem INFORMATION EXPORTED FROM -=> 2

Obrazok 7—4

: Export toku redukovaného o 2 klicové hodnoty

30.4.2014 ©:11:56 root Beem INFORMATION Flow ID value: 50876871039819262555
30.4.2014 ©0:11:56 root Beem INFORMATION Expiration reason value -> 2
30.4.2014 ©0:11:56 root Beem INFORMATION Octet total count -> 318
30.4.2014 ©0:11:56 root Beem INFORMATION Type of used protocol -> [UDP]
30.4.2014 ©0:11:56 root Beem INFORMATION Source IP address -=

30.4.2014 ©0:11:56 root Beem INFORMATION Destination IP address -=
30.4.2014 ©0:11:56 root Beem INFORMATION Packet total count -> 10
b0.4.2014 0:11:56 root Beem INFORMATION Source port -=

30.4.2014 0:11:56 root Beem INFORMATION Destination port -= 5355
30.4.2014 ©0:11:56 root Beem INFORMATION Speed -> @ kBps

30.4.2014 ©0:11:56 root Beem INFORMATION Amount of DATA sent -> B81408:0
30.4.2014 ©0:11:56 root Beem INFORMATION EXPORTED FROM -> 3 |

Obrazok 7—5: Export toku redukovaného o 3 klticové hodnoty

30.4.2014 ©0:11:56 root Beem INFORMATION Flow ID value: 210653368347
30.4.2014 ©:11:56 root Beem INFORMATION Expiration reason value -= 2
30.4.2014 ©:11:56 root Beem INFORMATION Octet total count -» 2144
30.4.2014 ©:11:56 root Beem INFORMATION Type of used protocol -= [TCP]
30.4.2014 ©0:11:56 root Beem INFORMATION Source IP address -=
30.4.2014 ©0:11:56 root Beem INFORMATION Destination IP address -=
30.4.2014 ©0:11:56 root Beem INFORMATION Packet total count -= 38
30.4.2014 ©0:11:56 root Beem INFORMATION Source port -=

30.4.2014 ©:11:56 root Beem INFORMATION Destination port -=
30.4.2014 ©:11:56 root Beem INFORMATION Speed - @ kBps

30.4.2014 ©:11:56 root Beem INFORMATION Amount of DATA sent -» 52:0
30.4.2014 ©:11:56 root Beem INFORMATION EXPORTED FROM -= 4 |

Obrazok 7—6: Export toku redukovaného o 4 klic¢ové hodnoty
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7.2 Overenie reakcie programu na nastavenie agregacnej pod-

mienky

V tomto pripade bolo tlohou overif reakciu programu MyBeem na $pecifické nastave-
nie agregacnej podmienky. Tato podmienka bola nastavena na hodnotu 100 oktetov
v toku, teda vSetky toky, ktoré obsahuju v ukazovateli octetTotalCount ¢islo mensie
ako 100, je nutné podrobit procesu agregacie a toky, ktoré nesplnia dantt podmienku
je nutné ponechat v pévodnom bufferi bez akéhokolvek zasahu do zaznamu.

Preto bola aj v tomto pripade programom Mausezahn vygenerovana testovacia sie-
tova prevadzka. Najprv bolo na port monitorovany meracim procesom nastroja My-
Beem zaslanych 10 paketov s ndhodnou zdrojovou IP adresou. Kazdy paket teda
vytvoril vo vyrovnavacej pamati samostatny zaznam o toku, ktory mal velkost uka-
zovatela octetTotalCount rovnu 28 oktetom. Nasledne na to bolo na ten isty port
zaslanych 10 paketov s rovnakou zdrojovou, cielovou IP adresou, rovnakymi ¢islami
zdrojovych a cielovych portov a rovnakym typom protokolu (obr{7—7). Dané pa-
kety teda vo vyrovnavacej paméti vytvorili jeden zdznam o toku, ktory je mozné na
zaklade stanovenej agregacnej podmienky povazovat za rozsiahly.

V reakcii programu MyBeem na obrizku si mdézme vSimnit, ze program rea-

unclesam@ubuntu:~% sudo mz lo -d 200 -t udp "sp=2222,dp=3333"
-¢c 10 -A rand -B 127.0.0.1

Mausezahn will send 18 frames...

unclesam@ubuntu:~% sudo mz lo -d 200 -t udp "sp=2222,dp=3333"
-Cc 18 -A 192.168.1.2 -B 127.0.0.1

Mausezahn will send 18 frames...

Obrazok 7 —T7: Zaslanie dvoch sledovanych skupin v pocte 10 paketov programom

Mausezahn

goval na vzniknuti udalost korektne. Prvych 10 paketov zaslanych na port s réznou
zdrojovou IP adresou bolo agregovanych do jedného toku, v ktorom sa ukazovatel

poctu paketov toku Packet total count rovna ¢islu 10 (kumulovand hodnota zo 10
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tokov po 1 pakete), pricom bol agregovany atribut sourcelpAddress. V nasledujicom
zazname na obrazku [7 —§ si mo6zme vsimnuit druht skupinu paketov s konstantnymi
hodnotami klticovych atribitov toku. Tato skupina bola zachytend a spracovana
korektne ako jeden tok a nasledne exportovana bez agregacie niektorej z klucovych
hodnot. Polozky vypisu EXPORTED FROM udéavaju cislo buffera, z ktorého boli
toky exportované. Cislo 1 znamena buffer s jednou agregovanou klti¢ovou hodnotou,
¢islo 0 znamend, Ze na danom zadzname nebola vykonana agregacia.

Tento pokus bol overeny aj programom Wireshark, ktorého vypis je na obrazku

29.4.2014 23:45:39 root Beem INFORMATION Expiration reason value -> 1
29.4.2014 23:45:39 root Beem INFORMATION Octet total count -> 280

29.4.2014 23:45:39 root Beem INFORMATION Type of used protocol -= [UDP]
29.4.2014 23:45:39 root Beem INFORMATION Source IP address ->

29.4.2014 23:45:39 root Beem INFORMATION Destination IP address -> 127.0.0.1
29.4.2014 23:45:39 root Beem INFORMATION Packet total count -> 10

29.4.2014 23:45:39 root Beem INFORMATION Source port -= 2222

29.4.2014 23:45:39 root Beem INFORMATION Destination port -> 3333

29.4.2014 23:45:39 root Beem INFORMATION Speed -> 266 kBps

29.4.2014 23:45:39 root Beem INFORMATION Amount of DATA sent -> 280:0
29.4.2014 23:45:39 root Beem INFORMATION EXPORTED FROM -> 1

29.4.2014 23:45:39 root Beem INFORMATION Flow ID value: 2560896617854536548
29.4.2014 23:45:39 root Beem INFORMATION Expiration reason value -> 1
29.4.2014 23:45:39 root Beem INFORMATION Octet total count -=> 280

29.4.2014 23:45:39 root Beem INFORMATION Type of used protocol -= [UDP]
29.4.2014 23:45:39 root Beem INFORMATION Source IP address -= 192.168.1.2
29.4.2014 23:45:39 root Beem INFORMATION Destination IP address -= 127.0.0.1
29.4.2014 23:45:39 root Beem INFORMATION Packet total count -= 10

29.4.2014 23:45:39 root Beem INFORMATION Source port -> 2222

29.4.2014 23:45:39 root Beem INFORMATION Destination port -= 3333

29.4.2014 23:45:39 root Beem INFORMATION Speed -> 13 kBps

29.4.2014 23:45:39 root Beem INFORMATION Amount of DATA sent -> 280:0
29.4.2014 23:45:39 root Beem INFORMATION EXPORTED FROM -=> @

Obrazok 7 —8: Reakcia programu pri zachyteni dvoch analyzovanych skupin pake-

tov

[7=9] Rozdiel vo vypise je jedine v type protokolu. ENIP je protokol aplikacne;j
vrstvy, do ktorého generator paketov Mausezahn zaptzdril protokol UDP. MyBeem
detekoval protokol UDP, pretoze v meracom procese nie je doposial implementované

rozliSovanie protokolov aplikac¢nej vrstvy.
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No. Time Source Destination Protocol Length Info
1 0.000000 199.42.145.76 127.0.0.1 ENIP 42| Sourc
2 0.000332 56.76.25.119 127.0.0.1 ENIP 42 Sourc
3 0.000632 5.13.31.265 127.0.0.1 ENIP 42 Sourc
4 0.000930 91.187.127.231 127.0.0.1 ENIP 42 Sourc
5 0.001302 124.174.46.56 127.0.0.1 ENIP 42 Sourc
6 0.001640 185.2.114.224 127.0.0.1 ENIP 42 Sourc
7 0.001975 86.56.47.6 127.0.0.1 ENIP 42 Sourc
8 0.002306 153.215.126.215 127.0.0.1 ENIP 42 Sourc
9 0.002642 113.66.14.12 127.0.0.1 ENIP 42 Sourc

10 0.002974 91.187.117.195 127.0.0.1 ENIP 42 Sourc
11 2.542874 192.168.1.2 127.0.0.1 ENIP 42 Sourc
12|2.543235 192.168.1.2 127.0.0.1 ENIP 42 Sourc
13 2.543581 192.168.1.2 127.0.0.1 ENIP 42 Sourc
14 2.543920 192.168.1.2 127.0.0.1 ENIP 42 Sourc
15 2.544263 192.168.1.2 127.0.0.1 ENIP 42 Sourc
16 2.544596 192.168.1.2 127.0.0.1 ENIP 42 Sourc
17 2.544933 192.168.1.2 127.0.0.1 ENIP 42 Sourc
18 2.545279 192.168.1.2 127.0.0.1 ENIP 42 Sourc
19 2.545622 192.168.1.2 127.0.0.1 ENIP 42 Sourc
20 2.545946 192.168.1.2 127.0.0.1 ENIP 42 Sourc

[Protocols in frame:|eth:ip:udp:enip] |

[Coloring Rule Name: UDP]

[Coloring Rule String: udp]
» Ethernet II, Src: B0:00:00 00:00:00 (PO:00:00:00:080:00), Dst: B0:00:00 00:00:00 (B¢
» Internet Protocol Version 4, Src: 199.42.145.76 (199.42.145.76), Dst: 127.0.0.1 (1:
» User Datagram Protocol,| Src Port: EtherNet-IP-1 (2222)L|Dst Port: dec-notes (3333“

Obrazok 7—9: Odchytenie skiimanej vzorky programom Wireshark

7.3 Overenie dat prostrednictvom web rozhrania nastroja

SLAmeter

Obrézok zobrazuje hodinovy tsek z merania vykonaného néstrojom SLAme-
ter v realnej sietovej prevadzke na jednom zo serverov CNL laboratéria Technickej
univerzity v Kosiciach. Interval pre agregaciu zaznamov aggregation trigger A; bol
nastaveny na hodnotu 250 milisekind a agrega¢nd podmienka aggregation condition
A, bola nastavend na 5000 oktetov v toku.

Monitorovanie prebiehalo pouzitim toho istého monitorovacieho nastroja MyBeem

s deaktivovanym a nasledne aj aktivovanym procesom agregacie. Dovodom, preco
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meranie neprebiehalo na tom istom stroji simultalne dvoma exportérmi v tom istom
case, je mozny vyskyt interferencie medzi dvoma meracimi procesmi. Kedze meranie
bolo vykonavané na virtualnych strojoch a oba exportéry pouzivaju pre odchytava-
nie paketov pcap kniznicu, pri velkych mnozstvach paketov dochadza k stratam
paketov na oboch exportéroch, kedy systém nestiha obsluhovat tak velké mnozstvo
poziadaviek adresované od oboch exportérov. Zaroven kvoli obmedzenym technic-
kym prostriedkom nebolo mozné vykonat meranie na dvoch serveroch so zrkadlenou
totoznou prevadzkou. To vsSak nijako neovplyvnuje doveryhodnost vysledkov, alebo
ich relevantnost. U¢elom pokusu bolo poukdzat na rozne hodnoty ukazovatelov v
tom istom monitorovacom prostredi pri aktivovanom resp. deaktivovanom procese
agregacie zaznamov o tokoch a taktiez na znizenie zafaze ostatnych prvkov monito-
rovacej architektury.

V porovnani s obrdzkom [7—11] je potrebné si vSimnit najmé rozdielnu Struktiru
grafu Flow History, ako aj pocet zachytenych tokov Number of Flows v priebehu
tohto hodinového intervalu. Zaroven si mézme vsimnuf, Ze hodnota prenesenych
dat Transfered Data a pocet prenesenych paketov Transferred Packets, ako aj dal-
sie rychlostné ukazovatele, niesti az na tolko rozdielne a teda je mozné porovnanie
tychto dvoch merani povazovat za relevantné. Tvar grafu Flow History pri zapnutom
procese agregacie nieje natolko hodnotovo husty ako pri deaktivovanom procese. Je
to zapricinené tym , ze v danych c¢asovych intervaloch nevznika také velké mnozstvo
tokov, ale skor st udrziavané agregované zaznamy o tokoch, u ktorych dochédza
vacsinou k aktivnej expiracii. Hodnoty ukazovatela Number of Flows st pri aktivo-
vanom procese agregacie tokov radovo nizsie.

7 pokusu nasledne vypliva, ze podobné rozdiely by pretrvavali aj v dlhodobejsom ca-
sovom horizonte monitorovania. Pri upravovani jednotlivych parametrov pre proces
agregacie v konfigura¢nom subore je zaroven nutné dbat na to, ze hodnoty danych
parametrov od seba istym sposobom zavisia. Pretoze ak nastavime ¢asovy interval
aggregation trigger Ay na prilis nizku hodnotu a hodnota premennej hrani¢ného

poctu oktetov aggregation condition A, bude prilis vysoka, je mozné, zZe meraci
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proces nezachyti v stanovenom casovom intervale dostato¢né mnozstvo oktetov pre
ziaden z tokov tak, aby tok nebol agregovany. Preto bude efektivne dochadzat k ag-
regacii kazdého odchyteného toku o jednu alebo viacero trovni redukcie klicovych
hodnét. Zaroven je potrebné dbat o to, aby hodnota intervalu aggregation trigger A;

bola mensia ako hodnota ukazovatelov pre pasivnu alebo aktivnu expirdciu toku.

7.4 Dopad vysledkov procesu agregacie na databazu

Vysledok procesu agregacie mal pozitivny dopad aj na databazu, v ktorej si ulo-
zené zaznamy o tokoch, ¢o sa prejavilo na nizSom pocte ulozenych hodndt ako aj
vyrazne rychlejsej reakcii databazi na poziadavky analyzujtcej aplikacie. Nizsia hod-
nota ukazovatela Number of Flows z obrazka |7 — 11| zaroven znamena, ze v databaze
sa nachddza znacne mensie mnozstvo idajov pre ¢asovo rovnaky monitorovany in-
terval.

Ako uz bolo v tejto praci spomenuté, agregacia idajov ma pozitivny dopad aj na

Tabulka 7 —2: Porovnanie po¢tu zdznamov v databaze pri monitorovani prevadzky

v hodinovom c¢asovom intervale

Proces agregacie (agregéacia pod hodnotu) Pocet zaznamov

deaktivovana agregéacia 23532 zaznamov
aktivovand agregacia (1000 oktetov/tok) 7091 zaznamov
aktivovand agregacia (5000 oktetov/tok) 4221 zaznamov
aktivovand agregacia (10000 oktetov/tok) 2735 zaznamov

vykonnost databazy, ktorda je v nastroji SLAmeter ¢asto krat kritickym miestom.
Preto boli vykonané pokusy vyhodnotenia dotazov na databazu, pricom boli dota-
zované agregované a neagregované data. Jedna sa o dotazovanie dat z predoslych
pokusnych merani trvajicich jednu hodinu (pouzitd bola Mongo databéza, kde bol

realizovany vyber spdsobom query - match - group), pricom kazdy pokus bol zopa-
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kovany 4 krat nad tou istou mnozinou dat.

Tabulka 7 —3: Cas dotazovania na agregované a neagregované data v databéze po

hodinovom monitorovani (¢as v milisekundéch)

Dotazovanie na data Agregované data Neagregované data
1. 2314 ms 2711 ms
2 2233 ms 2700 ms
3. 2238 ms 2706 ms
4 2219 ms 2753 ms

Taktiez bolo vykonané meranie trvajice viac ako 24 hodin, pricom boli nasledne z
databdzy vyberané idaje (pouzitd bola Mongo databaza, kde bol realizovany vyber
spdsobom query - match - group) presne z 24 hodinového ¢asového tseku. Kazdy

vyber bol zopakovany 4 krat. Vysledky pokusu st zndzornené tabulkou [7—4]

Tabulka 7 —4: Cas dotazovania na agregované a neagregované data v databéze po

24 hodinovom monitorovani (¢as v milisekundach)

Dotazovanie na data Agregované data Neagregované data
1. 275368 ms 590854 ms
2 272205 ms 585625 ms
3. 275149 ms 592641 ms
4 273305 ms 583557 ms

Tiez bol z databazy zisteny tidaj poctu ulozenych zaznamov o tokoch z monitorova-
nia trvajiceho 24 hodin (tab. [7 ).

Metoda rozpracovana v tejto diplomovej préaci predstavuje novy efektivny sposob,
ako pracovat s idajmi o tokoch v rozsiahlych pocitacovych sietach s vysokym po-
¢tom tokov. V tychto siefach totizto existuje mnoho miest, kde je mozné monitorovat

prevadzku v menej detailnom meritku. Takze pokial prostrednictvom tejto metddy
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Tabulka 7 —5: Porovnanie po¢tu zaznamov v databdze pri monitorovani prevadzky

v 24 hodinovom ¢asovom intervale

Proces agregacie (agregécia pod hodnotu) Pocet zaznamov

deaktivovana agregacia 4857729 zaznamov

aktivovand agregacia (10000 oktetov/tok) | 438544 zédznamov

dokézeme do istej miery kontrolovat mnozstvo tokov generovanych meracimi bodmi
(vysledky zobrazené v tab. a tab.[7—5), ndsledne skratit aj cas dotazovania sa
na data v databaze (vysledky zobrazené v tab. a tab. , je mozné k jednému
zhromazdovaciemu procesu v danom case pripojif vacsie mnozstvo meracich bodov
nachadzajicich sa v roznych castiach siete a tym ziskat detailnejsi obraz o situacii
v jednotlivych castiach siete, ale aj o sieti ako celku v danom case. Tento proces je
mozny, pretoze pri danej rovnakej zatazi zhromazdovacieho procesu mozu zaznami
pochédzat z viacerych exportovacich procesov, kedze mnozstvo zdznamov generova-

nych v exportéroch je do velkej miery kontrolované agrega¢nym mechanizmom.
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Obrazok 7—10: Meranie nastrojom SLAmeter pri deaktivovanej agregacii tokov
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Obrazok 7—11: Meranie nastrojom SLAmeter pri aktivovanej agregacii tokov
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8 Zaver

V tejto diplomovej praci bola podrobne analyzovana, navrhnuta a napokon aj imple-
mentovand a overena metoda redukcie informacii o IP tokoch v programe SLAmeter.
V prvej kapitole, ktorou bola analyza danej problematiky, boli nac¢rtnuté stcasné
trendy v oblasti monitorovania pocitacovych sieti v spojitosti s redukciou informa-
cii, pricom bolo poukazané na dolezitost riesenia danej problematiky v dnesnych
konvergovanych sietach. Zaroven bola dana problematika analyzovana v spojitosti s
nastrojom SLAmeter a nedostatkami, s ktorymi sa bolo mozné stretnif pri monito-
rovani pocitacovej siete tymto nastrojom.

So zretelom na analyzovani problematiku bol navrhnuty cely mechanizmus agrega-
cie tokov v nastroji SLAmeter ako aj apravy nevyhnutné k spravnemu fungovaniu
celého procesu. Upravy sa tykali najspodnejSej vrstvy ndstroja SLAmeter, nastroja
MyBeem.

Hlavnym vysledkom tejto diplomovej prace je implementacia techniky na reduk-
ciu informacii o IP tokoch v programe MyBeem, ¢im sa vyrazne zredukovala zataz
ostatnych vrstiev architektiry a najma databazy, ¢o prispelo k ovela spolahlivej-
siemu fungovaniu celého nastroja a jeho vyssej nasaditelnosti v réznych pocitaco-
vych siefach. V programe MyBeem bolo potrebné implementovat tpravy tykajice sa
sposobu zaradovania paketov do tokov, modifikdcie granularity zachytenych tokov a
taktiez modifikicie spravovania expirovanych tokov. Dalej bolo potrebné navrhnit a
implementovat procesy, ktoré sa tykali definovania a stanovenia parametrov potreb-
nych pre fungovanie procesu redukcie zaznamov, redukcie kltuc¢ovych hodnot toku,
identifikacie rozsiahlych tokov, implementacie informacnych elementov sliziacich k
skvalitneniu analyzy agregovanych tokov, ale najmé celkovy proces agregacie zazna-
mov o tokoch.

Dalsim vyznamnym vysledkom tejto prace je dosiahnutie vyssej konformity néstroja
MyBeem so specifikaciou IPFIX z pohladu implementacie informacnych elementov,

ale najmé z pohladu implementacie celého procesu agregacie zaznamov o IP tokoch,
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ktora je aktudlne riesenou problematikou v oblasti monitorovania pocitacovych sieti.
V zéverecnej casti, ktorou bolo overenie, bola dokazana spravnost implementovaného
riesenia nasadenim modifikovaného nastroja MyBeem do celkovej architektiury na-
stroja SLAmeter, ktory bol nasledne pouzity na monitorovanie redlnej sietovej pre-
vadzky a poukazanim na vystupy, ktoré tento nastroj pontikol. Taktiez boli overenia
realizované v parciadlnych schémach, kde bol pouzity nastroj MyBeem samostatne,
ale aj v spojitosti so zhromazdovacim procesom a databazou néastroja SLAmeter.
V budicnosti by bolo vhodné odtestovat metédu redukcie zaznamov o IP tokoch
v réznych topoldgiach ako aj datovo a rychlostne rozmanitych prostrediach pocita-
covych sieti s roznym nastavenim parametrov pre agregacny proces. V suvislosti s
tymto testovanim bude potrebné odhalit pripadné nedostatky, ktoré mohli vzniknut
testovanim implementéacie na virtualnych strojoch. Taktiez je potrebné odtestovat
implementaciu rieSenia tejto diplomovej prace v dlhodobom c¢asovom horizonte a
tak overif jeho funkcénost, pripadne zdokumentovat nedostatky, ktoré sa ukazu po-
cas dlhodobého testovania.

V oblasti agregacie tokov je potrebné v budicnosti implementovat redukcie infor-
mécii na zaklade ¢asovych tsekov a taktiez implementovat moznost, aby exportér
v procese agregacie nezasielal vacsie mnozstvo IPFIX sprav, ako by bola stano-
vena kriticka hodnota. Tymto by sa v podstate dosiahla agregiacia tokov na zaklade
exportovacej frekvencie a tak by bolo mozné presnejsie stanovit maximalny po-
cet exportovacich procesov, ktoré je mozné pripojit k jednému zhromazdovaciemu
procesu v danom case. Tato praca sice vyriesila problém preplnenia vyrovnavacej
paméte tokov, avSak aj nadalej pretrvava pri nadmernej zatazi v programe MyBeem
nedostatok v podobe prepliiania vyrovnavacej paméate odchytenych paketov packet
cache.

V neposlednom rade je potrebné podrobit analyze aj konformitu nastroja MyBeem
s ostatnymi poziadavkami IPFIX protokolu a pripadné najdené implementacné ne-

dostatky upravit.
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