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ABSTRAKT

MASAROVIC, Roman: Softvérové vybavenie pre raspberry pi implementujiice
funkcionality inteligentného domu. [diplomova praca]. — Zilinska univerzita v Ziline. Fakulta
riadenia a informatiky; Katedra makro a mikroekonomiky. — Veduci: Ing. Katarina Zabovska,

PhD. — Stupeni odbornej kvalifikacie: InZinier v §tudijnom programe Informatika. Zilina: FRI

7U,2014. - 75s.

Diplomova praca sa venuje problematike navrhu a implementacie programového systému
pre Raspberry Pi, ktory zabezpeci funkcie inteligentného domu. Teoreticka Cast’ prace
predstavuje a objasniuje zakladné teoretické pojmy v problematike inteligentnych
domov, blizsie popisuje poziadavky na inteligentny dom a funkcie inteligentného domu.
Predstavuje teoretické moznosti vyuzitia Raspberry Pi pri navrhu na zabezpecenie
funkcii inteligentného domu. V praktickej Casti prace prindsa vlastny projekt navrhu
a implementacie programového systému pre Raspberry Pi, ktory zabezpeCuje vybrané
funkcie inteligentného domu. Vytvorené programové vybavenie bolo vyvijané pomocou
modifikovanej agilnej metodiky Scrum; ako vyvojové prostredie bolo zvolené
NetBeans, ako d’alsie vyvojové nastroje boli pouzité PUTTY, WinSCP, Eclipse. Softvér
pre Raspberry Pi bol primarne naprogramovany v programovacom jazyku JAVA.
Navrhnuté rieSenie vybranych funkcionalit inteligentného domu bolo v praxi

zrealizované a funk¢nost’ rieSenia bola uspesne overena.

KPicové slova: Inteligentny dom. Funkcie inteligentného domu. Raspberry Pi (RPi).
Navrh softvéru na zabezpecenie funkcii inteligentného domu pre RPi. Implementacia

softvéru na zabezpecenie funkcii inteligentného domu pre RPi.



ABSTRACT

MASAROVIC, Roman: Software house for raspberry pi. [diploma thesis]. — The
University of Zilina. Faculty of Management Science and Informatics; Departement of
macro and microeconomic. — Tutor: Ing. Katarina Zabovska, PhD. — Qualification level:

Engineer in study program Informatics. Zilina: FRI ZU in Zilina, 2014. — 75 p.

The submitted thesis deals with design and implementation of software system for
Raspberry Pi, which ensures the basic functions of a smart house.
The theoretical part of thesis presents and explains the basic concept of a smart house
and its features, also further describes the additional requirements for a smart house.
There for presents the theoretical possibilities how to use Raspeberry Pi during the
designing of a smart house to ensure its required functions. In the practical part is
introduced own project , which design and implement software system for Raspberry Pi,
which provides the selected functions of a smart home. The created software was
developed by using a modified agile method Scrum, as a development environment was
chosen NetBeans, and as other development tools were used PUuTTY, WinSCP, Eclipse.
Software for Raspberry Pi was initially programmed in language JAVA. The proposed
solution of selected functions for a smart house was implemented in the practise and the

functionality of solution was successfully verified.

Key words: smart house, functions of a smart house, Raspberry Pi (RPi), the
proposed software for ensuring the basic functions of a smart house for RPi.

Implementation of software, which ensures the basic functions of a smart house.
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UvVOD

Vyvoj informaénych technologii zaloZzenych na elektronickom spracovani
aprenose informécii sa premieta do vSetkych oblasti Tudského zivota. Stale
progresivnejsie prenikanie modernych elektronickych technologii do vsetkych oblasti
nasho zivota sa vyrazne prejavuje 1 pri systémovych rieSeniach technicko-
bezpecnostnych funkcii budov (domov).V sucasnej informaénej spolo¢nosti S tym, ako
rasti naroky na pohodlie, bezpec¢nost’ a hospodarnost’ v stavebnictve, narasta i podiel

automatizacie tak v bytovej vystavbe, ako i v ucelovych stavbach (Kabele, 2007).

Trend nastupu inteligentnych budov (domov) je badateI'ny uz aj unas. Tento
rastovy trend zasiahne mnoho segmentov stavebnictva a S nim stvisiacich odborov.
KIa¢ovymi subjektmi na poli realizécie inteligentnych domov v praxi sa stavaju
vyrobcovia rieSeni pre inteligentné domy. Za poslednych niekol’ko rokov vzniklo
mnoho rieSeni, ktoré si neustale inovované, vznikaju cel¢ produktové rady, ktoré
poskytuju zdkaznikom Siroku $kalu moznosti vyberu na zabezpecenie funkcionalit
inteligentného domu. Pri rozhodovani uzivatel'ov o miere inteligencie v dome zohravaja
klicovt ulohu najma tieto poziadavky: uzivatel’ pozaduje za urcité zriad'ovacie naklady
adekvatnu mieru komfortu, bezpecnosti atspor. Vyrobcovia pontkaji okrem
sofistikovanych, rozsiahlych aimplementaéne naro¢nych rieSeni aj rieSenia
jednoduchsie, s cielom oslovit’” ¢o najsirSi segment potencidlnych zékaznikov. Tieto
rieSenia sa zameriavaju predovSetkym na poskytovanie najpouzivanejSich funkcii
inteligentného domu a vyznacujii sa jednoduchym ovladanim a inStalaciou, ako aj

nizkymi zriad’ovatel'skymi nakladmi (Skyva, 2013).

Jednou z nizko nakladovych moznosti realizacie funkcii inteligentného domu je
ich implementacia s pomocou miniaturneho pocitata Raspberry Pi, ktorého najviésou
vyhodou je nizka nakupnd cena a vysoka variabilita moznych rieSeni pri ndvrhoch na
tvorbu pouzivatel'ského prostredia na spravu ariadenie inteligentného domu. Téato
moznost’ ma zaujala a z tohto dévodu som si vybral vyvoj softvérového rieSenia na
implementaciu funkcionalit inteligentného domu s vyuzitim Raspberry Pi ako tému

mojej diplomovej prace.



Cielom predkladanej diplomovej prace je navrhnut a implementovat
programovy systém pre Raspberry Pi, ktory zabezpec¢i funkcie inteligentného domu, ako
aj navrhnat a vytvorit' pouzivatel'ské prostredie pre navrh a spravu inteligentného

domu.

Praca je rozdelend na teoreticki a prakticka cast. Obsahuje tri samostatné
kapitoly. Prvé dve kapitoly su teoretické — prvéa kapitola je zamerand na objasnenie
zakladnych teoretickych pojmov suvisiacich s problematikou inteligentnych budov
(domov). Druha kapitola je zamerand na popisanie funkcii inteligentného domu,
pribliZzuje niektoré existujice systémy pre inteligentné domy v sti¢asnosti a predstavuje
teoretické moznosti Vvyuzitia Raspberry Pi pri ndvrhu na zabezpecenie funkcii

inteligentného domu.

V praktickej Casti prace (tretia kapitola) predstavujeme nas projekt navrhu
a implementacie softvérového rieSenia pre Raspberry Pi, ktory zabezpe¢i vybrané
funkcie inteligentného domu. Programovy systém sme vytvorili a implementovali pre
majitel'ov vikendového domu, Ktori pozadovali navrhnat’ a implementovat’ taky systém,
ktory bude pre nich cenovo dostupny aktory zaroven adekvatne uspokoji ich
poziadavky na usporu nakladov, bezpecnost’ a pozadovanu mieru komfortu. Prilohou
prace je nami vytvorené kompletné programové vybavenie na zabezpecenie vybranych

funkcii inteligentného domu pomocou Raspberry Pi na CD nosici.
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1 PROBLEMATIKA INTELIGENTNEHO DOMU

V oblasti sukromnej bytovej vystavby bolo eSte donedavna pouzitie modernych
informacnych technologii a automatizovanych systémov finanéne vel'mi narocné.
Sucasny rychly rozvoj v tomto odvetvi v8ak postupne vedie k ich pomerne dobrej
finan¢nej dostupnosti a viaceré systémy sa stadvaju Standardom pri vystavbe,
rekonstrukcii alebo modernizéacii v oblasti sitkromnych obytnych stavieb. Prikladom
toho su napr. vykurovacie systémy, systémy pre riadenie osvetlenia alebo systémy
zabezpecenia obytnej budovy. Okrem Setrenia energiami a znizovania ndkladov na ne,
Vv popredi je tu aj zabezpeCenie komfortu a pohodlia obyvatel'ov domu. Oproti tomu pri
ucelovych stavbach je snaha pomocou modernych integrovanych riadiacich systémov
dosiahnut’ ¢o najvhodnejSie prostredie pre €innosti, na ktoré je budova uréena. Toto
smeruje k moznosti dosiahnut' ¢o najefektivnej$ie vyuzitie budovy, ¢o umoziuje
dosiahnut’ vyssie zisky. Okrem optimalizacie efektivity a nakladov s moderné systémy
vyhodné aj preto, ze vd'aka nim sa ucelova budova stdva flexibilnd. Pri zmene
koncepcie vyuzivania budovy stai preprogramovat’ integrované inteligentné

komponenty tak, aby ich prevadzka zodpovedala novej koncepcii.

Ak hovorime o inteligentnych budovidch (domoch) je potrebné aj
vyspecifikovat’, ¢o tento pojem znamend. Inteligentny dom (inteligentnd budova, d’alej
aj IB) st v sucasnosti uz bezne pouzivané pojmy, neexistuje vSak ich jednozna¢na
definicia. V odbornej literature, ale aj v praxi, sa v oblasti obytnych domov stretavame
aj s anglickym terminom smart home (chytry dom) alebo aj s terminom digitalny dom,
¢i i-dom. Medzi odbornou aj laickou verejnostou existuje viacero definicii a predstav,
o vlastne inteligentné budovy (domy) su, aké atribaty by mali spifat’, aby mohli byt

oznacené za inteligentné.

1.1 Vyvaoj definicie inteligentnej budovy

Vyvoj definicie inteligentnej budovy je mozné rozdelit’ do Styroch etap(obr. 1).
V prvej etape bola inteligencia budov chapana ako ich automatizécia, v druhej etape to
bola schopnost’ budovy reagovat’ na meniace sa potreby jej uzivatelov. V tretej etape sa

kladie dbéraz na schopnost budovy efektivne uspokojovat’ meniace sa potreby jej
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uzivatelov avo Stvrtej etape sa kladie doraz na schopnost budovy efektivne
uspokojovat’ meniace sa potreby jej uzivatelov s dopadom na environment (Stevo,

2012).

A
V. etapa
wypvoja |B Schopnos{
. Ill’ﬂ'ﬂ'
IIl. etapa elellime
wyvija [B Schopnos{ uspokioji
- budovy meniace 53
II. etapa Schopnos{ eleldiivne poireby
wypvoja |B budovy uspokoji{ S minimalnym
— reagoval IMeniace sa dopadom
|.etapa Auriomaiizacia T e ace poirehy ma environmeni
wyvija |B budov pofrehy
T »
1982 1986 1952 2002 slitasnost
Dallas

Obrazok 1 Vyvoj inteligencie budov od ich vzniku po suc¢asnost’
Zdroj: Stevo (2012, s. 11)

1.2 Roznorodost’ pohl’adov na definiciu inteligentnej budovy

V rdznych krajinach aregionoch, ako aj v rdoznych disciplinach mézu prevladat
roznorodé preferencie a koncepty pri definovani inteligentnej budovy. Pristupy

k definovaniu IB mozno rozdelit’ do troch kategorii, ktoré st uvedené niZsie:
1) Performance-based definitions - doraz kladeny na vykonnost’ budovy

2) Services-based definitions — doraz kladeny na sluzby

3) System-based definitions — doraz kladeny na systém (Wang, 2009).
Performance-based definitions

Definicie zalozené na vykonnosti definuji aké vykony by inteligentné budovy
mali mat’. Typickymi definiciami pre tento pristup ku definovaniu inteligentnej budovy
st definicie americkej institacie 1Bl (Intelligent Building Institute of USA) a europske;j

institucie EIBG (European Intelligent Building Group).
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Americky ustav pre inteligentné budovy IBI ich definuje ako ,racionalne
navrhnuté budovy, ktoré poskytuji nakladov efektivne, komfortné a prijemné prostredie
pomocou optimalizacie Styroch zakladnych prvkov, ato: stavebnej konsStrukcie,
technickych zariadeni, sluzieb a manazmentu a ich vzajomnych vztahov (Puskar, 2007).
Americky ustav pre inteligentné budovy charakterizoval budovu ako inteligentnu vtedy,
»ked zabezpecCuje produktivne a ndkladovo efektivne prostredie pomocou optimalizacie
Styroch zékladnych prvkov — stavebnej konstrukcie, technickych zariadeni, sluzieb
a manazmentu aich vzdjomnych vztahov®. Tato definicia sa zameriavala najmi na

dostupnost’ pouzitych technoldgii pri vytvarani konstrukcie (Stevo, 2013).

Podl'a EIBG je inteligentnd budova takd budova, ktord v sebe integruje rozlicné
systémy, schopné v maximalnej miere efektivne riadit’ zdroje a koordinovat’ moznosti v
podobe technickych zariadeni, investicii a znizovania nakladov(Puskar, 2007).Oproti
americkému chapaniu je eurdpske odlisné tym, ze mysli viac na uZivatela inteligentnej
budovy ako na samotni budovu. Budova je len obalom kvalitného prostredia pre jej

obyvatelov.
Services-based definitions

Definicia inteligentnej budovy ztohto pohladu dava doraz na mnozstvo
a kvalitu sluzieb, ktoré budova uzivatelom poskytuje. Priklad takéhoto pohladu na
inteligentni budovu déva definicia JIBI (Japan Intelligent Building Institute), ktora
definuje ako inteligentnu taku budovu, ktord je vybavena komunika¢nymi sluZzbami
a automatizaciou a je vhodna na inteligentné aktivity, zaroven su zdoraznené potreby
uzivatel'ov. Dolezité pritom je, aby boli splnené tieto Styri body: inteligentna budova
slizi ako miesto pre prijimanie a vysielanie informacii, ktoré podporuje ich efektivne
spravovanie; zabezpecCuje spokojnost’ a pohodlie jej uzivatelov; racionalizuje spravu
budovy a znizuje naklady na prevadzku; zabezpe€uje rychlu, flexibilna a ekonomicku
odpoved’ voci meniacemu sa sociologickému prostrediu, voci réznorodym pracovnym

poziadavkdm ¢i obchodnym stratégiam.

System-based definitions

Tato definicia definuje inteligentni budovu ako budovu poskytujicu
automatizaciu budovy, automatiziciu komunikacie a pracovnych priestorov. Tuto

definiciu navrhol ¢insky IB Design Standard (GB / T50314-2000) a je oznacovana aj
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ako definicia ,,3 A": building automation (BA), communication automation (CA) and
Office automation (OA) (Wang, 2009).

Kazda zdefinicii pristupuje k inteligentnej budove zinej perspektivy.
V Azijskych krajinach sa priklada déraz na technoldgie a vyuzitie high-tech. V Eurdpe
sa zameriava na spoluposobenie cCloveka a konStrukcie. Doraz je kladeny na
maximalizovanie pohody pre uzivatela. Na druhej strane v USA je na prvom mieste

znizovanie nakladov a az potom sa stavia uzivatel’ (Strigdova, 2012).

Inteligentny dom alebo objekt by mal:

* integrovat ovladanie, teda aj riadenie vSetkych technologii (technického
vybavenia) objektu pod jeden centralny riadiaci systém, ktorého tlohou
je sledovanie vsetkych parametrov afunkcii objektu anasledné
prisposobovanie nameranych hodnét na pozadované hodnoty,

= optimalizovat’ spravanie sa objektu a jeho sucasti z hladiska spotreby
energii asucasne zachovat poziadavky na primerany komfort
uzivatel'ov(obyvatel'ov),

= zabezpeCovat' v Spolupraci so zabezpecovacim systémom maximalnu
dosiahnutel'ni bezpecnost’ uzivatel'ov (obyvatel'ov),

= prostrednictvom  prijemného  uZivatel'ského rozhrania umoznit’
uzivatelom (obyvatel'om) jednoduché pouzivanie a vyuzivanie vSetkych
funkcii a vlastnosti objektu bez nutnosti Studia manualov.

Tieto vlastnosti platia nielen pri rodinnych domoch, ale aj pri komerénych
objektoch. Rozdiel je len v rozsahu a typoch funkcii v objektoch — napr. bazén, sauna, ¢i
domace kino nie st beZznou vybavou pri komerénych objektoch. Situacia v SR je oproti
krajindm V zépadnej Europe odlisSnd vtom, Ze tam je pouZivanie integrovanych
riadiacich systémov bezné aj pri strednej kategérii rezidencnych a komerénych
objektov, kym u nas je to stale vysada skor tych luxusnych objektov. Podl'a Lelovského
(2013) je to dané kupyschopnostou obyvatel'stva, ale aj konzervativizmom Slovakov,

ktori eSte nie st zvyknuti pouZivat’ moderné systémy.
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1.3 Poziadavky na inteligentni budovu

Vzhl'adom na zvysSujice sa naroky uzivatelov obytnych domov na komfort a
pohodlie, je v stcasnosti hlavnym zamerom investorov zabezpecit' komfortné byvanie
s maximalnym pohodlim, ale s nizkymi prevadzkovymi ndkladmi. RieSenim je
inteligentny dom, ktory je vybaveny modernymi technolégiami a spita poziadavky
investora na komfort a bezpecnost. Podla Pilipovej (2011) je ,hlavnym cielom
inteligentného domu ulahcit’ a sprijemnit uzivatelom byvanie. Inteligentny dom dokaze
vSetku techniku medzi sebou prepojit, zjednotit ovladanie a predovsetkym poskytnut
Jednotny sposob ovladania, ktory je prisposobeny na mieru pre konkrétny dom a jeho
uzivatelov. Miera pouzitia inteligentnych technologii v obytnych budovach musi
obyvatelovi prindSat’ viac benefitu v komforte, nez ho zvézovat’ v jeho spravani a nttit’

ho neustéle sa zaoberat’ ovladanim techniky svojho bytu (Puskar , 2007)

Tvorba kvalitného obytného prostredia v inteligentnej budove ma byt
orientovana na uspokojenie potrieb a na vytvorenie atmosféry bez stresovych stimulov
pre uzivatela tak, aby moderné technologie neznamenali pre uzivatela (obyvatel'a)
v kone¢nom dosledku diskomfort. K pri¢inam vzniku diskomfortu v inteligentnych
obytnych budovach patri prekrocenie optimalnej miery inteligencie, vplyv psychickej
mikroklimy vnttorného prostredia, ako aj neschopnost’ vytvorit' pohodu pre uzivatela.
Dosiahnutie potrieb uZzivatel'a umoznuje taka inteligentna budova, ktora podl'a miery
inteligencie modze, ale aj nemusi obsahovat systém automatizacie budov. Je to
z dovodu, Ze ani najvykonnejSie a najvyspelejSie automatizované riadenie samotné
neurobi budovu efektivnejSou, ak pouzité technologie nebudu plne vyuZivat’ potenciél
stavebnej konstrukcie, okolitého prostredia, ako i individualitu jej uzivatel'ov (Pilipova,
2011).

Poziadavky na inteligentné budovy moéZeme rozdelit' na dve kategorie, a to:

legislativne poziadavky a poziadavky investorov, prevadzkovatel'ov a uzivatel'ov IB.

1.3.1 Poziadavky investorov, prevadzkovatelov a uzivatel’ov inteligentnej budovy

Poziadavky na IB zavisia na druhu stavby a na individualnych rozhodnutiach

investorov, prevadzkovatel'ov a uzivatel'ov IB.
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Investor — Zamerom investora je poskytnut’ uzivatelovi maximalny komfort pri ¢o
najnizsej cene a pri dosiahnuti maximalneho zisku.

Projektant — Hlavnym poslanim projektanta je vytvorit' plne funkéni konstrukciu so
zameranim na dizajn.

Spravea — V stcasnej dobe sa velké naroky kladi na maximalne zniZenie
prevadzkovych nékladov. Prave spravca ma na zodpovednosti sledovanie a ¢o
najefektivnejSie riadenie a prevadzkovanie budovy pocas jej uzivania.

Budici uzivatel’ — Pre uzivatel'a je okrem ndkupnej ceny anizkych prevadzkovych
nakladov vel'mi dolezitd aj obsluha domu. Ta musi byt jednoduchd, aby dochadzalo
k minimalizacii obsluhujtcej techniky a k dosiahnutiu celkovej pohody.

Pod inteligenciou v budove vnimame jednak zlozité technické zariadenia, ale aj prvotny
navrh, ktory ovplyvituje d’alSie ndklady. (Strigacova, 2012)

Poziadavky najviac ovplyviiuju bude IB vyzerat a ako bude fungovat. Urcuju aké
systémy a technoldgie budu v IB pouzité a a celkova architektonicki koncepciu. Ide
najmd o poziadavky, napr. spotreba energii, automatizdcia, ovladdanie systémov
Vv budove, bezpecnost, sprava budovy, rezimy a scény, zdravé a prijemné vnutorné

prostredie a pod.

1.3.2 Poziadavky na inteligentny dom

V kategoérii budov (domov) ur€enych na byvanie st zédkladné poziadavky na
takyto typ domu zvécsa tri, a to: dosiahnutie Gspor, zaistenie bezpec¢nosti a komfortu
jeho obyvatel'ov (Skyva, 2013).

Dosiahnutie uspor- energeticky najnaro¢nejSou technologiou v dome je
vykurovanie, preto jeho riadenie inteligentnymi technolégiami méZe pomoct’ vytvarat
najvyssie prevadzkové uspory. Dalsie uspory je mozné dosiahnut’ vhodne nastavenym
pouzivanim roliet (zalizii) v dome. V lete sa tym zabrani prehrievaniu domu (nie je
nutné pouzivat’ klimatizaciu pocas celého dina), naopak pocas zimy mozu spustené
vonkajsie rolety zabranit' prilisnému vychladnutiu domu cez noc. DalSou funkciou,
ktoru inteligentné domy poskytuju, je meranie a sprava energii. Niektoré inteligentné
domy uz vedia na réznu vysku spotreby aj reagovat. NajvysSiu uroven uspor modzu
priniest’ pre obyvatel'ov inteligentné domy s predikciou spotreby a tak jeho obyvatel

moze adekvatne zareagovat’ a upravit’ svoje spravanie.
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Zaistenie bezpecnosti — zaistenie bezpecnosti obyvatel'ov inteligentného domu
je ponaté komplexne a spada tu nielen maximalna mozna ochrana obyvatel'ov, ale aj
samotného domu. Je to napr. ochrana proti vlamaniu, aktivna simuldcia pritomnosti
V Case nepritomnosti obyvatelov domu, d’alej je to ochrana proti havaridm ako unik
vody alebo plynu, proti povodniam ¢i proti poziaru.

Komfort obyvatel’ov inteligentného domu — vhodnym vyberom
a implementovanim inteligentnych funkcii mézeme dosiahnut’ maximalny komfort pre
obyvatelov domu, presiahnutie optimalnej miery inteligencie v inteligentnom dome
vsak paradoxne moze viest' ku vzniku diskomfortu pre jeho obyvatel'ov. Inteligencia v
budove sa stava kontraproduktivnou. Uzivatel'ovi uz nezvysuje kvalitu byvania, ale

zacina zasahovat’ do jeho intimneho prostredia alebo mu sposobovat stres.
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2 FUNKCIE INTELIGENTNEHO DOMU

V stvislosti s funkciami inteligentného domu je potrebné najprv uvazovat
0 tom, do akej miery bude dom inteligentny. Podl'a Valesa (2006) a Harpera (2003) je
mozné rozliSovat’ pat’ stupnov inteligencie inteligentného domu.
l. stupen
Dom s inteligentnymi zariadeniami a systémami
V dome st pouzité samostatné, inteligentne fungujiice zariadenia a systémy, ktoré
pracuju nezavisle od seba. Napr.: osvetlenie riadené systémom, ktory pomocou réznych
snimacov a Casovacov rozsvieti svetld v miestnostiach.
I1. stupen
Dom s inteligentnymi komunika¢nymi zariadeniami a systémami
Dom obsahuje inteligentne fungujuce zariadenia a systémy, ktoré si z dovodu
zdokonalenia svojej €innosti vymieniaju informécie a spravy medzi sebou. Napr.: po
uzamknuti vchodovych dveri sa automaticky zapne bezpecnostny systém domu a vysle
prikaz na zhasnutie svetiel, stiahnutie zaluzii, vypnutie hudby a TV prijimaca.
I11. stupen
Prepojeny dom (connected home)
Dom je prepojeny pomocou vonkaj$ej a vnttornej siete. To umoznuje vzdialent spravu
domu z akéhokol'vek miesta pripojeného na internet. Napr.: v pripade alarmu
bezpecnostny systém rozsvieti vSetky svetld v dome a na zahrade, vytiahne Zaluzie,
privoléd bezpecnostnll sluzbu a umozni vzdialeny pristup k zaznamom z bezpecnostnych
kamier.
IV. stupen
Uc¢iaci sa dom
Zaznamenava aktivity uZzivatelov v dome, ktoré s neustale vyhodnocované. Tieto
informécie sa nasledne vyuZivaji podla potrieb na riadenie zariadeni v dome. Napr.:
ovladanie svetiel a kurenia podla zvyklosti uzivatelov domu a ich najéastejSiecho
pouzivania.
V. stupei
Pozorny dom
Aktivita a poloha l'udi a predmetov v dome sa neustale vyhodnocuje a na zaklade tychto

informacii st technologie automaticky ovladané podla predvidanych potrieb. Napr.:
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moznost’ vyuzitia Specidlnej podlahy snimajucej kroky osob na identifikaciu roznych

0s0b a miesta, kde sa nachadzaju.

2.1 Klasifikacia funkcii v inteligentnom dome

Odbornici funkcie inteligentnych budov (domov) rozdel'uji viacerymi spésobmi.
Kabele (2007) zakladné skupiny funkcii inteligentnych budov nazyva sluzbami a radi
medzi ne energetické a ekologické sluzby, komfortné, bezpecnostné, dopravné,
socialne, zabavné a komercné sluzby.

Autori Hamernik, Tanuska a Mudron¢ik (2012) navrhli rozdelit' funkcie
inteligentného domu do niekol’kych skupin.

A) Kategoérie funkcii podl’a typu uzivatelov inteligentného domu
Podra typu uzivatel'ov inteligentného domu ich rozdelili do troch skupin.

Zakladna skupina: funkcie v tejto skupine st nevyhnutnou stGéastou

inteligentného domu. Kazdy inteligentny dom by ich mal obsahovat’. Kritériami

pri vybere funkcii do tejto skupiny su moznosti zaistenia Standardnych potrieb
obyvatel'ov a automatizacie rutinnych ¢innosti.

I. drovern: funkcie v tejto skupine priamo nadvizuju na zakladnu skupinu. Tieto

funkcie st urcené pre Specifickych obyvatel'ov a tvoria akoby nadstavbu funkcii

v zékladnej skupine.

Il. droven: funkcie umiestnené v tejto trovni patria medzi maximalne dostupné

funkcie pre vybavenost inteligentného domu.

Inteligenciu domu zabezpecuju Specifikované funkcie. Tie moZno kategorizovat
do hierarchickej Struktary; v horizontalnej rovine st pribuzné funkcie, ktoré sa vyberaju
podrla $pecifickych poziadaviek budiiceho obyvatela inteligentného domu. Z toho teda
vyplyva, Ze vyber funkcii inteligentného domu sa vykond podla typu obyvatela
a nasledne podl'a jeho individualnej Specifikacie funkcii. Doslednd kategorizacia typov
uzivatelov inteligentného domu a Specificky vyber funkcii podstatne zjednodusuje
verifikdciu a validaciu realizovaného rieSenia. Uzivatelov domu mo6Zeme kategorizovat’
napriklad podl'a pocitacovej gramotnosti, veku, zdravotného stavu, finanénych moznosti
¢1 zaujmov.

Mozné rozdelenie funkcii inteligentného domu znazornuju obr. 2 a obr. 3.
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Hamernik, Tanuska a Mudroncik (2012) d’alej kategorizovali funkcie inteligentného

domu podl’a ich aplikacie v inteligentnom dome do jednotlivych skupin nasledovne:
B) Skupiny funkcii inteligentného domu podl’a ich aplikacie v dome

B1 Osvetlenie (Lighting)

B2 Systém tienenia (Shading system)

B3 Ovladanie spotrebi¢ov (Controlling of appliances)

B4 Kurenie, ventilacia a klimatizacia (Heating, ventilation and air conditioning)

BS5 Bezpecnostné funkcie (Safety functions)

B6 Multimédia (Multimedia)

B7 Zdravie (Health)

B8 Kuchyna (Kitchen)

B9 Zavlazovanie (Irrigation)

B10 Cistenie, drzba (Clean)

B11 Ovladanie (Control)

B1 Osvetlenie (Lighting )

Funkcie v tejto skupine maju optimalizovat’ osvetlenie v dome podl'a poziadaviek jeho
uzivatela — napr. miestne osvetlenie, centralne osvetlenie, naviga¢né alebo nudzové
svetla, d’alej tiez na navodenie urcitej néalady, tzv. svetelné scény. Pri definovani

poziadaviek na osvetlenie inteligentného domu pomaha norma EN 12464-1 a EN

12464-2 (Svetlo a osvetlenie).

B2 Systém tienenia (Shading system)

Tieniace prvky interiéru zabezpecuji nielen prijemni teplotu obyvatel'om
inteligentného domu, ale zabezpecuju aj ich bezpecnost’ a ochranu sukromia. Konkrétne
prepocCty, ktoré pri rovnakych podmienkach porovnavaju vysledky prehriatia a tienenia
interiéru, uréuju Standardizované sktsky a vypoclty v stlade s normami EN 12567-2,
EN 13363-2 a ISO 15099.

B3 Ovladanie spotrebicov (Controlling of appliances)
Vsetky spotrebi¢e v dome st pripojené cez siet’ 400 V a 230 V pre eurdpsku siet. Ich
ovladanie mdze byt

- automatické alebo manualne cez lokalne alebo centralne ovladanie
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- Specifické funkcie a nastavenia pre jednotlivé zariadenia s mozné cez sériovy
port (RS-232), ktory zabezpecuje obojsmernti komunikaciu so zariadenim (napr.
spatna informécia o vypnuti spotrebica)

- cez infraCerveny port — pouziva sa predovSetkym pre A/V (audiovizudlne)
technolodgie (nevyhodou je jednostranny sposob komunikacie).

V najmodernejSich spotrebicoch sa zacina pouzivat’ ethernetovy port, ak je spotrebic

sucast'ou pocitacovej siete, Co umoziuje Siroky rozsah regulécie.

B4 Kurenie, ventilacia a klimatizacia (Heating, ventilation and air conditioning)

Funkcie ztejto skupiny tvoria podstatni cast’ funkcii inteligentného domu
a zabezpeCuju tepelni pohodu spojent s dostatoénym privodom teplého alebo
chladného vzduchu. Do tejto skupiny funkcii patria ktirenie, klimatizacia, rekuperacia,
ventilacia, priprava teplej vody riadenie zdrojov tepla, ako infra vykurovanie, kozub,
pec. Umoziuje tiez kombindciu zdrojov tepla, napr.: kotol na tuhé paliva pripojeny
s elektrickym kotlom, alebo systémy, ktoré pouzivaji obnoviteI'né zdroje energie . Ako
d’al$i priklad mozno uviest’ kombindciu kozub pec, ktord obsahuje funkcie regulécie
vykonu kozuba, optimalneho horenia, signalizacie prisunu paliva, signalizacie
a regulacie privodu vzduchu, signalizacie plného zasobnika popola, kontroly alarmom

hladiny CO; v miestnosti a vo vetracej Sachte.

B5 Bezpecnostné funkcie (Safety functions)
Zabezpecuju nielen ochranu majetku pred vlamanim, ale aj kontrolu uzatvorenia domu
pri odchode, odstavenie chladenia alebo kurenia po otvoreni okien, kontrolu CO, CO2
alebo nedostatok kyslika. Systém je mozné rozdelit’ podl'a typu na:

- elektronicky zabezpecovaci systém,

- elektronicky poZiarny poplachovy systém,

- systém na ochranu pred povodiiou,

- kamerovy monitorovaci systém.

B6 Multimédia (Multimedia)

Tieto funkcie su rozdelené do dvoch zakladnych skupin: audio video systémy a domovy
vratnik. Funkcie zaradené do tychto skupin (napr. doméce kino, hifi systém, digitalne
obrazy, voipphone, intercom alebo piano) umoziuji ovladat’ a monitorovat’ inteligentny

dom.
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B7 Zdravie (Health)

Neoddelitelnou sucastou inteligentného domu je starostlivost o zdravie jeho
obyvatel'ov. Zdravie je rozdelené na tri zakladné podskupiny, a to: vytah, lekar a GPS.
Vytah vyuzivaju vicSinou imobilni obyvatelia. GPS systém kontroluje polohu
obyvatel’a, pocCet krokov a spolupracuje s podskupinou lekar. Podskupina lekar obsahuje
funkcie ako napr. SOS — privolanie rychlej zdravotnej sluzby, moznost davkovania
lieckov, EKG, krvny obraz, meranie tlaku, vySky a hmotnosti, kontrola zraku, USG
(sono vysetrenie), kozné vysetrenie, kontrola kibov, meranie teploty, kontrola stability
tela Cloveka. Pri programe cviCenia inteligentny dom po konzulticii s lekdrom
naordinuje a kontroluje rehabilitaciu, odporuci cviky spolu sich davkovanim, prip.
odporu¢i masdz. NajlepSie hodnoty na diagnostikovanie zdravotného stavu st

ziskavané pocas spanku obyvatel’a inteligentného domu.

B8 Kuchyna (Kitchen)

Ziadna doméacnost’ sa nezaobide bez kuchyne, preto pri funkciach inteligentného domu
sa kladie velky doraz na vyvoj tych funkcii, ktoré ulahcuji pripravu, kontrolu a
objednavku potravin. Medzi najdolezitejSie funkcie vyuzivané v kuchyni patria kontrola
pecenia, donaska tovaru do domu, doméca pekaren, stahovanie receptov na varenie,
kontrola bezpecnosti vody, riadenie filtraéného zariadenia, ovladanie mixéra, kontrola
datumu trvanlivosti potravin, ovladdanie mikrovinnej riry, reguldcia hriankovaca a
kavovaru, identifikdcia potravin, ovladanie umyvacky, prepojenie s komunikaénym
systémom, babysitter, kontrola vyskytu dymu v kuchyni, box na programovant pripravu
napojov, predpriprava surovin na vopred zvolené jedlo, samocistiaca varnd doska.

NeoddeliteInou sti¢astou kuchyne v inteligentnom dome je nastavitelny nabytok.

B9 ZavlaZovanie (Irrigation)
ZavlaZzovacim systémom sa zabezpeCuje pre floru okolo inteligentného domu
dostato¢ny prisun vody a Zivin. ZavlaZovanie pomocou vonkajSej klimatizacie moZno

vyuzit' aj pri hortcich ditoch v lete na terase.

B10 Clean — ¢istenie a tidrzba inteligentného domu
Inteligentny dom by mal svojmu uzivatel'ovi zabezpecit’ uréity komfort aj tym, ze by
mu mal zabezpecit’ ¢o najmenej starosti s idrzbou a Cistotou v dome. Obsahuje preto

napr. termokdble, ktoré v zime zabezpecuji odmrazeny chodnik, prijazdova cestu,
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strechu a odkvapy. Cistotu v dome zabezpe¢ujii rozne robotické zariadenia, centralny

vysavac prachu, ako aj centralne ¢istice bazénov a ktipel'ni.

B11 Control — ovladateI'nost’ inteligentného domu

Inteligentny dom musi byt monitorovany a ovlddany pomocou zariadeni, pricom tu
zohrava doélezitu ulohu aj ergondémia a viditelnost’ regulacnej techniky. Ovladanie je
mozné pomocou telefonu, dotykovych panelov, dialkovych ovladaov a spinacov,

pripojenim sa cez internet alebo hlasom.

ISmart Window

Ar-conditioner

Camera

Daoar magnat sensor

3.5" Master pane!

Wireless 1R detecior TV sal
Home Sever

Obrazok 4 Inteligentny dom a jeho funkcie
Zdroj: Smart Home Energy In: http://smarthomeenergy.co.uk/what-smart-home

Poslednou velkou skupinou funkcii inteligentného domu je podla autorov
Hamernika, Tanusku a Mudronéika (2012) skupina asistenénych funkcii pre osoby so

zdravotnym postihnutim.
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C) Asistencné funkcie inteligentného domu pre osoby so zdravotnym
postihnutim

Aj pre osoby so zdravotnym postihnutim navrhujt ich rozdelenie do skupin tak, aby
funkcie inteligentného domu boli prispdsobené konkrétnemu typu postihnutia a ¢inne;j
pomoci pre obyvatel'a domu. St to napr. kategérie 0sob so zdravotnym postihnutim:

e typ Sportovca,

* typ slepy,

e typ hluchonemy,

e typ invalidny vozik.

Pri vybere funkcii, ktoré bude inteligentny dom zabezpecovat, musi byt dodrzana
optimalna miera inteligencie. V pripade prekroCenia tejto miery moze byt znizena
kvalita byvania obyvatel'ov domu alebo méze zasahovat’ do ich zivota tak, ze im miesto

komfortu a pohodlia za¢ne vytvarat’ stres (obr. 5).

ZARIADENIA VZNIK DISKOMFORTU
INTELIGENTNEJ BUDOVY | V INTELIGENTNEJ BUDOVE

u.l
[C]
| TOUCH SCREENOVE OVLADACIE PANELY > l

| LED DIODOVE OSVETLENIE

| INTEGROVANY RIADIACI SYSTEM

YV

OPTIMALNA MIERA

Jl

| AUTOMATICKE RIADENIE BUDOVY

_VV

| BEZPECNOSTNY SYSTEM

Obrazok 5 Optimalna miera inteligencie budovy
Zdroj: Hamernik, Tanuska (2012)

Dojde tu aj k tomu problému, ze zodpovednost’ za riadenie domu Uplne prebera
systém, coho nasledkom je vznik tzv. syndromu master-slave. Znamena to, Ze majitel’
(pan) domu straca pocit dominancie vo svojom vlastnom dome, ktory Uplne riadia IT

(Hamernik, Tanuska, 2012).
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2.2 Existujice systémy pre inteligentné domy na trhu

V stcasnosti je uz na trhu dostatok dostupnych systémov pre inteligentné domy.
Ich schopnosti, variabilita a flexibilita je r6zna a zavisi aj od toho z akych krajin sa na
trh dostant. Napriklad systémy, ktoré sa k nam prichadzaji spoza oceanu, prednostne
rieSia audiovideo vybavenie, doméce kino a zdbavu, pricom maji dokonalé ovladanie
pomocou dotykovych panelov alebo prostrednictvom TV prijimaca. Rozsirenim tychto
funkcii je ovladanie osvetlenia a zadavanie pozadovanej teploty v miestnostiach domu,
nastavenie kamier a zabezpecenia domu. Pre konkrétny dom a konkrétne audio video sa
jednotlivé funkcionality nakonfiguruju z jednotlivych vopred pripravenych funkcii,
ktoré su dostupné v prislusnych grafickych konfiguraénych nastrojoch. Na eurdpskom
trhu aunas sa vyskytuje pri tychto systémoch problém s odlisSnymi normami pre
elektrické instalacie, dochddza aj k odliSnym predstavam projektantov aj koncovych
uzivatelov o ich vyuziti. Casto sii potom doplitované cez komunikaény kanal d’alsimi
zariadeniami, ktoré st naprogramované na Specialne dopliiujice ulohy ako napr.
bezdrotové ovladanie vykurovania alebo koordinovanie vykurovacich systémov
v dome.

Niekedy st prvkami domacej automatizacie dopliiované zabezpeCovacie
ustredne a pristupové systémy, kde po pridani niekol’kych vystupnych relé, vypinacov
alebo teplomerov je mozné nastavit jednoducht logiku ich spinania. Existuju tieZ
systémy, ktoré vychadzaji z vlastnej prepracovanej reguldcie vykurovania rozSirenej
0 niekol’ko jednoduchych aktorov a senzorov. Tieto systémy s vol'ne programovatelné,
kedze vSak maji obmedzeny pocet funkcii, mdéze byt problematické ich dalSie

rozsirovanie v budtcnosti ¢i pripadny softwarovy upgrade.

Na trhu st dostupné systémy, ktoré st pre automatizaciu budov a obytnych
budov priamo urcené. OdliSuju sa tym, Ze kazdy znich je postaveny na inych
zakladoch, pricom koncovy uzivatel tieto odli$nosti ani nemusi postrehnut’. Rozdiely st
viditeIné pri ich montézi a nastavovani podla uzivatel'skych poziadaviek. Niektoré zo
systémov su aj Standardizované normami — ide najma o systém KNX, ktory ma povod v

Eurépe a LON, ktory ma povod v USA (Klaban, 2012).
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2.2.1 NajcastejSie pouzivané systémy pre inteligentné domy v sticasnosti

Systém KNX (EIB Instabus)

Otvoreny zbernicovy systém KNX s decentralizovanymi inteligentnymi prvkami
je pokracovatelom eurdpskej instalaénej zbernice EIB instabus. V tomto systéme ma
kazdé pripojené zariadenie svoju vlastnt riadiacu jednotku v podobe mikroprocesora.
Vsetky zariadenia predstavuji rovnocenné zbernicové pristroje (tzv. multimaster
systém).Prenos informacii sa uskutociiuje prostrednictvom zbernice priamo medzi
jednotlivymi zariadeniami bez nutnosti existencie a aplikdcie centrdlnej riadiacej
jednotky, ako je to v pripade centralizovanych systémov. V systétme KNX su k
dispozicii mnohé zariadenia na ovladanie takmer vSetkych funkcii pre moderny
inteligentny dom ako su napr. rozne snimace, tlacidlové panely, riadiace moduly,
zariadenia pre ovladanie svetla, zaluzii, karenia, vetrania, a d’alSie. Je podporovany
velkymi vyrobcami, ako napr. ABB, Jung, Gira, Merten, SchneiderElectric, Siemens a

d’alsimi (http://www.knx.org/knx-members/list/).

Systém LON

Systém je postaveny na technoldgii LON firmy Echelon z USA, ktory nasSiel
Siroké uplatnenie hlavne v automatizacii budov. LON je skratka pre Local Operating
Network ama ti zaujimava vlastnost’, Zze nema centralnu riadiacu jednotku a vSetky
pripojené¢ LON zariadenia mdézu byt od réznych vyrobcov. Kazdy prvok na LON
zbernici ma tzv. neurénovy €ip s jednoznacnou identifikaciou, v ktorom bezi osobitny
program urceny len pre toto zariadenie. LON predstavuje otvoreny Standard a

vyrobcovia si vyvijaji vlastné LON zariadenia. (Stanek, In : Blozon , 2008).

Systém INELS

Systém INELS (Intelligent Electroinstallation System)od ¢eskej firmy ELKO EP
predstavuje zaklad pre ovladanie elektroinstalacie v inteligentnom dome. Jadro tohto
systému tvori centralna jednotka CU2-01M s rozhranim do ethernetovej siete (pre
pripojenie PC, NB, PDA, ovladanie cez internet), d’alej napajacia timivka BPS2-O2M
pre pripojenie zdroja 27V a v pripade potreby externy master modul zbernice MI2-
O2M. Vsetky senzory (napr. vypinace, tlacidla, teplotné, ¢i pohybové senzory) a aktory

(napr. spinaCe svetiel a vykurovania, ovlddace zalizii, stmievania) st prepojené
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prostrednictvom zbernice medzi sebou a su pripojené do centralnej jednotky. VSetky
funkcie sa potom nastavuji pomocou PC prave v centralnej jednotke. Tieto funkcie st

vel’'mi variabilné a je mozné ich v buducnosti kedykol'vek menit’ (http://www.inels.sk/).

Systém CYBRO

Zakladom systému CyBro je volne programovatel'na riadiaca jednotka CyBro,
na ktort mozno prostrednictvom zbernice CAN cez protokol IEX pripojit rozne
moduly. Samotna jednotka CyBro mdze mat’ vlastné vstupy a vystupy a komunika¢né
rozhrania, z nich najdolezitejSim je Ethernet. A-bus protokol umoziiuje cenovo
efektivne rieSenie pre prepojenie riadiacich jednotiek CyBro, dotykovych panelov a PC
s vizualizaciou. Kompatibilita na iné systémy automatizacie a zabezpecenia (KNX,
BACnet, LON, ZigBee) je dosiahnutd cez prisluSné brany. Systém sa vyuziva
predovsetkym ako rieSenie na automatizaciu elektrickych zariadeni v IB a v oblasti
priemyselnej automatizacie, moéze vSak byt vyuzivany aj v obytnych budovach

(http://www.arisys.sk/sk/Produkty-a-riesenia.alej, http://www.cybrotech.co.uk/)

Ako sme uz uviedli na trhu existuje mnozstvo rieSeni od mnohych vyrobkov,
ktoré sa od seba odliSujii rozsahom a najmé mierou pontikaného komfortu. V zavislosti
od toho v sucasnosti existuji rieSenia so zabezpeCenim zakladnych funkcii
inteligentného domu zacinajice na cene cca 1.000,- Eur. V pripade poziadavky
zabezpecenia viacerych funkcii su to sumy okolo 3.000,- az 5.000,- Eur, o je v naSich
podmienkach eSte stile pomerene financne narocnad polozka pre viacSinu uZzivatelov

(obyvatel'ov) domu (bytu) (Skyva, 2013).

Z tohto dovodu nas zaujala moznost’ vyuzitia miniaturneho pocitaca Raspberry
Pi navrhu na vytvorenie vlastného otvoreného systému pre inteligentny dom so
zabezpecenim niektorych zakladnych funkcii s moZnostou jeho rozsirovania do

buducnosti.
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2.3 Vyuzitie Raspberry Pi pri navrhu na zabezpecenie funkcii inteligentného domu

Raspberry Pi (d’alej aj RPi) je miniatarny pocita¢, ktory ma vel’kost’ ako kreditna
karta (tj. 85x55 mm), ma minimalnu spotrebu (prikon 2,5 az 3,5 W) aje cenovo
pristupny Sirokej verejnosti. Jeho cena sa v slovenskych e-shopoch pohybuje od cca 42
do 56 Eur (12/2013). Vyvinuty bol britskou nadaciou Raspberry Pi Foundation s cielom
podpory vyucby informatiky na Skolach. Ako zékladny prvok technologickej stavebnice
predstavuje relativne vykonny pocitac, ktory je mozné d’alej rozsirovat’ o rozne periférie

a vytvarat’ tak mnozstvo réznych projektov.

Obrazok 6 Mikropocita¢ Raspberry Pi
Zdroj: Honek(2012)

RPi predstavuje riadiaci mikropocitac¢, ktory je potrebné vzdy prvotne nastavit’ a
naprogramovat’ na konkrétnu aplikaciu. Jeho jadro predstavuje Broadcom BCM2835
systém na jednom c&ipe, ktory zahina ARM1176JZF-S 700 MHz procesor a grafické
jadro VideoCore IV. Ked’ze je pouzity ARM procesor (pouzivany pre mobilné telefony
atablety), ako systém nie je mozné vyuzit Windows, k dispozicii je vSak niekolko
linuxovskych distribucii, z ktorych je doporucovany systém Raspbian. Ide 0 Specialne
upravenu distribiciu Debianu, ktora je optimalizovand pre tento maly pocita¢ a zvladne
aj pretaktovanie (Janecek, 2012). RPi neobsahuje ziadne pohyblivé Casti, Co zvysuje
jeho odolnost’ voci vibraciam.

Systém sa insStaluje a uklada na SD kartu, deli sa 0 256 MB alebo 512 MB RAM
s grafickou kartou. Napdjanie 5V s maximalnym nutnym prikonom 3,5 W je dodavané

cez mikro USB alebo cez piny (GPIO) na doske. Cez GPIO konektor a d’alsie 1/0
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rozhrania je mozné RPi prepajat na rozne dalSie periférie a komunikovat s nimi.
Z najbeznejSich rozhrani tu najdeme HDMI, 3,5 jack audio out a RCA video vystup,
dva USB 2.0 porty a Ethernet.

RPi neobsahuje ziadny vypinaé, sta¢i ho zapojit' cez microUSB kabel bud’ do
adaptéra (minimalne sa odporuca 1000mA) pripadne do akéhokol'vek USB. Thned’ po
pripojeni napdjania sa zacne z vlozenej SD karty zavadzat’ operacny systém. Uzivatel je
0 tom informovany prostrednictvom niekol’kych svetelnych indikatorov, z ktorych jeden
hlasi, ze sa uspesne zavadza operacny systém a ostatné indikuja rychlost’ pripojenia
sietovej karty a jej komunikdciu. V pripade poskodenia systému je potrebné SD kartu
z RPi vybrat, opakovane vlozit' do ¢itatky (alebo priamo do notebooku) a systém
nahrat’ odznova.

Ak je k RPi pripojena klavesnica, my$ a monitor moze slazit' ako plnohodnotné
PC. Vyrobca uvadza, ze jeho vykon je dostatocny aj pre sledovanie videa vo Full HD
kvalite.

2.3.1 Technicka Specifikacia Raspberry Pi Model B

. SoCBroadcom BCM2835 (CPU, GPU, DSP, and SDRAM)

. CPU: 700 MHz ARM1176JZF-S core (ARM11 family)

. GPU: BroadcomVideoCore 1V, OpenGL ES 2.0, 1080p30 h.264/MPEG-4 AVC
high-profile decoder

. Memory (SDRAM): 256 Megabytes (MiB)

. Video outputs: Composite RCA, HDMI

. Audio outputs: 3.5 mm jack, HDMI

. On board storage: SD, MMC, SDIO card slot

. 10/100 Ethernet RJ45 on board network

. Storage via SD/ MMC/SDIO card slot (Bartak, 2014).
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Raspberry Pi
Mode © ©
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© LEDS

AUDID
= JACK =)
RCA
VIDED
ETHERNET
© ONLY

SD CARD

MICRO USB T € 128MB @ 256MB RAM
POWER @“‘5/
BROADCOM BCM2835

Obrazok 7 Raspberry Pi — schéma
Zdroj: Dostupné na: <http://www.raspi.cz/2011/12/co-je-raspberry-pi/raspberry-pi-ab/>

2.3.2 RPi GPIO konektor

RPi GPIO je vstupno/vystupny konektor, ktory je mozné ovladat’ programom
a prostrednictvom ktorého RPi komunikuje s okolim. de o 26 pinovy port tvoreny
dvoma radmi po 13 pinov, ktoré sa daju ovladat’ pomocou log 0 (LOW) alebo log 1
(HIGH). Piny sa nastavujt na vstup (IN) alebo vystup (OUT).

Tieto porty teda mozu byt’ vstupné alebo vystupné, t.j. bud’ moézu snimat’ nejaky
stav (napr. kontakt ¢i fotobunku) alebo je mozné pomocou nieco ovladat’ (napr.
osvetlenie, spotrebice, tienenie a pod.). Kazdy pin RPi GPIO konektora ma vlastny tcel,

niektoré piny sa pouzivaju spolo¢ne pri vytvarani sucasti obvodov. Je mozné ich rézne
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konfigurovat’ a menit’ funkcie pinov portu. (HalfaCree, Upton, 2013) Rozlozenie RPi
GPI10O konektora zobrazuje obr. 8.

Na RPi GPIO konektor je mozné tiez pripojit rézne zariadenia, ktoré
komunikuju cez I°C, SPI alebo cez UART (RS232) — &o znamend, Ze je mozné pripojit’
rozne sériové AD prevodniky, displeje, senzory (snimace), ktoré posielaju zistenu
hodnotu priamo cez zbernicu (napr. teplomery) alebo je mozné pomocou RPi ovladat’

d’alSie zariadenia, ktoré su riadené pomocou tychto komunikaénych liniek.

Obrazok 8RPi GPIO konektor
Zdroj: Dostupné na: <http://elinux.org/RPi_Low-level_peripherals>
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3 PRAKTICKA CAST

V predchédzajucej kapitole sme popisali teoretické vychodiskd, na zaklade
ktorych sme navrhli rieSenie na tvorbu cenovo pristupného funkéného systému, ktory
spiia zékladné poziadavky na spravu a riadenie inteligentného domu. Systém pre
spravu a riadenie inteligentného domu sme vyvijali pre majitelov rodinného domu,
ktory je vyuzivany ako vikendovy dom, t.j. nie je trvalo obyvany. Nasou ulohou bolo
pre nich navrhnut' a implementovat’ taky systém, ktory bude cenovo dostupny a ktory
zaroven disponuje moznost'ami ako uspokojit’ poziadavky majitelov domu na tsporu

nakladov, bezpecnost’ a pozadovani mieru komfortu.
Hlavny ciel

Navrhnut' a implementovat’ programovy systém pre Raspberry Pi, ktory
zabezpeci funkcie inteligentného domu. Navrhnut’ a vytvorit’ pouzivatel'ské prostredie

pre navrh a spravu inteligentného domu.
Ciastkové ciele

1. Navrh programového systému pre Raspberry Pi na zabezpecenie funkcii
inteligentného domu

2. Implementacia programového systému pre Raspberry Pi na zabezpecenie funkcii
inteligentného domu

3. Navrh pouzivatel'ského prostredia pre navrh a spravu inteligentného domu

4. Implementacia pouzivatel'ského prostredia pre ndvrh a spravu inteligentného

domu

3.1 Analyza potrieb pre navrh vybavenia inteligentného domu

Pre vytvorenie navrhu vybavenia inteligentného domu sme najprv analyzovali
potreby a poziadavky majitelov domu, ktori chceli pre svoj dom zabezpecit' zakladné
inteligentné funkcie na vzdialent spravu a ovladanie niektorych zariadeni a systémov
(napr. osvetlenie, kurenie, ap.) bez toho, aby bola potrebnd ich pritomnost

vo vikendovom dome.
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3.1.1 Popis objektu

Systém na spravu a riadenie inteligentného domu sme navrhli pre obytny dom,
ktory nie je trvalo obyvany. Ide o jednopodlazny rodinny dom, ktory mé dve miestnosti,
kuchyiiu a prislusenstvo. K domu patri aj gardz ahospodarska budova. Pre jeho
majitel'ov sluzi ako vikendovy dom — nachadza sa v mensej podtatranskej obci, ktora
ma cca do 2 tis. obyvatelov. Nevyhodou pre majitelov je to, Zze v okoli objektu su tiez
neobyvané domy, ktoré ich majitelia navstevuju len sporadicky. Nakolko bol dom uz
viackrat vykradnuty, jeho majitelia potrebovali riesit predovsetkym prevenciu proti
d’alsiemu moznému vykradnutiu objektu. Okrem §kod, ktoré im pri vlamani do objektu
vznikli, suvisi s tymto aj rieSenie vlamania na policii, ktoré z ich doterajSich skusenosti
neviedlo k ziadnym pozitivnym vysledkom, naopak to bola zbyto¢na strata ¢asu pre
nich. Dalsou potrebou, ktord musia zabezpelit pred kazdou zimou je nutnost
odstavenia vody Vv objekte, aby nedoslo k zamrznutiu vodovodného potrubia v objekte
a ndslednym skodam. RieSeny objekt sa nachddza cca 16 km od bydliska majitelov,
preto je pre nich problematické objekt pravidelne navstevovat. V objekte je zriadené

internetové pripojenie.

3.2 Identifikacia a navrh funkcionalit inteligentného domu

Pre potrebu analyzy funkcionalit inteligentného domu sme analyzovali doménu

vikendového domu a jeho majitel’a, ktord je popisana v nasledujicom scenari.

3.2.1 Scenar

Pre popis scendra nasho projektu z pohl'adu uzivatel'ov uvazujeme o niekol’kych
variantoch riesenia podl'a ro¢nych obdobi, a to v lethom a zimnom obdobi.
SITUACIA 1 - roéné obdobie LETO
Opis situacie

Majitelia do svojho vikendového domu chodievaju v letnom obdobi pravidelne
pocas vol'nych dni, v pracovnych diioch je dom prazdny, objekt je nestrdzeny a pretoze
bol uz viackrat vykradnuty, je potrebné jeho zabezpecenie.
1. scenar
1. A Planovany pobyt vo vikendovom dome

e majitelia odchadzaja z bytu v meste,

34



cesta do vikendového domu na dedine trva autom cca 20 minut, autobusom cca
45 minut,

po prichode majitelia vojdi do objektu (otvoria dvere do domu, nasledne do
garaze), skontroluju elektrické spotrebice a osvetlenie, kurenie, privod vody,
pocas vol'nych dni vykonavaju prace okolo domu, pripadne relaxuju,

na konci volného dna (vikendu) odchadzaju domov — vypnu elektriku, zavra
privodny ventil vody, uzavra okna a dvere na dome, zamknu objekty (dom

a garaz) a odchadzaju prec

1. B Planovany pobyt vo vikendovom dome s nepredpokladanymi komplikaciami

majitelia odchadzaju z bytu v meste,

cesta do vikendového domu na dedine trva autom cca 20 minuat, autobusom cca
45 minut,

po prichode majitelia pridu k objektu — zistia vypacené dvere do domu,
skontroluji objekt, zistia odcudzenie vacsicho rozsahu roznych veci z domu —
privolanie policie,

prichod policie — vySetrovanie na mieste, po troch mesiacoch trestné stihanie
Vv precine kradeze policiou zastavené (pachatel’ neznamy),

oprava vypacenych dveri, spevnenie vystuze zarubni, vymena zamkov na
dverach,

predcasny odchod =z pldnovaného pobytu vo vikendovom dome — vypnu
elektriku, zavra privodny ventil vody, uzavrii okna a dvere na dome, zamknu
objekty (dom a garaz) a odchadzaju prec,

spisovanie zapisu o kradeZi na policii v sidle obvodu PZ (policajného zboru) —

cca 2 hodiny.

1. C Neplanovana cesta do vikendového domu, ktoru si vyZiadali okolnosti

majitel'(ka) odchadza z bytu v meste,

cesta do vikendového domu na dedine trva autom cca 20 minut, autobusom cca
45 minut,

po prichode majitel'(ka) vojde do objektu (otvori dvere do domu, nésledne do
garaze), skontroluje objekt — okna, dvere, elektrické spotrebice a osvetlenie,
kuarenie, privod vody,

uzavrie okna a dvere na dome, uzamkne objekty (dom a garaz) a odchadza prec.
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SITUACIA 2 — roéné obdobie ZIMA

Opis situacie

Majitelia do svojho vikendového domu v zimnom obdobi chodievaji

nepravidelne, zvid¢sa pocas volnych dni, pocas zimného obdobia je dom vicSinou

prazdny, objekt je nestraZzeny a pretoze bol uz viackrat vykradnuty, je potrebné jeho

zabezpecenie. V zimnom obdobi je navySe potrebné zabezpecit' po prichode mrazov

uzavretie hlavného privodu vody do objektu, vypustenie vody z vodovodného potrubia

a temperovanie objektu.

2. scenar

2. A Planovany pobyt vo vikendovom dome

majitelia pred planovanym pobytom vo vikendovom dome zapnu kurenie, aby
bola v dome pozadovana teplota,

majitelia odchadzaju z domu,

cesta do vikendového domu na dedine trva autom cca 20 minat, autobusom cca
45 minut,

po prichode majitelia vojdu do objektu (otvoria dvere do domu, nasledne do
gardze), skontroluju elektrické spotrebice a osvetlenie, kurenie, privod vody,
pocas planovaného pobytu vykonavaju prace okolo domu, pripadne relaxuju,

na konci pobytu odchadzaji domov — vypnu elektriku, resp. v pripade potreby
elektriku nevypinajli, ale nastavia elektrické kurenie na temperovanie objektu,
zavra privodny ventil vody, vypustia vodu z vodovodného potrubia, uzavra okna

a dvere na dome, zamknu objekty (dom a garaz) a odchadzaju prec

2. B Planovana cesta do vikendového domu, ktor si vyZiadali okolnosti

majitelia v zimnom obdobi nemaji planovany pobyt v objekte,

v obdobi mrazov majitel'(ka) odchadza z bytu v meste,

cesta do vikendového domu na dedine trva autom cca 20 minut, autobusom cca
45 minut,

po prichode majitel'(ka) vojde do objektu (otvori dvere do domu, nasledne do
gardze), skontroluje objekt — okna, dvere, elektrické spotrebi¢e a osvetlenie,
ktrenie, privod vody,

nastavi elektrické karenie na temperovanie objektu, zavrie privodny ventil vody,

vypusti vodu z vodovodného potrubia,
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uzavrie okna a dvere na dome, uzamkne objekty (dom a garaz) a odchadza prec.

2. C Neplanovana cesta do vikendového domu, ktoru si vyziadali okolnosti

majitel'(ka) odchadza z bytu v meste,

cesta do vikendového domu na dedine trva autom cca 20 minut, autobusom cca
45 minut,

po prichode majitel'(ka) vojde do objektu (otvori dvere do domu, nésledne do
garaze), skontroluje objekt — okna, dvere, elektrické spotrebice a osvetlenie,
kuarenie, privod vody,

uzavrie okna a dvere na dome, uzamkne objekty (dom a garaz) a odchadza prec.

Na zaklade tychto scenarov sme vypracovali Business Use Case domény. V doméne

sme urcili troch aktorov (majitel’, policia a narusitel’), ktori vykonéavaji hlavne ¢innosti,

ktoré st v Business Use Case znazornené — pozri obr. 9.

Majitel

Y

1

@

[

Narusitel

Vikendovy dom

Zamykanie Objektu
Zavolanie policie

Kontrolovanie
Objektu

7

e

Zatvaranie vody

\

Pracovanie v objekte

Vysetrovanie

Z

Vlamanie do objektu

Obriazok 9 Business Use Case domény
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Nasou tlohou bude eliminovat’ vyskyt aktorov ,,policia®“ a ,,narusitel™, ako aj

odstranit’ ¢innosti ,,cestovanie® a niektoré¢ c¢innosti umoznit' realizovat pomocou

elektronického systému.

3.2.2 Poziadavky na inteligentny systém riadenia a spravu domu a navrh rieSenia

Zakladné poziadavky majitel'ov na inteligentny systém riadenia a spravu ich

vikendového rodinného domu boli:

naklady na jeho realizaciu

cenova vyhodnost’ — rychla navratnost’ investicie,

vzdialena sprava objektu s moznostou obrazového monitoringu objektu,
uspora energii,

pasivna bezpecnost’ objektu,

stabilita systému,

uzivatel'sky komfort.

Na zabezpecenie tychto poziadaviek sme navrhli tieto funkcionality systému:

monitoring neziaduceho pohybu v objekte,

moznost’ monitoringu objektu s prenosom obrazu (web kamery),

zapnutie a vypnutie alarmu (sirény) na dial’ku,

monitoring teploty v dome aupozornenie na kritickGi teplotu — moznost
rozSirenia o zavretie ventilu na privod vody do objektu,

vypnutie a zapnutie systému pomocou miniatirneho wifi zariadenia (kl'i¢enky),
prip. cez RFID kartu,

spOsoby upozornenia pri naruseni — SMS, email a upozornenie na klienta,

systém je d’alej variovatel'ny a je mozné jeho rozsirenie o d’alSie funkcionality

podrla pripadnych novych poziadaviek uzivatel'ov v buducnosti.

Cenova naroénost’

Ako sme uz spominali rieSenie, ktoré¢ sme navrhli, je s pouzitim RPi nédkladovo

vel'mi priaznivé v porovnani s rieSeniami, ktoré s v sucasnosti na trhu. Predpokladana

cenova narocnost’ predstavovaného programového rieSenia, ktoré je sucastou systému

sa pohybuje v sume cca 200 Eur (ide len 0 sumu na nakup potrebnych komponentov

systému).
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3.2.3 Navrh rieSenia

V navrhovanom systéme inteligentného riadenia a spravy domu
s funkcionalitami uvadzanymi v podkapitole 3.2.2 bude musiet’ spolupracovat’ niekol’ko
druhov zariadeni. Ich ¢innosti sa od seba rozliSuju — v navrhu rieSenia sme ich rozdelili
do nasledujtcich kategorii:

1. typ zariadeni

zariadenia nadobudajtiice hodnoty 1/0; Z/V — pohybové, svetelné senzory

2. typ zariadeni

zariadenia 220 V, ktoré zapina a vypina uzivatel’ — motory, svetld, rolety, zaluzie

3. typ zariadeni

zariadenia nadobtdajtice hodnoty 1/0; Z/V + zabezpec€uju prenos dat — plynové,
teplotné senzory

4. typ zariadeni

zariadenia s komunika¢nym protokolom — web kamera, RSID c¢itacka, GSM
modul

Tieto zariadenia su napojené na centralu (centralnu riadiacu jednotku), ktora
v naSom navrhu predstavuje Raspberry Pi — blizsie sme ho popisali v teoretickej Casti

prace (str. 29 az 32)

; ;
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.
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-
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Obrazok 10 Pripojenie teplotného senzora na RPi d
Zdroj: Monk (2014, str.318)
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Hodnoty zo zapojenych zariadeni sa poktsime nacitat’ v programovacom jazyku
JAVA.

Komunikacia
Komunikacia v sieti prebiecha pomocou sprav. Tieto uzivatel'ské spravy

poskytuju uzivatel'ovi informacie pre riadenie celej siete.

Format sprav

Spravy medzi uzivatel'om a centralou maji format serializovate'nych objektov
JAVA. Spravy medzi centralou a zariadeniami typu 1. a typu 2. maji format boolean
hodnét (1/0). Pre spravy medzi centralou a zariadeniami typu 3. a typu 4. sa pouZivaju
Specidlne komunikaéné protokoly pre konkrétny typ zariadenia, napr. GSM modul —

komunikacny protokol RXTX.

Prenos sprav

Prenos sprdv medzi systémom a zariadeniami prebieha pomocou zbernic
Raspberry Pi — USB, L2C, UART, SPI, GPIO. Uzivatel' na komunikaciu so systémom
pouziva ethernetové pripojenie na JAVA server (SSLSocket), ktory bezi na centralnom

zariadeni (Raspberry Pi).

Use Case navrhovaného systému
Po analyze sucasného stavu navrhovany systém pre inteligentny dom by mal

spiiat’ tieto funkcionality (obr. 11):
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Majitel

Obrazok 11 Use Case Home Controller

3.2.4 Zakladné funkcionality systému

Z prezentovaného Use Case systému vyplynuli tri zdkladné poZiadavky na systém:
1.) komunikéacia: majitel’ — systém (obr. 12)
2.) komunikéacia: systém — zariadenia (obr. 12)

3.) kontrola systému podl'a nastavenych hodno6t (obr. 13)
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Obrazok 12 Sekvenény diagram komunikicie majitel’ — systém
a systém — zariadenia

Obrazok 13 Sekven¢ny diagram zmeny systému
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3.3 Realizacia navrhnutého rieSenia

Systém sme vyvijali pomocou modifikovanej agilnej metodiky Scrum. Ide
0 iterativny a inkrementacny sposob vyvoja, pri ktorom je vyvoj rozdeleny do
jednotlivych cyklov, tzv. Sprintov, pocas ktorych by mali byt dokoncené stanovené
ulohy (splnené ciele) v tom ktorom ¢asovom useku. Jednotlivé Sprinty nasleduju jeden
za druhym bez prestavky, kym nie je vyvoj systému (softvérového projektu)dokonceny.
Ako vyvojové prostredie bolo zvolené NetBeans, ako d’alSie vyvojové nastroje boli
pouzité PUTTY, WIinSCP, Eclipse.

V zmysle spominanej metodiky Scrum sme systém rozdelili na jednotlivé
Sprinty, ktorych vysledkom bola funk¢énd cast projektu. Spojenie viacerych Ccasti
(Sprintov) projektu sme nazvali etapou vyvoja systému.

Na zaciatku kazdého Sprintu sme analyzovali poziadavky na Cast’ systému
a urcili sme ciel, ktory ma dany Sprint splnit. Na zaciatku bol tieZ urCeny aj spdsob
testu, ktorym sa bude overovat’, ¢i bol ur€eny ciel’ splneny.

Beh Sprintu (priebeh)

Podla analyzy a poziadaviek sme vytvorili dany systém. Pocas Sprintu sme
zapisovali d’alie mozné poziadavky. Sprint mohol byt’ kedykolI'vek ukonéeny z dévodu
potreby novej analyzy. Jednotlivé $printy mohli byt vyhlasené za uspesné a ukoncené
az vtedy, ked uspeSne preSiel uréeny test. Na konci Sprintu boli spisané nové
poziadavky a pripomienky K systému. Systém sa vyvijal naraz aj po softvérovej aj po

hardvérovej stranke, o znacne st'aZzovalo navrh rieSenia pre jednotlivé Casti analyzy.

3.3.1 Prva etapa vyvoja systému pomocou modifikovanej agilnej metodiky Scrum

V prvej etape sa pokusime pripravit RPi ako hlavny Controller a overit

moznosti potrebnych funkcionalit RPi.

1. Sprint
Ciel
Pripravit RPI ako hlavny controller pre smart home.
Priebeh
InStaliacia a priprava OS pre Raspberry PI
Pre Raspberry Pi je k dispozicii viacero linuxovych distribucii, pre zoznamenie

sa s Raspberry Pi je doporucovana distribicia Raspbian (Horak, 2012).Raspbian
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predstavuje distribuciu, ktord je zaloZena na testovacej vetve Debianu a ako desktopové
prostredie pouziva LXDE (Lightweight X11 Desktop Environment). Ide o rychle
a hardvérovo nenarocné prostredie, ktoré sa funkcionalitou podoba IceWm, navyse je

v$ak nastaviteI'né prostrednictvom GUI. Na spravu okien pouziva OpexBox.

V nasledujucich krokoch popisujeme zdkladny postup ozivenia systému az
po nastavenia potrebnych kniznic.
Z internetu stiahneme najnovsiu verziu operaéného systému Rasbian pre Raspberry Pi
(http://www.raspberrypi.org/downloads/). Tento OS nahrame na SD kartu cez PC
anasledne ho vlozime do Raspberry Pi. Postupnost mozno zhrniit' do nasledovnych
krokov:
* stiahneme image RaspbianWheezy
* rozbali sa subor
* vlozime SD kartu PC ae stiahneme Win32DiskImager
* spustime nastroj Win32DiskImager
* vo Win32DiskImager (obr. 13) vyberieme stiahnuty image suboru, ktory sa predtym
rozbalil
* vyberieme pismeno jednotky SD karty
* klikneme na tlacidlo Zapisat’ a cakdme na zapis

* kartu vlozime do Raspberry Pi a nainstalujeme

7

%4 Win32 Disk Imager ‘ =R iﬂ-r

Image File Device

D:/_down/_raspberrypi/_os/2012-07-15-wheezy-raspbian.img !@’ | Ly - }

Progress

ce Read | write | Exit

L

Obrazok 14win32diskImager uzivatel’ské rozhranie
Zdroj: Vachalek (2014)

Po vlozeni SD karty s pripravenou instaldciou sa spusti inStalacia opera¢ného

systému. Doélezity je vyber spravnej SD karty. Na trhu je vel'’ké mnozstvo SD kariet, ale
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nie vSetky su vhodné pre Raspberry Pi. SD karty niektorych vyrobcov nedokazu

bootovat’, ¢im nie je mozné korektné spustenie opera¢ného systému.

= —
!,!? pBraspberrype - £ g}

d Basphersy PL Saftware Cesfigusatiss Toal

Secup Opticna

T =y » =hat mil the —ard »
4 Chasnge Usa: Passvazd Change pasavcesd far the dafault o
| 3 Enable Boot co Deaktop/Scratch Choose whether tCo oot iaco a des
4 Internacionalisatiom Optioms Set up language and regional sett

% Enable Camers Ensble thisr Fi to work with the R
¢ Add to Rastrack Add this Pi to the online Raagber
T Overclock Configuse cverclocking for yous §
& Advanced Options Configure advanced settings

2 About raspi-config Information about thils configurat

<Select> <Fimiasn>

Obrazok 15Raspi-config konfigura¢né prostredie
Zdroj: Vachalek (2014)

Po dokonceni instalacie je potrebné prikazom sudoraspi-config nastavit’® parametre
opera¢ného systému (obr. 14). Je tu moznost’ pretaktovania, nastavenia klavesnice,
¢asového pasma, K dispozicii st aj d’alSie nastavenia.

Softvér pre RaspberryPi bol vnasom pripade primarne naprogramovany
v programovacom jazyku JAVA.
InStalacia JAVY

sudoapt-getupdate
sudoapt-getinstall openjdk-7-jdk
Test

Spustit’ Java mainclass na Raspberry Pi.

Zaver

Test bol splneny, Raspberry Pi podporuje JAVA 7.

2. Sprint

Ciel
Vytvorit JAVA triedu, ktora bude ovladat’ zariadenia pomocou GPIO 1/0.
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Do vytvoreného projektu sme importovali kniznicu Pi4J, ktora umoznila pristup
Kk zberniciam prostrednictvom programovacicho jazyka JAVA.
Priebeh

final GpioController gpio = GpicFactory.getInstance ();
final GpioPinDigitalCutput pin = gpio.provisionDigitalOucputPin(RaspiPin,GPIO 01, "MY Device", Pindtate.HIGH);

System.out.println("--3 GPI0 state should be: ON");
Vytvorili sme JAVA triedu, ktord obsahovala vyssie uvedeny kod.
Test
Po spusteni triedy sa LED didda, ktora bola pripojena na zodpovedajucu zbernicu
rozsvietila a vysledok sa zapisal na terminal.
Zaver
Raspberry Pl pomocou kniznice Pi4J umozni v Jave pristupovat’ na zbernicu, test bol

uspesny.

3. Sprint
Ciel
Vytvorit' triedu, ktora bude sledovat 6 pohybovych senzorov a zaznamenany pohyb

vypiSe na termindl.

Priebeh
String adr = i.gethddressi():
for (int j = 0; j < adr.lengthi{); Jj++) {
char a = adr.charit(j):
if (a == '0") {
coucPinLisc([j]l-1low()
if (a = "1") {
outPinList([j] -high() -

Senzory sme adresovali pomocou Stvormiestneho bindrneho c¢isla, ktoré urcovalo
zapojenie v multiplexore a po nastaveni adresy sme nacitali stav daného senzoru.

Toto adresovanie sme opakovali v cykle.

Test

Senzory sa rozmiestnia do jednotlivych miestnosti a figurant bude pohybom zapinat
pohybové senzory. Pohyb bude vypisovany na terminal.

Zaver

Zariadenia mézu byt zapojené v multiplexore a postupnym prechadzanim v cykle

dokazeme nacitat’ hodnoty zo senzorov.
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4. Sprint
Ciel
Vytvorit triedu, ktora bude odosielat SMS cez USB 3G modem.
Priebeh
Vytvorili sme triedu SMSsender, ktora pomocou kniznice SMSL.ib (http://smslib.org/)
odosiela SMS spravy.
Test

Zariadenie posle SMS spravu na urcené telefonne ¢islo

Zaver
SMS bola uspesne odoslana pomocou kniznice SMSLibpre Javu pomocou RXTX

seridlového portu.

5. Sprint
Ciel’
Vytvorit’ triedu, ktora bude posielat’ email.
Priebeh
Vytvorili ~ sme  triedu  MailSender,  ktora  pouziva  JavaMail  API

(https://java.net/projects/javamail/pages/Home)a odosiela email na stanoventi emailovi
adresu.

Test

Odoslat’ email na uréenua emailova adresu.

Zaver

Test bol tspesny. Email bol odoslany na uré¢enu emailovu adresu pomocou JavaMail
API.

6. Sprint
Ciel’
Vytvorit systém, ktory bude kontrolovat' pohyb v miestnostiach. V pripade, ak bude
zaznamenany pohyb, posle email na uréent adresu a SMS na uréené telefonne Cislo.
Priebeh
Vytvorili sme novu triedu SecurityController, ktora vyuZziva triedy MailSender

a SMSSender na odoslanie sprav o pohybe v miestnostiach objektu.

47



Test

Senzory sa rozmiestnia do jednotlivych miestnosti a figurant bude pohybom zapinat
pohybové senzory. Pohyb bude vypisovany na terminal a pri trefom zaznamenani
pohybu sa odosle email a SMS uréenym adresatom — ukazku koédu pozri priloha 9.
Zaver

Test bol Gspesne vykonany. Pohyb sa vypisuje na terminal a pri trefom zaznamenani

odosle email a SMS urenym adresatom.

7. Sprint
Ciel
Vytvoreny systém bude mozné obsluhovat' a kontrolovat’ prostrednictvom sprav cez
terminal.
Priebeh
Vytvorili sme nové vlakno ControllerKeyboard, ktoré umoznuje vstup udajov cez
terminal a umoznuje modifikovat’ hodnoty v predchadzajicej triede SecurityController.
Test
Senzory sa rozmiestnia do jednotlivych miestnosti a figurant bude pohybom zapinat
pohybové senzory. Pohyb bude vypisovany na terminal a pri trefom zaznamenani
pohybu sa odosle email a SMS uréenym adresditom. Moznost’ vypnut a zapnat
posielanie emailu a SMS podra potreby.
Zaver

Test bol Gispesne vykonany.

3.3.1.1 Zhrnutie vysledkov po prvej etape vyvoja
RPI dokaze zariadenia 1/0 monitorovat’ a kontrolovat’ ich zapnutie alebo vypnutie
a na zaklade tychto aktivit posielat’ spravy (vystup sprav: text v terminaly, SMS, Email)

— ukazku kodu pozri priloha 8.

3.3.2 Druha etapa vyvoja pomocou modifikovanej agilnej metodiky Scrum

V tejto etape sme nadviazali na prvu etapu a poktisime sa dokoncit’ komunikéciu so

zariadeniami, ktoré st potrebné pre funkcionality domu.
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8. Sprint
Ciel
Poslat na RPI cez sietova komunikaciu (socket na ethernetovej sieti) obojstranne
spravu z osobného PC.
Priebeh
Na RPi sme vytvorili triedu Server, ktora obsahuje ServerSocketa na strane PC sme
vytvorili triedu Klient, ktord obsahuje triedu Socket a pripaja sa na server pomocou IP
adresy a portu.
Test
Na terminal vypis spravy o prijati a na PC vypis odpovede.
Zaver

Test bol Gspesny.

9. Sprint
Ciel
Modifikovat’ sietova komunikaciu na SSLSocket.
Priebeh
Predchadzajuce triedy sme modifikovali a pouzili sme SSLServerSocket a SSLSocket.
Na generovanie kl'a¢ov sme pouzili nastroj Keytool®:
sudokeytool —genkey —aliasduke —keystoreke.rs —keyalg RSA —validity 7
keytool —export —aliasmojcert —keystoremoj —rfc —filemoj.cer
sudokeytool —import —aliasmojcert —filemoj.cer —keystoretruststore
Test
Poslat’ sifrovant spravu - ukazku kodu pozri priloha 3.
Zaver

Test uspesne splneny. Sprava bola odoslana v Sifrovanej podobe.

10.Sprint
Ciel
Zopakovat' 9.8print zmenou sietového prostredia zethernetu na internetova
komunikaciu.

Priebeh

'http://docs.oracle.com/javase/6/docs/technotes/guides/security/jsse/JSSERefGuide.html#Features
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Upravit’ firewall na strane servera priradit’ porty na RPI

BE LKIN. Router Setup

Firewall > Virtual Servers

This function will allow you to route external (Internet) calls for services such as a web server
(port 80), FTP server (Port 21), or other applications through your Router to your internal
network. More Info
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Obrizok 16 Uprava firewallu

Test
Poslat’ sifrovant spravu.
Zaver

Test splneny.

11.Sprint
Ciel’
Instalacia na RPI servise typu dyndns
Priebeh
Vytvorenie konta na www.dynds.org
http://dyn.com/dns/
apt-getinstallddclient
# [etc/ddclient/ddclient.conf
protocol=dyndns2
use=web
login=mylogin

password=mypassword
myhost.dyndns.org

/usr/sbin/ddclient -daemon 300 —syslog
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Test

Zariadenie bude po spusteni servisu posielat’ spravu v uréenom intervale na adresu
**** dyndns.org

Zaver

Zariadenie je mozné ovladat’ pomocou SSH terminalu po zadani IP adresy, ktora najprv

mayjitel’ musi zistit’ na uvedenej adrese.

12. Sprint
Ciel
Pripojenie USB web kamery do RPi.
Priebeh
Vytvorili sme triedu CamServer, ktora inicializuje web kameru a spristupni
streamovanie videa.
Test
Zobrazenie live obrazu pomocou dostupnych prehliadacov na PC.
Zaver

Test bol uspesny.

13.3print
Ciel’: Pripojenie 220 V sirény na Raspberry Pi.
Priebeh
Pomocou ovladania relatka cez GPIO sme dokézali cez termindl vypnuat’ a zapnut’
sirénu.
Test: Spustenie sirény cez terminal.

Zaver: Test bol Gspesny.

14 3print
Ciel’: Nacitanie hodnot z teplotného senzora.
Priebeh
K senzoru sme museli pristupovat’ cez C kniZnicu, ktora bola dodana so zariadenim.
Kniznicu sme museli upravit’ a nasledne spustit’ v JAVE cez JNI framework.
Test: Zobrazenie teploty na terminaly — ukazku kddu pozri priloha 11 a priloha 12.

Zaver: Test splneny.
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3.3.2.1Zhrnutie vysledkov po druhej etape vyvoja
Dosiahnuté vysledky sme po $trnastom $printe prezentovali majitelom domu, ktori

boli s nimi spokojni. Zaroven pri tejto prezentacii majitelia vyslovili d’al$ie poziadavky

na systém:
nedostatocné ovladanie cez PuTTY konzolu,

alternativa k vypinaniu a zapinaniu alarmu cez PC klienta; majitelom sa

pozdéavala moznost’ vypinat’ a zapinat’ alarm cez telefon.

Po tejto etape vyvoja systému bola potrebna nova analyza, ktorti d’alej popisujeme.

3.3.3Nova analyza
Po prezentacii vysledkov vyvoja systému po jedenastom Sprinte sme pre

splnenie poziadaviek majitel'ov domu navrhli novy doménovy model (obr. 17).
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=

Dats - Settings.

Components g 3

Obrazok 17 Novy doménovy model na splnenie poZiadaviek po 11. Sprinte

V novom doménovom modeli vznikli nové €asti celého systému, a to:

1.) graficky klient na PC, ktory vizualizuje riadenie a obsluhuje RPi,

2.) Check Server — Server zaznamenava IP adresu RPi a nasledne na poziadanie ju
odovzda klientovi na PC. Check Server pri neobdrzani IP adresy kontaktuje

majitel’a upozorni na chybu v komunikacii medzi RPi a Check Serverom,
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3.) Android klient, ktory ul'ahCuje vypinanie a zapinanie alarmu.

Use Case pre objekty z nového doménového modulu
Pre nové objekty z nového doménového modelu sme vypracovali nové Use Case

diagramy (obr. 18 az 21).
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Majitel

Obrazok 18Novy Use Case pre RPi

Use Case pre RPi zachytava nové pripady pouzitia systému pre inteligentny

dom.
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Wirtual Check Server
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Client RPI1

Obrazok 19 Novy Use Case Virtual Check Server

Virtual Check Server bude slazit’ na ukladanie IP adresy RPi a nasledne na

poziadanie klienta tto IP adresu odosle.
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Obrazok20 Novy Use CaseClient

Client na PC bude obsahovat’ grafické ovladanie RPi . Majitel' bude mat’ takto

zlepSeny pristup na obsluhovanie funkcionalit inteligentného domu.
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Android System

Zapnutie Systemu

Vypnutie Systemu

Odosielanie sprav

i
zincludex

Prihlasenie

Majitel

Obrazok 21 Novy Use Case Android Client

Android Client bude sluzit’ na automatické zapinanie a vypinanie RPi.

3.3.4 Nové scenare pouzitia systému

Systém budu tvorit’ Styri samostatné Casti, ktoré¢ budi navzajom spolupracovat’.
Ide o tieto Casti:
1. Raspberry Pi Home Controller
2. Client pre PC
3. Check Virtual server
4. Client pre Android
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Obrazok 22 Use Case — vkladanie hodnot do systému

Majitel' bude pristupovat’ k zariadeniu pomocou klienta pre PC, ktory mu bude
umoznovat  vytvarat, modifikovat a odstraiovat’ hodnoty objektu v RPi
HomeController. Hodnoty st rozdelené na objektové a systémové. Objektova hodnota
sa vzt'ahuje k redlnemu objektu (napr. po€et pohybovych senzorov). Systémové hodnoty
sa vztahuji k systtmovym nastaveniam (napr. komunikacny port, velkost pisma,

mailova adresa) .

3.3.4.1 Scendr — Start systému

Majitel' si v Klientovi vytvori ucet, ktory je uloZzeny do suboru. Stbor sa
skopiruje cez Total Comander na RPi. Nasledne majitel pomocou prikazu spusti
HomeController v terminali. Majitel’ sa prihlasi cez logovacie okno na RPi, ktoré overi
heslo a vytvori sa spojenie medzi RPi a klientom. Majitel’ vidi v hlavnom okne, ktoré
sluzi na prezeranie objektu, prdzdny objekt. Majitel musi najprv nastavit objekt cez

druhé okno, v ktorom ma moznost nakreslit podorys objektu, pridavat’ a odoberat’
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zariadenia. Majitel’ musi nastavit’ adresy k zariadeniam. Majitel moZze vypnuat’ a zapnut’
zariadenia. Niektoré zariadenia sa fyzicky nevypinaju, ale systém ich nebude Citat’ —
napr. pohybovy senzor. Druhy typ zariadeni sa fyzicky vypina — napr. siréna. Majitel
uloZzi nastavenia a opusti editovacie okno. V hlavnom okne, ktoré sluzi na vizualizaciu
synchronizuje vykonané zmeny z RPi, ktoré po obdrzani suboru nacita ulozené hodnoty.

RPi po tejto synchronizacii za¢ne objekt kontrolovat’ podl'a nastaveni.
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Obrazok 23UseCase - registracia

3.3.4.2 Scendr — pripojenie klienta z internetu na RPi
Majitel’ v prihlasovacom okne zapne sluzbu Net Servis, zadd meno a heslo, ktoré
dostane od poskytovatel'a sluzby. Tento server po pripojeni sluzby poskytne klientovi IP

adresu RPi, nasledne klient znova zadava meno a heslo, ktoré si zvolil pri registracii.

3.3.4.3 Scendr — pripojenie klienta z ethernetu na RPi
Klient v prihlasovacom okne zada lokalnu adresu zariadenia, zada meno a heslo

a pripoji sa na zariadenie.
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Obriazok 24 Use Case- prihlasenie

3.3.4.4 Scendr — vyvolanie alarmu

RPi v cykle vykonava kontrolu zariadeni.

Obrazok 25 Use Case — vyvolanie alarmu

Pri zisteni stavu, kde hodnoty zodpovedajii nastaveniam pre vyvolanie alarmu,

RPi spusti posielanie sprav v tomto poradi: email, ak je dostupny klient na PC, tak
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odosle spravu na PC klienta, nésledne sa odosle SMS sprava. Majitel' sa moéze pripojit’

na web kameru a moze rucne spustit’ sirénu.

3.3.4.5 Scendr — vypnutie a zapnutie alarmu prostrednictvom Android Clienta
Majitel’ na telefone na prihlasovacej obrazovke zada ethernetova IP adresu RPi,

ktoré automaticky vypne alarm, pokial je telefon pripojeny v ethernetovej sieti.

3.3.5 Diagram nasadenia systému

PC klient sa bude moct’ pripajat’ z ethernetovej siete pomocou lokélnej IP adresy
RPi zariadenia. Pripojenie PC Klienta z internetu bude umoziovat virtualny server,
ktory bude poskytovat’ internetova adresu RPi zariadenia. AndroidClient sa bude moct

pripajat’ iba z ethernetovej siete.

Router Firewall

wiranments Local-Network

wdevican cdevicen
PC adevices

nnnnnnnnnnnnnnnnnnnnn

avioes

Obrazok 26 Diagram nasadenia systému

3.4 Implementacia navrhu rieSenia

3.4.1 Implementacia Raspberry Pi Controllera

Systém bol naimplementovany v programovacom jazyku JAVA, ktory pouziva
aj C kniZznicu. Na kompilovanie kniZnice sme pouzili GCC kompiler Systém pouZziva na
ukladanie dat xml stbory. Systém sa sklad4 z balikov, ktoré sme sa snazili rozdelit

podl’a OOP principov (obr. 27).
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Obrazok 27 Class diagram inteligentného domu

Popis jednotlivych balikov

Balik Client

Ide o hlavny balik celého systému, ktory obsahuje hlavny Controller celého systému,
ktory riadi jednotlivé funkcie.

Balik Server

Balik obsahuje komunika¢né rozhranie pre PC a Android Clienta. Taktiez obsahuje
rozhranie pre komunikaciu s Check Virtual Serverom — ukazku kodu pozri priloha 10.
Balik CamServer

Balik spristupfiuje web kameru.

Balik SMSGatewayOwn

Balik sluzi na odosielanie SMS sprav.

Balik Mail

Balik sluzi na odosielanie e-mailov.
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Balik XML

Balik sluzi na ukladanie a nacitanie xml siborov. Na to pouziva kniznicu XStreamJava
v (http://xstream.codehaus.org/), ktora mapuje JAVA objekty do XML jazyka.

Balik Communication

Balik obsahuje serializovatel'né triedy, ktoré si posielané alebo prijimané zo sietovej
komunikacie.

Balik appHouseResource

Balik obsahuje informécie o majitel'ovi objektu.

Systém sa spusta z konzoly prikazom: sudoJava —jar Client.jar. Projekt este
obsahuje kl'uce ke.rs a pistore, ktoré sliizia na SSL komunikéciu. Projekt d’alej obsahuje
xml stbory, ktoré obsahuju nastavenia systému. VSetky tieto sibory sa automaticky

nacitavaju pri spusteni systému.

3.4.2 Implementacia PC klienta

PC klienta sme implementovali v programovacom jazyku JAVA. Pouzili sme
roz$irenie JAVA FX, ktora je urend na vyvoj Rich Internet Aplication (bohaté
internetové aplikacie). Vyvoj grafického prostredia nam ul'ah¢il nastroj SceneBuilder 2.
Klient bol vyvijany primarne ako desktopovéd aplikicia. V budlcnosti po Uprave
bezpec¢nostnych certifikdtov by mala byt tato aplikacia dostupna aj webovy prehliadac.
Klient sa spusta siborom ClientFXforPCHT.jar. PC klient ma nasledovnt Struktru
(obr. 28):
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http://xstream.codehaus.org/
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Obrazok 28 Class diagram pre klienta na PC

Balik appClient

Balik sluzi na spustenie aplikacie a obsluhuje beh celej aplikacie

Balik appWindows

Balik obsahuje jednotlivé okna a ich Controllery - ukazku kodu pozri prilohy4, 5, 7.
Balik appPaint

Balik slizi na grafické vykreslenie podorysu domu a vykreslenie zariadeni (napr. steny
domu, pohybové senzory, ap.) — ukazku kodu pozri prilohy 1, 13,14.

Balik appHouseResource

Balik obsahuje triedy, ktoré reprezentuju objekty domu
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Communication balik

Komunika¢ny balik obsahuje sérializovatelné triedy, ktoré sa pouzivaju v sietovej
komunikacii.

Balik XML

Balik XML sa pouziva na ¢itanie a ulozenie dat do xml suboru — ukazku kodu pozri
priloha 15.

Balik undecorator

Balik undecorator obsahuje triedy, ktoré modifikuju vzhl'ad okna
(arnaudnouard.wordpress.com/2013/02/02/undecorator-add-a-better-look-to-your-
javafx-stages-part-i/).

Balik appEditAction

Balik obsahuje triedy, ktoré reprezentuju jednotlivé akcie v editovacom rezime.

PC klient obsahuje viacero okien (obrazoviek), ktoré d’alej blizSie popisujeme.

1.) Prihlasovacie okno (obr. 29)

Y

PME TELHNDLELY

Address 132168211 )
Login minsc ’
Password

Login -

Send Save Value

METservice | majama.sk

Config

Obrazok 29 Prihlasovacie okno PC klienta

Majitel’ v tomto okne vyplni meno, heslo a adresu zariadenia. Tieto hodnoty si
mdze ulozit’, aby ich nemusel vypisovat’ opakovane. Toto okno sluZi aj na registraciu
uzivatel'a. Cez toto okno sa pouzivatel’ dokaze prihléasit’ aj na Check Server, ktory mu
vrati [P adresu zariadenia. Pouzivatel’ sa cez toto okno dostane aj do konfiguracného

okna.
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2.) Komunikaéné okno (obr. 30)

! Repeat )

send...

! Ok J ! Cancel J

Obrazok 30 Komunikaéné okno PC klienta

Okno komunikécie zobrazuje majitel'ovi priebeh prihlasovania na RPi.

3.) konfigura¢né okno (obr. 31)

Users

) Login
0minsc36505F2977976217 250128 dc149330864 <76
00bc01c135451b0721295569af18 Passwaord
1minschc?4eed7d555a875593babd5b37dB7234a

2babd09ce62b367 d9effbefe39 39 Emails | Add user |

. - email
Or.masarovic@gmail.comPhones

Parts .
Con Port: 7010 \etddemaily

Video Port: 1234
phone number

| Add number |
Com Port Video Port
7010 1234 | Setport |
|_Save | |_Cancel |

Obrazok 31 Konfigura¢né okno PC klienta

Konfigura¢né okno umoznuje pridat’ aj odstranit’ uzivatela, zadat' e-mail

a telefonne Cislo, nastavit’ komunikacné porty.
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4.) prehliadacie okno(obr. 32)
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Obrazok 32 Prehliadacie okno

Prehliadacie okno je hlavné okno PC klienta, kde v l'avej Casti obrazovky su
tlac¢idla obsluhy. Tlacidla sa ovladaju lavym klikom mysSi. Vypinaju a zapinaju
funk¢énost’ znazornenl na obrazku.

V strede sa nachadza pddorys domu a zariadenia. Zariadenia reaguji na pravy
klik mysi, kde sa ukdze menu prislusSného zariadenia. Po kliknuti na kameru l'avym
tlacidlom mysi, sa spusti stream videa. Musi byt nainStalovany program VLCJ. Na
pouzivanie  tohto  programu cez JAVU sme pouzili kniznicu vicj
(http://www.java2s.com/Code/Jar/v/vicj.htm).

V dolnej Casti sa nachadza obrazovka na vypis sprav zo systému. Cez menu sa
pouzivatel' dostane do editovaciecho okna. Alarm spusti zvukové aj animacné

upozornenie na podoryse domu.
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5.) editovacie okno (obr. 33)
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Obrazok 33Editovacie okno

Editovacie okno umoziuje majitel'ovi nakreslit’ v hlavnom okne podorys domu,
pridavat’ a odoberat’ zariadenia a menit’ ich konfigura¢né hodnoty. V hornej obrazovke
sa nachadzaji ikonky, ktoré aktivuju Cinnost’, ktort znazoriiuji. Cavym klikom na
zariadenie sa inicializuje menu daného zariadenia. V lavej Casti sa nachadza tabulka,
Vv ktorej s zobrazené hodnoty podorysu. Tieto hodnoty sa tu daju menit’, ¢im pomahaji

nakreslit poddorys domu. Po uprave majitel’ musi ulozit’ zmeny.

3.4.3 Implementacia Check Servera

Check Server bezi na virtudlnom serveri na doméne majama.sk. Na serveri je
nainStalovanad JAVA 7 adatabaza MYSQL. Na ukladanie dat preto pouZivame thto
databazu. Navrhli sme nasledovnu Struktaru (obr. 34), ktora obsahuje 3 tabul’ky:

ContacMail

User USER_IP
, . W= user_id Int NN (PK) = user_id  Int NN (PFK}
(@ userid int L) ) user_name Char(20) N (AKT)
Relationshipt user_email Char(50) NN (AK2)
po— — — — —H RelationshipZ

Obrazok 34 Struktara Check Servera
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JAVA Server uklada IP adresu prihldseného RPi, ktory mu v pravidelnych
casovych intervaloch posiela spravu. Ak RPi neposle spravu v urcity stanoveny casovy

interval, Server poSle e-mail majitelovi o chybe v komunikacii.

Server ma nasledovnt $truktiru (obr. 35):

Runnable
Connector
- cspitaizedSentence: String
- cientSentence: Strng
- connect: Connection = null
- connectionSocket: SSLSocket
- log: boolean
- message: String
- name: Sting
- pass: String
P S =nul

- resultSet: ResultSet = null
- statement: Statement = nul

close() : void

Connector(SSLSocket)

+ Connector()

getAddress(String, String) : boolean
getTime(String) : Timestamp

- getUserD(String, String) : int

+ hashCode(String, String, Timestamp) : String
Mail Sender - checkUserEmsil(String) : boolean
checkUserName(String) : boolesn

T,

vt

+ MsilSender()

+ insertAddress(String, String, String) : boolesn
+ sendMsil(String) : void + insertDate(String, String) : boolean
+ insertRegDate(String, String, String, Timestamp) : String
-mail + readDatsBsse(String, String) : boolean
+ run(: void
- writeMetsData(ResultSet) : void
- wiiteResultSet(ResultSet) : void
~con
Runnsble
ServerReg
~ ssiserversocket: SSLServerSocket
Runnable
Registration + run(): void
+ ServerReg()
~ capitaizedSentence: String
Runnable
~ chentSentence: String
Controller ~ con: Connector = new Connector()
- connect: Connection = nul i 3 9:25] Sccke:
- mail: MsiSender=new MsiSender() i 2k Sting
i o =i ~ inFromChentR: ObjectinputStream
- resultSet: ResultSet = nul [es: Dodlean
- statement Statement = nul ~ name: Sting Start
~ outToClientR: ObjectOutputStresm
+ runQ: void ~ pass: Sting + main(String(]) : void
+ Registration(SSLSacket)
+ run(): void
+ sendMessage(Object) : void
Runnable
Server
Runnable
~ ssiserversocket: SSLServerSocket
ServerlPCon
+ run(): void ~ sskerversocket: SSLServerSocket
+ Server()

+ munQ: void
+ SenerPCon(

Obrazok 35 Class diagram $truktiry Check Servera

Trieda Registration sliZi na registraciu uzivatel’a.
Trieda Controller kontroluje posledny ¢as komunikacie s RPI.
Trieda Conector slizi na obsluhu databazy — ukazku kodu pozri priloha 6.

Triedy ServerlPCon, ServerReg a Server sluzia na sietovua komunikéaciu.
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3.4.4 Implementacia Android Clienta

Android Client po pripojeni na RPi automaticky vypne alarm. Ked’ sa pripojenie
prerusi, alarm sa zapne. Klient obsahuje jednu triedu FullscreenActivity, cez ktoré sa

prihlasi na zariadenie (obr. 36) - ukazku kodu pozri priloha 2.

Inteligencia pre Va3 dom

Hi

HOME TECHNOLOGY

Connect

Address

Obrazok 36 Prihlasovacie menu Android Clienta

3.50verenie funkénosti rieSenia

Pri overovani funk¢nosti rieSenia sme postupovali podla scenarov, ktoré boli
vypracované na zaciatku vyvoja softvéru. Cely systém nevykazoval chybovost’ a na
dané postupy reagoval spravne.

Bezpecnost® systému sme sledovali pomocou programu WireShark, kde sme
sledovali, ¢i je komunikacia zaSifrovana (obr. 37). Toto kritérium bolo splnené.
Bezpe¢nost vSak modze byt naruSena V pripade zverejnenia pristupového hesla do

systému neopravnenym osobam.
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£ Capturing from Local Area Connection  [Wireshark1.106 (v1.10.6 from master-1.10)]

Transmission Control Protocol, Src Port:
source port: https (443)
pestination port: 41501 (41501)
[stream index: 57]
Sequence number: 7159 (relative sequence number)
[Next sequence number: 7219 (relative sequence number)]
Acknowledgment number: 31815 (relative ack number)
Header length: 20 bytes
# Flags: Ox018 (PSH, ACK)
window size wvalue: 661
[calculated window size: 42304]
[window size scaling factor: 64]
@ Checksum: 0x4d94 [validation disabled]
= [sEQ/ACK analysis]
[Bytes in flight: 60]
= Secure Sockets Layer
=l TLSv1.2 Record Layer: Application Data Protocol:
content Type: application pata (23)
version: TLs 1.2 (0x0303)
Length: 55
Encrypted application pata:

http

000000000000003208394a1Fd9794bf0c7c44df5446d5¢cle. ..

0000 50 e5 49 cf el 51 00 22 75 24 5d b0 08 00 45 00
4e 77 ad c2 70 b5 cO a8
0020 02 06 01 bb a2 1d 56 e3 1la 12 20 3a 6e 04 50 18

03 03 00 37 00 00 00 00 0O
0040 00 00 3a 08 39 4a 1f d9 79 4b f0 <7 c4 4d f5 44

7 5c cd 44 ba 6c 2d ff 73
0060 7d 15 8a ce 79 4a ba 0b c0 al b0 3d Oe b2 3b 37

@ * Local Area Connection: <live capture in prog.. | Packets: 4336 - Displayed: 211 (4,9%)

https (443), Dst Port: 41501 (41501), seq: 7159, Ack:

Eile Edit View Go Capture Analyze GStatistics Telephony Tools Internals Help

©® 4 m K@ aes»aT L [EEFeaaal @08 % @

Filter: | tep.stream eq 57 [+] expression... clear Apoiy save

MNo. Time Source Destination Protocol Length Info
4319 627.883355173.194.112.181 192.168.2.6 TP 60 https > 41501 [ACK] seq=7219 Ack=33229
4320 627.883638173.194.112.181 192.168.2.6 TcP 60 https > 41501 [ACK] Seq=7219 Ack=34493
4321 627.883855173.194.112.181 192.168.2.6 TcP 60 https > 41501 [ACK] Seq=7219 Ack=34534
4322 627.884040173.194.112.181 192.168.2.6 TLSv1.Zz 95 Application Data
4323 627.924602173.194.112.181 192.168.2.6 TCP 60 https > 41501 [ACK] Seq-7260 Ack-34648
4324 628.001768173.194.112.181 192.168.2.6 TLsvi.z 111 Application pata
4325 628.001804 192.168.2.6 173.194.112.181 TCP 54 41501 > https [ACK] Seq=34648 Ack=7317
4326 628.001954173.194.112.181 192.168.2.6 TLsvl.z 101 Application pata
4327 628.002936173.194.112.181 192.168.2.6 TLsvl.z 115 Application pata
4328 628.002954192.168.2.6 173.194.112.181 TP 54 41501 > https [ACK] Seq=34648 Ack=7425
4329 628.003122173.194.112.181 192.168.2.6 TLsvi.z 95 Application Data
4330 628.003648192.168.2.6 173.194.112.181 TLsSvi.Zz 95 Application Data
4331 628.030670173.194.112.181 192.168.2.6 TcP 60 https > 41501 [ACK] Seq=7466 Ack=34689
4333 628.915060173.194.112.181 192.168.2.6 TLsvl.z 114 Application pata
4334 629.114514192.168.2.6 173.194.112.181 TCP 54 41501 > https [AcK] Seq=34689 Ack=7526

@ Frame 4240: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0

@ Ethernet II, src: BelkinIn_24:5d:b0 (00:22:75:24:5d:b0), Dst: Giga-Byt_cf:el:51 (50:e5:49:cf:el:51)

® Internet Protocol wersion 4, src: 173.194.112.181 (173.104.112.181), Dst: 192.168.2.6 (192.168.2.6)

31815, Len:

win=42304
Win=42304
Win=42304
wWin=42304

win=66456

win=66348

Win=42304

win=66248

60

Len=0
Len=0
Len=0
Len=0

Len=0

Len=0

Len=0

Len=0

Profile: Default

(BN B =5

¢ [ml

Obrazok 37 Bezpecnost’ komunikacie sledovana programom WireShark

Stabilitu systému sme sledovali pocas 70 dni v mesiacoch 12/2013 az 02/2014,

kedy nedoSlo k padu aplikacie, systém fungoval bez preruSenia. Na tento Ucel sme

vyuzili

monitorovacie prostredie HTop stiahnuté z depozitaru Debian https:

/Ipackages.debian.org/search?keywords=htop, ktoré slizi na monitorovanie procesov

a systému (obr. 38).

|- T p—

Obrazok 38 HTop monitorovacie prostredie v Raspbiane

Pre d’alSie dlhodobejSie testovanie a ladenie systému zapojime do procesu aj

majitel'ov domu.
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https://packages.debian.org/search?keywords=htop
https://packages.debian.org/search?keywords=htop

ZAVER

S rychlym vyvojom v oblasti informacnych technoldgii je uz aj nas viditelny
trend nastupu inteligentnych domov, ktoré sa postupne stavaju dostupnejsie aj pre SirSiu
Skalu potencidlnych zaujemcov. V priebehu poslednych niekol’ko rokov vzniklo mnoho
rieSeni, ktoré ponukaju komplexné systémy na zabezpecenie funkcionalit inteligentného
domu. Pri rozhodovani uZzivatel'ov o miere inteligencie v dome sa uzivatelia orientuja
najmd na tri oblasti, ato: komfort, bezpecnost atspory. Jednou =z klucovych
poziadaviek je tiez aj cenovd narocnost systému na zabezpecenie funkcionalit
inteligentného domu. Jednou znizko nakladovych moznosti realizacie funkcii
inteligentného domu je ich implementécia s pomocou mikro PC Raspberry Pi, ktorého
najvacSou vyhodou je nizka nakupna cena a vysoka variabilita moznych rieSeni pri
navrhoch na tvorbu pouzivatel'ského prostredia na spravu a riadenie inteligentného
domu. Tieto vyhody takéhoto rieSenia ma zaujali, preto som si vybral vyvoj
softvérového rieSenia na implementaciu funkcionalit inteligentného domu s vyuZzitim

Raspberry Pi ako tému mojej diplomovej prace.

Cielom predkladanej diplomovej prace bolo navrhnut a implementovat
programovy systém pre Raspberry Pi, ktory zabezpeci funkcie inteligentného domu, ako
aj navrhnit a vytvorit’ pouzivatel'ské prostredie pre navrh a spravu inteligentného
domu.

Systém pre spravu a riadenie inteligentného domu sme vyvijali pre majitelov
vikendového domu, ktory nie je trvalo obyvany. Nasou tlohou bolo pre nich navrhnat
a implementovat’ taky systém, ktory bude cenovo dostupny a ktory zaroven disponuje
moznostami ako uspokojit’ ich poziadavky na tusporu nakladov, bezpecnost

a pozadovanu mieru komfortu.

Nas projekt navrhu a implementacie softvérového rieSenia pre Raspberry Pi,
ktory zabezpeci vybrané funkcie inteligentného domu sme predstavili v tretej kapitole
prace. Vytvoreny programovy systém bol vyvijany pomocou modifikovanej agilnej
metodiky Scrum; ako vyvojové prostredie bolo zvolené NetBeans, ako d’alsie vyvojové
nastroje boli pouzité PUTTY, WInSCP, Eclipse. Softvér pre RaspberryPi bol primarne

naprogramovany v programovacom jazyku JAVA.
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Navrhnuté rieSenie vybranych funkcionalit inteligentného domu bolo v praxi
zrealizované a funkCnost’ rieSenia bola uspeSne overena. Pri overovani funkcénosti
ricSenia sme testovali predovSetkym bezpe€nost’ a stabilitu systému. Systém sme
sledovali v priebchu 70 dni, pocas ktorych nedoslo k padu aplikacie, systém
nevykazoval chybovost’ a fungoval bez prerusenia. Pre d’alSie dlhodobejsie testovanie
aladenie systému zapojime do tohto procesu aj majitelov domu. Kompletné
programové vybavenie na zabezpecenie niektorych vybranych funkcii inteligentného

domu pomocou Raspberry Pi na CD nosi¢i tvori prilohu nasej diplomovej prace.

Na zaklade tohto zhrnutia chceme na zaver vyslovit presvedCenie, Ze sme
stanoveny ciel’ prace naplnili a naSe programové vybavenie na zabezpecenie vybranych
funkecii inteligentného domu bude sluzit’ k spokojnosti jeho majitel'ov, pre ktorych sme

toto rieSenie navrhli a v praxi aj implementovali.
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Priloha 1 Kéd vkladania pohybového senzora v klientskej PC aplikacii

public void addPIR (double x, double vy, Canvas canvas) {
PIE c = new PIR(appController.getCounter());
appController.plusCounter () ;
c.getPositionData() .setX (X} ;

c.getPositionDatal() .setY (y):

c.getPositionData() .setRotate (0)
c.getPositionData() .setHame ("FIE")
Image image = new Image (appController.getPathPIRImg())

c.2etIng (image) ;

ImageView iv = new ImageView(c.getImgi())
iv.setRotate (c.getPositionData() .getRotate()) s
iv.zetX(c.getPozitionData() .getX()):

iv.setY (c.getPositionData() .get¥ () ):
iv.getFitHelght (image.getHeight ()}

iv.setFitWidth (image .getWidth)) ;

c.setIv(iv):
iv.autosize () ;

c.getIv().setCnMouseClicked (new EventHandler<MouseEvent> () {
BCverride
pukblic vold handle (MouseEvent t€) {
appController.checkItemMenu(t.getX (), t.get¥()):
Pyi

itemGroup.getChildren() .add (c.getIv())
pirs.add(ec) !
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Priloha 2 Kod pripojenia Android Clienta

TrustManager[] tmgr = null;
system.out.println("Using trust file "
+ " with pwd: ");
TrustManagerFactoery tmf;
try {
tmf = TrustManagerFactory.getInstance("X589");
KeyStore ts = KeyStore.getInstance("BKS");
ContextWrapper context;
AssetManager am = getAssets();
InputStream instream = am.open("rp");

try {

ts.load(instream, -.tocharArr‘ay());

} finally {
try {
instream.close();
} catch(Exception ignore) {

}

tmf.init(ts);
tmgr = tmf.getTrustManagers();

SSLContext ctx = SSLContext.getInstance("TLS");

ctx.init(null, tmgr, null);

sslsocketfactory = (S5LSocketFactory) ctx
.getsocketFactory();

sslsocket = (55L5ocket) sslsocketfactery.createSocket({address.getText()+

outputStream = new ObjectOutputStream(sslsocket.getOutputStream());

inputStream = new ObjectInputStream(sslsocket.getInputStream());

outputStream.writeObject(new LogItem(login.getText()+"", pass.getText()+""));

outputStream.writeObject("Android™);
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Priloha 3 Kéd hashovacej funkcie

public Hash() {

public 5tring hashCode (String s, S5tring st, S5tring tm) throws NoSuchBAlgorithmException {
MessageDigest messageDigest = MessageDigest.getInstance ("3
Scring t = s + " " + 30+ " " + tm;

238™);
messageDigest.update (t.getBytes () ) !
byte[] mdbvtes = messageDigest.digesti);

= new StringBuffer():
for (int i = 0; i < mdbytes.length; i++) {

StringBuffer =b
=b.append (Integer. toString | (mdbytes[i] & Oxff) + 0x100, 16).substring(l}):

String encryptedString = sb.toString():
return encryptedString;
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Priloha 4 Kod inicializacie okna

EOverride
public woid initialize (URL url, EResourceBundle rb) {
try {
File £ = new File("clientValues.xml");
if (f.exists()) {
XMLEeader xmlReader = new XMLReader():
xmlReader.startParseClient ("clientValue.xml") ;
ClientValue clientW = xmlEReader.getClientWValue();
addCheckBox.setSelected (clientWV.isSavelddress() )
logCheckBox.setSelected (clientV.isSavelogin() )
addressInput.setText (clientV.gethddress());
loginInput.=zetText (clientV.getLogin())
btHetfService.setSelected (clientV.isNetServicelni() )
netServicelnput.setText (clientV.getletService () ) ;
¥

} catch (ParserConfigurationException ex) {

Logger.getleogger (ClientController.class.getlame () ) .log (Level. SEVERE, null, ex);
} catch (S&4XException ex) {

Logger.getlogger (ClientController.class.getlame () ) . log(Level. SEVERE, null, ex);
} catch (ICException ex) {

Logger.getlogger (ClientController.class.getName () ) .log (Level.SEVERE, null, ex):

choiceBox.setltems (FXCollections.ohservabledrraylist |
"Login™
new Separator(), "R
)z
choiceBox.getSelectionModel () .2electFirstc()
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Priloha 5 Kéd potrebn4 inicializacia premennych pred inicializiciou okna

EFXML
private ChoiceBox cholceBox;

BFXML

private TextField
@FXML

private TextField 1
BFXML

private TextField passwordLl
BFXML

private TextField r
@FXML

private CheckBox addCheckBox:
BFHML

private CheckBox log
@FXML

private ToggleButton btH:

ckBox;

GFHML
private void handleSaveButtonAction(ActionEvent event) throws IOException, ParserConfigurationException, TransformerException {
ClientValue v = new ClientValue():
if (addCheckBox.isSelected()) {
v.setSaveldddress (true) !
v.sethddress (address

.getText () };

if (logCheckBox.isSelected()) {
v.zetSavelogin(true);

v.setLogin(lo nput.getText()):

v.setNetServiceOn (btNetService.1aSelected());
v.setNetService (n .getText());
XMLWriter xmlWriter = new XMLWriter();
xmlWriter.writeClientValue (v);

celnpu
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Priloha 6 Kod registracie pouzivatel’a na Check Server

public String insertRegDate (String name, String email, String p, Timestamp t) throws SQLException, NoSuchAlgorithmException {
"3 Tgsar )

connect = DriverManager.getConnection(")db

3tatel

=c t.createdtatement();

if (checkUserName (name)) {
return "Nan

if (checkUserEmail (email)) {
return "

p = this.hashCode(name, p, t);
System. out.println(p);

stat executelpdate ("1 S (" 4name + """ 4email 4", dp ", HE "))

statement = connect.createStatement();

int i = this,getUserID(p, name);

executelpdate ("

g gy,

I close();
Teturn "Re
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Priloha 7 Ukazka vyvojového prostredia na tvorbu okien v javaFX

¥ (L] SpitPane GHorzonts Flow)
¥ [1] AnchorPane
» 5 SpiPane (Vestcal Fow)
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Priloha 8 Kod kontroly pohybovych senzorov

@Override
public void run() {
while n.
while (r ol {
for (int i = 0; i < seclist.sgize(); i++) {

SecurityData item = secList.get(i):
if (!'this.checkItem(item)) {
System.out.println(item.toString() + "

alarm = true;
if (lalarmOff){
alarmQff=true;

try {
if (connected) {
handler ent.sendMessagehlarm (item.getId(), item.isState());
}
if (sendMail) {
mailSender.sendMail (item);
}

if (sendSms) {
sender. sendMessage (item.getName () ) ;

}
} catch (IOException ex) {

Logger.getlogger (SecurityController.class.getName () ) .log(Level. 5
} ecatch (ClassNotFoundException ex) {

Logger.getlogger (SecurityController.class.getName () ) .1log (Level

} catch (Exception ex) {
Logger.getlogger (SecurityController.class.getName () ) .log(Level. S
}
try {
| Thread.sleep (1000) ;
} catch (InterruptedException ex) {

java.util.logging.Logger.getlogger (Client.class.getName () ) .log(Level.
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Priloha 9 Koéd poslania SMS

public void sendMessage (String name) throws Exception {
CutboundNotification outboundNotification = new OutboundNotification();
SerialModemGateway gateway = new SerialModemGateway ("mod !
gateway.setInbound(false);
gateway.setOutbound (true) ;

Service.getInstance () .setOutboundMessageNotification (outboundNotificatian);
Service.getInstance () .addGateway (gateway);

Service.getInstance () .startService():

gateway.setSimPin ("0000") ;

gateway.setSmscNumber ("+421

")

E naztal v:" 4 name);
gateway.sendMessage (msqg) ;
System.out.println(mag):
Service.getInstance () .stopService();
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Priloha 10 Kod Servera RPi

EeyManager[] mgr = null;
EeyManagerFactory kmf = EHeyManagerFactory
o

.getInstance ("3
HevStore ks = HeyStore.getInstance ("JES") ;
File £ = new File("ke.x="):

k=.load(new FileInputStream(f), null):

mmf.inic (k=, [ . ccchazirrav()):

kmgr = kmf.getEeyManagers():

S5LContext ctx = S5LContext.getlnstance ("TLEV1.2");

ctX.init (kmgr, null, null):

S55LServerSocketFactory sslserversocketfactory = (S55LServerSocketFactory)| otx
.getServerSocketFactory ()

sslserversocket = (55LServerSocket) sslserversocketfactory.createServerSocket (c
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Priloha 11 Kéd naditania teplotného senzora

cla=ss Temp{
pukblic native int readDHT (int c,int g)-r
static{

emp . =0™) ;

System.leoad (" /home/pi/1ikb

pukbklic int getTemperatore () {
int a= new Temp () .readDHT (2302,25);

System.cut.println(a) -
return a;
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Priloha 12 Prikaz na vytvorenie C kniZnice
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Priloha 13 Kéd vykreslenia pdodorysu domu v hlavnom okne klientskej aplikacie

public volid paintScene() {
GraphicsContext gc = canvas.getGraphicsContext2D();
gc.clearRect (0, O, 12000, 12000):
go.beginPath ()
gc.setStroke (Color. BELACEH) ;

for (Wall 1 : li=tWall) {
gco.beginFath() ;
goe.moveTo (l.getStartX (), l.get3tart¥()):

if (l1.is5electStar()) 4
gc.=2etFill (Color.RED) ;
} else {

gc.2etFill (Color.EBLACEH) ;

}
if (l.isPivotPoint5()) {
gc.=setFill (Color.BLUE) ;
}
ge.fillCval (l.getS5tartX() - 5, l.getStart¥() - 5, 10, 10);:

ge.lineTo(l.getEndX (), l.getEnd¥()):

if (l.isFinished() && 'l.isSelectEnd{()) {

gc.2etFill (Color.EBLACEH) ;

ge.fillCval (l.getEndX() - 5, l.getEnd¥() - 5, 10, 10);
}
if (l1.isFinished() && l.isSelectEnd()) {

gc.=2etFill (Color.RED) ;

ge.fillCval (l.getEndX() - 5, l.getEnd¥() - 5, 10, 10);
}
if (l.isFinished() && l.isPivotPointE()) {

gc.=setFill (Color.EBLUE) ;

ge.fillCval (l.getEndX() - 5, l.getEnd¥() - 5, 10, 10);
}
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Priloha 14 Kéd vkladania okna v klientskej PC aplikacii

public class ClientFXforPCHT extends Application {

@0Override
public wvoid start(S5tage stage) throws Exception {
F¥MLLoader fxmlloader = new F¥MLLoader():
Parent root = (Parent) fzmlLoader.load|(getClass().getResource ("C1li

1™) .openStream());

Undecorator undecorator = new Undecorator(stage, (Region) root):
undecorator.getStylesheets () .add ("undec t

or.css");

Scene scene = new Scene (undecorator):;
stage.setTitle ("HI");
stage.setScene (scene) ;
scene.setFill (Color. TR.
stage.initStyle (StageStyle. TR
stage.setScene (scene) ;

ClientController myController = (ClientController) fxmlLoader.getController():
=tage.zshow():
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Priloha 15 Kod inicializacie tried v xstream kniznici

public void writeConfigValume (ConfigValue conf) throws TransformerException {

xstream.alias ("c Value", ConfigValue.class);

xstream.alias (™ User.class);
, PhoneNumber.class):;

Xstream.alias (" 11", Email.class);

Xxstream.alias ("nu

Xs=tream.

Conf"™, PortConfig.class):

rootElement = doc.createElement ("config”

doc.appendChild (rootElement) ;

Elenment node = doc.createElement ("ConfigValus™);
rootElement.appendChild (node) ;

node.appendChild (doc.createTextNode (this.addNodeConfigValue (conf) ) )

this.=zaveFile ("configValue.zxml™);
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Priloha 16 CD nosi¢ s kompletnym softvérom
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