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Motivace

20 miliard korun. Na tolik se odhaduji Skody spojené s 300 tisici
krimindlnimi &iny, které se pramérné v Ceské republice ro¢né
odehraji. Cilem prace bylo prozkoumat moznosti predikce a pre-
vence zlo¢inl na zakladé existujicich nestrukturovanych dat
(napf. zdznamU vyslechl nebo sledovani) a vytvoreni &asti
systému, ktery by toto umoznoval. Takovy systém by mohl po-
moci napt. polici nebo investigativnim reportérdm s automat-
ickym zpracovanim nestrukturovanych dokumentl a s nésled-
nym doporu¢enim zajmovych osob, mist nebo predmétq,
kterym se dale blize vénovat.

Hlavni cile

Nejvétsi pozornost byla v praci vénovana extrakci osobnich
jmen, ze kterych je nasledné vytvarena socialni (kriminalni) sit
osob na zakladé jejich spole¢ného vyskytu v dokumentech. Po
vytvoreni této sité a simulaci jeji destabilizace pomaha systém
odpovédét na otazky:

Ktera osoba je v socialni siti vyznamna?
Odstranénim kterych osob lze sit efektivné destabilizovat?
Pomoci kterych osob sit infiltrovat?

Ktera spojeni jsou vyznamna a méla by byt monitorovana?

Pro zodpovézeni téchto otdzek byl predstaven model
bezskalové sité, vhodny zplsob jeji destabilizace a metody
vypoctu centralit, které umoznuji urceni vyznamnych uzl( v siti.
Jejich  postupnym odstrafiovanim na zakladé centralit je
simulovano zatCeni nebo vyslech podezfelych osob a je sle-
dovan vliv odebiradni uzld na strukturu této sité.

Daéle je v praci pfedstaveno urceni nejvyznamnéjsSich entit, které
se v textech vyskytuji nebo detekce Casto se spolu vyskytujicich
osob. A jelikoz zkoumané dokumenty obsahuji mnozstvi osob-
nich dat, byl téZ vytvofen anonymizator pojmenovanych entit
pro volné experimentovani nepovéfenymi osobami.

vedouci prace: prof. Ing. Karel JeZek, CSc.

Workflow systému

Data: Témér 200 novinovych ¢lankd

o teroristickych Utocich v PafiZi

a Bruselu ze zpravodajského serveru
iDnes. RovnéZz testovano na 200
realnych dokumentech PCR.
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Rozpoznéani pojmenovanych entit: Rozpoznani jmen
osob, mist, pfedmétd, rodnych cisel, SPZ, dat apod.
Trojfazovy priichod.
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Tvorba sociadlni sité: Z roz-
poznanych osob je na zakladé
spole¢ného vyskytu v dokumentu
vytvofena socialni sit. PFi jeji
tvorbé se zohlednuje pocet vyskytl
a koreferenci v dokumentu.

Vypocet centralit a destabilizace sité: urceni vyznam-
nych osob na zakladé centrality. Simulace a sledovani
efektivity jejich odebrani (zat€eni/vyslechu). Optimalizace
destabilizace sité (rozpad na komponenty).
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Anonymizace pojmenovanych entit: volitelna
anonymizace osobnich Udajd zachovavajici morfologii.
PovéFené osoby mohou pracovat i s neanonymizovanymi
Gdaji. Anonymizace generované socidlni sité.

Zvyraznéni pojmenovanych entit: z dokument( jsou
generovany HTML vystupy obsahujici zvyraznéné entity. Na
tyto soubory je pak odkazovano z dalSich souborl pro
usnadnéni dalSich analyz.
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Urceni prominentnich komunit: ¢asto se spolu vyskytu-
jici osoby. Prostorova a €asova analyza: tvorba tepelné
mapy a grafl s frekventovanymi daty.

/
|| - %

Vysledky

Pomoci simulace destabilizace socialni sité bylo ukazano,
na které osoby se zaméfit, aby se v siti efektivné
znemoznila spoluprace. Oproti nahodnému odebirani osob
se pri cileném usetfilo 69% nakladd pri stejné mire desta-
bilizace.

Rozpoznani osob dosahuje pokryti 84% s presnosti 75%.
Navzdory vysokému vyskytu politiki a vySetrovatell
v testovacich datech se podafilo urcit osoby, které dle dos-
tupnych informacich v téchto udalostech byly hlavnimi
Ucastniky nebo je vyznamné propojuji, jako jsou napf. S.
Abdeslam, A. Abaaoud, ¢i N. Laachraoui.




